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Absztrakt

A szervezetek hatékony miikodtetéséhez ma mar elengedhetetlen a vallalati informatikai
rendszerek erdforrasaihoz valo tavoli hozzdférés biztositasa, mérlegelve a velejaro
kockdzatokat, valamint a megfelelo technologiak kivadlasztasa, alkalmazasa a ,,biztonsagos”™
tavelérés érdekeében. A cikk célja az informatikai rendszerekhez tavolrol torténé hozzaférések
biztonsagi kockazatainak, a leggyakoribb megvalositasi modszereknek a vizsgalata a
vallalatok hdlozatanak védelme, valamint a kommunikacionak a biztonsdgossdga
szempontjabol. A megfelelé megoldas keresése e két szempont figyelembevételével egyre
siirgetobb probléma, mivel a tdvelérést lehetévé tevd technologiak rohamos terjedése
sziikségképpen az igények egyre nagyobb mértékii névekedését vonja maga utan.
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BEVEZETES

Napjainkban, amikor az informécios technoldgia ¢életiink szerves részévé valt,
elképzelhetetlen a vallalatok miikodése szamitdégépek, szdmitogép-halozatok alkalmazéasa
nélkiil. Rohand vildgunkban egyre nagyobb jelentdséggel bir a tavoli munkavégzés
lehetdsége. A mobilitds nagymértékben novelheti egy szervezet hatékonysagat, a tavoli
munkavégzés lehetdvé teszi, hogy a munkatarsak, sziikség esetén a partnerek, iigyfelek
otthonrdl vagy a vilag barmely részérdl feladataik elvégzése céljabdl el tudjak érni a vallalati
eréforrasokat. A tadvoli munkavégzést lehetévé tevd technologidk elterjedésével az igény
annak haszndlatara egyre novekszik. A haztartasok egyre nagyobb aranyban teszik lehetdvé a
halézati kapcsolat hasznalatat, de nyilvanos helyeken (internet kavézok, hotspot-ok,
repiiléterek, stb.) is lehetdség nyilik interneten keresztiil elérni a vallalati halozatot. A
felhasznalok szdma egyre nd, a vdllalat sajat felhasznaloéi egyre tobb és tobb opcidt
szeretnének elérni otthonrol is a munkahelyi hal6zatbol. Megjelentek a specialis dolgozodk,
mint a tivmunkasok, az utazé felhasznalok, és olyan tigyfelek, partnerek, beszallitok, akiknek
sziikséges hozzaférést biztositani a belsé haldézathoz.

A ZyXEL legutobbi felmérésébdl kideriil, hogy a tavolrdl dolgozd felhasznalok 87
szadzaléka az otthoni szamitogépét is haszndlja a munkavégzés soran, mely eredmény
indokolja a témakorrel valdo foglalkozads, biztonsdgos megoldasok keresésének
sziikségességét. A mobil munkavégzés, mely sokszor nagyon hatékony, egyre nagyobb teret
hodit, de komoly biztonsagi kockazatot is jelenthet, hiszen ezek a tavoli kapcsolatok
veszélyeztethetik is a vallalati rendszereket. [1]

A tévoli elérés sosem biztonsagos, mivel tavolrdl a tartomanyba bejelentkezett gépre
alapesetben nem hat semmilyen tartomanyi eszkoz (csoporthazirend, kozponti virusirto,
frissitéseket ellendrzé és azok naprakészségérdl gondoskod6 alkalmazasok, stb.), nem
allapithatd meg, hogy biztonsagos-e a vallalati hal6zathoz kapcsolddd szamitdégép. Mindez
nagy dilemma elé allitja a vallalat vezetését, a biztonsdgért felelds szakembereket. A
kovetkezd kérdések meriilnek fel: Nyujtsanak-e elérést a velejard kockazatokat vallalva?



Kinek, mennyit? Milyen technoldgia alkalmazasaval tehetd biztonsagossa a tavoli elérés, stb.?
A cikk célja e kérdésekre keresni a valaszokat, és megfeleld eszkdzoket, technologiat
javasolni.

1. A TAVOLI MUNKAVEGZES BIZTONSAGA

A tavoli munkavégzés biztositdsa ma mar tobb szempontbdl is elengedhetetlen. A
hatékonyabb miikodés érdekében nem lehet figyelmen kiviil hagyni sem a dolgozok, sem
pedig az tigyfelek, partnerek igényeit. A legtobb cég esetében biztositani kell webszerverek,
SharePoint portal szerverek (SPS) tavoli hasznalatat legalabb a belsé dolgozdk szamara,
azonban fokozott koriiltekintéssel kell eljarni, mert, ha egy kapcsolat nem biztonsagos, akkor
a tdimadok komoly karokat okozhatnak a vallalat informatikai rendszereiben.

A tavoli munkavégzés biztonsaganak vizsgalatat két oldalrol kozelitettem meg. Az egyik a
vallalatok halézatanak védelme, a masik pedig maganak a kommunikacionak a
biztonsagossaga. A megfeleld megoldas keresése kozben egyik szempont sem hagyhaté
figyelmen kiviil. Mindkettét alaposan at kell gondolni, mielétt barmilyen technologia
alkalmazasa mellett dontenénk, hiszen a vallalati halézathoz csatlakozo tavoli szamitogép
megfeleld allapotvizsgalata nélkiill az komoly veszélyt jelenthet a wvallalati informatikai
rendszerekre, ugyanakkor legalabb ilyen jelentdséggel bir a kommunikacié nem megfeleld
titkositasdnak hidnyaban lehallgathatd informacidhoz vald illetéktelen hozzaférés
lehetdségének kizarasa is.

A legtobb esetben a legbiztonsdgosabb megoldasnak a Virtual Private Network (VPN)
kialakitasat tartjak, ami kétségkiviil megoldja a kommunikécio biztonsdganak kérdését, mivel
ilyenkor egy titkositott alagit jon létre a vallalati halozat €s a tadvoli kommunikacios eszkoz
kozott. De a késObbiekben lathatd, hogy bar tényleg ez tlinik a legbiztonsdgosabb mddnak a
tavoli elérés biztositdsara, azonban sok esetben felesleges, s6t akar kockazatos is lehet, vagy
kivitelezhetetlen (pl. a tdvoli szamitdgép operdcios rendszere nem tdmogatja), annak ellenére,
hogy majd minden cégnél miikodik VPN-szerver.

A tavoli elérés kommunikécidja biztonsagosan megvalosithatd Secure Shell (SSH)
segédprogram hasznalataval is Microsoft és Unix/Linux rendszerek esetén egyarant, azonban
a kliens alkalmazasok konfigurdldsa egy 4altalanos felhasznald ismeretei alapjan nem
valdsithatd meg, ezért ez a technologia nem tekinthetd altaldnosan jo megolddsi modszernek.

A problémakodr pontosabb feltardsanak érdekében megvizsgaltam a tavmunka-
rendszerekkel szemben tdmasztott kovetelményeket, sorra vettem a legfontosabb teriiletekre
iranyulo tavelérési formakat, azok biztonsagi problémait és a problémak megolddsa kapcsan
figyelembe vehetd megoldasi modokat.

1.1 A tavmunka-rendszerekkel szembeni altalanos elvarasok

Az igényeket, koriilményeket, lehetdségeket felmérve megallapithatod, hogy a tavmunka-
rendszerekkel kapcsolatos legfontosabb elvarasok a kovetkezok:
A bejelentkezés egyszeriien, lehetdleg ,,egy gombnyomasra” térténjen,
megfeleld sebesség a kliens oldalon,

a kommunikacio olcso legyen, €s helyfiiggetlen,
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a bejelentkezdt egyértelmiien tudja azonositani,
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5 akommunikacié megfeleld algoritmussal titkositott legyen.
1.2 A tavelérés formai az elérendo célok tiikrében

A wvallalati halozathoz vald kapcsolddasi igények leggyakoribb formait az 1. dbra
szemlélteti.
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1. dbra: A vallalati hal6zathoz valé kapcsolddasi igények formai [2]
A tavelérési formakat az elérni kivant cél szerint harom {6 csoportba lehet sorolni:

1. Levelezés, csoportmunka: ennek a szolgaltatisnak az elérése teszi ki az igények
dont6 tobbségét és a vallalatok tilnyomo része meri is €s biztositja is.

2. A vallalati eréforrasok teljes kori (jogosultsagoknak megfelelé) hasznalata: az
er6forrasok teljes korti hasznédlata tavoli helyr6l ma még nem tual gyakori, de
eléfordulhat, hogy sziikséges példaul fajl megosztasok elérése (megnyitas,
szerkesztés, nyomtatas, stb.).

3. Alkalmazasok futtatisa, tavfeliigyelet: helyi er6forrdsok hasznalata Remote
Desktopon keresztiili munkahoz (korabban a Neptun tanulmanyi rendszer is ilyen
terminal rendszerrel miikodott).

1.3 Problémak és biztonsagos megoldasi lehetoségek a tavelérés kiilonboz6 formaira
1.3.1 Levelezés, csoportmunka

Ha csak levelezési szolgaltatdst kivan a vallalat nyujtani, arra véleményem szerint nem
sziikséges VPN kapcsolat kialakitasa, st veszélyes is lehet, mert VPN esetében az esetleg
virusos tavoli gép is a vallalati hdlozat részévé valik, ezenkiviil a megvalositashoz hasznalt
technologia fiiggvényében bizonyos szakértelmet kivanhat meg a tavoli szamitogép
felhasznalojatol, amivel az esetek tulnyomo részében a felhasznalok nem rendelkeznek.

A tavoli eszkoz biztonsagossaganak vizsgalata, valamint a szakértelem hidnya megoldhatd
ugyan egyéb eszkdzok kombinalt alkalmazasaval, azonban ebben az esetben felesleges, mivel
szamos, webes felilleten elérhetd, a tavmunka-rendszerekkel szembeni -elvarasoknak
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tobbségében megfeleld levelezd-alkalmazas all rendelkezésre, melyek segitségével a tavoli
felhasznalo biztonsagosan hozzaférhet postafiokjahoz:

» Outlook Webaccess, — hasznalata esetén be lehet allitani, hogy titkositatlanul ne
kozlekedjen soha a jelsz6, hatranya, hogy nem lehet offline modban hasznélni.

» Outlook — RPC over http hasznalataval az Outlook kliens egy titkositott csatornan
kozvetleniil kapcsolodik a kiszolgdldé Exchange szerverhez, SSL alagutba tereli a
forgalmat a tlizfaltol kifele illetve a tlizfalig.

» Pop3, IMAP: alkalmazasuk esetén sem tul nehéz letiltani a titkositatlan valtozatot,
ekkor nem csak a jelszavakat védik, hanem a levél tartalmat SSL csatornéaba tereli.

» Outlook Mobile Access — konnyen lehet titkositani, de hatranya, hogy nem lehet
offline modban hasznalni.

1.3.2 A vallalati eroforrasok teljes kori (jogosultsagoknak megfelelé) hasznalata
Az lenne az idedlis, ha 1étezne egyidejlileg egyszerti és biztonsagos modszer.
Lehetdségek:

e FTP: felhasznaldi korokben a legnépszeriibb, legelterjedtebb tavoli hozzaférési forma,
azonban nehéz vagy nem lehet megoldani, hogy az informacid, a jelszavak titkositott
formaban kozlekedjenek a halozaton. Vallalati oldalrdl le lehet ugyan tiltani a szolgéltatast,
de a felhasznald att6l még probalkozhat és attdl fiiggetleniil, hogy a szolgaltatds nem
biztositott a jelsz6 atmegy a haldzaton. Ezt bizonyitotta példaul az Elender feltérésekor
nyilvanossagra kertilt felhasznalonév-jelszd lista is, ahol esetenként egy felhasznalonévhez
tobb jelszo is tarsult, mert a felhaszndld a bejelentkezési kisérletezés soran begépelte a
jelszavat, ujra probalkozott, esetleg elgépelte és Gjraprobalkozott. [2]

e SSL-en keresztiil a SharePoint segitségével: a megtervezett, rendszeresen feliigyelt és
karbantartott konfigurdcio tobbségében eleget tesz az 1.1-ben megfogalmazott
elvarasoknak. ,,...lehetévé teszi a kozosségi csoportmunkat, €s biztositja a felhasznalok
szdmara a dokumentumokon, a feladatokon, a kapcsolattartokkal és az eseményekkel
kapcsolatban végzett k6z0s munka feltételeit. Emellett lehetdvé teszi a csoportok €s a
webhelyek kezel6i szamara a webhely tartalmdnak és a felhaszndlok tevékenységének
egyszeru felligyeletét.” [3]

e Karantén VPN: ha nincs lehetdség SharePoint haszndlatara, akkor karantén VPN alagutat
kell hasznélni, céliranyosan korldtozva, hogy csak bizonyos szolgaltatast lehessen
hasznalni, mint példdul. néhany szerveren néhany erdforras elérése, ami alapjan kiderithetd
a bejelentkezd szamitogéprol, hogy az allapota megfeleld-e vagy sem. A VPN karantén a
VPN kliensek szdmara egy olyan vizsgalatban valo kotelezd részvétel, amely soran
kiilonbozo feltételeket tdmaszt az lizemeltetd a klienssel szemben és a VPN kliensnek
kotelessége azokat teljesiteni. Ilyen feltételek lehetnek példaul: legyen bekapcsolt
virusirtdja, tiizfala, legyen rajta a megfeleld szervizcsomag, stb. Ha a kliens nem felel meg
a tamasztott kovetelményeknek, akkor hozzaférhet azokhoz az eréforrasokhoz, amelyek
alapjan teljesitheti a kovetelményeket (megfeleld jogosultsdg esetén), példaul letdltheti a
sziikséges frissitéseket. Ha ezek utan teljesiilnek a klienssel szemben tamasztott
kovetelmények, akkor beléphet a haldzatba, ha nem akkor bejelentkezési kérelme



elutasitasra kertil.
1.3.3 Alkalmazasok futtatasa, tavfeliigyelet
Lehetdségek:

e RDP 6.0 (Remote Desktop Protocol): a tavoli felhasznalo kap egy tavoli asztalt, az admin
tavvezérelheti a halodzatot (szervereket, kliens gépeket). Akkor célszeri haszndlni, ha
tobbre van sziikség, mint a webes alkalmazasok elérése, de nincs sziikség teljes haldzati
elérés biztositasara (VPN kapcsolat). 128 bites az alapértelmezett titkositas.

e RDP over SSL technolégia: ha nagyobb biztonsagra van sziikség, mint amennyit az RDP
6.0 biztosit, mivel TLS hitelesitést €s titkositast tesz hozza az RDP kapcsolathoz.

e Remote Desktop Web Connection: egy ActiveX vezérld segitségével bongészdbdl lehet
hasznalni az RDP kapcsolatot. Alacsony savszélesség-igénye van — akar még modemen is
tlirhetd sebesség érhetd el vele. Tovabbi eldnye, hogy nem csak Windows platformra
alkalmazhatd. Régi hardverek szdmara is idedlis. Hatranya, hogy az RDP over SSL-t nem
tamogatja, valamint, hogy az ActiveX vezérlok hasznélata fokozott koriiltekintést kivan
meg a klienst6l, mert ugyan a weblapokon megjelend aktiv tartalom nagy része
biztonsagos, bizonyos weblapok olyan aktiv tartalommal is rendelkezhetnek, amely
veszélyezteti a szamitdgép biztonsagat. Az Internet Explorer biztonsagi szintjeinek
hasznalataval megeldzhetok az esetleges adatvédelmi problémak kialakulasa, de ennek
biztonsagos kezelése tovabbi szakértelmet igényel.

o W2K3 iizemeltetés HTTPS-sel: elérhet6 a tavfeliigyelt szerver néhany beallitdsa a 8098-
as porton https-sel, mint példaul admin jelszé valtoztatdsa, szerver neve, a Webszerver
szinte dsszes fontos beallitdsa. Megtekinthetok példaul egy IP kapcsolat tulajdonsagai (at
lehet nevezni, meg lehet valtoztatni az IP-t;, a DNS-t, stb.). Hozza lehet férni a helyi
felhaszndloi adatbazishoz, meg lehet nézni, tordlni, letdlteni a naplofajlokat, ha van SMTP
kiszolgald riasztdssal e-mail kiildését bedllitani, sziikség esetén le lehet allitani vagy
yjrainditani a szervert, stb.

1.4 A jelszavak problémaja

Vizsgalodasaim alapjan megallapithatom, hogy a legnagyobb gondot — a tavolrdl elérni
kivant informdci6 bizalmassdganak megdérzésén til — a jelszavak haszndlata okozza.
Koztudomasu, hogy egy informatikai rendszerben mindig az ember a leggyengébb lancszem,
aki a jelszavak biztonsagos hasznélatdban dontd fontossagu tényezdként jatszik szerepet. A
felhasznalok sok esetben nem hasznaljadk kelléen koriiltekintéen, elaruljak a jelszavukat
(konnyt elkovetni akaratunkon kiviil is). Ehhez tarsul még az is, hogy lehetdség van a Single
Sign On — mindenhova egy jelsz6 — alkalmazasara, ami nagyon kényelmes, hisz a
felhasznalonak a rendszerbe torténd belépésekor pusztan egyetlen név-jelszo parost kell
megadnia ahhoz, hogy jogosultsiganak megfeleléen hozzaférjen az Osszes vallalati
eroforrashoz, nem kell kiilon bejelentkezni a kiilonb6z6é szolgaltatdsok igénybevételéhez. A
belsd halozathoz vald hozzaférés esetén altaldban erds jelszo hasznélatat kovetelik meg az
lizemeltetok, de mindez mit sem ér, ha a tavoli munkavégzés soran is ezt az azonositd parost
kell hasznalni, példaul interneten keresztiil is titkositatlanul, ahol tudvalevd, hogy léteznek
még 30-40 éves technologiak is, melyek esetén nincs megfeleld védelem.

A jelszavak alkalmazdsdnak kivaltasa mds azonositd mddszerrel, mint példaul



tanusitvanyok vagy biometrikus jellemzok alkalmazésa teriileten folynak ugyan kutatasok, de
sz¢leskorli elterjedése egyeldre varat magéira. A biometriai azonositok alkalmazéasa
egyértelmiien megoldana a jelszavak problémajat, azonban a megbizhat6 technologia jelenleg
még nem all rendelkezésre, vagy csak igen koltségesen valdsithaté meg. [4]

2. TAVOLI HOZZAFERESI MEGOLDASOK

2.1 E-parlament

Egy természetes igény a parlamenti munka kapcsan is, hogy a képviseldk megfeleld
biztonsagi szabalyok betartdsa mellett otthonrol, illetve tdvoli munkahelyrdl is be tudjanak
kapcsolddni a parlamenti munkafolyamatokba.

A megfeleld biztonsdg megteremtése érdekében 2003-tdl szigoru szabalyok mellett
hasznalhato, elére konfiguralt laptopokat alkalmaznak, melyekkel csak elére meghatarozott
c¢lokkal ¢és helyekrdl (hivatali kdrnyezet, {ilésterem, a felhasznalo altal megjel6lt helyszinek)
lehet kapcsolodni a Hivatal hélozati er6forrdsaihoz. A tdvmunka biztonsagat, a hitelesitést,
titkositast, elektronikus alairast X.509 digitalis tanusitvanyok téarolasara is alkalmas
intelligens (smart) kéartya garantalja. Kiilon védelmet biztosit a laptop jogosulatlan tulajdonba
keriilése ellen, hogy az operacios rendszer inditdsa a felhaszndlo részére kiadott chipkartya
(OGYchip) azonositdsdhoz kotott. A felhasznald azonositdsa az OGYchip és a hozzaférési
hely azonositdsaval torténik. Kozponti halozatrdl torténik a virusvédelem rendszeres
frissitése. A felhaszndl6 nem rendelkezik rendszergazdai jogosultsaggal, igy idegen
programot nem telepithet. A haldzati tamadésok ellen a Hivatal altal kialakitott, lokalisan nem
megvaltoztathatd szabalyrendszerrel miikodo tiizfal véd. [5]

A modszer hatranya, hogy igen koltséges ezért vallalati kornyezetben ma még
elképzelhetetlen, hogy a cég minden dolgozdja, partnere, iigyfele szdmara igy biztositson
tavoli hozzaférési lehetdset.

2.2 Az operacios rendszer USB flash memoriarol torténo betoltése

A szamitogép bekapcsolasa utan az operacids rendszer egy USB flash memoriarol toltodik
be, melyre elére konfigurdlhatok a tavoli elérést biztositdé kapcsolat beallitdsai. Ha a
merevlemez tartalmaz is kartékony kodot, ebben az esetben az nem tud tovabb fertdzni. Az
eljards mar joval koltségkiméldbb, mint az el6z6 megoldas, hisz egy USB flash memoria
koltsége elenyészd egy laptop ardhoz viszonyitva, azonban gondot okozhat az operacids
rendszer és egyéb alkalmazasok licenszelési kérdéskore. [6]

2.3 A Cisco,,Onvédé halézat” koncepcidja
Lényegében megegyezik a karantén VPN elveivel. [7]
2.4 Elore definialt VPN beallitasok csomagban

Ha mar mindenképpen elkeriilhetetlen VPN kapcsolat kialakitdsa, akkor példaul a
Microsoft Connection Manager Administration Kit (CMAK) segitségével eldredefinialt VPN
kliens bedllitasok és (opciondlisan) kiegészitd eszkozok, mint példaul proxy bedllitasok
csomagolhatok 0Ossze a felhasznalonak egy .exe fajlba, melyet, ha barmelyik tavoli
szamitogépen lefuttat, akkor automatikusan egy testreszabott VPN kapcsolatot képes
kialakitani a vallalati hal6zathoz. Elonye, hogy ekkor a VPN kliens kotelezéen azokkal a
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beallitasokkal fog majd belépni a hal6zatba, amit a csomagban szamara eldre eldirtunk. [8]

Megadhaté példaul, hogy hitelesités, titkositds sziikséges-e a bejelentkezéshez, ha igen,
akkor milyen. Az adott felhasznald milyen kapcsolaton keresztiil jelentkezhet be, mi torténjen
a kapcsolat felépitése utan €s a levalaskor (példaul torlédjenek a bedllitasok, ami nyilvanos
szamitogép esetén kiilondsen hasznos). Milyen telefonszdmon kérhet segitséget probléma
esetén, stb. A 2. dbran lathatd, eredményként keletkezd .exe és esetlegesen (proxy bedllitas
megadasa esetén) .txt fajlokat kell a felhasznalohoz eljuttatni, mely megtehetd akar egy USB
kulcs atadasaval is, melyen a még nagyobb biztonsag érdekében onkicsomagold forméban
(egy jelszot fog kérni a kicsomagoléskor) titkositva adhatok meg a fajlok (a kulcs esetleges
elvesztése, illetéktelen kezekbe jutasa esetén védelmet nyu;t).

k‘rogram Files\Cmak\Profiles\vpn1
Fle Edt View Favoites Tools Help [ e
QBack ~ ) - ¥ | P seach | Folders | (& 3 X 9 |- -
Address I. C:\Program Files\Cmak\Profiles\vpn ﬂ Go
Folders X || Mame =« |__Size| Type | Date Modified | Auributes
B 3% Floppy (&) 3] 3 cmproxy.dil 9KB Application Extension  3/25/2003 7:00 AM )
|- <e Local Disk (C:] [] prosyconfigtxt  1KB Text Document 5/6/2003 1212 PM A |
) DEPLOY = vont.cmp 1KB CMP Fie S/6/2003207PM A
E-£ Documents and Settings =] vpnl.cms 3KB CMS File 5/6/2003 2:07 PM A
B-5 1386 [E3lvpni.exe 471KB_ Application 5/B/20032:29PM A |
=0 Program Files _-}vpn1.inl 11 KB Setup Information 5/6/2003 2:.07 PM 2
B3 Cmak (] vpn.sed 2KB SED File 5/6/2003 2:29 PM &
B Profiles
P 3 vpnl
- B Support

#-{) Common Files o
) ComPlus Applications
#) Intemet Explorer

{2 NetMeeting
12 Dutlock Express
LB YMware
- B Windows Media Player -
i I'J - [ ]
434 KB | 4 My Computer

{
! Slarll I @ a8 ”_) C:\Program Files\Cm...
2. abra: A CMAK eredménye

Ezutan a felhasznalonak csupéan az .exe fajlt kell lefuttatnia a vildg barmely szamitégépén
¢s készen kapja a VPN kapcsolatot a vallalati hal6zathoz.

3. 0SSZEGZO MEGALLAPITASOK

A ZyXEL felmérése arra is ravilagit, hogy a biztonsagi szakemberek aggodalma ellenére
tovabb fog ndni a tdvoli munkavégzés népszeriisége, éppen ezért sziikséges annak biztonsagos
voltat szavatold konstrukciok kidolgozasa. Néhany megoldés sziiletett mar, mint a Microsoft
karantén VPN technolégiaja, vagy a Cisco ,,Onvédd hdlézat” koncepcidja, ami lényegében
megegyezik a karantén VPN elveivel.

A BeCrypt pedig a hordozhatd szamitogépek hasznélataval jard veszélyforrasok a (,,...
notebookokrdl szamos kartékony program keriilhet be a vallalati rendszerekbe, illetve onnan
bizalmas adatok szivaroghatnak ki ...”) [4] megsziintetése érdekében USB flash memoridkra
¢épiilé biztonsagos rendszert tervezett, melynek 1ényege, hogy a notebook bekapcsoldsa utan
az operacios rendszer egy USB flash memoériardl toltédik be. igy, ha a PC merevlemeze
tartalmaz is kartékony kodot, az nem tud tovabb fertézni.
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Elsé megkozelitésben tavoli munkavégzés biztonsagos megvalodsitasaira VPN kialakitdsa
lenne célszerli, de tekintve a megvaldsitas nehézségeit (szakértelem hiany, operacids rendszer
nem teszi lehetdvé, nyilvanos helyek problémai, stb.) és kockazatait (kelld koriltekintés
nélkiil konnyen bekéabelezhetd a vallalati haléozatba nem biztonsagos szamitogép is), érdemes
alaposan megfontolni, hogy milyen célok elérésére is van sziiksége a tavoli felhasznalonak és
annak megfelelden kivalasztani az anyagi lehetdségektdl is fliggd megfeleld technoldgiat.

Ma még a kliensek az esetek tobbségében csupan leveleik letoltésére hasznaljak a vallalati
halézatot, mely esetben a komplett VPN helyett érdemes inkdbb megfeleld titkositasi
lehetdséggel rendelkez6 levelezd alkalmazas hasznalata, mint példaul az Outlook Web Acces,
illetve az Outlook azon képességét kihasznalni, hogy képes HTTPS-en keresztiil
szinkronizalni a leveleslada tartalmat.

Ha ezen tilmenden még a haldzati megosztasokra is sziikség van, sziikitett VPN-
kapcsolatot ésszerti hasznéalni, ami mindossze ezt a funkcidt nyujtja, a kartevoknek viszont
nem nyit utat.

Gyakran sziikséges emeltszintli munkavégzés biztositasa is, a tavoli asztal (Remote
Desktop), tavfeliigyelet hasznélata, melynek segitségével biztonsdgosan kezelhetiink akar egy
tucat szervert tavolrol.

Ha mar mindenképpen elkeriilhetetlen a VPN kapcsolat kialakitasa, akkor célszerii a
felhasznalo, tigyfél, partner szamara a megfeleld beallitasokkal eldre preparalni azt, és példaul
a CMAK segitségével eldallitott fajlokat megfeleld titkositassal a rendelkezésiikre bocsatani.
igy biztosithaté, hogy a VPN kliens kotelezben azokkal a beallitasokkal fog belépni a vallalat
hal6zatéba, amit a csomagban eldre eldirtunk szamara.

Felhasznaloknak szold tanacsok:

e Ne hasznaljunk FTP-t, vagy, ha igen, akkor, amennyiben megoldhaté ne a fontos titkos
név-jelszot hasznaljuk.

e Ne hasznaljunk titkositatlan levélolvasast (pl. POP3, bar szerver oldalon be Iehet allitani
az SSL titkositast és le lehet tiltani a titkositatlant).

e Ne hasznaljuk a vallalati jelszavunkat, ha az URL sima http-vel kezdddik, bar gyakran
egy http bejelentkezési oldal esetleg titkositott oldalra dobja tovabb a kérést.
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