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Absztrakt

Korunk informaciotechnologiai rendszerei szolgaltatasaik mellett uj sebezhetosé-
geket hordoznak, uj — elsésorban informacios jellegii — veszélyezteto hatasok sza-
mara teremtenek lehetoségeket. A biztonsag megteremtése komplex feladat, kii-
lonbozo szakteriiletek osszehangolt tevékenységét igeényli. Napjainkban ezen szak-
teriiletek terminologiaja erdsen heterogen. Jelen eldoadas a biztonsag alapfogal-
mainak 0sszegzését kovetden felvizolja a biztonsag/védelem alapmodelljét, majd
elemzi a biztonsag alapveto kérdéseit az informdacios szintéren. Vegiil vizsgadlja a
kiilonbozo megkozelitésekre alapulo informacid/informatikai biztonsag fogalmak
lényegi elemeit, egymashoz valo viszonyadt és kérvonalazza a jovoben varhato
terminologiai problémdkat és lehetséges megoldasaikat.

IT systems of our age, in addition to their services, involve new vulnerabilities,
create possibilities for new — mainly informational — threats. Ensuring security is
a complex task, requiring coordinated efforts of different areas of specialty. In our
days terminologies of these areas of specialty highly heterogeneous. This paper
after summarizing basic concepts of security, outlines the core model of security,
then analyses the basic questions of security in the infosphere. Finally examines
the essential elements of concepts information/IT security, their relationships, and
outlines probable future terminological problems, and their possible solutions.

Kulcsszavak: information security, IT security, core model of security, security of
information services, aspects of information/IT security ~ informdciobiztonsag,
informatikai biztonsag, biztonsagi alapmodell, informdcios szolgaltatasok bizton-
saga, az informdcid/informatikai biztonsag osszetevoi.

BEVEZETES

Napjaink egyik vildgméretekben egységesen felismert és értelmezett jelensége az informéacios
folyamatokat, tevékenységeket tamogat6 technoldgidk eszkozeinek €s szolgaltatasainak folya-
matosan boviild alkalmazasa, a legkiilonb6zobb technikai rendszerekbe torténd beépiilése, eh-
hez kapcsoldédoan a halozatok megjelenése, vilagméreti elterjedése, a tarsadalmi, szervezeti
¢s maganéletbeli folyamatok egyre fokoz6do informaciodtechnologiai szolgaltatas-fliggdsége.



.

A 'mindeniitt jelenlévé' (ubiquitous) informacidtechnologia', halozat-elérhetéség és ssze-
kapcsolodas — elsdként az Interneten, majd a helyi és nagykiterjedést, illetve vezetéknélkiili
¢s hibrid halozatok segitségével — korabban nem latott szolgaltatdsokat nyujt, 0j iparagakat te-
remtett, megvaltoztatta tobbek kozott a hadviselés, a munkavégzés és a tanulas formadit €s
modszereit. Ugyanakkor — mint a torténelemben mar oly sokszor — az 11j lehetdségek 1) prob-
1émék megjelenésével is egylitt jartak.

Az informaciotechnologiai rendszerek €s Osszetevok 0j sebezhetdségeket hordoznak, 0 —
els@sorban informaciods jellegli — veszélyeztetd hatasok szamara teremtenek lehetdségeket. A
biztonsag kérdéseinek szerepe, jelentdsége altalaban és ezen beliil kiemelten az informacio-
technologiai rendszerek biztonsaganak teriiletén folyamatosan nd.

Az informécidtechnoldgiai rendszerek biztonsdganak megvaldsitdsa komplex feladat, kii-
16nboz06 részteriiletek dsszehangolt tevékenységét igényli. Ezek a részteriiletek magukkal hoz-
tak sajat terminologiajukat, az ijonnan integralodo szaktertilet egységesen elfogadott termino-
logidja pedig még nem alakult ki. Ebbdl kdvetkezden az informacid/informatikai (?) biztonsag
fogalomrendszere heterogén, ami akadalya a kdlcsonds megértésnek, egyiittmikodésnek.

Jelen eléadés alapvetéen az informacid/informatikai biztonsag terminologiai kérdéseinek
vizsgalatat célozza. Ezen beliil harom kérdéskor vizsgalatara vallalkozott, amelyek a kovetke-
z6ek:

- a biztonsag alapfogalmainak 0sszegzése, alapmodelljének felvazolasa;

- az informdcios szintér biztonsagi kérdéseinek, sajatossagainak rendszerezése, elemzése;

- az informécidbiztonsag ¢s az informatikai biztonsag 6sszefiiggéseinek vizsgalata.

A BIZTONSAG ALAPFOGALMAI, ALAPMODELLJE

Biztonsag és védelem altalaban

A biztonsag ¢és a védelem fogalma a magyar nyelvben viszonylag egyértelmiien értelmezett. A
biztonsag egy allapot, a védelem, pedig az erre irdnyul6 tevékenységek rendszere. A Magyar
Nyelv Ertelmezd Szétara szerint: a biztonsag "a dolgoknak, életviszonyoknak olyan rendje,
olyan allapot, amelyben kellemetlen meglepetésnek, zavarnak, veszélynek nincs v. alig van
lehetésége, amelyben ilyentdl nem kell félni. ... Vkinek, vminek (veszélytdl, kartol, jogtalan
beavatkozastol, bantodastol vald) védett allapota, helyzete". A védelem "Alt. a véd igével ki-
fejezett cselekvés, vkinek, vminek a megvédése, megoltalmazasa; oltalom. ... Vki testi épsé-
gének, ¢életének, vmely dolog épségének, sértetlenségének tevékeny, cselekvd megorzése,
megoltalmazéasa, megvédése". [1]

A biztonsag €s védelem fogalmak a nemzetkdzi szakirodalomban leggyakrabban hasznalt
nyelv, az angol esetében tobb kifejezés formajaban is eléfordulnak. Ezek koz¢ tartozik: a 'se-
curity' (biztonsag, valaminek a biztos jellege), a 'safety' (biztonsag, veszélytelenség), a 'pro-

' A szakirodalomban, alapvetéen az adott szakemberek eredeti szakteriiletété] fiiggéen, eltéré megnevezésekkel
talalkozhatunk az informacios tevékenységeket tamogato technikai rendszerek és eszkdzok atfogd megnevezé-
sére. Ennek egyes kérdéseivel az eléadas késobbi részei foglalkoznak, igy a bevezetésben egyenldre — a sajat
allaspont érvényesitése nélkiil — a semlegesnek szant 'informacidtechnologiai' jelz6t hasznaljuk.
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tection' (védelem, megvédelmezés), a 'defence' (védelem, védekezés) €s a jelen eldadas téma-
koréhez kapcsolddodan legtjabban az 'assurance' (biztositas, biztossa tétel).

A biztonsag és védelem fogalmak az egyes szakteriileteken, alkalmazasi teriileteken jelzOs
szerkezetek formajaban fordulnak eld. Szamos szakteriileten mindkét fogalom hasznalatos,
mint példaul: nemzet-/nemzeti biztonsadg, nemzetvédelem; allambiztonsag, allamvédelem;
szocidlis biztonsag, szocialis védelem; egészségbiztonsag, egészségvédelem; kdrnyezetbizton-
sag, kornyezetvédelem; munkabiztonsag, munkavédelem; vagyonbiztonsag, vagyonvédelem,;
tlizbiztonsag, tlizvédelem; vagy villamos biztonsag, villamos védelem, valamint jelen vizsga-
lathoz kapcsoloddan (tobbek kozott): informacidbiztonsdg, informacidvédelem; adatbizton-
sdg, adatvédelem; végiil informatikai biztonsag, informatikai védelem. Mas teriileteken vi-
szont sz¢les korben — esetleg kizardlagosan — csak az egyik fogalom hasznalatos, mint példa-
ul: kozbiztonsag, jogbiztonsag, lizembiztonsag, termelésbiztonsag, bankbiztonsag, illetve ka-
tasztrofavédelem, titokvédelem, fogyasztovédelem, objektumvédelem, érintésvédelem, vil-
lamvédelem,

Kiilonb6z6 szakteriileteken — ahol mindkettd hasznalatos — a biztonsag és védelem fogal-
mak tartalma és egymashoz vald viszonya az idok soran szamos eltérd értelmezésben jelent,
vagy jelenik meg. A munkavédelem témakdrében a biztonsag a védelem egyik Osszetevoje:
eszerint a munkavédelem két teriilete a munkabiztonsdg és a foglalkozas-egészségiigy. Egy
2004-ben kidolgozott magyar kormanyzati informatikai biztonsagi ajanlasban a biztonsag a
védelmi rendszer megfeleld allapota. [2, 21.0.] Taldn a legeltérébb értelmezésekkel az adatvé-
delem, adatbiztonsag témankhoz szorosan kapcsolodo fogalmai esetében talalkozhatunk.

Az adatvédelmet és az adatbiztonsagot az 1980-as években egymads mellé rendelt, egymast
kiegészitdé fogalmaknak tartottdk: eszerint az adatvédelem a jogosulatlan megismerés ellenti,
az adatbiztonsag pedig a jogosulatlan, vagy véletlen modositas, vagy torlés elleni tevékeny-
ségrendszer. Ez az értelmezés szerepel a Kiirt Rt. egy 2002-ben kiadott anyagaban is: "Az in-
formacié elvesztésének (megsemmisiilésének) megakadalyozasara irdnyuld intézkedéseket
adatvédelemnek, az informacio illetéktelen kézbe keriilésének megakadalyozasara iranyuld
intézkedéseket adatbiztonsagnak nevezik." [3, 22.0.]

A személyes adatok védelmérdl és a kozérdekli adatok nyilvanossagarol szold térvényre
[4] épiil6 értelmezések szerint az adatvédelem a személyes adatok gytijtésének, feldolgozéasa-
nak ¢s felhasznalasanak korlatozasa, az érintett személyek védelmét biztositod alapelvek, sza-
balyok, eljarasok, adatkezelési eszkdzok és moddszerek Osszessége, mig az adatbiztonsag az
adatok jogosulatlan, vagy véletlen megismerése, megvaltoztatasa, tovabbitasa, nyilvanossagra
hozatala, torlése vagy megsemmisitése elleni tevékenységek Osszessége. [S5] Az eldzdekkel
szemben a Siemens e-Government Akadémia egy el6adasa szerint: az adatvédelem az adat-
vesztés elleni védelem, az adatok folyamatos rendelkezésre allasat biztositd szabélyzatok, fo-
lyamatok és megoldasok, az adatbiztonsag pedig az illetéktelen hozzaférést meggatlo szaba-
lyozasok, folyamatok és megoldasok. [6]

Az elozéekben bemutatott sokszinii értelmezésekkel szemben a leggyakoribb az az allas-
pont, amely — a koznapi nyelvhaszndlattal is 6sszhangban — a biztonsagot allapotnak, a vé-
delmet tevékenység(rendszer)nek tartja. Ennek megfeleléen a biztonsdg egy olyan allapot,
amelyben valaki/valami a lehetséges fenyegetd hatisok ellen a megkivant mértékben védett.
A védelem pedig ebben az értelemben a fenyegetések elleni, a biztonsag (mint megkivant 4al-
lapot) megteremtésére és fenntartdsara iranyulo6 tevékenységek, rendszabalyok dsszessége.
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A fent vazolt megkdzelités nem tekinthetd egyediil tidvozitonek, egyes alkalmazasi tertile-
teken csak atvitt értelemben alkalmazhat6. A szocidlis biztonsag példaul alapvetéen nem a fe-
nyegetések elleni védettség allapota, hanem a hozzaférés lehetdsége alapvetd sziikségletek-
hez: élelem, ruhdzat, lakhatés, oktatas ¢s egészségiigyi ellatas. Természetesen joggal nevez-
hetjiik a szocidlis biztonsdggal szembeni fenyegetésnek az egyes sziikségletek kielégitésének
akadalyait, korlatozottsagat, de ebben az esetben valdjaban a negativ kdrnyezeti hatasok he-
lyett a pozitiv kornyezeti kapcsolatok hianyardl van szo6.

Fogalmak megnevezése és tartalma

Mielétt folytatnank a biztonsag-védelem altalanos fogalomkorének tisztazasat, hangsulyoz-
ni szeretném azon véleményemet, hogy a terminologiai kérdések vizsgalata soran a megneve-
zéssel szemben a tartalomnak van els6dlegessége. Egy szakteriilet fogalomrendszerében nem
az 1) megnevezeések az elsddlegesek, hanem az 1ij tartalmak — az olyan 0j objektumok, jelen-
ségek, amelyek a meglévé fogalmakkal nem irhatéak le. Uj fogalomra és ezzel egyben (j
megnevezésre csak Uj tartalom megjelenésekor van sziikség.

A tudomanyos ¢és szakmai életben széleskortlien elterjedt gyakorlat ugyanannak a tartalom-
nak mas elnevezéssel illetése (pld. informécids rendszer és informaciorendszer), vagy ugyan-
azon megnevezéssel eltérd tartalom jelolése (pld. informatikai rendszer, adatvédelem). A két
probléma a 'Hogyan nevezed azt, hogy ..."' €s 'Mit értesz az alatt, hogy ..." kérdésekkel irhato-
ak le. A terminologiai eltéréseket jellemzden a kiilonbozd iskoldk, megkdzelitések, szakembe-
rek hagyomanyai, megszokasai, egyes esetekben sajnos szakteriileti sovinizmusa indokoljak.

Az azonos tartalomhoz rendelt kiilonb6zd elnevezések altaldban nem akaddlyozzék (csak
nehezitik) az informécidcserét, egymas informacidinak jelentésmegdrzé atvételét. Mindehhez
'csak' az kell, hogy valamelyik fél 'magaban forditson az egyik kifejezésrél a masikra' (mint
azt minden esetben megtessziik a kiilonb6z6 nyelvii szakirodalmak feldolgozasa soran). Min-
dennek természetesen alapvetd feltétele a forrds részérdl a kifejezésekhez rendelt tartalom
pontos meghatarozasa, a fogado részérdl pedig annak pontos értelmezése. Ehhez persze a fo-
galom meghatarozas sajatossagaibol kovetkezden rendszerint sziikség van a definicidoban sze-
repl6 tovabbi, pld. altalanosabb fogalmak tartalmanak egyeztetésére.

Az elmondottak alapjan az eldadas cimében foglalt kérdés elemzéséhez, megvalaszolasa-
hoz a kovetkezokben mindenekel6tt a cimben foglalt két kifejezés — az informaciobiztonsag
¢s az informatikai biztonsag — tartalmat, vagy lehetséges tartalmait kell és érdemes is vizsgal-
ni, majd e tartalmakat lehet 6sszevetni egymassal. Ehhez eldszor sziikségesnek latom megha-
tarozni a biztonsag alapmodelljét, amelynek dsszetevoi, sajatossagai érvényesek minden — mi-
noésitod jelzével konkretizalt — biztonsag esetében €s felhasznalhatoak ez utébbiak meghataro-
zasainak elemzése soran.

A biztonsag alapmodelije

A biztonsag alapmodelljének elsddleges Osszetevoje a biztonsdg alanya, a fenyegetések al-
tal veszélyeztetett objektum. Amikor biztonsagrol besz¢liink, mindenekeldtt azt kell meghaté-
roznunk, hogy — éltaldnossagban, vagy konkrétan — minek a biztonsadgarol, minek a védelmé-
r6l van sz6. A biztonsag alanya szinte barmi lehet: példaul egy nemzet, egy adott szervezet,
egy informatikai rendszer, a természeti kdrnyezet, egy szervezet vagyona, egy fizikai targy fe-
lillete, stb.
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Bar a biztonsag tartalméaba gyakorlatilag minden esetben beleértjiik az adott objektum 1étét
¢s miikodd objektum esetében mitkddoképességét, azonban konkrét kovetelmények nélkiil
egy adott objektum biztonsaga részletesebben nem értelmezhetd, nem itélheté meg ¢és nem
védhetd. Az adott objektum biztonsaganak értelmezéséhez meg kell hatdrozni annak 9sszete-
vOit. A biztonsdag osszetevoi, aspektusai a biztonsag alanyanak azon tulajdonséagai (statikus €s
dinamikus allapotjellemzdi), amelyeknek a megengedett mértéktdl eltérd megvaltozasa a biz-
tonsag sériilését, megsértését jelenti.

fenyegetés
(veszelyeztetd
[kblcson]hatas

a biztonsag alanya
(fenyegetett/veszelyeztetett
objektum)

Sebezhetbségek

a veszelyeztetes forrasa
(a veszelyeztetd [kdlcsodn]-
hatasban érintett objektum)

A biztonsag 6sszetevdi
(az objektum vedendd
tulajdonsagai)

1. éabra: A biztonsag alapmodellje

A biztonsag alapmodelljének méasodik legfontosabb dsszetevdjét a biztonsag alanyat (a vé-
dendd objektumot) veszélyeztetd fenyegetések képezik. Legéltalanosabb értelemben a fenye-
getések olyan potencialisan karos, vagy meg nem engedett [kolcson]hatdsok, amelyek a vé-
dendd objektumot — annak 1étét, érdekeit, allapotat, mikodését, vagy valamely tulajdonsagat
— karosan, egy megengedett/elfogadhaté mértéknél jobban befolydsoljak. A fenyegetést jelen-
td kolcsonhatasok végbemehetnek az adott objektum és kornyezete kdzott, vagy érvényesiil-
hetnek az objektumon beliil, ennek megfelelden beszélhetiink kiilsd, vagy belsd fenyegetések-
rol.

A veszélyeztetések, fenyegetések jellegiiket tekintve lehetnek egyszerii anyagi [kdlcson]-
hatasok (fizikai behatés; elektromagneses be-, vagy kisugarzas; radioaktiv sugarzas; stb.), le-
hetnek — egyébként az elébbiek segitségével megvalosuld — informécios kolcsonhatasok (in-
formacidbevitel, informacioszerzés, vagy informaciocsere), valamint az emberi tudatban érvé-
nyesiild szellemi kolcsonhatasok (pld. megtévesztd propaganda, panik-, vagy félelemkeltés,
stb.).

A fenyegetések bekovetkezését a kiillonbozo sebezhetdségek teszik lehetévé. A sebezhetd-
ség a biztonsag alanyanak egy olyan tulajdonsaga, hianyossaga, vagy gyengesége, amely le-
hetdséget teremt egy fenyegetést megvaldsitd [kdlcson]hatas érvényesiilésére. A sebezhetdsé-
gek egy része a biztonsag alanyanak, vagy egyes Osszeteviinek természetes, a kornyezeti ha-
tasokkal kapcsolatos tulajdonséga: ezekkel szembeni védtelensége, érzékenysége. Mdas sebez-
hetéségek — miikodo rendszerek, szervezetek esetében — a mitkddési hianyossagok kozé so-
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rolhatdak, de sebezhetdség lehet példaul a miikodtetd személyzet hianyos felkésziiltsége, ha-
nyagsaga is.

A biztonsag alapmodelljének harmadik Gsszetevojét a veszélyeztetés forrdsai, a biztonsag
alanyat veszélyeztetd kolcsonhatasokban érintett objektumok képezik. A veszélyforrds az az
objektum, amely a biztonsag alanyat veszélyeztetd hatast kozvetleniil, vagy kozvetve (attéte-
lesen) kivaltja, vagy a veszélyeztetd kolcsonhatasban érintett. Veszélyforrasok lehetnek a ter-
mészeti €s az épitett kornyezet (ezek egyes Osszetevoi); technikai eszkozok; vagy emberek,
csoportok, szervezetek, stb. Amennyiben a veszélyeztetd hatast a veszélyforras egy masik —
természeti, mesterséges, vagy tarsadalmi — 'eszkoz' kozvetitésével, felhasznalasaval valtja ki,
beszélhetiink a veszélyeztetés alanyarol, eszkozérdl és targyardl (a biztonsag alanyardl).

Tudatos szereplok esetében megkiilonboztethetdek a gondatlan (véletleniil, nem akarattal
eldidézett) és a szandékos veszélyeztetések. A biztonsagot szandékosan veszélyeztetd fenye-
getéseket a [biztonsag elleni] tamadasnak nevezziik. A biztonsag elleni tdmadas lehet aktiv,
amikor a tdmadd — anyagi, informacids, vagy szellemi — hatast gyakorol a biztonsag alanyara
¢s lehet passziv, amikor a tdmado csak a biztonsag alanyanak, kibocsatott hatasainak, interak-
cidinak érzékelésére, megfigyelésére és felhasznalasara alapozva sérti meg annak biztonsagat.

A fenyegetések kiilonb6z6, potencidlisan bekdvetkezd, lehetséges [kolcson]hatasokat —
példaul arviz, villamcsapas, szolgaltatas-talterheléses tdmadas, vagy illegdlis adatszerzés — je-
16lnek. Egy fenyegetés konkrét bekovetkezésére a szakirodalom altaldban a biztonsdgi ese-
mény kifejezést hasznalja. A biztonsagi esemény fogalmanak kétféle értelmezése is van. Az
egyik értelmezés a fenyegetés minden bekovetkezését magaban foglalja, fliggetleniil attol,
hogy az adott objektum biztonsaga sériilt-e. Lehetséges ugyanis, hogy a fenyegetés bekovet-
kezik, de a védelem megakadalyozza, hogy annak hatdsa a biztonsag alanyara — a megenge-
dett mértéket meghaladdé modon — érvényesiiljon. A masik értelmezés csak azt tekinti bizton-
sagi eseménynek, amikor bekovetkezett a védendd objektum biztonsaganak megsértése.

Egy adott objektum biztonsaga Osszetett és mas objektumokkal, azok jellemzdivel is kap-
csolatban 4116 fogalom. Osszetett azért, mert az objektumok 4ltaldban maguk is dsszetettek,
igy egy teljes objektum biztonsdga tobbek kozott dsszetevdi biztonsagara €piil. Az objektum
adott kdvetelményekkel meghatarozott biztonsagahoz sziikség van arra, hogy az egyes Ossze-
tevoi is megfeleljenek meghatérozott — az atfogd kovetelményekbdl levezethetd — biztonsagi
kovetelményeknek. Masrészt egy adott objektum biztonsaga fiigghet olyan mas — altala fel-
hasznalt, vagy vele egyiittm{ikodd — objektumok biztonsagatol is, amelyek felett nincs rendel-
kezési joga.

A biztonsag kockazatalapu megkdzelitése

A biztonsag kockéazatalapti megkdzelitése abbol indul ki, hogy a biztonsag egy dinamiku-
san valtozo, kedvezo — a kdvetelményeknek megfeleld — allapot, amelynek megvaltozasa nem
valoszinli, de nem is lehet kizarni. Vagyis minél kisebb a valtozas valoszinlisége, anndl na-
gyobb a biztonsag. A tokéletes biztonsag a gyakorlatban szinte sohasem érhetd el, mindig
szamolni kell valamilyen kockézattal és a védelmi intézkedéseket a kockéazatok elemzésére
kell épiteni.

A kockazatmenedzsment fogalomrendszerében a kockazat ismert negativ hatdsu és megjo-
solhatd bekovetkezési valosziniiségli jovobeni esemény. Mivel a negativ hatas bekovetkezése
fligg a sebezhetdségtdl is, a kockdzat mértéke a fenyegetés bekdvetkezése valdszinliségének,
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az ezzel kapcsolatos sebezhetdség valoszinliségének, valamint a potencialis hatas mértékének
fliggvénye.

A kockazatalapi megkdzelités abbol indul ki, hogy a biztonsag megvalositasa, a kockdzati
tényezOk (fenyegetések) kikiiszobolése raforditasokat igényel €s sok esetben nem is lehetsé-
ges. Igy olyan tevékenységrendszerre van sziikség, amely a kockazati tényez6k azonositasara,
karos hatasuk felmérésére alapozva hatarozza meg a 'koltséghatékony' megoldast. Ehhez tisz-
taban kell lenni a sebezhetdségekkel, a fenyegetésekkel, valamint azzal, hogy ezeket milyen
védelmi intézkedésekkel lehet mérsékelni.

Az elmondottakbol kovetkezik, hogy a kockazatalapu megkozelités nem tudja kezelni a
nem ismert hatdsu, vagy nem ismert valosziniiségli fenyegetéseket, igy alkalmazésa latszolag
korlatozottabb az altalanos megkozelitésnél. Ez a korlat azonban megkeriilhetd a karos hata-
sok ¢és a bekovetkezés valoszinliségének alacsonyabb szintli mérési skalakon torténd, kiilon-
b6z6 szintekbe sorolt értekelésével (példaul: jelentéktelen — jelentds — kritikus; alacsony — ko-
zepes — magas).

A védelem fogalmak tipusai, csoportositasa

A kiilonbozo jelzokkel ellatott védelem fogalmak a jelzok jelentése szempontjabol tobb
csoportba sorolhatoak. Az elsd, jelentdsebb csoportot azon fogalmak alkotjak, amelyeknél a
jelzd a biztonsag alanyat, a védendd objektumot jelolik. Ide tartoznak tobbek kozott a kovet-
kezoék: nemzetvédelem, kornyezetvédelem, egészségvédelem, vagyonvédelem, objektumvéde-
lem, feliiletvédelem, informacidvédelem, vagy adatvédelem.

A masodik csoport azokat a fogalmakat tartalmazza, amelyben a jelz6 arra a fenyegetésre
utal, amely ellen a védelem iranyul. Az ide tartoz6 fogalmak — példaul sugarvédelem, tizvé-
delem, villamvédelem, vagy [szamitogépes] virusvédelem — tulajdonképpen a '... elleni véde-
lem' kifejezésformak roviditésének tekinthetoek.

A harmadik csoportba azon fogalmak tartoznak, amelyeknél a jelzd a védelem tipusat (jel-
legét, modjat) hatdrozzak meg. Ilyenek tobbek kozott: a fizikai védelem, adminisztrativ véde-
lem, algoritmikus védelem, vagy kriptografiai védelem. Végiil vannak olyan fogalmak, ahol a
jelzo a biztonsag alanyanak [egyik] védendé tulajdonsagat irja le (példaul titokvédelem), vagy
azt a folyamatot, eseményt jeloli, amelynek soran a biztonsagot fenn kell tartani (példaul
munkavédelem, vagy érintésvédelem).

BIZTONSAG/VEDELEM AZ INFORMACIOS SZINTEREN

Az informdaciokhoz, az informécios folyamatokhoz, tevékenységekhez és szolgaltatasokhoz
kapcsolodo biztonsagi kérdések vizsgalatanak kereteként elséként Osszegezziik jelen eldadas
szerzOjének az informdacids szintérrel kapcsolatos elgondolésait. [7]

Az informaciés szintér alapjai, harom dimenzidja

Az informécids szintér objektumok és jelenségek egy olyan Osszességét jeloli, amelynek
jellemzdje, hogy kiilonbozo szereplok (személyek, csoportok, szervezetek) kiilonb6zd eréfor-
rasok felhasznaldsaval informacios tevékenységeket hajtanak végre. Az informdacios szintér



-8 -

egy absztrakcid, amely elvonatkoztat dsszetevdinek szamos tulajdonsagatol, amelyek nem 1¢-
nyegesek az informacids folyamatok szempontjabal.

Az informdcios tevékenységek olyan — kozvetleniil, vagy kozvetve személyi, vagy szerve-
zeti informaciosziikségletek kielégitését szolgald — tevékenységek, amelyek targya az infor-
maci6. Alapvetd tipusaik koz¢é az informacid megszerzését, tarolasat, tovabbitasat, eldallita-
sat, valamint rendelkezésre bocsatasat/felhasznalasat szolgdlod tevékenységek tartoznak. Az
egyes informacios tevékenységek egymassal altalaban kapcsolatban allnak és ennek megfele-
18en informéciods folyamatokba, ezek pedig dsszetettebb folyamatrendszerekbe rendezddnek.

Az informadcios rendszerek sziikebb értelemben funkcionalisan Osszetartozo, egységes
szabalyozas hatalya ala tartozd, szervezett informacids tevékenységek, folyamatok. Tagabb
értelemben az egyes informdcios rendszerek részét képezik az altaluk kezelt informaciok, az
informacios tevékenységeket végrehajtd szereplok és a végrehajtas soran felhasznalt erdfor-
rasok is. Egy szervezetben foly6 informacios tevékenységek dsszessége, a szervezeti informa-
cidfeldolgozas szamos, egymadssal 6sszekapcsolodd informacids rendszerbe szervezddik.

Az informadcios szintér szereploi koz¢é az informaciods tevékenységeket megvalositd egyes
emberek, csoportok és szervezetek tartoznak. Az informacids szintér ezen szerepldi a valo-
sagban a "valos szintér" (vagy egy idében kiilonb6z6 mas szinterek) szerepldi is: a munka vi-
laganak résztvevoi, sportolok és maganemberek; allamigazgatési, gazdalkodd, katonai, stb.
szervezetek, tarsadalmi egységek és jogi személyek.

Az informdcios erdforrdasok kozé az informécioszerzést, tarolast, tovabbitast, feldolgozast
¢és megjelenitést végzo — szamitastechnikai, hiradastechnikai és mas — eszkdzrendszerek, esz-
kozok; a tevékenységekhez sziikséges segédanyagok; valamint a kiillonb6z6 informacidhordo-
zok tartoznak. Az egyes informacios eréforrasok az informacios szintér kiillonb6zo szereploi-
nek birtokaban, kezelésében, miikddtetésében vannak és jellegiikbdl, valamint képességeikbdl
kovetkezden altalaban tobb — akar egy idében végbemend — informacids tevékenység végre-
hajtasa soran hasznalhatok fel.

Az informacios szintér Osszetevdi, illetve azok egyes részei, aspektusai harom dimenzidba
sorolhatoak, amelyek a kovetkezdek: az anyagi (fizikai), az informdcios és a tudati (kognitiv)
dimenzio. Ezt a felosztast amerikai hadtudomanyi kutatok egy csoportja is felhasznalta az in-
formacios korszak hadviselésének elemzéséhez. [8]

Az anyagi (fizikai) dimenzi6 a valos anyagi vilag objektumainak és jelenségeinek egyiitte-
se, amely magéaban foglalja az informdcios szintér emberi szerepldinek testi 0sszetevdjét, a
technikai eszkozoket és mas anyagi objektumokat, valamint az anyagi jelenségeket, folyama-
tokat. Ehhez a dimenzidhoz tartoznak az informaciok anyagi (fizikai) reprezentacidi. Az in-
formacios dimenzidt a szintaktikai szintli informacié-reprezentaciok és az ezeken végzett mi-
veletek alkotjadk. Ez a dimenzi6 tulajdonképpen absztrakcid, amely azonban az informdcios
folyamatok vizsgalata soran kiemelt jelent6séggel bir. Végiil a tudati (kognitiv) dimenzi az
informdcios szintér szerepldinek tudataban meglévd informéciok (mentalis reprezentaciok) és
az ott végbemend gondolati miiveletek Osszessége.

paye

A biztonsag alapvet6 értelmezései az informacios szintéren

Az informécids szintér biztonsagi kérdéseinek vizsgalatakor — a biztonsag eldz6 fejezetben
ismertetett alapmodelljébdl kiindulva — elsdként azt kell meghatdroznunk, hogy mit tekintlink
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a biztonsag alanyanak, a védendd objektumnak. A kérdésre tobbféle valasz adhato, tobbfele
megkozelités is lehetséges. Az alapvetd kérdés megvalaszoldsa utan azt is meg kell hatarozni,
hogy a biztonsag alanyanak melyek azok a tulajdonsagai, amelyek megdérzenddek, védelemre
szorulnak.

Az idOben els6ként megjelend értelmezés szerint a biztonsag alanya az informdcio (konk-
rét esetben informaciok egy meghatarozott kore). Az informacio tulajdonképpen kezdettdl
fogva olyan értéket jelentett az egyének €s a szervezetek szamara, amelyet védeni kellett kii-
16nb6z6 fenyegetések ellen. Mindig is fontos volt, hogy az informaciot csak az arra jogosultak
ismerhessék meg ¢és hogy az informdacio ne vesszen el (semmisiiljon meg), illetve véletleniil,
vagy jogosulatlanul ne modosuljon.

Az informacio megszerzésére valo torekvés €s ezzel egyiitt az informaciok védelme az
emberi tarsadalmak kialakuldsdval egyidds tevékenység. A tarsadalmi-tudomanyos fejléddés
soran az informaciok megvédésének — €s ezzel egylitt megszerzésének — technologidja mind
tokéletesebbé valt. Kialakultak a titkositas — és ezzel parhuzamosan a megfejtés — modszerei,
megsziiletett a kriptografia. Biztonsagi szolgalatok szervezddtek, amelyek 6rizték az informa-
ciokat, az informécidt ismerd személyeket, felderitették és elharitottdk az informéciot fenye-
getd tamadasokat — és fejlodtek az informéacidszerzés modszerei is.

A szamitogépek megjelenésével nemcsak az informacié védelme fejlodott, hanem a véden-
d6 informécid is oOriasi valtozasokon ment keresztiil. A szamitdégépes halozatok kialakulasa és
robbanasszerii fejlédése tovabb forradalmasitotta az informacio gytijtését, feldolgozasat, keze-
1ését ¢és tarolasat. Ezzel egylitt a szamitogépes kornyezetben tarolt, tovabbitott informaciot
hordoz¢é adatok védelme is 0j értelmezést nyert: megjelent az adatvédelem és az adatbiztonsag
fogalma.

Az informacio elséként felismert és megfogalmazott két védendd tulajdonsdga a bizalmas-
sag €s a sértetlenség volt. Az idok soran ezekhez olyan tovabbi tulajdonsagok kapcsolodtak,
mint a rendelkezésre 4llas, a hitelesség, vagy a letagadhatatlansag. A felsorolt tulajdonsagok
kozil hosszu ideig az elsé harom jatszott kiemelt szerepet, amit egyes dokumentumok angol
betiirdviditéssel CIA triad” néven jelenitettek meg.

Az informacid-kozponti megkozelitéshez napjainkban leggyakrabban az informaciobiz-
tonsag ¢és informaciovédelem kifejezések kapcsolodnak, azonban kordbban és még ma is ta-
lalkozhatunk ezek eltérd, els6sorban szlikebb értelmezéseivel. Az informaciévédelem sajatos
tartalmu értelmezése elsOsorban a védelmi szférahoz, ezen beliil az informacidk bizalmassa-
gahoz kapcsolddott.

A Magyar Honvédségben az informacidovédelem egy értelmezése az 1980-as években a
Katonai Lexikon szerint a kdvetkezo volt: "a rejtett vezetés része, a titokvédelem egyik mod-
ja; olyan szabalyoz6 miveletek, amelyek biztositjdk a hireszk6zokon tovabbitando titkos in-
formaciok tartalmanak, valamint az informaciét tovabbito eszk6zok karos kisugarzasanak vé-
delmét". [9, 294.0.] Ezen értelmezésnek megfelelden az informéciovédelem hosszu ideig a hi-
radd csapatok, ezen beliil kiillondsen a rejtjelzd szolgalat szakmai terminoldgidjanak kifejezé-
se, illetve feladata volt.

* A felsorolt tulajdonsagok angol nyelvii szakkifejezései: confidentiality, integrity, availability, authenticity és
non-repudiation.
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A Magyar Honvédség Osszhaderénemi Vezetési Doktrindjanak tervezete [10] még 2003-
ban is ugy fogalmaz, hogy az "informatikai védelem (biztonsag): azon rendszabalyok és elja-
rasok Osszessége, amelyek érvényesiilésével biztosithatd, hogy a szervezetek vagy objektu-
mok rendeltetésével, miikodésével kapcsolatos mindsitett adat illetéktelen szervek vagy sze-
mélyek birtokaba ne jusson, a megszerzett informacié valodisdganak megitélésében bizonyta-
lanok legyenek, tovabba a feddinformaciok megismerésével téves kdvetkeztetésre jussanak".

Az 1992. évi LXIII. térvényhez kapcsolédoan mindmaig sajatos tartalmat hordoz az adat-
védelem kifejezés is, ami lényegében a személyes informaciokat hordozé adatok védelmét je-
lenti. Ez a sziikebb értelmezés tehat nem minden informacidra, hanem csak a természetes sze-
mélyekre vonatkozé informacidkat hordozé adatokra vonatkozik. Ez azonban csak egy adott
alkalmazasi teriilet értelmezése, amelyet megitélésem szerint — szamos szerzé véleményével
ellentétben — nem szabad kiterjesztd mddon érvényesiteni. Valojaban a szakteriilet hatarait
atlépé kommunikacio (informacidcsere) soran kovetkezetesen a 'személyes adatok védelme'
kifejezést kellene hasznalni.

Az informaciora, mint a biztonsag alanyara ¢épiild értelmezés az idok sordn egyre kevésbé
volt alkalmas alap a gyakorlati feladatok megvaldsitasdhoz. A biztonsag és védelem értelme-
zése fokozatosan kiterjedt az informaciokat kezeld, az informacios tevékenységeket tamogato
rendszerekre is. Ez a magyar szakirodalomban az informéciobiztonsag kifejezés mellett az in-
formatikai biztonsag kifejezés megjelenésében, az angol nyelvii szakirodalomban pedig az 'in-
formation security' kifejezés tartalmanak (meghatarozéasanak) kibdviilésében 6ltott testet.

A masodik értelmezés szerint a biztonsdg alanya az informdcio és az informdcios teve-
kenységeket tamogato, megvalosito rendszer (konkrét esetben egy meghatarozott ilyen rend-
szer). Ez az értelmezés mar 1994-ben, az Informatikai Tarcakozi Bizottsag 8. szamu ajanléasa-
ban megjelent, ami az informatikai biztonsag (az adatoknak és informacidknak az informati-
kai rendszerekben torténd biztonsagos kezelése) ot alapkovetelménye kozott hatarozta meg az
informdciok rendelkezésre allasat, sértetlenségét, bizalmassagat, hitelességét €s a teljes infor-
matikai, illetve informacids rendszer miikodoképességét. [11]

A téargyalt értelmezés alapvetden az informaciok biztonsdganak elsddlegességére épiil. Pél-
daul az Informatikai Tarcakozi Bizottsag 12. sz. ajanlasa szerint "a tdmadas és a védelem
alapvetd targya az adat, amely az informacidkat hordozza. A tdmadéasok azonban nem kozvet-
leniil érik az adatokat, hanem az azokat 'koriillvevo' rendszerelemeken ... keresztiil. A tamadas
alatt nem csak az adatok bizalmassagat, sértetlenségét, hitelességét veszélyeztetd akciokat kell
érteni, hanem minden olyan fenyegetést is, amely a rendszer megbizhaté mikodését, ezaltal
az adatok rendelkezésre allasat és a funkcionalis kovetelményeknek megfeleld felhasznéalasu-
kat veszélyezteti." [12, 15.0.]

A biztonsagnak az informacidkat kezeld rendszerre is kiterjesztett értelmezésével a szak-
irodalomban mind megnevezésében, mind tartalméaban szamos valtozatban talalkozhatunk. Az
eltéré megkozelitések kozotti kiilonbségek alapjat az el6zéekben semlegesnek szant 'informa-
cios tevékenységeket timogatd, megvaldsitd rendszer' kifejezés értelmezése, tartalma képezi.

Tartalmi szempontbdl a kiilonbség eldszor abban lehet, hogy az érintett rendszerek kozé a
csak a korszerti informacidtechnolédgiai rendszereket soroljuk, vagy a hagyomanyos informa-
ciofeldolgozasra épiild rendszereket is. A megnevezésben ez a kiilonbségtétel kezdetben a ha-
gyomanyos ¢és a szamitogépes/szamitogéppel tamogatott informacios rendszer, majd az infor-
macids ¢és az informatikai rendszer kifejezések hasznélatdban jelentkezett. Az angol termino-
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logiaban mindez az 'information system' és az 'IT system (information technology system)' ki-
fejezésekben jelent meg. A felsoroltak koziil mind az informacios rendszer, mind az 'informa-
tion system' jellemzden semleges értelemben hasznalatos, vagyis magaban foglal(hat)ja mind
a hagyomanyos, mind a technikai eszkdzokkel tamogatott rendszereket.

Az informatikai biztonsag értelmezésében kiilonbség van attol fiiggden is, hogy ki mit ért
az informatikai rendszer fogalma alatt. A legszlikebb értelmezés szerint ebbe a korbe csak a
szamitogépes rendszerek tartoznak, egy bovebb értelmezés szerint a szdmitogépes és kommu-
nikacios rendszerek, végiil a legtdgabb értelmezés szerint minden informacids tevékenységet
tamogatd, vagy megvalositdé informacidtechnologiai rendszer. E kérdések és kovetkezménye-
ik biztonsagi szempontokra is kiterjedd részletesebb elemzésére a kovetkezd részben fogunk
visszatérni.

Végiil megitélésem szerint napjainkban kialakuléban van, vagy kellene hogy legyen egy
olyan — a szakirodalomban még ritkdn eléforduld — értelmezés, amely szerint a biztonsag
alanya az informadcio, az informdcios szolgaltatas és az ezeket biztosito informatikai rend-
szer. Az informatikai biztonsag ugyanis az idok soran — kimondatlanul, de — fokozatosan tul-
Iépett az informacidbiztonsag kozponti megkodzelitésen. Napjainkra az informacio rendkiviil
jelentds szerepét, értékét nem kisebbitve, szamos olyan informécids szolgaltatas jelent meg,
amelyek, anélkiil hogy informdaciot szolgéltatnanak, maguk is jelentds értéket képviselnek a
felhasznalok szamadra. Ilyenek példaul az elektronikus levelezés, az elektronikus informécio-
szolgéltatas (pld. bejelentések, bevallasok), amelyek esetében elsdsorban a rendelkezésre al-
las, de a hitelesség, vagy akar a letagadhatatlansag éppolyan fontos, védendd tulajdonsagok,
mint az informécié megfeleld tulajdonsagai.

Az informécids szolgaltatdsok biztonsaganak sériilései sok esetben informacidk biztonsaga
sériilését is maguk utan vonjak, tehat védelmiiket lehetne kdzvetett informécio/informatikai
védelemnek tekinteni. Azonban ez nem minden esetben igaz, hiszen példaul egy elektronikus
levelezési szolgaltatas, vagy egy informatikai alkalmazas altal biztositott szamvetési szolgal-
tatds kiesése semmilyen informacié bizalmassagat, integritasat, hitelességét, vagy rendelke-
zésre allasat nem sérti.

Ez az utolso értelmezés 1ényegében lesziikithetd lenne az informaciés szolgaltatasok biz-
tonsagara, hiszen az informéciokhoz kapcsolodo 'hagyomanyos' funkciok maguk is informa-
cios szolgaltatasok és az ezeket biztositd informatikai rendszer biztonsaga is a szolgaltatasok
biztonsagat szolgalja.

AZ INFORMACIOBIZTONSAG ES AZ INFORMATIKAI BIZTONSAG
ERTELMEZES|I KERDESEI

A korabbiakban mar megfogalmazott véleményemnek megfelelden az informécidbiztonsag €s
az informatikai biztonsadg viszonyanak elemzését nem a fogalmak megnevezésére, hanem
azok tartalmdra szabad csak alapozni. Az el6z6 fejezetben foglaltaknak megfelelden tartalmi
szempontbol jelenleg két értelmezési valtozat 1étezik: az egyikben a biztonsag alanya (a véde-
lem targya) az informacio, a masikban pedig az informacié mellett az azt kezeld, az informa-
cios tevékenységeket megvalositod rendszer is.
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Az informacidtechnolédgia forradalmi titemi fejlédése ¢€s elterjedése kdvetkeztében az elsd
— kizardlag az informdaci6 biztonsagara koncentrald — értelmezés szerepe, jelentdsége egyre
inkabb visszaszoruloban van. Vannak még azonban a gyakorlat altal is igényelt, tilnyomo-
részt informécio-kozpontu megkozelitések is, példaul a titokvédelem nemzeti €s nemzetkdzi
egyiittmiikddési szempontbdl is rendkiviil fontos teriiletén, vagy a személyi "adatok" védel-
méhez kapcsoldddan.

Informdciobiztonsag

A biztonsag alanyanak az informaciot tekintd megkozelités esetében a kapcsolodd foga-
lomhoz kapcsolt megnevezés megjelenésétdl fogva egyértelmiien informacidbiztonsag (angol
nyelven 'information security'). Ezen az a tény sem valtoztat, hogy a szamitastechnika fejlodé-
s¢hez kapcsoldddan az 1970-es években megjelentek a szdmitastechnikai rendszerekben ada-
tok formdjaban kezelt informécidkhoz kapcsolodd adatvédelem ¢€s adatbiztonsag fogalmak és
kifejezések. Napjainkra ezek mar kezdenek eltlinni a tudoményos és szakmai nyelvbdl.
Egyenlore nem foglalkozunk azzal a problémdaval sem, hogy angol nyelven az 'information
security' kifejezést széles korben hasznaljdk a tdgabb értelmezésii, az informacidtechnologiai
rendszerekre is kiterjedd fogalom megnevezésére. Mindezt a kdvetkezd pontban fogjuk rész-
letesebben bemutatni.

Napjainkban mar szintén egységesen elfogadott allaspont, hogy az informacidt, illetve an-
nak megdrzendd tulajdonsagait értelemszertien annak minden lehetséges 'eléfordulési helyén',
minden megjelenési forméjaban (az emberek tudatdban, hagyoméanyos hordozoén, vagy az in-
formacids tevékenységeket tdmogatd eszkozok altal alkalmazott formakban) védeni kell. Ez
egyben szilard alapot is teremt az informaciobiztonsag 6sszetevdinek egy adott szempont sze-
rinti osztalyozasara.

Az informacidbiztonsagnak az informacid lehetséges megjelenési formai szerinti osztalyo-
zésa a személyi biztonsag, a dokumentumbiztonsag és az elektronikus informaciobiztonsag’
fogalmakhoz vezet el. Logikailag megalapozott értelmezés szerint ezeknek a kifejezéseknek
az emberi tudatban, a hagyomanyos hordozokon, illetve az informacidkat kezeld technikai
rendszerekben, eszkzokben megjelend reprezentacioi biztonsagahoz kell kapcsolodniuk. Ez
azonban egyes esetekben és egyes értelmezések szerint csak részben van igy.

Az elsbédleges értelmezést tiikrozi a NATO hirad6 €s informatikai fogalomjegyzékének 2.
valtozata is, amely szerint az informéciobiztonsag (‘information security') "az informaciok vé-
delme a véletlen, vagy szandékos jogosulatlan megismerés, tovabbitas, modositas vagy meg-
semmisités ellen. Megj.: Az informacid l1étezhet az emberi agyban, dokumentum forméban és
elektronikus formaban. Az informacidt az emberi agyban a megfeleld személyi biztonsagi
['personnel security'] rendszabalyok védik. Az informacidt dokumentum formaban a megfele-
16 dokumentumbiztonsagi ['document security'] rendszabalyok védik. Az informaciét elektro-
nikus formédban a megfelel6 INFOSEC [='electronic information security'] rendszabalyok vé-
dik." [13, 2-17.0.]

3 Ezek helyett, mellett — a 'security' kétféle lehetséges forditasabol kovetkezden, illetve a targyalt témakorhoz
igazoddan — taldlkozhatunk a személyi védelem, dokumentumvédelem és elektronikus informaciovédelem ki-
fejezésekkel is.
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2. abra: Osztalyozas az informacié megjelenési formai szerint

A személyi biztonsag/személyi védelem fogalma (az informaciobiztonsag vonatkozéasaban)
megjelenik a NATO, az EU és a Magyar Honvédség dokumentumaiban, de tartalma nem el-
sOsorban, vagy nem kozvetleniil az emberek "fejében 1évé" informdacid biztonsaga/védelme,
hanem a hagyomanyos és elektronikus formaban megjelend — ezek koziil gyakorlatilag csak a
titokvédelem hatalya ald tartoz6, mindsitett — informacidk védelme az azokhoz hozzaférd,
azokat kezeld emberekkel szemben.

A személyi biztonsag a Magyar Honvédség Osszhaderdnemi Vezetési Doktrinajanak terve-
zete szerint "tartalmazza a nemzetbiztonsagi ellendrzések, biztonsagi igazolvanyok, belépdk
zetbiztonsagi ellendrzés mélysége a feladat végzéséhez sziikséges informacié mindsitésének
fliggvénye." [10, 64.0.] A személyi biztonsag alapvetd Gsszetevoit az informacidkhoz torténd
hozzaférésre vonatkozd felhatalmazasok, személyi biztonsdgi tantsitvanyok képezik, de ide
sorolhatoak a biztonsagos adatkezeléshez sziikséges felkészitések is.*

A dokumentumbiztonsdag/védelem szintén a mindsitett informacidk védelme esetében jele-
nik meg, az Osszhaderénemi Vezetési Doktrina tervezet szerint "azon rendszabalyok és elja-
rasok Osszessége, amelyek érvényesiilésével és alkalmazasaval — mindsitési szintjiiknek meg-
feleléen — differencidltan biztosithatdé a mindsitett valamint a nyilt adathordozok nyilvantar-
tasba vétele, kezelése, hozzaférhetové tétele, tovabbitasa, tarolasa, irattarozasa és védelme az
illetéktelen hozzaféréstol." [10, 62.0.]

A dokumentumbiztonsag eredetileg a papiralapu informacidhordozokra (szoveges doku-
mentumok, fényképek, rajzok, stb.) terjedt ki és feladatai az iigyviteli (kiemelten a titkos iigy-
iratkezeld) szervezeti egységekhez kotodtek. Ez az értelmezés fokozatosan kiterjedt a hagyo-
manyos informaciokezeld eszk6zok kiilonb6zd informacidohordozoira (pld. magnetofonszalag,
film, videokazetta), majd a szamitdstechnikai eszkozokben alkalmazott, kezdetben elsdsorban
magneses adathordozokra.

A korszerti informacidtechnologiai eszk6zok adathordozoira kiterjedd értelmezés, bar indo-
koltsagat, jelentdségét nehéz lenne tagadni, logikailag nem illeszkedik az informaciok megjelenési

* Részletesebben lasd Kassai Kéroly PhD értekezésében [14, 40-42.0.].
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formai szerinti osztalyozasba, megvalositasara a hagyomanyos tligyviteli szervek altalaban nincse-
nek felkésziilve és az informatikai fejlodés kovetkeztében megitélésem szerint egyes vonatkozasa-
iban ma mar szinte kivitelezhetetlenné valt. Informacidbiztonsagi szempontbol ugyanis a korszer(i
informaciotechnologiai rendszerekben, eszkozokben hasznalt (magneses, elektroméagneses, opti-
kai ¢és egyéb) "adathordozokat a beszerzéstdl kezdve a raktarozason, tarolason, hasznalaton ke-
resztiil egészen a megsemmisitésig a dokumentumokra vonatkozd védelmi rendszabalyokkal
egyenértékiien kell védeni és feliigyelni (egyedi azonositds, mindsités, nyilvantartasba vétel, hoz-
zaférés szabalyozasa, ellendrzés)". [14, 43.0.]

A dokumentumbiztonsag eredeti — és az elézéekben megfogalmazott — értelmezése az infor-
maciot kezeld technikai rendszertdl levalasztott, 6nallo adathordozoéra iranyul. A korszer(i infor-
matika ujabb adathordozoéi esetében (pld. cserélheté merevlemez, kiils6 merevlemez, memoriakar-
tya, USB memoria-modul) azonban az eldirt nyilvantartasi, kezelési szabalyok érvényesitése ne-
hézkes, betartasuk szinte ellendrizhetetlen. Es mindezt még tovabb neheziti az informacié — akar
vezetéknelkiili — atvételére és tarolasara alkalmas, olyan viszonylag kisméretli eszkozok megjele-
nése, mint a digitalis fényképezdgépek, MP3 lejatszok, mobiltelefonok, stb., amelyek biztonsagi
kérdései mar atvezetnek az informatikai biztonsag témakoréhez.

Az elektronikus informdciobiztonsdag/védelem kifejezés mindenekel6tt a katonai alkalma-
zasban és dokumentumokban fordul eld. A korabbiakban ismertetett NATO informdaciobiz-
tonsagi fogalom-meghatarozas szerint e fogalom — betli szerinti értelmezésének megfeleléen —
az elektronikus forméban megjelend informaciok biztonsagat, védelmét takarja. Azonban mar
ugyanazon dokumentum a fogalmat ('INFOSEC, electronic information security') bovebb tar-
talommal definidlja: "biztonsagi rendszabalyok alkalmazasa a kommunikacios, informatikai
['information'] €és mas elektronikus rendszerekben feldolgozott, tarolt és tovabbitott informa-
ciok bizalmassaganak, sértetlenségének és rendelkezésre alldsanak szandékos és véletlen
megsértése elleni védelmére, valamint ezen rendszerek sértetlensége és rendelkezésre alldsa
elvesztésének megeldzésére." [13, 2-18.0.] (kiemelés a szerzotél) Mindez tehat atvezet a ko-
vetkez6 pontban targyalando megkozelités elemzéséhez.

Informatikai biztonsag

Napjainkban széleskorlien az az értelmezés elfogadott, amely a biztonsagi kérdéseket az
informacioé mellett kiterjeszti az informaciokat kezeld rendszerekre is. Ezen beliil — megitélé-
sem szerint csak id6legesen — tobbségben vannak azok a megkozelitések, amelyek az adott
rendszerek biztonsagat az altaluk kezelt informacidk biztonsagdhoz kapcsoléddan fogalmaz-
zak meg ¢s vannak olyanok, amelyek ezt 'sajat jogon' teszik meg. Néha ugyanazon dokumen-
tumban mindkét megkdzelitésre talalhatunk példakat.

Az informadcidkat kezeld rendszerek biztonsaganak masodlagos megkozelitése a tanusi-
tott informatikai biztonsagi menedzser’ képzés tananyagaban a kovetkezéképpen jelenik meg:
"Az informacié/informatikai biztonsag az értékes informaciés erdforrasok védelméhez kap-
csolodik elvesztés, miikodés megszakadas, helytelen hasznalat, jogosulatlan felfedés, elérhe-
tetlenség, vagy sériilés ellen. Ebben az Osszefiiggésben 'értékes erdforrasok' a elektronikus
adathordozon rogzitett, feldolgozott, tarolt, megosztott, tovabbitott, vagy visszanyert informa-
ciok." [15, 2.0.] "Az informacid/informatikai biztonsag célja megdrizni az informacidkra ta-
maszkodok érdekeit, valamint az informacidkat szolgaltatd rendszereket és kommunikaciot a

> Certified Information Security Manager, CISM.
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rendelkezésre allas, bizalmassag, sértetlenség, hitelesség és letagadhatatlansag megsértésébol
keletkezo karok ellen'. [15, 3.0.]

Az informatikai biztonsag kézikonyve egyik helyen az elsé megkdzelitést hangsulyozza:
"[Az informatikai] védelem, illetve a tdmadas alapvetd targya az adat, amely az informacio
forrasa." ... "A tamadasok azonban nem kozvetleniil érik az adatokat, hanem az azokat "ko-
riilvevd" rendszerelemeken (pl. a hardver és/vagy szoftver elemeken, a kdrnyezeti infrastruk-
taran) keresztiil. A tdmadas alatt nem csak az adatok bizalmassagat, sértetlenségét veszélyez-
tetd szamitogépes blindzési akciokat kell érteni, hanem minden olyan fenyegetést is, amely a
rendszer megbizhatdo mikodését, ezaltal az adatok rendelkezésre allasat veszélyezteti." [16,
3.3.2 fejezet, 1.0.] De taldlhatunk benne példat a 'sajat jogt' megkdzelitésre is: "Mind az in-
formacio, mind az ahhoz tartozé folyamatok, rendszerek és eszkozok jelentds tizleti értéket,
vagyont képeznek, olyan kiemelt jelentdségli er6forrasok, amelyek semmi maéssal nem helyet-
tesithetoek." [16, 2.3.1 fejezet, 1.0.]

Az elézdekben ismertetett megkdzelités alapvetd sajatossaga, hogy nem terjed ki a techni-
kai rendszerekhez nem kapcsolddd hagyomanyos informacioreprezentaciokra €s informacios
folyamatokra. Mindez — egyenldre az informatikai jelzd elemzése nélkiil — a két megkozelités
kozott egymast atfedd viszonyt bizonyit.
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3. ébra: Informéciobiztonsag vs. informatikai biztonsag

A két biztonsag-fogalomnak az el6z0 abran is szemléltetett és napjaink gyakorlatara jel-
lemz0 viszonya szervezeti szempontbol jelentds problémat jelent. Azzal a kdvetkezménnyel
jar, hogy az informacids szintérhez kapcsolodo biztonsagi kérdések nem egységes rendszer-
ben, Osszehangoltan, hanem kiillonb6zd szervezeti egységek hatdskorébe rendelve keriilnek
kezelésre. A katonai gyakorlatban a hagyomanyos — és azok koziil is csak a mindsitett — in-
formacidk biztonsagaval ma még igazan csak az ligyviteli szervek foglalkoznak, mig az in-
formacidtechnolodgiai rendszerekben kezelt informaciok biztonsagaval pedig a folyamatosan
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boviilo rendeltetésti (elektronikus) informaciovédelmi szervek. Ehhez kapcsoloddan allapitja
meg Kassai Kéroly, hogy az informéciovédelmi teriileten "Napjainkban a hatésagi jogkdrok
szerinti atfedéseket, ugyanakkor lefedetlen teriileteket tartalmazd szabalyozéds a jellemzd."
[14, 115-116.0.]

A terminoldgiai, pontosabban a fogalom-megnevezési kérdésekre attérve véleményem sze-
rint kdnnyebb dolgunk van a biztonsadg alanydnak az informaciot tekinté megkozelitéshez
kapcsolodo fogalom megnevezésével. Erre a magyar nyelvben az informécidbiztonsag, az an-
gol nyelvben az 'information security' kifejezések kinalkoznak, helyettiik megitélésem szerint
jobb elnevezés nem is talalhatd. A problémat az jelenti, hogy ezek a kifejezések szamos eset-
ben ¢és kornyezetben tagabb tartalmat is hordoznak. Ebbdl kdvetkezden sziikség esetén a 'szii-
kebb értelemben' kiegészité megjeldlés hasznalata lehet indokolt.

Nehezebb problémat jelent az informaciot kezeld technikai rendszerek és ezzel egyiitt a
hozzajuk kapcsol6do biztonsag/védelem fogalmak megnevezése. Mindez nem az informa-
cid/informatikai biztonsagi szakteriilet problémdja, hanem altaldnossagban az informatikai,
informaciotechnologiai szakteriileté és nem kizardlag magyar nyelven, hanem a szakma leg-
gyakrabban hasznalt nyelvén, angolul is.

A szakirodalomban szdmos kifejezéssel taldlkozhatunk, amelynek hatterében sok esetben
szakteriileti megkozelitések, érzések és érdekek is munkalnak. Személyes véleményem szerint
az egyes megnevezések kozott — néhany esettdl eltekintve — tobbnyire nem lehet kiilonbséget
tenni aszerint, hogy melyik 'a jo' és melyik nem jo'. A megnevezések ugyanis csak cimkék,
amelyek koziil majd a gyakorlat fog valasztani és (Iehet hogy viszonylag hosszabb 1d6 eltelté-
vel) fog kialakulni az 4ltalanosan hasznalt véltozat.®

A kapcsolddo alapvetd szabalyozok €s szakirodalom tanulmadnyozésa azt bizonyitja, hogy
a leggyakrabban alkalmazott megnevezés, jelz6 magyar nyelven az 'informatikai' [2, 3, 11, 12,
16], angolul pedig ma mar egyre inkdbb az 'IT = information technology' [15, 18]. Az infor-
matikai rendszerek ('IT systems') fogalmanak meghatarozasa, pontosabban mas kapcsolodo
fogalmakkal fennallé viszonyanak tisztdzasa azonban a dokumentumokban altaldban — meg-
itélésem szerint sok esetben szdndékosan — hianyzik. Az ezzel kapcsolatos kérdések vizsgéla-
tara a kovetkez6 pontban tériink ki.

Fennmarad azonban az a kérdés, hogy milyen jelzd illesse a két megkozelités — az infor-
maciobiztonsag és az informatikai biztonsag — egészét magaban foglald, a 3. abran kérddjellel
jelolt tartalmat. Javaslatom szerint jobb hijan erre a szervezeti szintii (vagy atfogd) informa-
ciobiztonsag kifejezés lenne a legalkalmasabb.

Konvergencia, integralédas és kbvetkezmeényei

Az elézbéekben mar bemutatott terminoldgiai problémak mogott — az esetleges szakteriileti
sovinizmusoktol eltekintve — alapvetéen az informaciotechnolédgiai fejlddés, a korabban 6nal-
16 szakteriiletek folyamatos és fokozatos konvergencidja, integralodésa, az alkalmazés szem-
pontjabol tulajdonképpeni Osszeolvadédsa all. Ez a konvergencia lathatéan tobb lépcsdben
megy végbe, amelynek els6 fazisat a hagyomanyos szamitastechnika és hiradastechnika koze-
ledése, részbeni atfedései és fokozatos integralodasa képezi.

8 példaul cellas telefon és mobiltelefon.
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A konvergenciat megel6z6 idoszakot jellemzi a NATO AAP-31 hirado6 és informatikai fo-
galomjegyzékének elsd valtozata, amely csak a kovetkezd két kapcsolodo részfogalmat tar-
talmazza. A "szamitogépes védelem (‘computer security’, COMPUSEC): Az informatikai
rendszer technikai részét (hardver) és az azon futd programokat (szoftver) érint biztonsagi
szabalyok Osszessége €s alkalmazasa annak érdekében, hogy megdvja vagy megeldzze az ille-
téktelen felfedés, megismerés, manipulacid, adattorlés, illetve ilyen esetekben a rendszer
nyujtotta szolgaltatasokhoz torténd hozzaférés lehetdségét." és a "hirad6 biztonsag (‘commu-
nication security', COMSEC): A tavkozlést érintd biztonsagi rendszabalyok alkalmazasanak
Osszessége, mely egyfeldl biztositja az illetéktelen személyek kizarasat a tdvkozlési halozat
értéket tartalmazd informacidihoz torténd hozzaférésének és azok feldolgozasanak lehetdsé-
g¢bdl, masfeldl pedig a jogosultak szamdra garantalja a hozzajuk eljuttatott informaciok hite-
lességét."’ [19, 6.0.]

A fogalomjegyzék kovetkezd valtozataban a konvergencia, integracio szelleméhez igazo-
ddan ezek a fogalmak mar mindketten az elektronikus informéciovédelem részét képezik. [13,
2-18.0.] Az integralodd szamitogépes és tavkozlési rendszerekhez kapcsolddoan a polgari
szakirodalomban az infokommunikécios (angolul: '[CT = infocommunication/information and
communications technology') jelz0 jelent meg €s valt divatta egyes szakmai korokben.

P Informatikai m\:\
<74 (,szamitogepes’) (tavkozlési) TN
' ~._ rendszer/halézat rendszer/halézat -
/ "".,._“ "t ‘
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4. abra: Informatikai vs. infokommunikacios vs. ??? biztonsag

Ma még ugyan nehéz megitélni az infokommunikécio kifejezés jovobeni sorsat, de erds a
személyes meggy6zddésem, hogy nem fog széles korben elterjedni. Ennek indokat abban 14-
tom, hogy mint azt az el6z0 abra is szemlélteti, a konvergencia nem 4all meg az elsd két szak-
tertilet hatarainal, hanem mar ma is fokozatosan kiterjed az informacids tevékenységeket ta-
mogat6 technikai rendszerek, eszkozok teljes korére. A tovabbi integracido kényszere, az
infokommunikacioés rendszerek korének kiterjesztése jelenik meg Haig Zsolt publikaciojaban
[20] és Muha Lajos PhD értekezésében [21, 16.0.] is. Ilyen integraciora példaként felhozhatd

7 Ez utobbinal megjegyzésben felsorolva egyes részteriileteket, koztiik a szamitogépes védelmet is.
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egy olyan PDA ¢és mobiltelefon képességekkel rendelkez6 eszkoz, amelybe GPS és digitalis
kamera is be van épitve. Az infokommunikacid szdéalkotasanak logikdja szerint tehat az ilyen
rendszereket, eszkozoket info-kommu-navi-senso-id jelzo illetné meg.

Az informacids tevékenységeket tdmogatd, megvaldsitd technikai rendszerek, eszkozok
jovébeni megnevezésére megitélésem szerint nyelvtani szempontbdl két kifejezés (jelzd) johet
szamitasba. Az elsé az informaciotechnologiai (ami tokéletesen egybeesik az angol nyelven
egyre sz¢lesebb korben alkalmazott, altalanos tartalmat takaro IT jelzoének), a masodik pedig
az informatikai. Ugyanis a felsorolt rendszerek, eszkdz6k meghatarozo kozos tulajdonsaga,
sajatossaga, hogy mukodésiik targya az informacio (egészen pontosan az informdacio-repre-
zentaciok). A két kifejezés koziil véleményem szerint — rovidebbsége és a koznapi nyelvben
kialakult elterjedtsége kovetkeztében — valdsziniisithetd, hogy a magyar szaknyelvben hosz-
szabb-rovidebb tavon jelentéskibdviiléssel az informatikai jelzd kerekedik feliil.

Az informatikai jelz6 elfogadasahoz ¢és elterjedéséhez csak azoknak a véleményeknek kell
megvaltozniuk, amelyek az informatikai kifejezést egy lassan multta valo tartalomhoz, a kiza-
rolag szamitasi feladatokat végzo 'szamitd'gépekhez kotik. Talan nem véletlen, hogy a szami-
tastechnika (angolban a 'computer technology'), illetve a szamitastechnikai eszkoz kifejezés
egyre erdteljesebben visszaszoruléban van az informatikai (angolban 'IT') eszkoz kifejezéssel
szemben. Ki nevezi ma tavkozlésinek a Skype-telefont és a ma mar alapvetéen szamitdogépe-
ken megvalositott videokonferencia-szolgaltatast, vagy iranyitastechnikainak a szamitdégépes
folyamatiranyito rendszert? Es ha a Magyar Honvédségben ma még kiképzéstechnikainak is
nevezik a szamitogépes szimuldcios rendszereket, ez nem felel meg a szakmai valosagnak és
csak problémakkal jar.

A szakirodalomban tobb esetben taldlkozhatunk az altalam az elébbiekben megfogalma-
zottakkal ellentétes véleménnyel [14, 7.0.; 20, 1.0.; 22, 38.0.], de megitélésem szerint ezek
valdjaban csak szerzoik, vagy az altaluk képviselt szakmai kozosség sziikebb értelmezésére
¢épitenek. Ezeket a véleményeket Osszevetve a legijabb informatikai biztonsagi szabvanyok-
kal, ajanlasokkal szembe kell nézni azzal a problémaval, hogy az altaluk nem informatikainak
tartott rendszerek is e dokumentumok hatokorébe tartoznak. Emellett még az is felvethetd,
hogy mig az informatikai jelz0 tartalmat sziiken értelmezik, az altaluk atfogdobb tartalmunak
itélt (pld. infokommunikacios) jelz6 érvényességét kibovitik. Igy megitélésem szerint semmi-
vel sem jobban indokolt az atfogd kategoria megjelolésére az infokommunikacios jelzd, mint
az informatikai.

OSSZEGZES, KOVETKEZTETESEK

A biztonsag és védelem fogalmak az egyes szakteriileteken, alkalmazasi teriileteken jelzOs
szerkezetek forméjadban fordulnak eld. Egyes teriileteken mindkettd, masokon pedig széles
korben csak az egyik fogalom hasznalatos. Ahol mindketté hasznalatos — a biztonsag és véde-
lem fogalmak tartalma és egymashoz val6 viszonya az id6k sordn szamos eltérd értelmezés-
ben jelent, vagy jelenik meg. Az elézdekben bemutatott sokszinii értelmezésekkel szemben a
leggyakoribb az az allaspont, amely — a kdznapi nyelvhasznalattal is 6sszhangban — a bizton-
sagot allapotnak, a védelmet tevékenység(rendszer)nek tartja. Ennek megfeleléen a biztonsag
egy olyan allapot, amelyben valaki/valami a lehetséges fenyegetd hatasok ellen a megkivant
mértékben védett. A védelem pedig ebben az értelemben a fenyegetések elleni, a biztonsag
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(mint megkivant allapot) megteremtésére és fenntartasara irdnyuld tevékenységek, rendsza-
balyok Osszessége.

A biztonsag ¢és védelem kérdéseinek vizsgalatdhoz felhasznalhat6 egy alapmodell, amely-
nek elsédleges Osszetevdje a biztonsag alanya, a fenyegetések altal veszélyeztetett objektum,
tovabbi Osszetevdi pedig a kdvetkezdek. A biztonsag Osszetevoi, aspektusai a biztonsag ala-
nyanak azon tulajdonsagai (statikus és dinamikus allapotjellemz6i), amelyeknek a megenge-
dett mértéktdl eltérd megvaltozasa a biztonsag sériilését, megsértését jelenti. A fenyegetések
olyan potencidlisan karos, vagy meg nem engedett [kolcson]hatasok, amelyek a biztonsag
alanyat karosan, egy megengedett/elfogadhatd mértéknél jobban befolyasoljak. A sebezheto-
ségek a biztonsag alanyanak egy olyan tulajdonsagai, hianyossagai, vagy gyengeségei, ame-
lyek lehetdséget teremtenek egy fenyegetés érvényesiilésére. Végiil a veszélyeztetés forrasai,
a biztonsag alanyat veszélyeztetd kolcsonhatasokban érintett, azokat kivaltoé objektumok.

A kiilonbozo jelzokkel ellatott védelem fogalmak a jelzok jelentése szempontjabol tobb
csoportba sorolhatoak. Az elsd, jelentdsebb csoportot azon fogalmak alkotjak, amelyeknél a
jelzd a biztonsag alanyat, a védendd objektumot jelolik. A mésodik csoport azokat a fogalma-
kat tartalmazza, amelyben a jelz arra a fenyegetésre utal, amely ellen a védelem iranyul. A
harmadik csoportba azon fogalmak tartoznak, amelyeknél a jelz6 a védelem tipusat (jellegét,
modjat) hatarozzak meg. Végiil vannak olyan fogalmak, ahol a jelzd a biztonsag alanyanak
[egyik] védendd tulajdonsagat irja le, vagy azt a folyamatot, eseményt jeloli, amelynek soran
a biztonsagot fenn kell tartani.

Az informacids szintér biztonsagi kérdéseinek vizsgalatakor elsOként azt kell meghataroz-
ni, hogy mit tekintiink a biztonsdg alanyanak, a védenddé objektumnak. A kérdésre tobbféle
valasz adhato, tobbféle megkozelités is lehetséges. Az alapvetd kérdés megvalaszoldsa utan
azt is meg kell hatdrozni, hogy a biztonsdg alanyanak melyek azok a tulajdonsagai, amelyek
megorzenddek, védelemre szorulnak. Az id6ben elséként megjelend értelmezés szerint a biz-
tonsag alanya az informdaci6. A masodik értelmezés szerint a biztonsag alanya az informacid
¢és az informacids tevékenységeket tamogatd, megvalosité rendszer. Ez az értelmezés alapve-
tden az informacidk biztonsaganak elsddlegességére épiil. Végiil napjainkban kialakuldban
van, vagy kellene hogy legyen egy olyan értelmezés, amely szerint a biztonsag alanya az in-
formacid, az informacids szolgaltatas és az ezeket biztositd informatikai rendszer.

Az informacidbiztonsag és az informatikai biztonsag viszonyanak elemzését csak azok tar-
talmara szabad alapozni, amely szerint jelenleg két értelmezési valtozat 1étezik: az egyikben a
biztonsag alanya (a védelem targya) az informacio6, a masikban pedig az informaci6 mellett az
azt kezeld, az informdcios tevékenységeket megvaldsitd rendszer is.

A biztonsag alanyanak az informadciot tekintd megkozelités esetében a kapcsolddd foga-
lomhoz kapcsolt megnevezés megjelenésétdl fogva egyértelmiien informaciobiztonsag (angol
nyelven 'information security'). Napjainkban mar egységesen elfogadott allaspont, hogy az in-
formacidt, illetve annak megdrzendd tulajdonségait annak minden lehetséges 'el6fordulési he-
lyén', minden megjelenési formajaban (az emberek tudatiban, hagyomanyos hordozén, vagy
az informécios tevékenységeket tdmogatd eszkdzok altal alkalmazott formdkban) védeni kell.
Ez egyben szilard alapot is teremt az informacidbiztonsag Osszetevoinek egy adott szempont
szerinti osztalyozéasara: személyi védelem, dokumentumvédelem és elektronikus informacio-
védelem. Az elektronikus informaciobiztonsag/védelem kifejezés mindenekeldtt a katonai al-
kalmazéasban és dokumentumokban fordul eld és atvezet az informatikai biztonsag témakor-
¢hez.
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Napjainkban mar széleskoriien az az értelmezés elfogadott, amely a biztonsagi kérdéseket
az informacié mellett kiterjeszti az informaciokat kezeld rendszerekre is. Ennek a - leggyak-
rabban informatikai biztonsagi — megkdzelitésnek alapvetd sajatossadga, hogy nem terjed ki a
technikai rendszerekhez nem kapcsol6dd hagyomanyos informacidreprezentacidkra és infor-
macios folyamatokra. fgy a két fogalom kozott egymast atfedé viszony all fent. Mindez a nap-
jaink gyakorlatdra jellemzd viszony szervezeti szempontbdl azzal a kdvetkezménnyel jar,
hogy az informacids szintérhez kapcsolodo biztonsagi kérdések nem egységes rendszerben,
Osszehangoltan, hanem kiilonbozd szervezeti egységek hataskorébe rendelve keriilnek keze-
l1ésre. A két fogalom egészét magaban foglald tartalom megnevezésére jobb hijan a szervezeti
szintll (vagy atfogd) informaciobiztonsag kifejezés lenne a legalkalmasabb.

A szakteriilet terminologiai problémai mogott alapvetéen az informacidtechnolégiai fejlo-
dés, a kordbban 6nallo szakteriiletek folyamatos és fokozatos konvergencidja, integralddasa,
ami lathatoan tobb 1€pcsOben megy végbe. Elsé fazisat a hagyomanyos szamitastechnika és
hiradastechnika kozeledése, részbeni atfedései és fokozatos integralodasa képezi. Ehhez kap-
csoloddan a polgari szakirodalomban az infokommunikacids jelzd jelent meg €s valt divatta
egyes szakmai korokben. Azonban mivel az integracié nem all meg ennél a két szakteriiletnél,
ez a jelzd a jovoben varhatéoan nem fog széles korben elterjedni.

Az informacids tevékenységeket tdmogatd, megvaldsitd technikai rendszerek, eszkozok
jovébeni megnevezésére nyelvtani szempontbol két kifejezés (jelzd) johet szamitasba. Az
egyik az informacidtechnologiai, a masik pedig az informatikai, amelyek koziil — rovidebbsé-
ge ¢és a koznapi nyelvben kialakult elterjedtsége kovetkeztében — valoszintisithetd, hogy a
magyar szaknyelvben hosszabb-rovidebb tavon jelentéskibdviiléssel az utobbi kerekedik feliil.
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