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DDOS TAMADASOK VESZELYEI
ES AZ ELLENUK VALO VEDEKEZES

Absztrakt

Az informdcios technologidk térnyerése miatt a tarsadalom sokkal nagyobb
mértekben tamaszkodik az informatikai rendszerekre és az ezeket Osszekoto
halozatokra. Az informatikai vilaghalozat kialakuldsaval a szamitogépes biinézok
és a terroristak is uj fegyverhez jutottak, céljaik elérésére egyre gyakrabban
hasznaljdk is az Internetet. Emellett az orszagok is kiemelt figyelmet szentelnek a
virtudlis térben alkalmazhaté harc médszereinek. Erdekes médon a technoldgiai
fejlettség nagyobb veszélyt jelent, mivel a fejlett — és igy bonyolultabb —
informdcios infrastruktira tobb tamadhaté pontot is jelent. Uj tdmaddsi formdk
jottek létre, amelyek ellen nehéz védekezni, a tamadasok bekovetkeztekor szinte
lehetetlen az elkévetoket azonositani. Cikkemben egy ilyen specidlis tamadasi
modszer, a szolgaltatas megtagadadst okozo tulterheléses tamadas fajtait
rendszereztem, igyekezve bemutatni a lehetséges védelmek modozatait is.

Owing to the advances of information technology our society gets to lean on the
information systems and communication networks increasingly. By the
development of global communication network the cyber criminals and terrorists
have got a new weapon, and for their aims they get to use the Internet more and
more. Besides, the countries are also paying attention to the methods of war
aplicable in virtual space. Interestingly, the advanced technological state is
fraught with more danger, as the advenced — and more complicated — information
infrastructure is more vulnerable. There are new forms of attack has been created
which are hard to defend against, and when these occure it is almost impossible
to identify the perpetrators. In my article I have systematized the types of these
special attacking methods which cause denial of service by overloading, and 1
have tried to perform the possible methods of defence.

Kulcsszavak: informdcios — terrorizmus, cyber tamaddsok, tulterheléses
tamadasok, Distributed Denial of Service

Bevezetés

A szamitdgépes biindzés gyakorlatilag egyidds a szamitogépekkel, de az igazan nagy 16kést a
gépek kommunikacios halozatba kotése jelentette. A globalis halozatok megjelenésével az
informatikai rendszerek sebezhet6sége is megnovekedett, immar egy ilyen rendszer
megtamadasahoz nem sziikséges a célpontot fizikailag is megkozeliteni, elegendd biztonsagos
tavolsadgbol, a halozat lehetdségeit kihasznalva elinditani az akciot. Raadasul az igénybe
vehetd szolgaltatdsok szama €és komplexitasa is egyre gyarapszik, ami a kiszolgalokon futd
alkalmazésokban el6forduld hibdk szamat noveli. Egy hibasan megirt alkalmazas potencialis
veszélyforrds, a hianyossagokat kihasznalva atvehetd a kiszolgdlo ellendrzése vagy
egyszerlien mitkddésképtelenné tehetd a teljes informatikai rendszer.



Az informatikai rendszerek feletti ellendrzés atvétele nem egyszerti feladat, jelentOs
szakértelmet, el6készitést igényel, rdadasul a siker sem biztositott. Egy gondos rendszergazda
szamara rendelkezésre allnak biztonsagtechnikai modszerek, amelyekkel kivédheti az ilyen
tipust probalkozédsokat, az emberi hibdk (a rendszert karbantarté személyek gondatlansaga,
elévigyazatlansaga) kihasznalasdhoz pedig kozvetlen kontaktus sziikséges, ami veszélyekkel
jéarhat. Egy szamitdgépes rendszert nem is mindig sziikséges uralni ahhoz, hogy kart okozzon
a tamadd, az esetek nagy részében elegendd, ha muikodésképtelenné teszi azt. A
miikodésképtelenné tétel egy szamitogépes halozaton keresztiil elérhetd rendszer esetében
mar akkor is megvalosul, ha a rendszer nem képes a felhasznalok szdmara a kivéant
szolgéltatast nyujtani.

Lehetséges célpontok

A szamitogépes biindzok elsddleges célpontjai azok a rendszerek, amelyek megtamadéasaval
anyagi hasznot remélhetnek. Ha a tamadasok célja nem a haszonszerzés, akkor a lehetséges
célpontok szama megsokasodik. A wvallasi, politikai, ideoldgiai ok, mint motivacid
megjelenésével veszélybe keriilhetnek az allami infrastrukturdk és a gazdasag szerepldinek
informatikai rendszerei. Eldbbiek az allam elnyomo6 szerepének, utobbiak pedig a
kizsdkmanyolas jelképeként keriilhetnek be a tamaddk célkeresztjébe. Kiilondsen kényes
célpontok a fegyveres erdk, rend-, és katasztrofavédelmi szervezetek rendszerei, amelyek
altaldban erdsen védettek, igy sikeres milkddésképtelenné tételiik komoly eredménynek
szamit. A sikeres tdmadasok sajtovisszhangja jelentds, igy az elkovetok kelld publicitast
szerezhetnek céljaik ismertetéséhez, tAmogatok szerzéséhez.

Természetesen az informatikai infrastrukturdk jelenlegi szintje nem azonos a vilag
allamaiban; paradox modon a fejlettebb tarsadalmak joval sériilékenyebbek, mint a
fejletlenebbek. A tehetdsebb orszdgokban nagyobb elterjedtségnek Orvendenek a
szamitégépes rendszerek, a hétkoznapi tevékenységek sordn nagyobb mértékben
tamaszkodnak rajuk. A fejletlenebb, szegényebb orszagokban nincs olyan infrastruktira,
amelyet ilyen mddon tdmadni lehetne, viszont ezekbdl az allamokbol is lehetdség van
tdmadasokat inditani.

Természetesen egy informatikai tdmadés veszélyessége jelenleg még nem mérhetd 0ssze egy
hagyomanyos fegyverekkel végrehajtott tdmadas veszélyességével, azonban nem szabad
lebecsiilni a veszélyeket. Sok szakértd szerint talmisztifikalt a cyber tdimadasok veszélyessége
("There are many ways terrorists can kill you--computers aren't one of them." [1]), azonban
nem szabad elfeledkezni a gazdasidgi hatasokrél sem. A gyorsan valtozd gazdasagi
kornyezetben a pénzintézetek néhany napos ledllasa is belathatatlan kovetkezményekkel
jarhat, emberek millioi rohanhatjak meg a bankfiokokat, a pénziiket féltve. Magyarorszagon is
volt mar példa a kialakult panik miatt veszélybe keriilt pénzintézetre: 1997 februdrjaban a
Postabank iigyfelei kozott elterjedt, a bank csddjérdl szold hirek hatdsara néhany ora alatt
mintegy 70 milliard forintot, a pénzintézet forrasainak egyhatodat vették ki az iigyfelek. A
fegyveres erdk is egyre nagyobb mértékben tamaszkodnak az informacids halozatokra, az
ilyen halézatok mikodésképtelenné tétele veszélyeztetheti a rendfenntartdsi feladatokat,
amely egy mas jellegli katasztréfahelyzettel kombindlva komoly veszteségeket, akar
emberéletben mérhetéket is okozhat. A kritikus infrastruktardk (energia, tavkozlés és
kommunikacios technoldgiak, pénziigy, egészségiigy, élelmiszer, viz, kozlekedés, biztonsag?,
kormanyzas, illetve termeldipar [2]) is kiemelt célpontok lehetnek, egy ilyen rendszer
erOszakos leallitasa jelentds kockazatokat hordoz magaban. A kovetkezo fejezetben olvashato
néhany, erre a célra alkalmas tdmadasi technika 6sszefoglaloja.



Szolgaltatas megtagadas

Az informatikai rendszerek kapacitasa természetesen nem végtelen. Egy rendszer méretezése
soran figyelembe veszik a varhato terhelést, igy alakitjdk ki az eszkdzparkot, amely képes a
csucsidészakban beérkezd forgalmat kiszolgalni. Ha a rendszert ennél a tervezett maximalis
forgalomndl nagyobb terhelés éri, akkor a rendszer lelassul, szélsdséges esetben pedig akar
miikodésképtelenné is valik. Felhasznaloi szemszogbdl mikddésképtelennek tekinthetd egy
rendszer, ha valaszideje meghaladja a felhasznélo tliréshatdranak maximumat, igy nem is
szlikséges teljesen mikodésképtelenné tenni azt. A thlterhelést okozd tdmadasi modszereket
Osszefoglaldo néven Denial of Service (DoS) néven emlegetik, amit magyarul szolgaltatas
megtagadasra forditanak. Az elnevezés arra utal, hogy a célpont a tdmadas kdvetkeztében
megtagadja a szolgdltatds nyUjtasat, azonban talan szerencsésebb a ,talterheléses tdmadas”
kifejezés.
Egy ilyen tdmadas sikeres kivitelezéséhez a tdmado:

- acélpontnal nagyobb eréforrasokkal rendelkezik, vagy

- acélpont valamely hib4ajat hasznalja ki.

A tdmadas irdnyulhat a célpont halézati kapcsolatdnak, vagy pedig a célpont rendszerben
miikodo valamely — szolgaltatast nyujté — alkalmazéasanak tulterhelésére. Ennek megfelelden
szokds a tdmaddsokat haldzati vagy alkalmazasi rétegben végrehajtott tipusokra osztani, az
OSI modell két rétegére utalva. A hagyomanyos DoS tamadasok soran az elkdvetok a
célpontot egyetlen pontbdl tdmadjdk, altaldban egy ., feltort”, megfeleld adottsagokkal
rendelkez6 halézati végpontot (haldzatra kotott szamitogépet) hasznalva fegyveriil. A tamadé
célja a célpont erdforrasainak lefoglalasa. A DoS tdmadasokrdl részletesen a CERT
'weboldalan olvashato [3].

Hal6zati rétegben végrehajtott DoS tamadas: TCP SYN Attack

Az IP hélozatok — igy az Internet is - legnépszerlibb szolgaltatasai (SMTP, HTTP, FTP) TCP
(Transmission Control Protocol) kapcsolatot hasznalnak. Az IP (Internet Protocol) egy
Osszekottetés-mentes, csomagkapcsolt hdlozati protokoll, amely azt jelenti, hogy a két fél
kozott az adatok kisebb, tipikusan néhany 100 byte méretli csomagokban kdzlekednek;
minden csomag tovabbitasa a halozatban miikddd utvalasztok segitségével, a csomag
fejlécében elhelyezett forras- €s célcimek alapjan torténik. Nincs atviteli csatorna lefoglalas,
minden csomag tovabbitdsa egyedileg torténik, igy a csatorna sivszélességén osztozik az
Osszes athalad6 csomag. Két, egymast kovetd csomag tovabbitdsa nem feltétleniil ugyanazon
az Utvonalon torténik, a haldzatban el is tlinhetnek csomagok. Mindezek ellenére a TCP
segitségével virtudlis Osszekottetés alakithatd ki a két fél kozott, a TCP-t hasznalo
alkalmazasok ugy képesek kommunikalni egymadssal, hogy nem kell foglalkozniuk a
tovabbitas soran bekdvetkezd hibak kezelésével. Ezt a virtualis kapcsolatot egy ugynevezett
,haromutas” kézfogds hozza Ilétre, ami soran a két fél megallapodik a kapcsolat
paramétereitol. [4]

Normal esetben ez a kovetkezd modon torténik:

" CERT: Computer Emergency Response Team. Szamitogepes biztonsagi rések, hibak, veszélyek felderitesével,
megfigyelésével foglalkozo szervezet. Székhelye az Egyesiilt Allamok Carnegie Mellon Egyetemén talalhato. A
tudomasukra jutott veszélyeket publikaljak, riasztasokat adnak ki.



A->B, Syn
"A" végpont Y "B" végpont

B->A, Syn, ACK

A->B, Syn, ACK

1. abra: TCP kapcsolat l1étrehozésa

e A kliens Syn csomagot kiild.
e A szerver Syn + ACK csomaggal nyugtaz.
e A kliens Syn + ACK csomaggal nyugtdz. A kapcsolat ett6l a ponttol mikodoképes, a
csatorna kiépiilt.
A tdmadas menete:

C->B, Syn
"A"vegpont T———— | "B" végpont B->C, Syn, ACK

(tamado) (célpont)
C->B, Syn T

T B->C, Syn, ACK

2. ébra: TCP Syn flood

A tdmadd a célpont szamara egy hamisitott forrdscimmel Syn csomagot kiild. A célpont
ennek hatdsara elokésziti a 1étrehozand6 kapcsolatot, meghatdrozza az altala hasznalni kivant
kezddsorszamot, €s tarolja a paramétereket. Ezutan Syn + ACK nyugtazd csomagot kiild a
feladonak a hamisitott forrascimre. A célpont erre az {lizenetére természetesen nem kap
valaszt, ezért néhanyszor (altaldban még haromszor) ujrakiildi azt, minden alkalommal
kivarva az eldiras szerinti id6t. Ha az utols6 probalkozasra sem kap vélaszt, akkor
felszabaditja a kapcsolat tarolasara szolgalé memdriat. [5]

A ,félkész” kapcsolatok paramétereinek tarolasara szolgdld memoria mérete véges, ezért ha a
tdmado nagy mennyiségli Syn csomaggal arasztja el a célpontot, akkor hamarosan megtelik ez
a tarteriilet, igy nem lesz képes j TCP kapcsolatot létrehozni, ami a felhasznalok
szempontjabol a szolgaltatas miikddésképtelenségét jelenti.

A védekezés modszerei mar rendelkezésre allnak, a ,,félkész” kapcsolatok tarolasara szolgald
memoria megnovelése illetve a Syn Cookie nevii eljards képében. A memoriaméret
megnovelése természetesen csak noveli a védekezoképességet, igazi megoldast a Syn cookie



hasznalata biztosit. Bar a tdimadasi mddszer és a védekezés is régota ismert, a 2007 majusi
¢szt DoS tamadasok sorén is sikerrel alkalmaztak az elkdvetdk. [6]

Alkalmazasi rétegben végrehajtott DoS tamadas: email flooding.

A tamado a célpont SMTP? szerver szamara nagy mennyiségii — esetleg specialisan a célpont
hianyossagaihoz méretezett - elektronikus levelet kiild. Ha a célpont a beérkezd elektronikus
levelek szamara kisméretli tarolokapacitassal rendelkezik, akkor Ilehetséges a célpont
hattértaranak megtoltése, amely a tovabbi levelek fogadasat, szélsdséges esetben akar a teljes
operacios rendszer miikodését is lehetetlenné teszi. Mivel napjainkban egyre tobb kéretlen
levél érkezik, ezért a levelezGszervereken gyakran miikodnek spam® illetve virussziird
alkalmazasok. Egy ilyen szlird is megtamadhat6, specidlis levelekkel (igen nagyméretii
tomoritett allomanyok csatoldsa) a szerver eréforrasai lefoglalhatok.

A hatasos védekezés elsd 1épése a tdmadas tényének felismerése, ezt kovetden a tamado
végpontjanak cime meghatarozhatd, majd a halozati rétegben kitilthato.

Alkalmazési rétegben végrehajtott DoS tamadas: Webszerver tamadéasa

Egy HTTP" kiszolgalo altalaban maximalizalja az egy idében miikodd példanyainak (processz
vagy szal) szamat, pont a tulzott igénybevétel megakadalyozdsira. Ha a tdmado egyidejlileg
sok ilyen példanyt hozat 1étre a webszerverrel (egy idében sok letdltést indit el kis sebességli
halézaton), akkor igénybe veszi az 0sszes rendelkezésre allo processzt, igy a tobbi felhasznald
nem képes a kiszolgélohoz csatlakozni.

Egy ilyen tdmadast kivitelezni normal DoS (1 tdmado végpont-1 célpont) mddszerrel csak
helyteleniil konfiguralt kiszolgalo ellen lehetséges.

Distributed Denial of Service: elosztott szolgaltatas megtagadasos
tamadasi médszerek

A DoS tamadasi modszerek kiterjesztése, a tdmado akcigjat egy idében tobb végpontrol
inditja. Ehhez természetesen ellendrzést kell szereznie a tdmadasra szolgald szamitogépek
felett, amelyekre egy tavvezérlést biztositdé programot telepitenck szamitégépes trojai
programok vagy specidlis weboldalak segitségével. Ezek a programok latszolag semmilyen
aktivitdst nem mutatnak, viszont a tdmad6 barmikor képes ket aktivizalni. Az ilyen —
zombinak nevezett — szdmitogépek halozatba szervezhetdk, amelyekkel veszélyes tamadasok
indithatok.

Ugyanugy, mint a hagyomanyos DoS tdmadasokat, a DDoS akciokat is lehetséges a halozati
rétegben vagy az alkalmazasi rétegben kivitelezni.

Halozati rétegben kivitelezett ICMP flooding

Az ICMP (Internet Control Message Protocol) az IP fontos segédprotokollja. Segitségével
tudatjak az utvalasztok egymassal a csomagok tovabbitasa soran bekdvetkezd hibakat,
eseményeket, emellett diagnosztikai célokat is szolgél. Egy halozati végpont a leggyorsabban
ugy gy6zoédhet meg egy masik végpont miikodoképességérol (vagy az odaig vezetd haldzati

2 SMTP: Simple Mail Transfer Protocol. Az elektronikus levelet kiild$ kliens, és a levél célba juttatasat végz6
szerver kozti kommunikaciot meghatarozo eljaras. Leirasa az RFC 821-ben talalhato.

3 Spam: a kéretlen — els6sorban reklam — levelekre alkalmazott kifejezés, eredetileg egy hiiskészitmény neve. Az
elnevezést a Monty Python tarsulat egyik tévés jelenetére vezetik vissza, amelyben az eladd leginkabb csak
spam-et kivant a vendégekre tukmalni. http://www.youtube.com/watch?v=BIWk5bGno58

* HTTP: Hypertext Transfer Protocol. A weboldalak lekérésére, a kliens és a szerver kozott hasznalatos
kommunikaciot meghatarozoé protokoll. Az RFC 2616 irja le.



ut mikodoképességérdl), hogy kiild szamara egy ,,Echo Request” ICMP iizenetet. A masik
végpont, ha megkapta a kérést, egy ,,Echo Reply” ilizenettel véalaszol. Ez az ilizenetvaltas
jatszodik le a legtobb operacios rendszer alatt elérhetd ,,ping” parancs hatdsara. Ezek a
csomagok rovidek (tipikusan 74 byte méretliek), igy normal alkalmazas mellett nem terhelik
jelentésen sem a halozatot, sem pedig a végpontok szamitasi kapacitasat. Lehetséges azonban
az ,,Echo Request” iizeneteket nagyobb méretben is kiildeni, Windows XP hasznalatakor a I,
Linux alatt pedig a —s kapcsolok hasznélataval. A tdmadas kivitelezése soran a tdmadd —
esetleg ilyen médon megndvelt méretli - ,,Echo Request” csomagokat kiild a célpont szaméara
egyszerre nagyszamu végpontot haszndlva. A tamadd végpontok szamatol és a
rendelkezésiikre allo savszélességtdl fiiggden a célpont savszélessége tulterhelhetd, igy az
alatala nyujtott szolgéltatdsok annyira lelassulnak, hogy a normal, lizemszeri miikodés
lehetetlenné valik.

A védekezés nehéz, foként azért mert a tdmado végpontok a haldézaton szétszorva talalhatok.
Csomagsziiréssel a halozati forgalombol kiszlirhetdk az ICMP iizenetek, de ez sok
kényelmetlenséggel is jar. Egyrészt a sziirés szamitasi teljesitményt vesz igénybe a halozati
eszkozokben, masrészt az ICMP lizenetek eredeti funkcigja — a haldzati problémak
felderitése, a diagnosztika — nem lesz elérhetd.

Alkalmazasi rétegben kivitelezett HTTP tamadas

A HTTP (Hypertext Transfer Protocol) a weboldalak eléréshez hasznalt internetes protokoll,
talan a legszélesebb korben hasznalt internetes technoldgia. [7] A miikodése kliens-szerver
modellt kovet, tranzakcio alapu. A kliens a lekérni kivant weboldal — vagy egyéb elérhetd
objektum — azonositéjat (URL: Unified Resource Locator) elkiildi a szervernek, a szerver
pedig a valasziizenetében tovabbitja a kért objektumot. A kérés altaldban sokkal rovidebb,
mint a valasz, vagyis a legtobb webes szolgéltatds aszimmetrikus mitkodésii. Manapsag egyre
tobb webes szolgéltatas dinamikusan, a kérés kiszolgaldsa soran valamilyen adatbazist
felhasznalva allitja eld a kért oldalt, ezaltal extra szolgéltatdsokat biztositva a felhasznalok
szamara. Ilyen extra szolgaltatas lehet a tartalomban végzett szabadszoveges keresés,
amelynek kiszolgalasa soran sok, nehezen optimalizalhato lekérdezést kell végrehajtani az
adatbazisban tarolt adatokon. Ha a tamado képes ilyen, sok eréforrast igényld kérést
eldallitani és azt nagyszaml végpontrol egy id6ben elkiildeni a kiszolgald szamara, akkor
jelentds terhelést okoz a kiszolgdld adatbazis kezeldjének. SzélsOséges esetben ez akar a
kiszolgélo ledllasahoz is vezethet. A helyzetet stlyosbitja, hogy egy HTTP kérés mérete
néhany 100 byte, igy nagyon rovid idé alatt sok is elkiildhetd beldle, mig a valasz
Osszedllitasa nagy teljesitményli szamitogépek haszndlata mellett is tobb id6t vesz igénybe.

A szolgaltatasok altalaban aszimmetrikus mikodéstiek (a kérést elkiildeni egyszeriibb, mint a
valaszt eldallitani), igy konnyli lefoglalni az er6forrasokat (héalozati savszélesség, szamitasi
kapacitas).

A tamadas akar egy egyszeri HTML oldal betdltésével is kezdeményezhetd, amelyet egy
idében nagyszdmu végponton elinditva komoly terhelést lehet okozni. Ilyen tdmadasra
alkalmas lehet az aladbbi kod:

<html>

<head>

<title>DOS</title>

<script type="text/javascript'>

function Tolt()

{
sSearch = "'";
for (i=0; i<7; i++)

sSearch+=String.fromCharCode(65+Math.floor(Math.random()*27));

sSearch="http://www.aldozat.valahol/kereso?keresd="+sSearch;




document.getElementByld(*"dframe') .src=sSearch;
var tt = setTimeout("Tolt()',1000);
}
</script>
</head>
<body onload="Tolt()'>
<iframe id="dframe" src="about:blank" width="600" height="600"></iframe>
</body>

Egy ehhez hasonld (természetesen joval kifinomultabb modszert haszndlo) tdmadas ellen
csaknem lehetetlen védekezni, roppant nehéz a rosszindulata forgalmat megkiilonbdztetni a
normal, lizemszeri forgalomtdl. Ha sikeriilt a tdmadds moddszerét azonositani, az adott
tamadas ellen mar lehetséges egyedileg védekezni. Draga megoldast jelent az elosztott
architektira (cache szerverek, fiirtdz¢s), az ilyenek hasznalataval a halézatban elosztott
tamado végpontok nem képesek egy célpontra dsszpontositani a timadast.

Reflektiv DDoS tamadasok

A DDoS tamadasi modszerek tovabbfejlesztését jelentik az ilyen tdmadasok, amelyeknek
soran mas, ,artatlan” végpontokat hasznalnak fel tdmadoként (vagy inkabb fegyverként).
Ezeket a végpontokat nem sziikséges uralni, elegendd az Internet sajatossagait megfeleld
modon kihasznalni. A reflektiv tAmadas soran a tamadé gondosan megvalasztott adatforgalom
segitségével készteti a tdimadasban részt vevd artatlan végpontokat, hogy a célpont szamara
kart okoz6 adatforgalmat generaljanak, ezért a tényleges tdmado kisziirése szinte lehetetlen.

A DDoS tamadasokhoz hasonléan, a héalézati és az alkalmazasi rétegben egyarant
kivitelezheto.

Halozati rétegben kivitelezett reflektiv DDoS tamadés: TCP Syn+ACK Attack.

A tamadas nagyon hasonlé a TCP Syn Flood tdmadashoz, azonban ebben az esetben nem a
célpont szamara kiildik a kapcsolat felvételi kérést, hanem egy artatlan cégpontnak.
Természetesen a csomag forras IP cime hamisitott, és a célpont IP cimét tartalmazza. A Syn
csomagra valaszul keletkezik egy SyntACK csomag, amelyet a célpont kap meg. A
modszernek két nagy eldnye van:

- a célpont szamara érkezd csomag egy semleges helyrdl érkezik, igy a csomagszlirok
nagy valosziniiséggel atengedik;

- az artatlan végpont nem csak egy SyntACK csomagot kiild. Mivel a célponttél nem
érkezik meg a haromutas kézfogads utolsé csomagja, igy még legalabb hiromszor
ujrakiildi azt, tehat a tamado egyetlen csomagjanak hatasara a célpont négy csomagot
kap. ’

Hatasosan védekezni ilyen tdmadasok ellen csak az internet-szolgaltatok bevonasaval lehet,
mivel a karos csomagokat még a célpont halozatdnak hatarain kiviil kell elfogni. A legtdbb
haldzati rétegben végrehajtott DoS tdmadas alkalmazza a forras IP cimek hamisitasat, ezért az
internet-szolgaltatok feladata a sajat héalézatuk hatdrain miikodd ttvalasztok helyes
konfiguralasa, amely meggatolja a sajat halézatukbol mas halozatok fel¢ tarté olyan
csomagok sziirése, amelyek forras IP cime nem a sajat haldzati cimtartomanyaba tartozik. Ezt

> Egy valos, ilyen modszert hasznalo timadas leirasa a kovetkezé cimen olvashaté:
http://www.grc.com/dos/drdos.htm




az RFC 2827° részletezi. [8] Ez a modszer azonban sajnos nem véd a szabalynak megfeleld,
de mégis hamisitott forrascimii csomagok ellen.

Hal6zati rétegben kivitelezett reflektiv DDoS tdmadas: ,, Smurf” attack

Minden IP hal6zatnak 1étezik egy broadcast (szorasi) cime, amelyre ilizenetet kiildve a hal6zat
Osszes végpontja megszolithatd. Ha a halézat rendszergazddja az utvalasztot ugy allitja be,
hogy ez a cim kiilsé halézatok iranyabol is elérhetd, akkor egy kiviilrdl érkezd, a halozat
broadcast cimére sz616 csomagra a hal6zat minden tagja valaszol. A ,,Smurf attack™ soran a
tamado keres ilyen hibasan konfiguralt, nagy savszélességli, sok végpontot tartalmazéd
halézatokat.

A célpont cimét hamisitva feladoként, a halozat broadcast cimére elkezd Echo request
tizeneteket kiildeni, amire a halozat 6sszes végpontja valaszol, Echo reply lizeneteket kiildve a
célpont cimére. A tdmadasi modszerrél a CERT weboldalan olvashato részletes leiras. [9]

A tadmadasi modszernek ma mar inkabb torténelmi jelentdsége van, az Ujonnan forgalomba
keriil¢ halézati utvalasztok mar gyarilag ugy konfiguraltak, hogy ne tegyék lehetévé az ilyen
jellegli modszereket.

Alkalmazés rétegben kivitelezett reflektiv email tamadéas

Az elektronikus leveleket tovabbit6 SMTP (Simple Mail Transfer Protocol) egy egyszert,
parbeszédes modszert alkalmaz a levelek kézbesitésére, melyet az aldbbi lizenetvaltds mutat
be:

HELO tamado

250 Hello 3e44bd93.adsl.enternet.hu [62.68.189.147], pleased to meet you
MAIL FROM: bill_gates@microsoft.com

250 2.1.0 bill_gates@microsoft.com... Sender ok

RCPT TO: george.w.bush@whitehouse.gov

550 5.7.1 george.w.bush@whitehouse.gov... Relaying denied

RCPT TO: bill.clinton@kewl .hu

550 5.1.1 bill._clinton@kewl _hu... User unknown

A vastagitott sorokban olvashato {lizeneteket a kliens kiildi, a levél cimzettjét az ,,RCPT TO:”
utan adja meg a kiild6. A cimzett megadasa utan a szerver dontési helyzetbe kertil:

- azonnal ellendrizze, hogy a cimzett 1étezik-e vagy

- atvegye a levelet, elhelyezze egy feldolgozasi sorba, majd késobb ellendrizze, hogy a

levél kézbesithetd-e.

Az els6 lehetdség meglehetésen erdforrds igényes, hiszen a beérkezd levél esetén, a szerver
aktualis terheltségétdl fliggetleniil azonnal el kell végezni az ellendrzést. A masodik lehetdség
a levél beérkezésekor kevesebb er6forrast igényel, viszont késébb, a varakozd sor
feldolgozasakor a szabvanynak megfelelden értesiteni kell a feladot arrdl, hogy levele
kézbesithetetlen.
A hagyomanyos email DDoS tdmadasok ellen mar 1éteznek hatasos technikak (Reverse DNS
figyelés, feketelistak), azonban a reflexio elvét kihasznalva megtamadhatd egy jol védett
szerver is. Az ilyen tdmadads a masodik mddon bedllitott levelezdszervereket hasznélja a
célpont megtamadasara, hamisitott feladéi email cimmel kiild leveleket (ezt a ,,MAIL

® Az IP cim két részbél tevédik ossze: a haldzat azonositéjabol és a halozaton beliil kiosztott végpont cimbdl. Az
IP cimek hamisitasakor a feladd sajat azonositdja helyett egy tetszGlegesen valasztott masik cimet illeszt a
csomagba, igy a késObbiekben nemhogy a felado, de még a feladd halozata sem azonosithato. Mivel a feladd
mindenképpen a sajat halozatabol kiildi a hamis csomagokat, a haldzat Gtvalasztojan (routeren) keresztiilhalad.
Az RFC 2827 eldirja, hogy az ilyen utvalasztok kiilsé halozatba csak a sajat haldzatuk cimtartomanyaba tartozo
feladoju csomagokat tovabbithatjak. Ezaltal a tamado csak sajat halozatan beliili végpontcimet képes hamisitani.




FROM:” utan kell megadni) a szervernek, a szerveren nem létezé email cimre. A szerver
ezeket atveszi, majd az értesitést a célpont szamara kiildi el, jelentds terhelést okozva. [10]

Ha egy ilyen tdmadasra botneteket és nagyszamu reflexiods szervert hasznalnak, a védekezés
meglehetdsen nehézz¢ valik. A levelezd szerverek helyes ¢és gondos konfigurdlasa
mindenképpen csokkenti az ilyen akcidk bekovetkezésének esélyeit. Az elektronikus
levelezés gyengeségeit jol mutatja a rengeteg kéretlen levél is, amivel mindenki naponta
szembesil.

Nagyobb nyilvanossagot kapott DDoS tamadasok

Elosztott tAmadasok egyre gyakrabban kovetkeznek be, ami az informatikai infrastruktira
fejlodése mellett az uj tipust fenyegetések megjelenésének koszonhetd. Napjaink egyik
legnagyobb probléméjat a félelmetes ilitemben ndvekvd botnetek jelentik, amelyekre mar
egész iparag épil. A botnetekben miikodo, tavolrol irdnyithaté szamitogépek képesek akar
kéretlen reklamlevelek kiildésére (ami jelenleg a szamitdgépes bilindzok szamara a {6 bevételi
forras), akar pedig barmi mas feladat végrehajtasara, amire megrendelés érkezik. A
szamitogépes vilagnak szembe kell néznie a tobb millié végpontbol allo, egyszerre cselekedni
képes halozatok problémajaval. Bar ezeket jelenleg inkabb a kereskedelmi megrendelések
mozgatjak, azonban csak id6 kérdése, mikor vetik be Oket terroristak, céljaik elérése
érdekében. A kereskedelmi célpontok tdmadasa mellett eléfordultak mar politikai indittatast
cyber tamadasok is, amelyek a DDoS technikéat alkalmaztak.

DNS infrastruktUra elleni tamadasok

A DNS (Domain Name System) egyike az Internet egyik alapvetd szolgaltatasanak, ezek a
szerverek forditjdk le az emberi felhasznalok altal jobban kezelhetd domain neveket a
szamitdégépes halozatokban hasznalt IP cimekre. A DNS infrastruktura leallasa néhany 6ran
(tipikusan legfeljebb 24 6ran) beliil gyakorlatilag miikodésképtelenné tenné az Internetet.
Ennek megfeleléen a rendszer kelléen hibatiird, 13 fizikailag is elosztott végpontot (root
szerverek) tartalmaz, amelyek koziil 7 egyenként is elosztott rendszer. A DNS teljes
leallitasahoz egy id6ben kellene az Gsszes root szervert leéllitani, ami nem egyszert feladat,
ezért az informatikai tdmadésokra specializalodott szakértok szamara komoly kihivast jelent.
Ennek ellenére napjainkig Osszesen két jelent6sebb tdmadast regisztraltak mar, amelyek
képesek voltak kisebb fennakadasokat okozni. Az elsd ilyen tamadas 2002. oktdber 22-én
tortént, és egy ora lefolyasu volt. A 13 root szerver koziil 9 leallt, &m a maradék 4 képes volt
atvenni a kiesOktdl a feladatokat, igy komoly fennakadést nem okozott. A masodik tdmadas
2007. februar 6-an tortént, és hosszabb ideig, mintegy Ot 6ra hosszat tartott. A hosszabb
tamadasi iddtartam ellenére egyetlen root szerver sem allt le, viszont kettd koziililk nagyon
komoly terhelést kapott. A tdmadast egy botnet hajtotta végre, amely IP cimtartomanya az
azsiai régiokhoz kapcsolhat6. Feltételezések szerint a tdmadast egy dél-koreai csapat hajtotta
végre.

Dan weboldalak elleni DoS tamadasok

2006-ban néhany dan ujsagban az iszlam profétajat, Mohamedet giinyol6 karikatarak jelentek
meg. A Danidban tevékenykedd iszlam vallasi vezetdk hathatds segitségével az eset nagy
nyilvanossagot kapott a muzulman vallasu orszagokban. Mivel az iszlam tiltja a proféta
barmilyen képi abrazolasat, a tiszteletlen karikaturdkat hatalmas felzudulas fogadta. A
helyzetet stilyosbitotta a dan politikusok €és a dan kozvélemény jelentds részének allaspontja,
akik a sajto- és véleménynyilvanitas szabadsaganak korlatozasanak tekintették volna a képek
betiltasat. Az igy kialakult helyzetnek koszonhetéen aztan elkezdddtek a dan weboldalak
elleni tAmadésok, amelyek egy része az oldalak feltorésére, elcsufitdsara — deface — iranyult,



mas résziik pedig talterheléses tdmadas volt. A feltort oldalakon iszldm csoportok helyeztek el
tizeneteket, amelyekben szent haborut hirdettek a vallasgyalazok ellen.

Orosz-észt konfliktus

2007. aprilis 27-én a helyi orosz kisebbség tiltakozasa ellenére a tallini szovjet masodik
vilaghaborts emlékmiivet lebontottak és athelyezték. Hamarosan utcai zavargasok tortek ki,
Oroszorszag tiltakozott az eset miatt. Az emlékmi 4athelyezését kovetden hamarosan
megindultak a DDoS tamadéasok. Az észt szakértok szerint sok ezek koziil kozvetleniil
visszavezethetd volt orosz kormanyzati szamitogépekre. A megtamadott célpontok koziil
néhany:

www.pol.ee

www.fin.ee

www.riigikogu.ee

www.riik.ee

WWWw.peaminister.ee

www.valitsus.ee

WWW.envir.ee

WWW.sSm.ee

www.agri.ee [6].

A tamadasok kozel két hétig tartottak, valtakozé intenzitassal.
A konfliktus felvet j6 néhany jogi problémat is:

- Ha egy szuverén allam informatikai infrastrukturajat egy masik allam megtamadja, a
megtamadott milyen 1épéseket tehet?

- Mekkora kérokozds bekovetkeztekor ¢lhet a megtadmadott orszdg a katonai
valaszcsapas lehetdségével?

- Mi a tamadas megitélése, és mik az ellenlépések egy olyan esetben, amikor a tamado
egy harmadik — semleges — orszadg infrastruktirajat hasznalja a tamadas
végrehajtasahoz?

- Mi torténik, ha a megtamadott rosszul méri fel a helyzetet, és nem a tényleges timado
ellen teszi meg az altala sziikségesnek vélt ellenlépéseket?

Osszegzés

A kozeljoviben elkovetett DDoS tdmadasok szdma valdsziniileg csak ndvekedni fog. Egyre
tobb ember hasznélja az Internetet, igy a potencialis aldozatok szama is novekszik. A
szamitogépes bilindzés mellett egyéb csoportok is felfigyeltek az ilyen tamadasok utdn
megnovekvd médiafigyelemre, és igyekeznek sajat céljaikra kihasznalni ezeket. Uj
tényezoként megjelentek a tdmadasok kivitelezéséhez infrastrukturat (botneteket) biztositd
"vallalkozok" is, akik bérbe adjdk az altaluk uralt szamitogépeket kéretlen levelek kiildésére
vagy DoS tdmadasok végrehajtasara. A kéretlen levelek kiildésében részt vevd botnetek
mérete dobbenetes mértékben megnétt, az ilyen halézatok barmikor felhasznalhatok a vilag
barmely informatikai infrastruktirdja elleni tdmadéasokra. Az informatikai halézatok ellen
elkovetett timadéasokra gyorsan kell reagalni, azonban a lehetséges ellentevékenységek kore
meglehetdsen sziik, rdadasul allami, katonai szerepldk esetén rengeteg konfliktuslehetdséget
hordoz. A tdmadésok visszaszoritasa érdekében megfontolanddé a megel6z6 tevékenység
erositése, amelynek ki kell terjednie a felhasznalok oktatasara, illetve a kialakult botnetek
felderitésére és hatastalanitasara is.
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