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MOBIL ESZKOZOK BIZTONSAGI PROBLEMAI

Absztrakt

A mobil eszkozok megjelenésiik ota eltelt bo tiz évben hatalmas fejlodésen estek dt.
Ennek készonhetoen egyre tobb feladatot kapnak mind a magan-, de foleg az
tizleti szféraban. Elsésorban olyan feladatokat latnak el, melyek a kommunikacio
és az elerhetoség koré csoportosulnak: vallalati erdforrasokhoz valo hozzaférés,
email kommunikacio, mobil-telekommunikdcio, dokumentumok szerkesztése. Nagy
tudasuk, kis méretiik és a vezeték nélkiili technologia haszndlata miatt azonban
szamos veszélynek vannak kitéve, ugyanakkor a szerteagazo megoldasok miatt
(szamos operdcios rendszer, eszkézonként egyedi frissitési lehetoségek stb.)
nehézkes az ilyen eszkozok egységes kezelése. A masik probléema, hogy a
felhasznalok a vallalati eszkozoket magan célra is felhasznaljak, ezaltal a magan-
és tizleti adatok keverednek.

A cikkben igyekszem osszefoglalni a mobil eszkozok felhaszndlasi teriileteit, az
adattipusokat, melyeket jellemzéen tarolnak, biztonsagi problémadikat, és
megoldasi lehetoségeket ezek csokkentésére.

In the last ten years since mobile devices appeared they went through an
enormous development. As a result mobile devices play more and more important
roles in our private and business life. Their tasks are strongly related to
communication and availability: accessing business resources, email
communication, mobile telecommunication, editing documents etc. Their ability,
small size and wireless solutions however expose them to various risks, and at the
same time because of their various structure (several operation system, individual
upgrade methods etc.) makes it difficult to cerate a standard to manage these
devices. Another huge problem is that users use their business related devices fro
personal purposes as well, as a result personal and business data are stored on
the same device.

In this article I will try to summarize the areas where mobile devices are used, the
data types they manage, their security risks, and solutions to decrease the
possibility of a successful attack against them and minimize data loss.
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Bevezetes

A mobil eszkozok hatalmas fejloddésen estek at az elmult tiz évben, tudasuk szignifikansan
nott, aruk ¢és méretiik szamottevOen csokkent, a hatékony hasznalatukhoz sziikséges
infrastruktura pedig szinte mindenhol elérhetd. Ennek kdszonhetden mind az iizleti mind a
magan szféraban egyre fontosabb szerephez jutnak.

A mobil eszkozdoket négy csoportba kategorizalhatjuk méretiik és tudasuk alapjan.



= QOkostelefonok;
= PDa-k;

= Tablet PC-k;
= Noteszgépek.

Az els6 csoport az okos telefonok, melyek az alapvetd GSM szolgaltatisok mellett
emeltszintli szolgaltatasokat is elérhetdvé tesznek, mint pl. az email kezelés. A mai okos
telefonok nagy része mar 3G és HSDPA halozatokhoz is képes csatlakozni, de az ujabb
eszk6zok tamogatjak a WiFi elérést is, csokkentve az adatkommunikéacioval jard koltségeket.
A masodik csoport a PDA-k csoportja, melyek tobbnyire Windows, Linux vagy Palm
operacidés rendszerek bedgyazott verziodira épiilnek. A mobiltelefonok és a PDA-k
csoportjanak van egy kozos része, ugyanis szamos PDA késziilék alkalmas arra, hogy GSM
vagy UMTS halozatra is tudjon csatlakozni. Ezzel a megoldéassal csokkenthetjiik az
alkalmazott eszk0zok szamat, és né azok felhasznéldsi rugalmassaga, hiszen az Aaltaluk
nyujtott szolgaltatdsok kore igy meglehetdsen széles, a haldzati elérés pedig kiszélesedik,
hiszen a mobiltelefon haldzati lefedettsége joval nagyobb, mint amit a vezeték nélkiili Internet
elérést biztositd halozati csatlakozasi pontok segitségével el lehet érni. A GPS megjelenése a
mobil eszk6zokben is egyre gyakoribb. A legtobb PDA késziilék ma mar tartalmaz GPS vevo
egységet, €s tjabban az okostelefonokban is megjelenik ez a funkcid. A harmadik csoport az
ugy nevezett Tablet PC-k csoportja, melyek a PDA-kt6] méretiikben és teljesitményben
kiilonboznek. A Tablet PC-k Iényegiikben a noteszgépekkel egyenértékli eszkdozok. Azoktol
méretiikben, taroldsi kapacitasban és szamitasi képességekben kiilonboznek. Léteznek az ebbe
a csoportba tartozo eszk6zokbdl is olyanok melyek képesek mobiltelefonként is funkcionalni,
de mivel méretiik meghaladja a tenyérgépek méretét, ezért a benniik elhelyezett mobil-
telekommunikacios egység igazan kényelmesen csak adatatvitelre hasznalhat6. A negyedik
csoportba tartoznak a noteszgépek, melyek teljes értékli szamitogépként funkciondlnak. A
modern notebookok mindegyike rendelkezik beépitett WiFi elérési lehetOséggel, de egyes
lizleti szféra szamara kialakitott modellek emellett 3G vagy HSDPA eszkdzoket is integralnak.
Ezek hianyaban bovitokartyak alkalmazéasaval ez a képesség is kialakithat6. Az eszkozok
mérete ¢s teljesitménye is ebben a megadott sorrendben nd, igy egyre nehezebb mobil
kornyezetben alkalmazni 6ket (pusztdn a méretilk miatt), viszont egyre tobb szolgaltatast
képesek nyujtani. Mivel a nagyobb gépek az asztali gépekkel megegyezd operacids rendszert
futtatnak, azok menedzsmentje (mind operacidés rendszer, mind felhasznalé szinten)
egyszerisodik, hiszen az asztali gépek szdmara kialakitott, mar meglévd vallalati megoldasok
valtoztatas nélkiil alkalmazhatéak rajuk.

Mobil eszkozok jellemzoi

Altalanossagban elmondhatd, hogy egy mai modern mobil eszkéz mérete joval kisebb,
tudasuk joval nagyobb, minta par évvel ezel6tt megjelent tarsaiké. A technoldgiai fejlodés a
mobil szegmensben rohamos, igy akar fél év elteltével olyan meghokkentd ujitasok jelennek
meg, melyek nagyban kibdvitik az ilyen eszkézok felhasznalhatdsagat. A legtobb modellben
szerepel email és internet elérési szolgaltatds. A modernebb eszk6zok képesek UMTS
halézathoz kapcsolodni (esetleg rendelkeznek HSDPA  eléréssel is), ezen feliil
rendelkezhetnek WiFi elérési lehetdséggel is. A Bluetooth alapt radids atvitel ma mar szinte
alapkdvetelmény egy ilyen késziiléktdl.

Foéleg a multimédias elvarasok miatt az eszk6zok taroldkapacitasa jelentdés mértékben megnott.
A tiz évvel ezel6tti PDA-kra jellemzé 16-32 Mbyte szabad teriilet helyett ma mar a
késziilékek tarolokapacitasa memoriakartyak segitségével tobb gigabajtig ndvelhetd, és ezen a
téren mind a tarolokapacitds, mind a sebesség és megbizhatosag nagy léptékben fejlodik. A



noteszgépek taroldkapacitasa is sokat fejlédott a kozelmultban. A magneses taroloegységek
teljesitményfelvétele csokkentésének koszonhetden, illetve a memoria kartydkban felhasznalt
technologiat alkalmazd, merevlemezes hattértarat kivaltdo egységeknek hala, illetve a mobil
eszkozokre optimalizalt processzorok elterjedésének kdszonhetden, a legtobb noteszgép egy
asztali szamitogép tarolo- és szamitasi kapacitasaval rendelkezik.

A mobil eszk6zok hatranyos jellemzdi kozé tartozik a korldtozott szamitdsi kapacitas,
jellemzdéen par szaz megahertz €s egy-két gigahertz kozott szerepel ezen eszkozok orajele. Ez
a szamitasi kapacitds-kiilonbség a notebookokra egyre inkabb nem jellemzd. A teljesitmény
novelése ugyanakkor a felvett energiasziikségletet is megndvelte, viszont az akkumulatorok
mérete és stlya nem novelhetd egy bizonyos mérték fol¢, igy manapsag azt tapasztalhatjuk,
hogy a par éve még jellemzden egy feltdltéssel akar egy hetet is miikodé mobiltelefonok
helyett akdr minden nap tolteniink kell késziilékiinket. A notebookokban alkalmazott mobil
processzoroknak koszonhetden viszont, azok rendelkezésre allasi ideje Iényegesen megndtt. A
par éve jellemzd egy-két ordig tartd miikodési id6, ma mar a megfeleld mitkddési mod
kivalasztasaval négy-6t orara is novelhetd. A korlatozott energia mellett a masik hatranya a
mobil megoldasoknak a sokféle operacids rendszer. A Tablet PC-ken és a notebookokon az
asztali gépekkel megegyezd operacios rendszerek futtathatok, de az ennél kisebb eszkozok
sajat operaciods rendszerrel és azokon beliil is szdmos verzidval keriilnek a felhasznaldkhoz.
Ez a sokszinliség megbonyolitja az ilyen eszk6zok kdzpontositott menedzsmentjét, ami egy
vallalat szempontjabol nagyon fontos, hiszen biztositja a megfeleld szoftverfrissitések
telepitését (pl.: operacios rendszerben felfedezett biztonsagi rések javitasat, illetve a virusirtd
¢s tlizfal alkalmazasok frissitését). A biztonsagi réseket tovabb tagitja, hogy a legtobb mobil
eszkozre nem is telepithetd virusvédelem vagy tlizfal, pedig a vezeték nélkiili kommunikacid
miatt erre itt fokozottan sziikség lenne.

A mobil eszk6zokon tarolt adatok tipusat megvizsgalva kijelenthetd, hogy szintén fdleg a
kommunikécids folyamatok koré csoportosithatoak. Igy féként kapcsolati informaciokat,
illetve a kommunikécioés folyamat eredményeként létrejové dokumentumokat (pl.: SMS,
MMS vagy e-mail) tarolunk el. A legtobb vallalati informacios rendszerek nagy része szintén
bongészOn keresztiil érhetd el, igy a hasznalatuk sordn tarolt adatok is megjelennek az
eszk6zokon. A legtobb mai bongészo, a felhasznaldi kényelmet szem eldtt tartva felkinalja,
hogy a hasznalat soran begépelt felhasznaloi neveket és jelszavakat elmentik, hogy a
legktzelebbi hasznalat soran a felhasznalonak ne legyen sziiksége ezeket ujbol megadni.
Léteznek olyan alkalmazasok (pl.: Mozilla Firefox), ami lehetévé teszi az igy eltarolt
szenzitiv informdcio titkositasat és védelmét egy ugynevezett mester-jelszo alkalmazaséval.
Ebben az esetben, ha a bongészd elinditasakor nem adjuk meg a mester-jelszot, a bongészo
nem képes dekodolni a tarolt felhasznaloi neveket és jelszavakat, igy nem is ajanlja fel azok
automatikus behelyettesitését a weblapokba. De a bongészok hasznélata soran szdmos mas
tipusu adat is mentésre kertil, pl.: a kiilonb6zé weboldalak altal hasznalt cookie objektumok,
melyek segitségével képesek azonositani a felhasznélot, ha legkdzelebb az oldalra latogatnak.
A legtobb korszeri bongészo felajanlja azt a lehetdséget, hogy minden személyes adatot tordl
a hattértarrdl, miutan a felhasznalo befejezte a program hasznalatat.

Mobil eszkiozok fenyegetettségei

A mobil eszk6zok fenyegetettsége két ok koré csoportosithatd. Egyik szempontbol a
késziilékek mobil volta és kis méretilk miatt konnyen elveszithetdek vagy szandékosan
eltulajdonithatéak. A fenyegetettségek masik forrasa a vezeték nélkiilli kommunikaci6. A
radios atvitel sajatossaga, hogy nem egy zart kozegben halad, és emiatt nem csak a cimzett
képes fogadni az lizeneteket, hanem a hatésugarban barki altal vehetd az eszkdz sugarzasa.
Emiatt kifejezetten fontos, hogy megfeleld koriiltekintéssel hasznaljuk a kiilonbozd vezeték



nélkili atviteli lehetoségeket. E két veszélyforrasbol szarmazod karok csokkenthetdek
lennének, ha hasonléan az asztali rendszerekhez, kozpontositott rendszerkarbantartas és
felhasznalo-jogosultsag menedzsment lenne megvalosithatd. Sajnos a PDA és okostelefon
késziilékeken futo sokféle operacios rendszer ezt nem teszi lehetdvé, igy a virustamadasokbol,
kommunikécios tamadasokbodl €és a szoftverhibakbol szarmazo problémaknak a késziilékek
legtobb esetben, teljes mértékben ki vannak téve, anndl is inkabb, mert a beagyazott operacios
rendszerek nagy részére sem megfeleld védettséget nyujtd tiizfal, sem virusvédelem nem
1étezik (bar vannak ez irdnyu torekvések).

A mai mobil eszk6zok alapvetd szolgaltatasa a Bluetooth vezeték nélkiili atvitel. A Bluetooth
lehetévé teszi, hogy a késziiléket vezetékek segitsége nélkiil kihangositdval, fiilhallgatdval
kosslik Ossze, vagy mas kommunikacids eszkdoz szdmara a késziilék maga, mint modem
miikodjon, de felhaszndlhaté két eszkdz kozotti tetszdleges tipust adat atvitelére is. A
Bluetooth szabvany bizonyitottan ellenall a tamadasoknak, &m azonban a szabvany
implementéaldsa sordan programozo6i hibdk vagy ,sporolasok” (mint példaul szamléalo
alkalmazasa véletlenszam generator helyett) szamos tdmadasnak tették ki a technologiat. Ezek
koziil a legfontosabbak a Bluesnarfing, Bluebugging, Bluejacking és DoS (Denial of Service)
tamadasok. A Bluesnarfing timadas foként 2003-2004 kozott volt jellemzd. Az Gjabb verzidk
mar kivédték ezt a tamadasi modszert. A tamadas csak akkor miikodott, ha a késziilék
Bluetooth radié adoja felfedezhetd moédban miikodott. A tdmadd hozzafért az eszkdzon tarolt
informaciokhoz. A Bluebugging arra adott lehetdséget a tamadonak, hogy Bluetooth
utasitasokat hajtson végre a felhasznalé tudta nélkiil a késziiléken. Igy a késziilék altal
implementalt barmely Bluetooth parancsot (pl.: fajl kiildés) végrehajthatott ugy, hogy a
felhaszndl6 nem vette észre, hogy késziilékét tamadas érte. A legfébb veszélye, hogy
tetszOleges hivasparancsok 1is kiadhatéak a késziiléknek anélkiil, hogy a felhasznald
észrevenné, igy a késziiléken atfolyd hivasok lehallgathatoak. A Bluejacking az elébbi
tamadasi modszerekhez képest artalmatlan. Kihasznalva, hogy az un. névjegykiildés soran a
Bluetooth eszk6zok nem teszik kotelezOvé a parositast, névjegy helyett tetszéleges szoveges
iizenetet lehetett kiildeni mas Bluetooth eszkozokre. A DoS tdmadas a késziilék
energiaellatasa ellen iranyult; mivel a Bluetooth adas-vétel joval tobb energiat emészt fel,
mintha a késziilék csak készenlétben allna, folyamatos parositas kéréssel, melyek sikerteleniil
zarddtak, egy id6 utdn a tdmadott késziilék energiaellatidsa elfogy, és szolgéltatdsai nem
vehetdek igénybe, amig jbol fel nem toltik. [4]

Szinte minden modern PDA, notebook vagy egyes mobiltelefonok képesek ra, hogy WiFi
halozatokhoz csatlakozzanak. A WiFi ma mar igen elterjedt vezeték nélkiili adatatviteli
modszer, és kezdeti gyengeségeire hamar kifejlesztettek javitasokat. A WiFi alkalmazésaval
jaro legnagyobb vesz€ly, hogy a felhasznalo egy megszokott feliiletet (Internet) ér el radios
kommunikécio6 segitségével, és megfeledkezik rola, hogy a vezetékes Gsszekdttetés nyujtotta
biztonsag, radids haldzatokon nem létezik: ott az adast minden résztvevd veheti. A WiFi
eszkozok kezdetektdl kindlnak titkositasi eljardsokat, mellyel a radiéos kommunikacié védhetd.
A kezdetben kidolgozott WEP (Wired Equivalent Privacy) titkositasi eljaras sem a 64, sem
pedig 128 bites titkositasi kulccsal nem nyujtott elegendd védelmet, a mai szamitogépek
szamitasi kapacitasa mellett a kulcs tigynevezett brute force (nyers erd) alkalmazaséaval is
perceken beliil feltorhetd, és a tovabbi kommunikécié megfejthetd. Ez a tamadasi forma azt
jelenti, hogy az Gsszes lehetséges kombindcidt kiprobalva is révid idon beliil megfejthetd a
kommunikéci6 titkositdsdhoz alkalmazott kulcs. [1] A késébb kidolgozott WPA vagy WPA2
(Wi-Fi Protected Access) a vevo €s az ado kozotti megosztott informaciora (jelszo) épiil, és a
titkositasi kulcsokat dinamikusan valtoztatja. Az igy kidolgozott védelem mar megfeleld
szintli érzékeny adatok atvitelére is radios halozaton. [2][3] A vezeték nélkiili halézatok
gyenge pontja még az ugynevezett Access Point, vagyis az a router, ami elérhetové teszi a



halozatot a radids eszkozok szamara is. Ezek a routerek gyakran bongészd alkalmazasaval
allithatéak be, hogy ez a folyamat minél egyszeriibben elvégezhetd legyen, és ne legyen
sziikséges specialis célszoftvert telepiteni a miivelet elvégzéséhez. Az alapértelmezett
adminisztracios jelsz6 és felhasznaldi név megvaltoztatasa nélkiil, a tdimadonak elég a gyartok
altal definidlt alapértelmezett bedllitisokat ismernie, ¢és kedvére konfiguralhatja a
halézatunkat, elérve azt is, hogy minden kérés sajat eszkozein keresztiil zajlodjon le, igy
azokat akar modositva a klasszikus man-in-the-middle tamadast is kdnnyen megvaldsithatja.
Kevésbé¢ stlyos esetben csak a halozat er6forrasait haszndlhatja jogosulatlanul. A man-in-the-
middle tdmadas 1ényege, hogy a kozé a két fél kozé, mely kozott a kommunikaciéd eredetileg
lefolyt volna, egy harmadik fél ékelddik, és a kommunikalod felek szdmara a partnert
személyesiti meg. Kevésbé sulyos esetben, csak a kommunikacid megfigyelésére képes,
viszont sulyosabb esetben a kommunikécio tartalmat is modosithatja anélkiil, hogy a felek ezt
észrevennék.

A mobil eszkozok tamadhatoak fizikai eltulajdonitds Gtjan is. Igy a benniik tarolt adatok
megfeleld eldzetes védelem nélkiil, a tdAmadd szamara teljesen hozzaférhetéek. A tdmado
felhasznalhatja az igy szerzett eszkozt arra is, hogy magét az eredeti tulajdonosnak kiadva a
halézaton jogosulatlanul férjen hozza a haldzat er6forrdsaihoz. Amennyiben az eszkdzon
tarolt adatokrdl nem készitettek biztonsagi masolatot, igy azok elvesztése is problémat okoz.
A megfeleld védelem az ilyen tdmadasok ellen: a harom alapvetd hozzaférés-szabalyozas
koziil (biometriai, tudas alapu, birtok alapi) legalabb kettét alkalmazni kell. Ezzel
meggatolhato, hogy egy tamadd hasznalni tudja a késziiléket. Viszont nem akadalyozhat6
meg, hogy a hattértarolon elhelyezkedd adatokhoz szabadon hozzaférjen, ezért sziikség van a
tarolt adatok erds hardveres titkositasara. A hardveres titkositds eldénye, hogy alkalmazés-
fliggetlen. A titkositasi folyamat a taroloeszkozon beliil zajlik le. Ezek az eszkozok sok
esetben el vannak latva olyan védelemmel is, ami érzékeli, hogyha fizikailag akarjak
megkeriilni a hardveres védelmet, és ha van r4 mod, az adatokat tonkre teszik. A szoftveres
megoldasok sok esetben elegendd védelmet biztositanak, ha a titkositasi algoritmus elég erds,
¢s az alkalmazott kulcs megfeleld az adott felhaszndlashoz. Ezek alkalmazisa mellett a
tdmadd szamdra lehetetlen vagy nehéz az eszkozokon tarolt adatokhoz vald hozzaférés. A
fizikai eltulajdonitasbol vagy elvesztésbdl eredd legnagyobb kar azonban az elveszett adatok
pétlasa. Mivel a modern eszkdzok tarolokapacitdsa igen nagy, a felhasznaldé nincsen
rakényszeritve arra, hogy csak a legsziikségesebb adatokat tarolja a mobil eszk6zon, €s a
pillanatnyilag nem sziikséges informacidkat mashol tarolja. Emiatt hajlando elfelejtkezni a
rendszeres biztonsagi mentések fontossagarol, és sokkal nagyobb mennyiségli adat veszik el
egy ilyen esetben, mint ami egyszertien potolhatd lenne.

Mobil eszkozok védelme

Mivel a legtobb mobil eszkézon a felhasznalé menedzsment nem vagy csak nehézkesen
oldhato meg, ezért nagyon fontos a felhasznaldk oktatasa, abbol a célbdl, hogy megismerjék,
milyen veszélynek vannak kitéve, ha mobil eszkdzt hasznalnak illetve, hogy betartsak a cég
altal megkovetelt felhasznaléi eldirasokat (mivel azok szoftveresen nem tartathatdak be).
Ilyen példaul a rendszeres adatmentés, vagy nem engedélyezett programok telepitésének
mellézése, de a megfeleld biztonsagu protokollok kizardlagos alkalmazéasa is idetartozik.
Nagyon fontos a felhasznalok feleldsségének tisztazésa, és egy olyan szabalyrendszer
megalkotasa és betarttatisa, mely nem neheziti meg a munkavégzést szamottevden, de
megeldzi a legelterjedtebb fenyegetések bekdvetkeztét. Fontos a felhasznalok motivalasa,
hogy elfogadjak, hogy a kényelmes munkavégzést érinté tobblet adminisztracio és
odafigyelés az ¢ érdekiik.



Nagyon fontos az eszkdzokhoz valdo megfeleld szintli hozzaférés szabalyozasa valamilyen
felhasznal6-azonositasi modszerrel (birtok-, tudés alapu, biometriai). Ezaltal illetéktelen fél
nem veheti igénybe az eszkoz szolgaltatasait. A hozzaférés-szabalyozason tul 1étfontossagn az
adatok titkositdsa. Ma mar szamos szoftveres ¢és hardveres megoldas 1étezik, ami a mobil
eszk6zok tarolo-elemein elhelyezkedd adatokat megfeleld szintli titkositassal latja el,
lehetetlenné téve az eszkdzt megszerzé szdmara, hogy a tarolt informacidhoz hozzéaférjen.
Fontos, hogy az eszkoz eltulajdonitdsakor vagy elvesztésekor keletkezett informacioveszteség
minimalizdldsa érdekében az eszkdzon tarolt adatokrol megfeleld gyakorisaggal biztonsagi
mentés késziiljon. Manapsag egyre tobb okostelefonra és PDA-ra készitenek a gyartok
virusvédd programokat. Ilyen terméket kinal példdul a Symantec cég, mely évtizedek ota
jelen van a virusvédelmi piacon, ami nem csak beagyazott Windows operacios rendszeren, de
szamos okostelefonra jellemzd Symbian rendszeren is elérhetd. [5] [6] Fdleg beagyazott
Windows alapu eszkozokre 1éteznek mar tiizfal programok is, vagy komplett VPN (Virtual
Private Network) megoldast ny(jté rendszerek is. Ilyen programcsomagot kinal a Bluefire
Technologies cég. [7] [8]

Egyeldre az ilyen eszk6zok virusfenyegetettsége nem szamottevd, de a megeldzés ebben az
esetben is fontos, ezért ezek telepitése és rendszeres frissitése elengedhetetlen a biztonsagos
miikodés szempontjabodl. Figyelembe véve a mobil eszk6zok terjedési iitemét feltételezhetd,
hogy akar honapokon beliil elterjednek azok a virusok, melyek célzottan ezeket az eszkdzoket
tamadjak meg. Sokszor az eszkdz operacios rendszerének hibdit kihasznalva képesek a
tdmadok sikeres tdmadast végrehajtani. Ma mar az 0sszes gyartd elérhetévé teszi Internetes
honlapjan az altala gyartott eszkdzOk szoftverfrissitéseit, igy a szervizt mellozve, a
felhasznald maga végezheti el a frissitést, id6t spérolva meg. Egyre elterjedtebb az
ugynevezett over-the-air frissitési megoldas is, amelynek soran a mobil eszkdz maga tolti le
az operacios rendszer frissitéseit az Internetrdl, és a telepitéshez nincsen sziikség asztali
szamitogépre. Az ilyen késziilékek tobbnyire kiilon meniipontot szentelnek ennek a
funkcidnak, igy a felhaszndl6 egyszerlien tudja alkalmazni. A hatrdnya ennek a megoldasnak,
hogy jelenleg a mobil hal6zatokon elérhetd adatatvitel ara nagysagrendekkel nagyobb a
hagyomdanyos Internet (WiFi, ADSL vagy egyéb megoldas) koltségeinél. A mobil eszkzok
operacios rendszereinek frissitése sok esetben azt vonja maga utan, hogy a késziilék sajat
memoridja teljesen torlddik, és azok az adatok, amelyek nem kiilsé tarold egységen (pl.:
memoria kartya, vagy szamitdogépre lementett biztonsagi mentések) helyezkednek el, a
frissités utan tobbé nem elérhetdek. Az ezzel jaré bonyolultsagot sokan inkabb nem vallaljak
fel, holott az operacios rendszer naprakészen tartasa a legalapvetobb megoldas a biztonsadgos
miikodés megteremtéséhez.

Osszefoglalds

Elmondhat6 hogy ezen eszkdzok hasznalata soran a legtobb dolog a felhaszndlora van bizva,
ezért ebben az esetben a felhaszndlo a kiemelten gyenge lancszem. Elengedhetetlen a
megfeleld oktatds ¢és felhaszndloi fegyelem kialakitasa, hogy a jovObeli karok minél
alacsonyabb szinten tarthatéak legyenek. A heterogén eszkozrendszer karbantartasa
koézpontilag nagyon nehézkes, illetve nem valdsithatd meg az asztali gépeknél jol bevalt
felhasznald6 menedzsment sem. A sokféle eszk6z mindegyike egyedi karbantartdsi megoldast
igényel. A legtdbb esetben a legegyszerlibb megoldas, ha az eszkoz frissitése és folyamatos
mentése is a felhasznalora van bizva.

Az eszkozok karbantartdsa és frissitése mellett nagyon fontos a kommunikécios csatornak
koriiltekintd alkalmazasa. Fontos a Bluetooth kapcsolatok minimalizalasa ¢s a WiFi elérés
megfeleld szintll titkositdsa. Fontos, hogy a felhasznal6 tisztdban legyen vele, hogy ha nem
megfeleld titkositasi WiFi halézathoz kapcsolddik, milyen informaciét ne kozoljon a



halézaton, hogy a fontos adatok védettek maradjanak. Emiatt elengedhetetlen, hogy a
felhasznaldo ne csak hasznalni tudja ezeket a technoldgidkat, de tisztdban legyen vele
(bizonyos mértékig), miként mikddnek, milyen veszélyei vannak, ¢és milyen
kompromisszumok aran érdemes 6ket hasznalni.

Osszességében megallapithatd, hogy a mobil eszkdzok tudasuk megnovekedése miatt a
mindennapi munkat kényelmesebbé teszik, és megroviditik a valaszra valod varakozas idejét,
felgyorsitva ezzel a munkavégzést. Egyre alacsonyabb aruk pedig jelentdsen eldsegiti
elterjedésiiket. A mobil eszk6zok kiemelten fontos szerepet jatszanak abban, hogy a siirgds
informacié minél hamarabb eljusson (akar munkaidén kiviil is) a cimzetthez. Tudatos
alkalmazasuk soran tobb hasznot termelnek, mint amennyi kart okozhatnak.
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