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BIZTONSAGI MEGOLDASOK INTEGRACIOJA

»A biztonsdgi fenyegetettségek sokrétiisége szamos kiilbnb6zé védelmi
mechanizmus egyidejii miik6dését kivanja meg, ugyanakkor a hatékony védelem
sziikségessé teszi ezen mechanizmusok egylittmiikodését és integralasat is.”

Az utébbi évek, évtizedek soran alapvetdéen valtozott meg a biztonsaggal kapcsolatos
vélekedés. Ma mar termeészetes, hogy a legkilonbdzébb élethelyzetekben mertl fel a
biztonsag és a kockazataranyos védelem kérdése, a kozlekedéstdl, a személyes adatok
védelmén keresztll egészen a banki adatkezelésig. A szervezeteknek ma mar nem jo
termékekre van szikséglik, hanem biztonsagra. Nem biztonsagi eszkdzodket akarnak,
hanem biztonsagos mikodést, nem riasztokat, hanem betérésmentes infrastruktirat, nem
virusirtot, hanem virusmenetes miikddést. Ezt az allapotot elérni csak megfeleld integralt
biztonsagi megoldasok alkalmazasaval lehet. Egy szervezetnél ma mar rengeteg
kilonb6zé — fizikai, informatikai és szervezeti — biztonsagi megoldast alkalmaznak.
Ezeknek az dnalldan mikdédé megoldasoknak az adattartalma egylttesen igen nagy
érték...

Manapsag a szervezetek legnagyobb részénél az informatikai és a biztonsagtechnikai
rendszerek még két kulénallé halézaton mikdédnek. Ennek megfeleléen az informatikai
Uzemeltet6k és a biztonsagi Uzemeltetdi csapatok is elkulonilnek egymastol. Miutan
azonban a biztonsagtechnikai rendszerek egyre inkabb atkéltéznek az IP alapu halozatra,
varhatéan mind a két rendszer lzemeltetése, karbantartasa, fejlesztése egy kézbe, a
szervezet informatikai szervezetéhez kerll. A biztonsagiak feladatai magara a
megfigyelésre, az 06rzés-védésre, a beléptetésre szoritkoznak majd. Ezzel minden
szervezet egyértelm(ien csak jobban jarhat, hiszen minden érintett szakterllet csak azzal
foglalkozik, amihez valoban ért. Kovetkezésképpen a teljes szervezet fenyegetettségei is
meérsékelhetdk ill. a biztonsagi szint javithatd. Az integralt biztonsagi rendszer attél lesz
intelligens, hogy a kuldnb6zd biztonsagi rendszerek nemcsak megvannak egymas mellett,
hanem &ssze vannak kapcsolva, 6sszehangoltan mikddnek. Az esetek nagy részében
ezt az 6sszehangolast még emberek végzik. Csakhogy tudhaté: az ember rossz abban,
amiben a szamitogép j6. Az ember a monoton, ismétlédé dolgokat nem tudija
lankadatlanul és hibatlanul figyelemmel kisérni. A szamitogép nem gondolkodik. Ha
egyszer az a feladata, hogy mindenkit azonositson, akkor csak annak fog kaput nyitni, aki
— megfeleld moédon — azonositotta magat. Nem lehet rabeszélni semmire, nem megy el
elszivni egy cigarettat, nem is kavézik. Célszerlinek latszik tehat valamiképpen
automatizalni minden olyan biztonsagi megoldast, amit csak lehet.
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Az elosztott intelligenciaju integralt biztonsagi rendszerek elsésorban ott érhetnek el
jelentds biztonsagi szint névekedést, ahol nagy szamu kildénb6zd érzékeld mikddik
egyidejlleg. Tipikusan ilyenek lehetnek a nagyvallalatok telephelyei, a pénzintézetek, a
replléterek és Kkikoték, a bevasarlékézpontok, az allamigazgatasi intézmények és
kormanyhivatalok, valamint a meghatarozé infrastrukturalis szolgaltatok (elektromos
aram, vezetékes gaz, viz, tavhé, telefon). Ahol sok telephely/helyiség egyidejl
megfigyelése a feladat, ott jelentés mértékben segithetik a biztonsagi szervezet
tevékenységét az elosztott intelligenciaval rendelkez integralt biztonsagi megoldasok.
Egy integralt biztonsagi rendszer megtervezésekor, telepitésekor és bevezetésekor
magatél értetédd kérdés, hogy mindez mekkora koltségndvekedéssel jar a szervezet
szamara. Kétségtelen tény, hogy az integralt biztonsagi megoldasok dragabbak a
hagyomanyos biztonsagtechnikai eszkézo6knél, azonban a tapasztalatok azt mutatjak,
hogy nem lehet a kétféle megoldast, illetve a segitségukkel elérhetd biztonsagi szintet
dsszehasonlitani, hiszen nem ugyanazt a mindséget nyujtjak. Az integralt rendszerek
Uzemeltetése |ényegesen olcsobb, mint a hasonld funkcionalitast nyujtd fliggetlen
biztonsagi megoldasoké, igy mindezzel jelentés id6 és koltség takarithaté meg. Az
elosztott intelligenciaval rendelkezd, Ontanulé biztonsagi rendszerek alkalmazasaval
csOkkenthetd a felligyel6 személyzet létszama, a biztonsagi vezetbknek lehetéséguk van
a védelmi szolgalat rugalmasabb szervezésére, igy azonos létszamu személyzettel tobb
feladat lathato el, magasabb szinten.

Az integrélt biztonsagi rendszer koncepcioja

A technikai fejl6déssel parhuzamosan az intézmények, gazdasagi szervezetek életében
egyre fontosabb szerepet tolt be, egyuttal névekvd értéket képvisel a tarolt adatok,
dokumentumok formajaban megjelend, targyalasok, telefonos megbeszélések soran
elhangzo, vagy konkrét termékekben, prototipusokban megtestesilé informacio. Az
informacié egy vagyonelem, és ugyanugy, mint mas vagyonelemeknek, jelentds értéke
van a szervezetben. Az informacié minden formaja hordozhat értéket, amelyet védeni kell
a — szandékos karokozas, vagy valamilyen véletlen esemény hatasara bekdvetkezé —
illetéktelen kezekbe keriléstél, vagy az elvesztéstdl, esetleg hasznalhatatlanna valastal.

Az intézmények, vallalkozdsok és maganszemélyek podtolhatatlan, gyakran
felbecsilhetetlen érték( adatokkal, informaciokkal rendelkeznek, a hasznalt és kezelt
informacidok kore és értéke évrél évre nd. A szervezetek informacidés rendszerei és
halézatai egyre inkabb szembekerllnek a biztonsagukat fenyegetd veszélyek széles
skalajaval, beleértve a szamitdégépes csalasokat, a kémkedést, a szabotazst, a
szandékos visszaéléseket, a vandalizmust, a tlzeseteket, az arvizet, illetve mas
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kornyezeti fenyegetettségeket, és igen nagy részik hasznal is kulonféle eszkdzoket,
megoldasokat védelmi, megelbzési céllal. Lényegesen kevesebb azonban azoknak a
szama, akik valamennyi fenyegetést, illetve a kockazatokat figyelembe véve rendszerbe
foglaljak, és annak megfeleléen a mikodést/mikodtetést szabalyozva alkalmazzak
azokat. Kutatasi eredményeink eddigi tapasztalatai megerésiteni latszanak azt a
feltételezést, hogy jelenleg még nincs valddi egylttmikddés a kildnbdzd biztonsagi
terlletek kozott. A sajat teriletén mindenki jol és eredményesen dolgozik, de nem
csatoljak vissza egymas szamara az informaciokat. Ezzel parhuzamosan — az eleinte az
orwelli latomas eszkdzének tekintett — integralt biztonsagi megoldasok sem keltenek mar
klléndsebb visszhangot — ugy tlnik tehat, a kdzhiedelemmel ellentétben, hogy az
emberek legnagyobb része hajlandé a privat szféra részleges feldldozasara a biztonsaga
érdekében.

A biztonsagi rendszerek bonyolultsdga mara O0sszemérhetévé valt mas komplex ipari
rendszerekével. Ugyanakkor a biztonsagi rendszerek tervezéséhez nem allnak
rendelkezésunkre olyan, matematikailag megalapozott, bizonyithatd eredményt
szolgaltatd mddszertanok, mint példaul ipari termel6 folyamatok szintézisére. igy erésen
megkérddjelezhetdé, hogy az ugyfél a szamara legjobb, legbiztonsagosabb,
legmegbizhatébb megoldast kapja-e. Ez elsésorban onnan ered, hogy az integralt
biztonsagi rendszer kialakitasara nem létezik egyféle, mindenre j6 megoldas, hanem
atfogé modon, a szabalyozastol kezdve egészen az adott infrastruktirahoz és szervezeti
felépitéshez illeszkedben kell a megfeleldé biztonsagi szintet és a kockazataranyos
védelmet megteremteni.

A kuldnb6zé biztonsagi megoldasok (fizikai, logikai, szervezeti/human) terlletén az a
bevett gyakorlat, hogy egy-egy adott célcsoport a veszélyelemzés alapjan feltarja a
lehetséges fenyegetettségek, illetve tamadasok korét és ezekre szinte egymastol
fuggetlenul alkalmaz biztonsagi/védelmi megoldasokat. Ezek a védelmi intézkedések
koézvetlenll a rendszerelemekhez kapcsoldédnak és altalaban semmi kapcsolatuk nincs
egymassal. Lényegesen magasabb biztonsagi szintet érhetink el — a koltségoldal
csokkentése mellett, ha az 6sszes fenyegetésnek kitett rendszerelemet ugy latjuk el a
kockazattal aranyosan kiépitett védelemmel, hogy megvaldsitjuk e rendszerek kozotti
kapcsolatot is, hiszen ebben az esetben jelentés szinergikus hatassal szamolhatunk. Egy
ilyen komplex rendszer esetén szamos olyan Uj elvaras is megfogalmazhaté, amely a
korabbi rendszerek esetében fel sem merilhetett.

A biztonsagi fenyegetetiségek sokrétlisége ugyanakkor szamos kilénb6z6é védelmi
mechanizmus egyideji mikddését kivanja meg, mikézben a hatékony védelem
szUkségessé teszi ezen mechanizmusok egyuttmikddéseét és integralasat is. Az integralt
biztonsagi megoldasok kidolgozasanak alapkoncepcidja az, hogy az egyedi, egyes
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részteruleteket érint6, sirgetd problémakra adott megoldasok a legtdbb esetben nem
nyujtjak azokat az elénydket, amelyeket a nagyobb terlletekre dsszpontositd, komplex, a
kockazatokkal aranyos megoldasok nyujtanak, mivel kuldén-kilon a feltart problémak kis
csoportjat képesek csak lefedni. A KURT eddigi kutatasi eredményei azt latszanak
igazolni, hogy Osszetett biztonsagi kérdések esetén a tapasztalat és az emberi intuicio
6nmagaban mar nem elég a legjobb, leghatékonyabb megoldas megtalalasara, hanem
ehhez szisztematikus és bizonyithatd eljarasokon nyugvé modszertanra van szukség. A
gyakorlati életben ez azt jelenti, hogy minél faradtabb a biztonsagi 6r, annal tébbet
téveszt. Intelligens megfigyel6 rendszerekkel és a hozzajuk kapcsolddd integralt
biztonsagi megoldasokkal névelhetd a biztonsag és tehermentesitheté a személyzet.

Az integralt biztonsagi modszertanok és eszkdzok alkalmazasanak célja, hogy a
kUldonb6z6 szervezetek mikodésében talalhatd biztonsagi réseket azonositva, azokra
kompakt termék és szolgaltatas csomagokkal megoldasokat nyujtson egy egységes és
egyenszilardsagu korkordés védelmi  vonalat Ilétrehozva, amely optimalizalja és
hatékonyabba teszi a szervezetek védelmi rendszerét. A biztonsagtechnikai megoldasok
alkalmazasanak célia megakadalyozni az informacidkhoz, eszk6zokhdéz és
eréforrasokhoz valé jogosulatlan hozzaférést, a karokozast és a szervezet helyiségeibe
valo illetéktelen behatolast. A biztonsagtechnikai megoldasok kialakitdsa soran
alapkovetelmény, hogy a nyujtott védelem aranyos legyen a megallapitott kockazatokkal.

Az adatok integritasat, a virus- és szamitdogépes behatolas-védelmet és titkositasi
eljarasokat is magaban foglaldo logikai biztonsag; a beléptetést, sziinetmentes
energiaellatast, térfigyelést, tliz- és vizkar-elharitast egyesit6 fizikai biztonsag; valamint
a bels6 csalasok, visszaélések, szandékos és vétlen karokozasok megel6zését szolgald
szervezeti (human) biztonség integralasa jelentésen csokkenti a szervezetek biztonsagi
kockazatait. Az integralt biztonsagi rendszer Gzemeltetésével lehetévé valik a kockazatok
egyseéges értékelése és kezelése, az eltérd fenyegetettség-tipusokkal szemben homogén
védelmi szinttel rendelkezd rendszer kialakitdsa, a szlk keresztmetszetek és
parhuzamossagok kikliszobolése, illetve valamennyi fenyegetettség figyelembe vétele.
Ennek eredményeként a szervezet miikddési hatékonysaga és versenyképessége is
jelentés mértékben emelkedhet.

Gyakorlati tapasztalataink azt mutatjak, hogy biztonsagtechnikai szempontbdl nem
feltétlenll az a j6 rendszer, amely rengeteg paramétert ellendriz és dolgoz fel egyszerre.
A j6 rendszer az, amely folyamatosan, megbizhatéan és — lehet6ség szerint — téves
riasztasoktél mentesen dolgozik. Egy optimalis integralt biztonsagi megoldas tehat annyi
és csak annyi j0 mindségl érzékelét, jelfeldolgozo, rogzité és visszacsatold egységet
tartalmaz, amennyit a biztonsagtechnikai igények feltétlentul megkdvetelnek és amennyit a
gazdasagi érdekek megengednek.
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A biztonsagi rendszerek jelleglikb6l adédéan folyamatos fejlesztésre szorulnak, annak
érdekében, hogy ellent tudjanak allni az ujabbnal ujabb tamadasoknak, meg tudjanak
felelni az ujabb és Ujabb kihivasoknak. Egy rendszer biztonsagat alapvetéen
meghatarozza az Ujonnan felmerilé kihivasokra adott valaszok gyorsasaga. Ezért tlizte ki
célul a KURT és a Pannon Egyetem Miszaki Informatikai Kara, hogy kdzds kutatasi
tevékenységink eredményeként olyan megoldasokat nyujtsunk az integralt biztonsagi
rendszerek épitéséhez, amelyek lokalis intelligencidjukkal tanulasra képesek. A védelem
kilénb6zd aspektusait megvaldsitd eszkdzdk egyittes alkalmazasaval egy lényegesen
jobb biztonsagi rendszer épithetd fel. igy biztosithatd, hogy a telepités pillanataban
kockazataranyos védelmet garantalé biztonsagi rendszer tulajdonsagait hosszu tavon —
akar a biztonsagi rendszer teljes életciklusa alatt is — képes legyen meg6brizni.

Az integralt biztonsagi rendszerek kidolgozasahoz kapcsolédd uj elem az intelligens
agensek megjelenése, amelyek lehetévé teszik, hogy — a leheté legnagyobb foku
flexibilitas érdekében — a kilénb6zé biztonsagi rendszerelemeket egymastdl elvalasszuk
és egy kdzbs szabvanyos kommunikacios protokollon keresztil kapcsoljuk egymashoz.
Az igy létrejové lokalis intelligenciak megjelenése egyben hatékony elosztott
megvalositasokat tesz lehetévé, ahol minimalis a kockazatot jelenté kommunikacio. Egy
lokalis intelligencia nem valik mikodésképtelenné a kommunikacié elvesztésével, hanem
szamara ezen esemény bekovetkezése is informaciét hordoz. Az integralt biztonsagi
megoldasok kidolgozasa nemzetkézi szinten is olyan egyedilalldé tudomanyos
eredményeket képes produkalni, amelyek széles koérben kerilhetnek felhasznalasra,
hozzajarulva ezzel a Dbiztonsagi incidensekbdl szarmazé potencialis karok
csokkentéséhez, illetve a szervezeti biztonsagtudatossag ndveléséhez.

A spiralis életciklus modell

A biztonsagi megoldasok integracidjara iranyuld kutatasi tevékenységunk egy spiralis
életciklus modellen keresztil valésul meg, amelynek fékuszaba a kockazatelemzést
helyezzik, és amelynek keretében a projekt minden egyes szakaszat a kockazat-
minimalizalas elérésének rendeljuk ala. A modell alkalmazasanak elénye, hogy rendkivil
vildgos a tevékenységek strukturaja, egyszerli a megvaldsitas és biztos alapot nyujt a
tervezési  fazisok feladatainak  egységes szemléleti  végrehajtasahoz. A
koncepcidkészitésnél az a cél, hogy a fejlesztési munkat az elképzeléseinkre
alapozhatjuk, a tervezés fazisaban pedig arra térekszink, hogy az altalunk elképzelt
rendszer megvaldsithato legyen, és a felhasznalok igényeit a megoldasok maradéktalanul
kielégitsék. A spiralis életciklus modell Iényeges sajatossaga, hogy a kidolgozandd



KUIRT

INFORMACIOMENEDZSMENT

megoldasok, valamint a fejlesztéseket tamogaté modszerek és eszkozok kivalasztasanak
kritériuma a funkcié rizikéfaktoron alapulé hasznossaga.

A spirdlmodell szerinti megkézelitésmdd esetében a kiindulasi pont a kbévetelmények
meghatarozasa és a kockazatok specifikalasa. Ezt koveti a fejlesztések tervének a
kidolgozasa, a kéltségek becslése és a megvaldsithatosagi alternativak elkészitése. Az
elsé korben kidolgozott tervek alapul szolgalnak a felhasznaloi oldal altal is mindsithetd
prototipusok fejlesztéséhez, majd a programtervezési és tesztelési munkak elvégzéséhez.
A prototipuskészités elv alkalmazasa nagymértékben csokkenti a kutatas-fejlesztési
tevékenységek bizonytalansagat, hiszen olyan folyamatok végrehajtasara kerul sor,
amelyekben a nagyvonall felhasznaloi elképzelések és a rendszerrdl feltart ismeretek
alapjan kidolgozhatok a kivant modellek. Ezeket a prototipusokat ugy készitjik el, hogy
bemutathassuk a fejlesztés szempontjabdl kritikus komponensnek mindsitett
eredményeket, folyamatokat, bonyolult algoritmusokat, ember-gép kommunikacidkat,
amelyeket elére nem lehet egyértelml igényként megfogalmazni. A fejlesztés soran a
valésagos rendszer egy részének a felhasznaldi oldal altal érzékelheté funkcidihoz
készitlink megoldasokat.

Egy kivant célra felépithetd rendszerek korét meghatarozzak az elérhetd épitbelemek,
illetve azok szikséges és lehetséges kapcsolodasai. Az elérhetd elemek kore és az
Osszes megengedett kapcsolédasuk — gyakorlati feladatok esetén — a felépithetd
rendszerek egy belathatatlanul nagy halmazat jelentheti. Ezért a biztonsagi rendszerek
szUkséges strukturalis és topoldgiai tulajdonsagainak vizsgalata, formalis megadasa,
alapja lehet olyan eljarasoknak, amelyek a keresési teret — a figyelembe veendd
rendszerek halmazat — azok szikséges strukturdlis tulajdonsagai alapjan szikitik. A
strukturalis tulajdonsagok a szintézis moddszer vezérl6 szempontjai kdzott kiemelt
szerepet toltenek be.

Kutatasaink ezen része Fan és Friedler professzorok un. P-graf modelljére épul [1], mely
a szakirodalomban folyamathaldzat szintézis (PNS, Process Network Shynthesis) néven
valt ismertté. A kidolgozott matematikai modell segitségével leirhaték a kilonféle
.nyersanyagok” és az ezeket felhasznalé ,miiveleti egységek” kdzotti kapcsolatok, oly
maddon, hogy az egyes miiveleti egységeket valamely alkalmas mddon dsszekapcsoljuk.
Vizsgalatunk soran ezt a leirast adaptaltuk a biztonsagi rendszer matematikai modelljének
megkonstrualasahoz, ugy hogy a miiveleti egységeket az egyes agensek, a kildnféle
rendszer-allapotokat pedig az anyag jellegli csomépontok jeldlik.

A biztonsagi rendszerek kvantitativ értékeléséhez mértékekre van szlikség, amely
segitséget nyujt nem csak |étezd rendszerek minésitéséhez, de a tervezés soran
felmertld alternativak kozti valasztashoz is. A biztonsagi rendszer legfontosabb mértékei
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a rendelkezésre allasa, és bizonyos események kockazata. A megfelelé rendelkezésre
allas biztositasahoz kritikus kérdés a sziikséges erdforrasok méretezése. A tervezett
biztonsagi megoldasok esetében meg kell vizsgalni, hogy valéban képes-e a tervezett
er6forrasok segitségével a varhatd igények kiszolgalasara. Ezt olyan Utemezési és
eréforras allokaciés feladatként lehet leképezni, amely megadja, hogy a rendelkezésre
allo eszkozokkel a kért szolgaltatasok a kivant valaszidén belul kielégithetbek-e.
Osszetett rendszerek esetén, a Kkildnbdz6 elemek kiesése vagy Korlatozott
hasznalhatésaga nem csak lokalis eseményekhez vezet, hanem a rendszer
Osszefliggései mentén tovabb terjedhet. llyen események egylttes kockazatanak
elemzése nem lehetséges a biztonsagi rendszer strukturalis elemzése nélkal. A
biztonsagi rendszerek szintéziséhez alapkutatasként megvalosulé formalis leirds és
strukturalis elemzés j6 alapot ad a biztonsagi rendszer strukturajabol adédé kockazatok
felméréséhez is.

A biztonsagi rendszerek formalis leirasa, strukturalis tulajdonsagai és mértékei alapjan
adott szempontok szerint optimalis rendszerek algoritmikusan szintetizalhatoak. llyen
szintézis eljarasok bemenete a felhasznalhatd rendszerelemek leirasa és a felépitendd
rendszerrel szemben tamasztott kovetelmények megfogalmazésa. Az integralt biztonsagi
megoldasok alkalmazdsanak végeredményeként olyan eszk6zok johetnek létre, amelyek
alkalmasak a kornyezetbdl érkezé Osszetett informaciok rogzitésére, értékelésére,
elemzésére, illetve ezek alapjan dontések, intézkedések kezdeményezésére, valamint
mindezek kommunikaciéjara. Ezen technikai eszkdzdk képesek a kifinomult, illetve
Osszetett fenyegetettségek idében torténd azonositasara, megel6zésére, és mindezen
eszkdzok dsszefogasara.

Az integrélt biztonsag helyzete Magyarorszagon

Es hogy mi a helyzet az integralt biztonsag terén Magyarorszagon? A tapasztalatok azt
mutatjadk, hogy a hazai piac egyelére nem igazan érett a komoly rendszerek
bevezetésére, ez koszonhetd egyrészt a még nem kiforrott technoldgiai megoldasokbdl
szarmazo hatranyoknak, masrészt a viszonylag magas bevezetési, megvalositasi
koltségeknek.

Hasonlé jellegl, a kulonféle biztonsagi fenyegetettségek kezelését egyesitdé modszertani
€s a modszertanok alkalmazasat segitd eszkdzok kifejlesztését célzé kutatas
Magyarorszagon jelenleg nem folyik. Az integralt biztonsagi megoldasok kidolgozasa
nemzetkdzi szinten is egyedulallé tudomanyos eredményeket képes produkalni, amelyek
nemcsak hazai, de nemzetkdzi viszonylatban is széles korben kerulhetnek felhasznalasra,
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hozzajarulva ezzel a Dbiztonsagi incidensekbdl szarmaz6é potenciadlis karok
csokkentéséhez, illetve a hazai tudomanyos kutatdsi eredmények nemzetkozi
elismertségének néveléséhez.

A projekt a biztonsagi rendszerek integraciojanak elésegitésével, informaciok védelmével
kapcsolatban szorosan illeszkedik a tudasintenziv iparagak fejl6édését seqité, illetve a K+F
kapacitasokat koncentrald, ezen keresztul a versenyképességet ndvel6 hazai fejlesztési
célokhoz. A projekt keretében el6alldé eredmények az EU 2007-ben indulé FP 7 K+F
keretprogramjaihoz is szorosan illeszkednek, valamint az Amerikai Egyesiil Allamok
HSPD-12 (Homeland Security Presidential Directive), a fizikai és informatikai biztonsag
konvergenciajat, a biztonsagi rések feltarasat, és intelligens fizikai biztonsagi megoldasok
kialakitasat célzo direktivajaban megfogalmazott célokkal is szoros &sszefliggésben
allnak.
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