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AZ INFORMACIOS TERRORIZMUS ESZKOZTARA

Absztrakt

Ahogy né a mindennapjainkban hasznalt szamitogépek szama, ugy no annak a
veszélye, hogy ezeken a szamitogépeken keresztiil tamaddas ér minket. Ha ehhez a
veszélyhez raadasul azt is hozzdaadjuk, hogy a mindennapi életiinket nagyban
befolyasolo kritikus informacios infrastrukturak is szamitogépek, szamitogépes
halozatokon keresztiil mitkédnek — és ezért ezek szintén sebezhetoek —, akkor
nyilvanvalo, hogy fel kell tarnunk honnan, és milyen veszély fenyeget a
hagyomanyos vagy a cyber terrorizmus oldalarodl. Ezt a cél tizi ki maga elé ez az
irds.

Nowadays we use more and more computer in our everyday life. As the number of
computers increase the hazard of attacks against our computers also growing.
Parallel with this serious danger a new challenge has been appeared. our critical
information infrastructures are also based on computers and computer networks
which are threatening by terrorism. That’s why this paper main goal is to
characterize the main points of these threats.

Kulcsszavak:  terrorizmus, informacios terrorizmus, cyber  terrorizmus,
informdciotechnologia,  kritikus informdcios infrastrukturak ~ terrorism,
information terrorism, cyber terrorism, information technology, critical
information infrastructure.

BEVEZETES, avagy MIT és MIERT?

Legujabbkori torténelmiinkben, nevezetesen 2001. szeptember 11-ét kdvetden, ahogy a
terrorizmus ismét a figyelem kdzéppontjaba robbant, elemzések, irasok, szakértdi jelentések
tucatjai sziilettek a témakorben. Mindezek jelentds része a hagyomanyos terrorizmust', mint a
21. szazad elejének legfobb kihivasat elemzik és vizsgaljadk. A hagyomanyos terrorizmus
mellett azonban meglehetdsen kevés sz6 esik egy masik dimenziobol leselkedd hasonld
veszElyrdl. Ez a dimenzié a mindennapjainkat atszovo informacids rendszerek dimenzidjat
jelenti, amelynek egyik része az internet megformalta cyber-tér. Az elmult években a
terrorizmussal foglalkoz6 szakemberek jelentés része még nagyon gyakran egy
kézlegyintéssel elintézte ezt a fajta veszélyt, mondvan rendkiviil kicsi a valosziniisége egy a
cyber-térbol érkezd terroristatdmadasnak. Azonban ahogy né az informdacidtechnologia
dominancidja a mindennapokban, Ggy erdsddnek azok a szakértdi figyelmeztetések, amelyek
e veszélyek fokozddasara probaljak meg felhivni a figyelmet.

" A hagyomanyos terrorizmus alatt az olyan eszkozoket, eljarasokat és akciokat, illetve az ezek mogott allo
embereket vagy csoportokat értem, amelyek a mar ,,megszokott” modon — emberrablasokkal, robbantasokkal,
ongyilkos merényletekkel, illetve az ezekhez hasonlatos modszerekkel — kivanjak céljaikat elérni.



Ennek oka elsdsorban az, hogy ahogy ndé a szamitdégépek szama igy nd annak a
veszélye, hogy a szamitogépeinket megtamadjak, illetve a megtdmadott gépeket — akar azok
tulajdonosainak tudta nélkiil* — tovabbi tamadasokra felhasznaljak.

Szamitégépek természetesen nem csak otthonainkban vannak. Azokat az
infrastrukturakat, amelyek a mindennapi életiinket kiszolgaljak, segitik, vagy tamogatjak
szintén szamitogépek, illetve szamitogépes haldozatok mitkddtetik és iranyitjak.

Mindezeknek megfelelden meg kell vizsgalni, hogy melyek azok az - akar
hagyomanyos, akdr informdaciotechnologiai eszkozok és lehetdségek —, amelyekkel
szamitogépeink, halozataink, illetve az informacios infrastrukturdink tdmadhatok.

Ehhez a munkahoz azonban olyan — egymadsra épiild — rész-kutatdsokra van sziikség,
amelyek kiterjednek a hagyomanyos terrorizmus rovid elemzésére, bemutatjak a
legsebezhetébb infrastruktardkat, megkeresik azokat az eszkozoket, amelyekkel ezek
tamadhatok, és természetesen e feltard €s elemzé munka utdn megprobalnak valamilyen
védelmi elgondolast is kidolgozni a feltart veszélyek, tdmadasi moddszerek és sebezhetd
pontok fiiggvényében. A latszolag szertedgazo kutatasok dinamikusan kiegészitik egymast és
igy abba az irdnyba haladnak, hogy a definidlt informacids terrorizmust megértsiik ¢és
felkésziiljiink annak potencialis tdmadasaira.

E kutatoémunka tervezett folyamatat mutatja be az 1. sz. abra.

A kutatas felépitése és folyamata
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1. szamu abra

2 Az ilyen szamitogépeket zombi-nak nevezik. A felhasznalé tudta nélkiil kiilonboz6 rosszindulata, pl. trojai
programok telepitédnek a gépre, amelyek azutan részlegesen vagy teljes egészében atveszik az iranyitast a gép
felett, és onnan kiilonboz6 tamadasokat és egyéb tevékenységeket végeznek. Részletesebben jelen iras Malwares
(rosszindulatll szoftverek) cimi fejezetében keriil ismertetésre ez, illetve az ehhez kapcsolodo egyéb tamadasi
formak..



HAGYOMANYOS TERRORIZMUS

Bar jelen iras célja — mint ahogy cimébdl nyilvanvaléan kideriil — nem a hagyomanyos
terrorizmus (Ongyilkos merényldk, nemzetkdzi terrorszervezetek, illetve az 4ltaluk
végrehajtott terrortdmadasok) kutatdsa és vizsgalata. Mindazonaltal azonban — még ha nagyon
roviden ¢és targyilagosan is —, szilikséges a terrorizmus fobb fogalmainak, szerepldinek és
mozgatorugoinak az attekintése, mivel szdmos azonossag tételezhetd fel a hagyomanyos és az
informdcios terrorizmus kiilonbdz6 formdi kozott. Mindezeken tul, amennyiben sikeriil
felvazolni néhany jelentds tényezot a hagyomanyos terrorizmus kapcsan, akkor talan sikertil
az informdcios terrorizmus néhany hasonld jellemzdjét — az erre a tevékenységre, illetve az
ebben szereplok esetében — megvizsgalni. Néhany ilyen jellemzd lehet:

= okok;
= szereplok;
= cél;

= avégrehajtds modszerei.

Természetesen ezt a rovid bemutatast az is indokoltta teszi, hogy elsé megkdzelitésben
is latszik az a tény, hogy a hagyomanyos terrorizmus és a cyber térbdl érkezd terrorizmus
egymasra taldldsa, parhuzamosan elkovetett, egymast mintegy kiegészitd akciodik
hatvanyozottan nagyobb kérokat okozhatnak, mint a kiilon kiilon-kiilon elkovetett
hagyomanyos-, illetéleg cyber terrortdmadasok.

A terror és a terrorizmus fogalma

A mai értelemben vett hagyomdnyos terrorizmus az 1970-es években tortént szamos
terror-akcio kapcsan keriilt ismét a figyelem kézéppontjaba. Talan még sokak emlékezetében
élénken él az olyan terrorcsoportok neve, mint példaul a Fekete Szeptember’; IRA*; Baader-

3 1972. augusztus 26. és szeptember 11. kozott Miinchenben rendezték meg a XX. nyari olimpiat. Szeptember 5-
én a Fekete Szeptember nev{l terrorista csoport nyolc tagja az olimpiai faluban behatolt az izraeli csapat
szallashelyére, ahol két izraeli sportolét megdltek és kilencet tuszul ejtettek. Miutdn az izraeli kormany
megtagadta a kovetelt 200 palesztin fogoly szabadon bocsatasat, a terroristak a német kormanytol repiilégépet
koveteltek a tuszok elszallitdsara. A terroristakat és a kilenc tuszt két helikopteren atszallitottak a
fiirstenfeldbrucki katonai repiil6térre, ahol egy Boing repiilégép mar varakozott, hogy elszallitsa 6ket valamelyik
arab orszagba. A repiil6téren a német rendérség tuszmentési akcidt kezdeményezett, amely olyan szerencsétleniil
végzodott, hogy a terroristak megolték tiszaikat, illetve a tiizharcban 6t terrorista és egy renddr is meghalt. A
harom tovabbi terroristat elfogtak. [1]

*1972. januar 30-an — amit azota ,,véres vasarnapként” emlegetnek — a brit katonak az internalas ellen tiintet6
tomegbe 16ttek, és 13 embert megdltek. Egyes vélemények szerint ez az esemény jarult a leginkabb hozza ahhoz,
hogy az IRA terrorista szervezetté valjon. Az IRA 1972 februarjaban kezdte meg terrorhadjaratat a protestans és
a brit célpontok ellen. Az er6szak megfékezésére a brit kormany felfliggesztette az észak-ir parlamentet és
atvette az orszagrész iranyitasat, ahol mar tizenétezer brit katona allomasozott. Az IRA bomba-merényletekkel
és gyilkossagokkal valaszolt erre a 1épésre. [2]



Meinhof Csoport’ vagy Voérds Brigadok®, amelyek abban az idében a napi hirek meghatarozoi
voltak a kiilonboz6 akcidikkal.

2001. szeptember 11. azonban uUjra a mindennapok részéve tette a terrorizmust. A
Pentagon ¢s a Vildgkereskedelmi Kozpont elleni merényletek radobbentették a vilagot arra,
hogy a hideghaboru elmultaval mar nem a nagyhatalmi szembenallas a legfobb veszélyforras,
hanem a terrorizmus, illetve ennek egyik legveszélyesebb forméja: a nemzetkdzi terrorizmus.
Szeptember 11-ét kovetden irdsok, elemzések és szakértdi magyarazatok tucatjai sziilettek a
terrorizmust, mint a XXI. szdzad 0j és egyik meghatdrozo veszélyforrasat elemezve. Ezek
koziil szamosat tanulmanyozva valaszt kaphatunk a kovetkezé kérdésekre, amelyek tovabbi
tanulmanyozasa, illetve az azokbol levont kovetkeztetések segithetik a cyber terrorizmus
megértését. [lyen megvizsgalando kérdések lehetnek:

= ahaboru és a terrorizmus fogalmi és tartalmi elkiilonitése;
= az allami terror és a (nem allami) terrorista csoportok vizsgélata;
= aterrorizmus mozgatdrugojanak (motivacio) vizsgalata.

Mieldtt ezeket nagyon roviden megvizsgalnank, sziikségessé valik a terrorizmus
fogalméanak meghatdrozésa. Ez azonban meglehetdsen nehéz feladat, hiszen egyrészt nem
1étezik egységesen elfogadott definicio, masrészt pedig akarhany megfogalmazast is néziink
azok szdmos ponton eltérnek egymastdl. Ennek oka elsdsorban talan abban keresendd, hogy a
fogalom megalkotoi més és mas szemszdgbdl vizsgaljak a kérdést, és igy természetszeriileg
mas ¢és mas allaspontot is képviselnek. Mindezek ellenére — vagy talan éppen az elobb emlitett
okok miatt —, alljon itt egyetlen megfogalmazas a terrorizmus leirasara, amelyet a Magyar
Hadtudomanyi Tarsasag hatarozott meg a Hadtudomanyi lexikonban:

. lerror, megkiilonboztetés nélkiili tamadas: minden olyan erdszakos cselekmény,
vagy azzal valo fenyegetés, amelynek elsodleges célja, hogy rettegést keltsen a
polgari lakossag kérében.” [3]

Haboru és terrorizmus

Amidta az emberiség ,.feltalalta” a habortskodast és habortkat viv egymadssal, azota
minden héboru természetszeriileg erdszakos cselekményeket tartalmaz és félelmet kelt az
emberekben. Amiben a haborti mégis kiillonbozik a terrorizmustdél az az, hogy itt nem
elsddleges cél a terrorizalas, a félelemkeltés, hanem az csak egy jarulékos tény, hiszen
Clausewitzel ¢élve a hdbori nem mas, mint a politika folytatasa erdszakos eszkozokkel; két
¢léerd nyiltosszeiitkozése. Egy masik meghatarozo kiilonbség a haborti és a terrorizmus
kozott az lehet, hogy a haborukat alapvetden allamok vivjak, mig a terrorizmus az allammal

> Andreas Baader és Ulrike Meinhof vezette csoport nevéhez szamos — az 1970-es évek elején elkovetett —
merénylet és gyilkossag fiizodik. Csoportjukat késobb atnevezték a RAF—Rote Armee Fraktion, azaz a Voros
Hadsereg Frakcio névre.

® Voros Brigadok — Brigate Rosse, olasz terroristacsoport, amely a 60-as évek végén Renato Curcio vezetésével
szervez6dott a Trentdi Egyetem szélsdbaloldali kdreiben. Tagjai lelkesedtek a forradalom eszméjéért, a parla-
mentaris demokracidt csak alarcnak tartottdk, amely mogott zavartalanul folyik a kizsdkmanyolas és az
elnyomas. Céljuk az allam meggyengitése ¢és a proletarforradalom kirobbantasa volt. Ezt gyujtogatasok,
robbantasok, emberrablasok, gyilkossagok utjan akartak elérni. Aldo Moro volt olasz miniszterelnok, a
baloldallal torténelmi kiegyezést keresd kereszténydemokrata politikus 1978. marcius 16-i elrablasaval, majd
megdlésével politikai valsagot idéztek eld. Ok a felelések a bolognai palyaudvar felrobbantasaért is. Bar a
csoport tagjait mar a 70-es évek kdzepétol kezdték letartoztatni és elitélni, aktivitasuk a 80-as évek végéig tartott.
A megszlintnek hitt szervezet 2003 6szén ismét hallatott magardl. Az olasz renddrség ekkor tartoztatott le hat
embert, akit Massimo D'Antona kormanyzati tisztviseld négy évvel azel6tti, és Marco Biagi tanacsadd 2002-es
mego6lésével vadoltak. [4]



(vagy tobb allammal) szembenalld6 nem allami csoportok, szervezetek jelenitik meg. Ehhez
még az a jellemzd is hozzajarul, hogy ,,a terrorizmus lényege egyértelmiien a nyilt iitkozet
tagadasa.” [5]

Allami terror vagy terrorista csoportok

Természetesen a torténelemben nagyon sok példat lathatunk arra, hogy az allam, vagy
az allami hatalmat gyakorlok lépnek fel a terror eszkdzeivel az orszag allampolgaraival
szemben. Ez a fajta terror azonban inkabb elnyomo, sokszor brutalisan totalis befolyasa miatt
érdemli ki ezt a jelz6t, ellentétben az altalunk targyalt hagyomanyos terrorizmus
figyelemfelkeltd, demonstralo jellegével.

A terrorizmus mozgatorugoja - motivacio

Késobbi vizsgalataink el6tt — amelyek a cyber térben potencidlisan meglévo
terrorizmusra irdnyulnak —, fontos tisztazni, hogy mi, vagy mik azok a motivaciok ¢&s
mozgatorugok, amelyek a hagyomanyos terrorizmus esetében tapasztalhatok. Fontos ennek
kideritése illetve feltérképezése, hiszen amennyiben ebben az esetben taldlunk egyértelmii és
kiindul6 ok, amely az ottani akcidkat mozgathatja és motivalhatja.

A probléma azonban Osszetett. Anndl is inkabb, hiszen lattuk, hogy még egységes
terrorizmus definicioval sem tudunk szolgalni, mert ahdny vizsgélat, illetve ahany
szempontrendszert felallitdé van annyi oldalrol kozelithetjiik meg a fogalmat. Raadasul a
szereplok is sajat szemszogbdl viszonyulnak a terrorizmus kérdéséhez, hiszen aki az egyik
oldalon terrorista az a masik oldalon gyakran szabadsagharcos.

Megvizsgalva szdmos terrorakciot az azonban kozos tényként értékelhetd, hogy minden
terrorakcid egyik kulcseleme a nyilvanossdg. Ez az egyik, nagyon sok esetben — eltekintve a
hasonld kivitelezési modoktdol —, az egyetlen kozos a kiilonbozd terrorakciok kozott.
Fiiggetlenlil az inditéktol minden terrorszervezet szdmara létfontossdgi a nyilvanossag
kiilonbozé foku biztositdsa, hiszen csak ezen keresztiil lehetséges, hogy a tarsadalom
sz€lesebb rétegei is kapjanak informaciot magardl az akciordl, illetve a szervezet céljairdl. A
terrorszervezet csak igy tudja biztositana, hogy az erészakos eszkozokkel elkovetett akciok a
megfélemlitésen, a bizonytalansdgon keresztiil befolydsoljak a kozvéleményt, illetve a
kormanyzatot. Igy tehat a terrorakciok a nyilvanossig szaméara és a nyilvanossag
befolyasolasara sziiletnek. Ennek hianyéaban a terrorizmus értelmetlen €s céltalan!

TERRORIZMUS ES INFORMACIOTECHNOLOGIA

A 20. szazad végének ¢€s a 21. szdzad elejének tarsadalmédban az informacidtechnologia és az
erre ¢épiild technika rohamos térhdditasa mar-mér mindennapos ténynek szamit.

Természetesen a kiilonbozo terrorista szervezetek és csoportok is ugyantgy — hacsak
nem jobban! — haszndljak, és kihasznaljak a csucstechnika nyujtotta lehetdségeket mint a
hétkdznapok tobbi szerepldje. A kovetkezOkben néhany olyan tevékenység felsorolasa és
rovid elemzése torténik, amelyek sordn a hagyomanyos terrorszervezetek az
informaciotechnologiaval kapcsolatba kertilhetnek.

Tervezés
Természetesen a hagyomanyos terrorista szervezetek tagjai is hasznaljdk az

informéciotechnologia nyujtotta lehetdségeket, hiszen Oket sem hagyja érintetlentil a 21.
szazad.



Az internet segitségével kommunikalhatnak, szervezhetik akcidikat. Az internetrdl
letolthetd és viszonylag konnyen kezelhetd titkositdé programok segitségével még annak a
veszélye is igen kicsi, hogy kommunikaciés, kapcsolattartd tevékenységiiket ,,lehallgassak”.”
A titkos izenetvaltds egy masik modszere lehet az igynevezett szteganografia®. Ez azt jelenti,
hogy latszolag érdektelen €s artalmatlan hordozokba épitenck be a kiviilallok szadmara
lathatatlan mdédon informéciokat. Ilyenek hord6zok lehetnek példaul kiilonb6zé formatumu
képek, ahol a kép digitalis jelei kozé vannak elrejtve az informaciok, vagy ilyen lehet akar egy
hang fajl is, amely esetében a hattérzaj tartalmazhatja az informaciot. Mivel ezekben az
esetekben nincs semmi, ami a titkos informéciotovabbitasra utalna ezért legtobbszor nem is
keriilnek a ,.felderit6k™ latokorébe.

Toborzas, propaganda, pénziigyi tAmogatas

Uj tagok verbuvalasa, toborzasa terén szintén hatalmas lehetdségeket nyujt az internet a
hagyomanyos terrorista szervezetek szdmara. A kiilonbozd terrorista szervezetek altal
fenntartott weboldalakon nyiltan is torténik 0j tagok toborzasa. Ezeken az oldalakon a
potencidlis uj tagok meggyOzésére szamos megoldds kindlkozik. A webes technikénak
koszonhetden egy weboldalon lehetéség van felhivni az érdekléddk figyelmét az ,.ligyre”
kiilonbo6z6 irasokkal, publikaciokkal, a szervezet torténetének és vezetdinek bemutatasaval, az
eddigi akciokrdl készitett videok, pedig sokszor le is tolthetok. Lehetdség van tovabba
pénzbeli adomanyok’ gytijtésére is e lapok segitségével. Ehhez hasonld weboldal példaul a
Hezbollah (http://www.hizbollah.org) oldala.

A toborzas terén olyannyira kovetik a trendeket, hogy a hagyomanyos
propagandafilmek helyett, amelyek hossztiak, unalmasak, nehezen kdvethetdek voltak, olyan
Uj médiumokat lathatunk, mint példaul a rovid, szines mozgalmas flash animaciok, vagy a
gyerekeknek szant vicces képek. Ezek sokkal jobban megragadjak a figyelmet, mint a mar
emlitett hagyomanyos egy kameraval rogzitett, a vezetd (pl. Oszama Bin Laden) beszédeit
tobb tizpercen keresztiil mutatd videok. Az ) médiumtipusokkal elsdsorban a fiatalokat
célozzak meg.

Erdemes megemliteni, hogy réviddel az ujfajta figyelemfelkeltd terrorista szervezetek,
vagy azokhoz kozel all6 internetes médiumok utan a CIA is levonta a tanulsdgokat. A CIA
megajult honlapjdn mar nyiltan toboroz munkatarsakat, els6sorban a fiatalabb generaciot
megcélozva. Ennek egyik Otletes megoldasa, egy olyan 6tlépéses, on-line kitdlthetd jatékos
teszt,'’ amely végén a jelentkezé megtudhatja, milyen éallasra is lenne alkalmas. Persze a
figyelemfelkeltés és a toborzads mellett nem elhanyagolhaté cél, hogy a Cég igy is
megprobalja megvaltoztatni a CIA-r6l — az elmult idében cseppet sem pozitiv — kialakult
képet.

7 Meg kell azonban jegyezni, hogy gyakran hangoztatott szakértéi vélemények szerint a kodolt adatcsomagok
megfejtése, és ezaltal az informdcidtartalom visszanyerése az esetek jelentds részében az elektronikus
felderitésre szakosodott NSA-nek (National Sacurity Agency) nem jelent kiilondsebb gondot.

¥ A szteganografia nem a 21. szézad talalménya. Mér az korban is hasznaltak olyan eszkozoket és eljarasokat,
amelyek segitségével titkos iizeneteket lehetett kiildeni valamely nyilt iizenetbe rejtve. Ilyen volt példaul a
»lathatatlan” tinta, amely alkalmazasaval az {izenet csak akkor valt lathatova, ha megfeleld homérsékletiire
melegitették. Napjainkban a szteganografia a digitalis technika alkalmazasaval Gjra fénykorat éli.

° Ezt a fajta tevékenységet donation —nak nevezik, amely kozvetett pénziigyi tamogatast jelent. A szervezetet
tamogatni szandékozonak nincs mas dolga, mint egy meglehetésen egyszeri elektronikus trlapot kitdlteni,
megadni az adatait, bankkartyaja szamat, a kivant 6sszeget, és mar kész is.

' https://www.cia.gov/careers/CIAMyths.html



Adat- és informacioszerzés

Gyakran ismételgetett, és mar-mar szalldigévé valt meghatirozds az internettel
kapcsolatban: ,,ami nincs az interneten az nincs is”. Ez a kissé vicces kijelentés arra utal, hogy
ma mar gyakorlatilag nincs az életnek olyan teriilete, amelyrdl ne taldlnank legalabb egy
kicsinyke informaciémorzsat az interneten.

Napjainkban az internet népszeriiségének egyik oka abban rejlik, hogy ki sem kell
mozdulnunk a szobankbol, vagy irodankbol, ahhoz hogy informaciokat gyijtsiink a
legvaltozatosabb témakban. Napilapokat olvashatunk, digitalizalt konyveket lapozhatunk,
barmilyen kérdésre is keressiik a valaszt, azt — kevés kivételtdl eltekintve — meg is talaljuk az
interneten. Sot, az esetek jelentds részében ,,konyhakész valaszt kapunk a keresett kérdésre
vagy problémara.

A terrorista szervezetek szamara is adott hat a lehetdség, hogy a szamukra sziikséges
informaciokat megkeressék, ¢s ami ennél sokkal rosszabb — meg is talaljak. A , hazkészitésii
bomba” (homemade bomb) szavakat begépelve az egyik legismertebb internetes keresobe
0,17 masodperc alatt kb. 17 milli6 talalatot kapunk. Ezeknek a talalatoknak a jelentds része
természetesen esetiinkben (a terroristak esetében) irrelevans. De a sokmillionyi taldlat kozott
van olyan, amely kész recepttel szolgdl az otthon, akir a kereskedelemben szabadon
megvasarolhatd alapanyagokbol valé bombdk eldallitaisdhoz (,,konyhakész bomba”). A
talalatok kozott nagyon sokaig keresniink sem kell, hogy akar kész videofilmeket is talaljunk
a témaban.

A nyugati tarsadalmak informécidszabadsaga a kiilonbozd terrorszervezetek szamara
tehat nagyon hasznos, hiszen az internet révén olyan adatokhoz és informdacidhoz is
hozzatérhetnek, amelyek megszerzése szinte elképzelhetetlen lett volna 15-20 évvel ezelott,
nem beszélve arrdl, hogy maga az informacidszerzés is hallatlan kockazattal jart volna. A
nyilt csatornakon torténd informacidszerzésre az egyik legjobb példa, hogy 2003. januarjaban
Donald Rumsfeld akkori amerikai védelmi miniszter kiadott egy utasitds, mely szerint
azonnal radikalisan cs6kkenteni kell a DoD és egyéb USA intézmények olyan weboldalainak
a szamat, illetve tartalmat, amelyeken keresztiil kiilonbozd terrorszervezetek szenzitiv
informaciokra tehetnek szert, vagy a kiilonb6z6 honlapokon kiilon-kiilon meglévé adatok
felhasznaldsaval juthatnak értékes — az USA szamdra pedig hihetetleniil veszélyes —
kovetkeztetésekre. Ennek az utasitdsnak az apropdja az az Afganisztanban talalt terrorista
kézikdonyv volt, amelyben a felhaszndlt informéciok tobb mint 80%-a nyilt — DoD —
weboldalrol szarmazott. [6]



INFORMACIOS INFRASTRUKTURAK

Nagyon roviden be kell mutatnunk, hogy melyek azok a — féleg — informacios infrastruktarak,
amelyek nélkiilozhetetlenek a nyugati tdrsadalmak részére, és amelyek ugyanakkor roppant
moédon ki is vannak téve a cyber térbol érkezd veszélyeknek, hiszen ezen rendszerek jelentds
része valamilyen forméaban kapcsolodik a cyber térhez.

Infrastruktiran azoknak a rendszereknek, illetve ezek elemeinek az O0sszességét értjiik,
amelyek biztositjdk az adott szervezet rendeltetésszerli mitkodését. A fontossag, feladat,
rendeltetés és felépités alapjan szamtalan infrastruktarat kiilonboztethetiink meg. Ezek koziil
azonban ki kell emelni azokat, amelyek részleges, idéleges, vagy teljes ledllasa olyan
kovetkezményekkel jar, amelyek mas infrastruktirak mikddésképtelenségét is magukkal
vonzzak. Azokat az infrastruktardkat, amelyek ezek alapjan a legfontosabbak, a
legsebezhetébbek, folyamatos ¢és rendeltetésszeri miikodésiik elengedhetetlen a tobbi
infrastruktura miikodéséhez kritikus infrastrukturdknak nevezhetjik. [7]

A teljesség igénye nélkiil néhany e kritikus infrastrukturak koziil: [8]

e az energiatermelo, -tarolo és -szallito infrastrukturak: a szén- ¢€s olajtiizelésq,
gaziizemd, vizi-, sz€l-, nap-, biogdz- és atomerdmiivek, f6ldgaz és kdolajtermeld és -
finomitd vallalatok, szénbanyak, villamos energia atalakitok, tavvezetékek, koolaj- és
foldgazszallito vezetékek, stb.;

® a banki és pénziigyi infrastrukturak: banki halézatok, kereskedelmi kdzpontok, érték- és
arutdzsdék, egyéb pénziigyi szervezetek;

o qvizellato rendszerek: viztisztitok, viztarozok, vizvezeték- és csatornahaldzat, stb.;

e q tavkozlési és kommunikdcios rendszerek: tavkozlési és kommunikacidos eszkozok,
amelyek szamitogép alapu halozatokat, szoftvereket, stb., is magukba foglalnak;

o a szallito infrastrukturak: nemzeti légitarsasag, repiildterek, kozuti személy- és
teherszallito vallalatok, ut- és autdpalya halozatok, vasuti tarsasagok, vasuthalozatok,
vizi szallitd eszkozok stb.;

o a vészhelyzeti és katasztrofavédelmi infrastrukturak: ment6szolgalatok, rendorség,
tlizoltosag, egészségiigyi intézetek, katasztrofa elharitd szolgalatok, stb.;

o a kormanyzati és 6nkormanyzati szervek.

Napjainkban ezek az infrastruktirak mindegyike jorészt szamitogépes haldzatra, vagy
ezek egyes elemeire épiil. Ezek dnmagukban is sériilékenyek, de mivel ezek a szamitogépes
halézatok nagyon sok esetben természetszeriileg — pont az altaluk elvégzendd feladatok miatt
— nem zartak, nem a kiilvilagtél hermetikusan elzart halézatok, hanem szdmos helyen
kapcsolodnak mas halézatokhoz. Mivel vannak kiilsd kapcsolddasi pontjaik — az esetek
jelentds részében ezek szdmanak a meghatarozasa, illetve a kapcsolodasi pontok behatarolasa
is komoly nehézségekbe iitkozik (komplexitds, feladatok sokrétiisége, fizikai kialakitds,
tertileti lefedettség, stb. miatt) —, igy az egyébként is sériilékeny halozatok kiviilrél is
tamadhatova valnak.

Hatérozat) 11.1.6. pontban targyalja Az informdcios tdrsadalom kihivasai cimmel ezt a
veszélyt: ,,4 hosszu tavu lemaradas hatranyos kovetkezményeinek elkeriilése érdekében
Magyarorszag szamdra kiemelt feladat a felzarkozas a fejlett vilag informdcios és
telekommunikacios szinvonalahoz. Az informacios forradalom vivmanyainak mind szélesebb
korii megismertetése, az oktatas szinvonalanak emelése kulcsfontossagu érdek, ami kozvetve
pozitiv hatassal van a gazdasagra, a tarsadalom életére és az orszag érdekérvényesito
képességeére. Az informatikai infrastruktura technikai és szellemi feltételeinek biztositasa
mellett iigyelni kell e rendszerek védelmére és a megfelelo tartalékok képzésére is. Az
informatika szamtalan lehetéséget teremtett a tarsadalom szamara, de fokozta annak



veszélyeztetettségét. A szamitogépes halozatok és rendszerek sebezhetosége, tulterhelése, az
informaciolopas, a virusterjesztés és a dezinformdcio kockdzati tényezot jelent az orszag
szamara.” [9]

A magyar kormany meghatarozta azokat az infrastruktirékat, amelyekre elsésorban — a
terrorizmus elleni harcban — a civil lakossag védelme érdekében kiilonds gondot kell forditani.
Ezek a kovetkezok [10]

= energiaellatas;

=  kOzmiivesités;

= kozlekedés;

= gzallitas;

= tavkozlés;

= elektronikus adatforgalom,;
= informatikai halozat;

= Dbankrendszer;

= szolgaltatasok;

= média;

= jvoviz;

= ¢lelmiszer alapellatas;

= egészségiigyi biztositas.

Ebbdl a felsorolasbol is vilagosan latszik, hogy bar kiilonallé rendszerekrél van szo,
azok mégis nagyon sokszor feltételezik egymast. gy példaul az energiaellatas szamos egyéb —
szintén nagyon fontos - infrastruktira mikodésének feltétele. Ebbdl kovetkezden, ha nem is
célunk semmiféle prioritds, vagy sorrend felallitdisa a felsorolt hazai infrastruktirak
vonatkozasdban, azt mégis nyugodtan kijelenthetjiik, hogy az energiaellato rendszerek
hosszabb-rovidebb ideig torténd, részleges vagy teljes lizemképtelensége igen komoly hatést
gyakorolhat a tobbi infrastrukttrara.

CYBER BUNOZES ES CYBER TERRORIZMUS

Miel6tt megvizsgalnank, hogy kik is azok, akik potencialisan szdba johetnek, mint cyber
terroristak, meg kell vizsgalnunk, hogy kik is azok, akik a cyber térben olyan tevékenységeket
folytatnak, amelyek adott esetben akdr terrorista — esetlinkben cyber terrorista — akcidk
végrehajtasara is alkalmasak lehetnek. A vizsgalatot természetesen a cyber tér szereploivel
kell kezdeniink:

= Hackerek:
A hacker olyan személy, aki internet segitségével hozza tud férni védett adatokhoz a
szamitogépeken. Kezdetben kiilon fogalmat alkottak a hackerek, akik azért tortek fel
rendszereket, weboldalakat, illetve programokat, hogy bizonyitsak azok gyenge
pontjait, azonban ezeket a hianyossagokat a rendszergazdak tudomésara hoztak, azaz
altaldban joindulatuan jartak el. Ok voltak az ugynevezett fehérkalaposok, azaz a
,white hat” csoport tagjai. Az ellentdbort azok a fekete kalaposok, ,,black hat”
alkottak, akik sokszor rosszindulatbol, vagy valamilyen haszonszerzés reményében
hatoltak be egy-egy rendszerbe. Ma mar altaldban gyljtonévként csak a hackert
hasznaljak, fiiggetleniil a behatolas okatol. Korabban igen elterjedt volt az ugynevezett
phreak-ek, akik csoportjai telefonvonalat lopva jutottak anyagi elényokhoz. A phreak-



ek a telefonkdzpontok vezérld szamitogépeinek, a tavkozlési vonalak ingyenes
igénybevételének ¢és 4altaldban a telekommunikdcionak a szakértéi voltak.
Rendelkeztek azzal a tudéassal, ami a kozpontok atprogramozasdhoz sziikséges.
Emellett a mobil telefonhalozat forgalmanak, bels6 adatainak lehallgatasahoz is voltak
(vannak) megfeleld eszkoziik.

A SANS Institute (https://www.sans.org) immar hat éve ad ki egy olyan tizes toplistat,
amely az interneten keresztiil leggyakrabban kihasznalt sebezhetdségeket tartalmazza,
valamint bemutatja melyek a hackerek legnépszeriibb célpontjai.. A lista olyan nagy
érdeklddésre tett szert, hogy azdta az mar husz elemiire boviilt és minden évben
megjelenik. A lista tobb kategoriat tartalmaz. Az elsd ilyen kategdria az operacios
rendszerek, illetve ezek 0sszetevdinek a csoportja, amely elsd harom helyezettje, azaz
azok az alkalmazéisok, amelyeket a legtobb tamadas érte 2006-ban: 1. Internet
Explorer, 2. Windows kdnyvtarak (DLL-ek), 3. Microsoft Office alkalmazasok. [11]

Hacktivistak (Hactivists):

A hackerek és az aktivistak tulajdonsagait, illetve céljait kozosen vallok tarsasaga.
Rendszerint valamilyen politikai motivacioval rendelkeznek. Szamos olyan akciot
hajthatnak végre, amelyek soran valamilyen — szdmunkra fontos — ligy érdekében
internetes oldalakat tornek fel, atalakitjak azok kinézetét, adatokat lopnak el onnan,
illetve akadalyozhatjak az oldal miikodését pl. virtudlis iildsztrajkkal (flood vagy DoS
tamadassal.) Szamos esetben tamogatnak olyan terrorista szervezeteket, amelyek céljai
vagy akcioi partikularisan egybe esnek az Ovékével. Az egyik ilyen hactivista
megmozdulas volt 1999-ben, amikor az Egyesiilt Allamok illetve a NATO csapatok
Szerbiat bombaztak és talalat érte a belgradi kinai nagykdvetséget, amely utan kinai
hackerek tucatjaval intéztek tamadasokat amerikai szerverek ellen.

Szamitogépes biinozok:

Azok a gyakran igen magas szintli haldzati és szamitogépes ismeretekkel rendelkezd
elkovetdk, akik elsddleges célja a pénzszerzés. A késobb targyalt rosszindulata
szoftverek, illetve eljardsok alkalmazasaval — pl. phishing — hajtjdk végre akciodikat.
Az elmult években a szamitogépes blindzok altal elkovetett blincselekmények, illetve
az ezekkel okozott kdrok nagysaga nagysagrendekkel nétt.

Trendkeént értékelhetd az elmult években, hogy mig korabban a jo képességii €s sikeres
betdréseket végrehajtd hackerek kozzétették tapasztalataikat, pl. egy adott rendszerben
hol talalhaté gyenge, vagy behatolasra alkalmas pont, addig ma mar ezt megtartjak
maguknak, illetve megprobalnak ezekbdl az informdciokbol pénzt kinyerni. Azaz
felajanljak az altaluk feltort rendszerek tulajdonosainak vagy iizemeltetdinek mintegy
megvételre ezeket a kulcsfontossaghi adatokat. Mas esetekben pedig megbizasbol,
anyagi ellenszolgaltatas fejében — pl.: a behatolashoz, vagy informécidszerzéshez
tudassal, eszkozokkel és modszerekkel nem rendelkezd hagyoményos blindzdi kordk
szamara —, adatokat, informécidkat szereznek, torolnek vagy moddositanak.
Mindazonaltal a hagyomanyos blindzésre szakosodott — sok esetben szervezett —
blin6zo61 korok is felismerték a pénzszerzés 1) modszereit ezen a téren. Mas esetekben
nem a kozvetlen pénzszerzés a cél, hanem a mas moddszerekkel megszerzett illegalis
jovedelmek nyomainak eltiintetése, vagy e jovedelmek tisztara mosasa jelenik meg
elsddleges motivacioként.



= [Ipari kémek:

Természetesen az iparban elkovetett illegalis informécidszerzés nem napjaink
talalmanya, hiszen amiota elkezd6dott az iparosodas azodta ez a jelenség allandoan jelen
van. Ami mégis Uj dolog az a modszerekben ¢€s a kivitelben keresendd. A szamitogépes
tervezés, iranyitds és rendszerfeliigyelet magaban hordozza azt a lehetdséget, hogy a
szamitogépeken tarolt, vagy a haldézatokon dramoltatott adatokat és informacidkat
illetéktelenek — ebben az esetben ipari kémek: konkurens cégek alkalmazottai, vagy
éppen az eldbb emlitett szamitdgépes biindzok, akik a megszerzett adatok piacra
dobésaval tizletelnek — szerzik meg. Megjelent tehat egy uj, elektronikus csatorna az
illegalis adatszerzok kezében, amelyen keresztiil hatalmas mennyiségli adatot képesek
szerezni, amely rdaddsul nemcsak polgari cégek adataiban meriilhet ki, hanem katonai
technologidk adatainak a megszerzésére is iranyulhatnak, amelyek esetenként sokkal
tobb pénzt is érnek bizonyos piacokon.

= Belso szakértok és kiilsé szerzodok:

Egy adott vallalat életében Oridsi szerepet jatszanak a szakértok, akik sok esetben
szamos helyen — akar tobb telephelyen — is végzik munkajukat. A szakértok munkajuk
elvégzése érdekében altalaban magas szinti halozati hozzaféréssel rendelkeznek. Ebbol
kovetkezden adott esetben — pl.: munkahelyi konfliktusok, zsarolas, stb. — igen értékes
adatokat tud eltulajdonitani, illetve akar kiilonb6z6 rosszindulati programok bevitelére
is lehetdsége van, hiszen a hal6zathoz beliilrdl fér hozza.

A kiilsO szerz6dok szintén kaphatnak hozzaférési jogokat a haldézathoz, €és természetesen
szintén szamos igen értékes adathoz férhetnek hozza, amelyekkel késobb visszaéléseket
kovethetnek el.

= Terroristak:

Az elézéekben bemutatott szereplok mellett meg kell emliteniink a terroristakat is,
hiszen Ok is hasznalhatjak az internetet. Attol fliggden, hogy milyen célbdl hasznaljak
az informéciotechnologiat, két csoportra oszthatdak. Az elsé csoportba, azok a terrorista
szervezetek tartoznak, amelyek a mar emlitett célokra — propaganda, toborzas,
adatszerzés — hasznaljak e rendszereket. A masik — sokkal veszélyesebb — csoportba
azok a terroristak tartoznak, akik nemcsak ilyen ugynevezett ,,soft” tevékenységre
kivanjak hasznalni a rendszereket, hanem azt, illetve azon keresztiil rombolni vagy
egyéb erdszakos, ,,hard” cselekményeket is végre akarnak hajtani.

Eszkozok

Az elézéekben megvizsgaltuk, hogy kik azok valamiféle tdmadast képesek végrehajtani a
halozatokon keresztiil, azokat felhaszndlva, vagy pont azokat tdmadva. Természetesen azt le
kell szdgezni, hogy a felsorolt személyeken kiviil gyakorlatilag barki végre tud hajtani egy
informacios tdmadast, akinek van megfeleld szaktudasa, amely lehet akar rész-tudas is, azaz
csak az adott tdimadési madd kivitelezéséhez, illetve az adott cél timadasahoz elegendod, illetve
rendelkezi halézati hozzaféréssel és eszkozokkel. Rogton adodik persze a kérdés, hogy
szamtalan ember van, aki mindezekkel rendelkezik, ¢s mégsem kovet el ilyen tdmadéasokat.
Szerencsére csak nagyon kevesekben van ott az a bizonyos motivacid, ami elindithatja magat
a tamadast vagy annak kisérletét.

A kovetkezokben megvizsgaljuk azokat az eszkozoket €s modszereket, amelyekkel, a
kell6 szaktudassal, felszereléssel és nem utolsosorban motivacioval rendelkez6 emberek a
tamadasokat végre is tudjak hajtani.



Ezek a moddszerek alapvetden két nagy kategéridba lehet sorolni: a rosszindulata
szoftverekre, mint eszk6zokre, illetve a tobbnyire ezeket is felhasznal6 tdmadéasi modszerekre.

Rosszindulati szoftverek - Malwarek (Malicious Software):

Malware-eknek altalaban azokat a programokat hivjuk, amelyek anélkiil 1épnek a
szamitdgépbe, hogy arra a felhasznalo engedélyt adott volna (vagy ennek az engedélynek a
tudatdban lenne), ott végrehajtd objektumokat — programokat — modosit, illetve a gépben kart
okoz, vagy ennek potencidlis volta fennall. Potencidlisan a kovetkezd karokat okozhatjak:

= er6forrasokat foglalnak le (memdria, lemezteriilet, processzorteljesitmény);
= adatvesztést, adatmodositast, hardver hibat okozhatnak;
= eltavolitasuk iddt és energiat igényel.

Abban az esetben, ha nem csak anyagi haszonszerzés (cyber crime), vagy esetleg csak a
»szakértelem” bizonyitasa a cél ezekkel a rosszindulati szoftverekkel, hanem akar ideologiai,
akar vallasi vagy politikai okok is munkdlnak a hattérben, akkor hatvdnyozottabban
jelentkezhetnek a karok.

Havonta tobb rosszindulata szoftver, illetve eljaras jelenik meg. A kdvetkezdkben
né¢hanyat mutatunk be, vizsgalva annak potencialis — cyber terror — veszélyét.

Program tipusu malware: [12]

= szamitogépvirusok és programférgek:

a virusok technikai értelemben olyan rosszindulati programok, amelyek sajat
programkddjukat egy masik programhoz hozzafiizik és igy szaporodnak. A
kapcsolodas modjai kiilonbozoek lehetnek, példaul a virus sajat programkodjat beleirja
a gazdaprogram kodjaba, azaz modositja azt. Az egyik rendkiviil veszélyes fajtdja a
virusoknak a makrovirusok. Ezek célpontjai a dokumentumfajlok és ezeken keresztiil
is érkeznek, illetve szaporodnak.

A programférgek (worms) olyan Onalléan futd, gazdaprogramot nem igényld
programok, amelyek képesek sajat maguk megsokszorositdsara. Masolataikat részben
a megtamadott szamitogép merevlemezén készitik el, részint pedig a halézaton
keresztiil juttatjak el.

= virusfejlesztd kitek:
a virusfejleszto kitek olyan szoftverek, amelyek virus program megirasat és fejlesztését
szolgéljak. Ezek segitségével komolyabb szoftverfejlesztéi vagy programozoi tudas
nélkdl is lehetdség van virusok megirasara és eldallitasara.

= trojai és backdoor programok:
a trojai programok latszolag, vagy akar valdsagosan is hasznos funkcidkat latnak el,
de emellett olyan nem kivant miiveleteket is végrehajtanak, amelyek adatvesztéssel
jarnak. P¢éldaul adatokat modositanak, konyvtarakat, adatdllomanyokat tordlnek, stb.
A backdoor programok eredetileg a rendszeradminisztratorok, vagy rendszer
feliigyeleti jogokkal rendelkezd személyek részére nyitottak olyan lehetdségeket, hogy
a kivant szamitdgépet tavolrol is elérjék, és azon kiilonboz6é javitdsokat illetve
beallitdsokat végezzenek. A  rosszindulati backdoor programok azonban
jogosulatlanul probalnak meg ,,hatsé ajtokat” nyitni a rendszerhez. Tobbségiik e-mail



mellékletként, vagy egyéb letdltés ,mellékleteként” érkezik. Az igazi veszélye
backdoor programoknak az, hogy ezek remek megoldasokat nyuUjtanak a
rendszeradminisztracids jogok megszerzésére.

= dropperek:
a dropperek a trdjai programok specidlis fajtdjanak tekinthetéek, mivel hasonlé elven
keriilnek a szamitogépbe. Ott azonban legyartanak kettd vagy tobb, az operacios
rendszer altal futtathaté virust, majd elinditjak azokat. Mivel nem sajat magat masolja
a program, hanem 1j programot allit eld, ezért ezeket nem lehet a klasszikus virus
kategoriaba sorolni.

= kémprogramok:
a kemprogramok a rendszerbe juttatva, ott elrejtdzve, a hattérbdl figyelik a rendszer
eseményeit és ezekrdl jelentéseket, illetve adatokat kiildenek.

= keyloggerek:
a keyloggerek a hattérben telepiilve a billentytleiitéseket — igy akar a jelszavakat,
bankkartyaszamokat, azonositokat is - rogzitik €s juttatjak ki ezeket az informacidkat a
héaldézaton keresztiil.

= egyéb kartékony programok.

Vannak azonban olyan malwarek, amely nem programként tipizalhatdak, hiszen ezek
nem konkrét szoftverek, hanem valamilyen szovegként jelentkeznek, és igy jelentenek
veszelyt. Néhany szoveg tipusi malware:

" spam:
a spam kéretlen leveleket jelent, amelyek igen valtozatos témaban, raadasul idonként
rendkiviil nagy szdmban érkeznek egy-egy szamitogépre. A nagy szam miatt
savszélességet €s tarhelyet foglalnak, illetve kivalogatasuk a tobbi — vart és szdmunkra
hasznos — elektronikus levél koziil id6- és energiaigényes.

= Hoax:
a spam egyik specialis csoportja, amelyekben vagy valamilyen veszélyre (virus, spam,
csatolt file) figyelmeztetnek, vagy valamilyen nyereményt (szerencsét) helyez
kilatasba, ha x helyre tovabbitjuk Oket. Tobb veszélyt rejt magaban, hiszen
amennyiben x helyre tovabbitjuk ezeket akkor savszélességet és tarhelyet foglalunk le,
ugyanakkor lehetnek ezek oOnmagukban példaul trojait tartalmazé melléklettel
ellatottak is.

= Holland és spanyol lottonyeremény levelek, nigériai csalasok:
az emberek naivitasara és gyanutlansagara épité e-mail alapu malwerek. Vagy
valamilyen lottonyereményt igérnek, amely atvételéhez csak be kell fizetnlink néhany
tiz dollart, vagy valamilyen nigériai (olaj) iizletember zarolt bankszamldjanak a
feloldasdhoz kérnek tdliink segitséget, természetesen részesedés fejében, amelyhez
szintén csak at kell utalunk néhany szaz dollart.

=  Phishing:
az utdbbi idok egyik legelterjedtebb csaldsra, illetve az emberek hiszékenységére és
megtévesztésére épiild eljardsa. A phising, azaz az ,,adathaldszat” eljarasa roppant



egyszerl. Latszolag a bankunktdl érkezik egy e-mail, amelyben arra szoélitanak fel,
hogy valamilyen banki atalakitds utan legyilink kedvesek adatot egyeztetni. Ehhez
elézékenyen meg is adnak egy linket, amely latszolag a bank oldalara mutat.
Raékattintva erre a hivatkozasra a bankéhoz latszolag tokéletesen megegyezd honlapra
kertiliink, ahol kérik a login neviinket, jelszavunkat és elektronikus azonositonkat is. A
honlap azonban csak latszolag a banké. A csalok az eredeti banki oldalhoz a
megtévesztésig hasonld oldalra navigaltdk igy a felhasznalokat, akik koziil sokan
beddlnek ¢és meg is adjak adataikat. Ezeket az adatokat azutdn a csalok elektronikus
vasarlashoz, vagy pénzatutalashoz hasznaljak a sajat céljaikra. A bankok és a média
tomeges ¢és latvanyos, a veszélyre figyelmeztetd felhivasokat tesznek kozre idordl-
iddre, de ennek ellenére még mindig eurd milliardokra tehetd a phishing-el okozott
veszteség Eurdpaban.

Pharming:

szofisztikaltabb megoldas az adathalaszatra, amely a szamitogépen talalhatd hosts
fajlba irja bele a meghamisitott banki oldalak cimét. Ennek megfeleléen a
megtamadott szamitdgépen a felhasznald hidba irja be bongészd cimsoraba bankja
URL cimét, a cimfeloldds nem a megszokott DNS-szerveren torténik, hanem helyben,
az atirt hosts fajl segitségével, és az ligyfél a hamis banki oldalon talalja magat, ahol
gyanutlanul megadja adatait.

Egyéb, szoveges tipusu kartékony tartalmak.

A rosszindulata programokon kiviil — egyrészt azokat felhaszndlva, masrészt azokat

kiegészitve szamos egy¢b eljarast taldlunk, amelyekkel tdmadhat6 egy halozat, és amelyekkel
kar okozhato azokban. Mivel az esetek tulnyomd tobbségében a haldézatok egymastol nem
fiiggetlenek, hanem egymadsra épiilnek, kapcsolodnak egymashoz, sokszor feltételezik egymas
szolgaltatasait vagy megoldasait, ezért egy-egy haldzati tdimadas nagyon sok esetben mas —
kapcsolodd — halozat miikddésére is hatdssal van. Gyakran az is el6fordul, hogy nem is
kozvetleniil az a haldzat a célpont, ahol a beavatkozas torténik, hanem egy masik — ehhez a
halézathoz —, kapcsolodo egyéb haldzat, illetve annak egyik szamitogépe.

Néhany e tamadasi modszerek koziil:

denial of service,

distributed denial of service, (CodeRed,nimda) —
spamming, viral ~ (1d. love-letter),
flooding (TCP SYN packet),
man-in-the-middle attack,

SMTP backdoor command attack,
IP address Spoofing attack,

[P fragmentation attack,

TCP Session High jacking,
Information leakage attack,
JavaScript,- applet attack,

cross site scripting (XSS)

¢s még sok mas...

Ezek koziil itt csak a Denial of Service-t (DoS), azaz a miikodésképtelenség elérését szolgald
tulterheléses tdmadasokat, vagy mas néven a szolgdltatis-megtagadassal jaro tamadast,
illetve a distributed denial of service-t (DDoS), azaz a tobb helyrdl érkezo, vagy elosztott



miikodésképtelenség elérését szolgdlod talterheléses tdmadasokat (mas néven megosztott
szolgaltatas-megtagaddssal jaro tamadas) vizsgaljuk meg roviden. Ennek oka egyrészt jelen
iras terjedelmi korlataiban keresend6, masrészt ezek a tdmadasi formak ma a leggyakoribbak
egy hélozat vagy egy rendszer ellen.

A DoS tamadas a szolgaltatas teljes vagy részleges megbénitasa, helyes miikodési
maodjatol valo eltéritése, amely torténhet megosztva is, tobb forrasbol (DDoS).

A DDoS tamadasok Osszetettetek, amelyek a tdmadon ¢és tamadotton kiviili
szamitogépek kapacitasait, illetve a kiilsé szamitogépek nagy mennyiségét hasznalja a
tamadashoz. Az egyszerii DoS tamadas szemtdl-szembeni tamadas, ahol egy nagyon erds
»tamado” allomas és a célallomas van csak kapcsolatban, nincsenek kozbeiktatott gépek. DoS
tamado gép kialakitasa kétféle modon lehetséges:

e cgy automatizalt eszkdz (szoftver) felkutatja a haldézatra kapcsolodod, sebezhetd
szamitogépeket. Amikor talal egyet, €s képes megfertdzni azt, feltelepit egy rejtett
tdmaddprogramot, amitdl a megtamadott gép zombiva alakul;

o masik lehetdség, hogy a rejtett program telepitése szamitogépes virusokkal vagy trojai
programokkal torténik.

A tdmadas menete sordn a zombi gépek tavolrol vezérelhetéek egy mester géprdl (a
tamado gépérdl). Ha elég gépet fertdzott meg a tAmadoprogrammal a mester allomas jelt ad a
zombi gépnek vagy gépeknek, hogy kezdjék meg a tdmadést a kiszemelt célpont vagy
célpontok ellen. Ekkor az 6sszes zombi egyszerre elinditja a tdmadast, és bar egyenként kis
mennyiségli adattal dolgoznak, mégis tobb szdz, vagy akar szazezer tamadd gép esetén a sok
kis adatcsomag eredménye hatalmas adataramlas, mely a megtamadott gép ellen iranyul.

A tdmadds sordn a tdmado vagy tdmadok megpingelik a célba vett szamitdgépet. A
pingelést altaldban szamitégépes halozatok hibakeresésére szoktak hasznélni. Pingeléskor
néhdny rovid kérést (csomagot) kiildenek egy masik szamitogép felé, amelynek valaszolnia
kell erre a csomagra. Ezt hasznaljak ki a DDoS tdmadéas soran, ugyanis ha nagyobb
mennyiségli csomag érkezik a megtamadott gépre, mint az arra képes lenne valaszolni (vagy
mar eleve fogadni), akkor az képes komoly fennakadast okozni a gép miikodésében, vagy
akar teljesen Ossze is omlaszthatja annak operacios rendszerét, példaul Windows esetén kék
halalt'' vagy Linux esetén kernel panikot' is okozhat.[13]

Az eddig felsorolt — elsdsorban informatikai — tamadasi eszk6zok és modokon kiviil
létezik még egy igen gyakran hasznalt tdmaddsi mod. Ez nem maés, mint a Social
Engineering-nek nevezett modszer. Magyarul meglehetésen nehezen lehet visszaadni a
fogalom megfeleldjét, ezért célszerli azt inkdbb koriil irni azt. A social engineering azt a
modszert, vagy modszereket jelenti, amelyekkel a haldzatba behatolni kivand, vagy onnan
adatokat megszerezni akarok ugy jutnak belépési kédokhoz, nevekhez, jelszavakhoz, hogy
azokat a jogosult felhasznaloktol ellopjak, kicsaljak, kizsaroljak, vagy csak egyszeriien
megtévesztik oket, ezzel kényszeritve a fontos adatok atadaséra dket.

Egy amerikai fiatalembert — Kevin D. Mitnicket — tartjadk az egyik legsikeresebb
hackernek. Azonban Mitnick magyarul is megjelent konyvében'® vilagosan ramutat, hogy a
hackerek szamara rendelkezésre all6 szamtalan eszkoz koziil a social engineering az egyik, €s
nagyon sok esetben az egyetlen, lehetdség a halozatba vald behatolasra. Az elmult két-harom

"' Windows operacios rendszer esetében a hibaiizenetet megjelenité képernyékép szinére utald elnevezés, amely
akkor jelenik meg, amikor az operacios rendszer nem tud helyreallni egy rendszerhibabol.

"2 Linux operaciés rendszer esetében, amikor a kernel olyan hibaval talalkozik, amelyet nem tud lekezelni,
meghivja a panic (panik) figgvényt.

1 Kevin D. Mitnick — William L. Simon: A legendés hacker [14]



év egyre er6sodo tendencidi azt mutatjak, hogy a timadasok mar nem elsdsorban a kiilonb6z6
szervereket érik, hiszen azok védelme egyre inkabb felveszi a versenyt a potencidlis
tamadokkal, hanem a felhasznalokat. Egyre inkabb a felhasznald lesz a leggyengébb
lancszem, hiszen annak naivitasa, hiszékenysége, vagy csak egyszerlien nemtorédomsége az
igazi tamadhat6 pont.

A hagyomanyos- és a cyber terrorizmus kapcsolata

Napjainkig mindezidaig egyetlen cyber terrorista, vagy annak nevezhetd akcid keriilt
napvilagra, amely az LTTE (Tamil Eelam Felszabadité Tigrisei) nevéhez flizédik. A szervezet
aktivistai 1997-ben spamekkel arasztotték el a vilag kiilonb6z6 orszagaiban miik6do sri lankai
kovetségek e-mail postaladait. Az akcid nagy kart nem okozott, de felhivta a figyelmet az
informdcios rendszerek sebezhetdségére. [15]

Az LTTE akcidjabdl azonban latszik, hogy ez nem az a ,,valodi” cyber terrorista akcio,
inkdbb egy hagyomdényos terrorszervezet 0j dimenzidban, azaz a cyber térben elkdvetett
akcidja.

Mindazonaltal annak a veszélye, hogy komoly, nagy kdrokat okozd, az internetet
kihasznalo, vagy éppen azt illetve az egyéb haldzatokat tdmadd valddi cyber terrorista
események bekovetkezhetnek igencsak realis. Bizonyitja ezt az is, hogy az FBI (Federal
Bureau of Investigation) mar konkrét definicidoval is rendelkezik, amely elég vildgosan
meghatarozza a cyber terrorizmus fogalmat. E szerint: ,,a cyber terrorizmus olyan
biincselekmény, amelyeket szamitogépekkel és telekommunikacios lehetoségekkel ugy
hajtanak végre, hogy azok romboljak és/vagy megzavarjak a szolgaltatasok miikodését, zavart
és bizonytalansagot keltve ezzel a lakossagban. Ezen akciok célja a kormanyzat vagy a
lakossag erdszakos befolydsoldsa a szervezet egyéni politikai, tarsadalmi vagy ideologiai
celjai érdekeében.”[16]

A kiilonb6z6 helyi vagy nemzetkozi konfliktusok idején gyakran tapasztalhatd, hogy az
adott felek szimpatizdnsai az interneten is kifejezik véleményiiket kiillonb6z6 tamadésokkal,
amelyek nagyban hasonlitnak a hacktivistak akcidihoz. Igy tortént ez az izraeli csapatok
Gazaba torténd jboli 2006. nyaran tortént benyomulasa esetén is, amikor palesztinokat
tamogatd hackerek 750 izraeli honlapot tortek fel, és megtamadtik az Izrael legnagyobb
bankjat is.[18]

Bar nem kapcsolhatd kozvetleniil terrorista szervezetekhez az Electronic Intifada (ET) —
Elektronikus Intifada'* weboldal, amely ars poeticija szerint az izraeli-palesztin konfliktust
probalja meg bemutatni egy masik — ebben az esetben palesztin — szemszogbodl, Izraelnek

" Az intifada — Az izraeli megszallas elleni palesztin népfelkelés. Az un. els6 intifada 1987 decemberében
kezdddott, miutan egy izraeli katonai teherautd a Gaza-6vezetben — valdszintileg véletleniil — palesztinok kozé
hajtva négy embert halalra gazolt. A zavargasok 6 éven at tartottak a Gaza-ovezetben és Ciszjordanidban. A
felkelés, ill. ellenallas sajatos formajaként palesztin fiatalok rendszeresen kdvekkel dobaltak az izraeli katonakat,
de sor kertilt sztrajkokra és tlintetésekre is. Az izraeli katonak valaszul fegyvert is hasznaltak és tobb szaz embert
bebortonoztek. A valaszlépések kozé tartozott a gazdasagi szankciok életbe 1éptetése is, valamint tovabbi telepek
létesitése a megszallt teriileteken. Az Osszetlizéseknek 2000 palesztin és 200 izraeli esett aldozatul. Az els6
intifadanak az 1993-as o0sléi béke-megallapodas vetett véget. A masodik intifada, amelyik még jelenleg is tart,
2000. szeptember 29-én kezd4dott. Ennek kivaltd oka az volt, hogy Ariel Sharon, akkori ellenzéki Likud-
partvezetd megjelent Jeruzsdlemben a Templomhegyen és miutan ott talalhatdo az Al-Aksza Nagymecset, a
palesztinok provokacionak vették a latogatast. Ugyanakkor vannak olyan vélemények is, hogy mindez csak
uriigy volt egy mar korabban tervbe vett felkelésre. Az el6z6 intifadahoz képest jelentds valtozas, hogy az izraeli
katonasaggal torténd nyilt Osszecsapas helyett a palesztinok kis fegyveres csoportok, ill. egyéni ongyilkos
merénylok bevetésével veszik fel a harcot. [17]



errdl biztosan mas a véleménye, hiszen lathattuk a terrorista kontra szabadsagharcos, illetve
az azokat tdAmogatok besorolasa igencsak nézdpont kérdése.
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2. abra:
Az EI bemutatkozasa [19]

Az vilagosan latszik az eddig elmondottakbol, hogy az igazi, és ki kell mondani — realis
— veszélyt az jelenti, amennyiben a hagyomanyos terrorizmus taldlkozik a cyber
terrorizmussal.

Bar nehéz meghuzni a hatart a cyber térben elkdvetett blindzés, amely mint lattuk, bar
sokszor rendkiviil nagy szakértelmet igényel, mégsem kiilonbozik sokban a koztdrvényes
blindzéstdl (leszamitva természetesen azt a tényt, hogy ez nem a hagyoméanyos dimenzidban,
hanem a cyber térben végzi tevékenységét), valamit a cyber terrorizmus kozott. A cyber
terrorizmust azok a tényezok kiilonboztetik meg a cyber biindzéstdl, amelyeket a
hagyomanyos terrorizmusnal is feltérképeztiink, azaz a motivacié — ideoldgiai, vallasi, vagy
politikai —, és természetesen a célok, hiszen a cyber terrorizmusnak nemcsak az anyagi
haszonszerzés a célja, hanem a kitlizott politikai célok elérése is terrorista eszkozokkel:
megfélemlitéssel, terrorral.

Mégis azt kell mondanunk, hogy mindezidaig nem lattunk példdkat, amelyek igazi
cyber terrortdamadasokra utaltak volna. Nem voltak olyan — a cyber térbdl érkez6 — tamadasok,
amelyek egyértelmii célpontjai a kritikus informacids infrastrukturak lettek volna. Ez persze,
mint ahogy jelen irdsbol talan ki kis deriil, nem jelenti azt, hogy nem is lehetnek ilyen
tamadasok. Sajnalatos modon infrastruktiraink jelentds része igen komoly mértékben
sebezhetd és tamadhato, akar azokkal az eszkozokkel és modszereket, amelyeket ehelyiitt is
targyaltunk. Az is nyilvanvaldé és az eddig elmondottakbol szintén kovetkezik, hogy a
hagyomanyos terrorizmus, illetve a potencidlisan meglévé cyber terrorizmus kozos,
esetenként egymast kiegészitd, parhuzamos tamadéasai a legsebezhetobb, raadasul a
mindennapi élethez nélkiilozhetetlen informacios infrastruktiraink ellen, belathatatlan anyagi
¢s human kérokat okoznéanak.

Abban az esetben amennyiben egy ilyen k6zo6s tamadas, vagy az azzal valo fenyegetés
megjelenik, ¢és azok valéban az informacids rendszereinket célozzdk, beszélhetiink
informdcios terrorizmusrol.

Az informdcios terrorizmus tehat:
A cyber-tamadasokat és a hagyomanyos terrortamadasokat egyszerre alkalmazo
olyan terrortevékenység, amely az informacios infrastrukturakat felhaszndlva, a
kritikus informdacios infrastruktura elleni tamaddasokkal probalja meg céljat
elérni.
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