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TAMADASOK ES VEDEKEZESI LEHETOSEGEK

Absztrakt

A publikacio célja az adatbazis hattérrel rendelkezo alkalmazasok biztonsagat
fenyegeto tamadasok egyik tipusanak, az SQL injekcionak a bemutatadsa,
ismertetve a tamadas alapjait, tipusait és az ellene valo védekezési lehetoségeket.
Az SQL injekcios tamadas dinamikusan szerkesztett SOQL utasitasba illeszt karos
tevékenységet megvalosito kodot, mely az adatbazisokra épiilo alkalmazasoknak,
kiilonos tekintettel a webes alkalmazasoknak a sériilékenységeét kihasznalva
valosulhat meg.

In this paper we describe the SQOL injection based attack threatening the security
of applications with database backend. The bases and the types of the attack are
studied, and the possibilities of the prevention and detection are considered. SOL
injection is a class of attacks where un-sanitized user input is able to change the
structure of a dynamically built SOQL query, injecting malicious code into the
database.The exploitation can occur through the vulnerability of application,
especially web application that utilize a database server.

Kulcsszavak:  adatbazis — biztonsag, adatbazis — védelem, fenyegetettség,
informatikai biztonsdag, SQOL injekcio ~ database security, database protection,
vulnerability, IT security, SOL injection

Bevezetés

Napjainkban az informatikai szolgéltatdsok jelentds része adatbazisokban tarolt informaciok
kezeléséhez, rendelkezésre bocsatasahoz kapcsolddik. Az adatbazisok kezelésének,
elérésének legelterjedtebb modja az SQL (szabvanyos adatbazis kezeld nyelv) alapu
hozzaférés.

Az adatbazisok lekérdezésére alapuld tamadas az SQL injekcid, melynek igen széleskorii
kovetkezményei lehetnek, mint példaul bizalmas informacidok kiszivargasa, adatok
integritdsdnak megsértése, hozzaférési szabalyok feliilirdsa, tavoli parancsok lefuttatdsa ¢és
szolgaltatds megtagadasa tipust tdmadas (DoS) inditdsa. A tamadd megszerezheti az
alkalmazas mogott allo teljes adatbazis tartalmat, megvaltoztathatja az adatbazis felépitését
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(sémajat), illetve tartalmat, s6t az adatbazis szervert futtatd szamitégépet is
kompromittalhatja. A médidban is nagy visszhangot kivaltdé események, mint példaul
kreditkartya informéciok megszerzése illetve személyes adatok kiszivarogtatasa, gyakran
SQL injekcidra épiilve jonnek 1étre.

Jelen publikacido célja az adatbazisok biztonsagat fenyegetd tadmadasok egyik fontos
tipusanak, az SQL injekcionak a felvazolasa, elemezve a tamadéas alapjait, tipusait €s az ellene
valo védekezés lehetdségeit. Az 1. fejezetben bemutatom az SQL injekcidos tdmadasok
fogalmat, lényegét és a kovetkezményeinek tipusait, a 2. fejezetben a tdmadas elleni egyik
legrégebbi védekezés kovetkezményeként kialakult tipust, a bekotott szemli SQL injekcid
sajatossagait, modszereit ismertetem, a 3. fejezetben elemzem az SQL injekcid elleni
védekezés lehetdségeit, majd a 4. fejezetben Osszegzem a targyalt informaciokat.

SQL injekcié bemutatasa

Az SQL injekcios tamadas 1ényege egy tervezett tartalmu, dinamikusan szerkesztett SQL
utasitasba karos tevékenységeket megvalositd SQL utasitasok beillesztése (hozzaflizése).
Ezen tipust tdmadas az adatbazisokra épiild alkalmazasoknak, kiilonos tekintettel a webes
alkalmazasoknak a sériilékenységét kihasznalva valosul meg. A sériilékenység oka mogott
legtobbszor magéanak az alkalmazasnak a programozasi hibgja all, nem pedig az alkalmazas
mogott allo adatbazis kornyezet vagy annak telepitési konfiguracidja. Ez is indokolja, hogy az
SQL injekcio elleni védekezést nem kizarolag az informatikai infrastruktira biztonsaganak
védelmében kell keresni, fontos magéira az alkalmazasra és annak kodjara is figyelmet
szentelni.

Azt, hogy a publikicioban targyalt informdaciés tdmadds napi jelentdséggel bir a
kovetkezOkkel tdmasztom ald. A jelentdsebb szamitdogépes sebezhetdségeket, hibadkat
adatbazisokban taroljak, példaul a MITRE 4altal izemeltetett és karbantartott CVE (Common
Vulnerabilities and Exposures) lista, amit az USA Belbiztonsagi Minisztériuma szponzoral. A
CVE adatbazis az ismert, napvilagra keriilt sebezhetdségek leirasat tartalmazza, azokhoz
egyedi azonositot (CVE number) rendelve és megcélozva azt, hogy a sebezhetdségek
elnevezéseit illetden szabvannyd valjon az Oket tartalmazd adatbazisok kozott. A CVE
listaban targy szerint SQL injekciora keresve koriilbeliill 200 bejelentett sériilékenységet
kapunk a 2008-as évben.

A pontosabb megértéséhez eldszor egy abra segitségével bemutatom az adatbazis hattérrel
rendelkezd webes alkalmazasok architektirajanak 3 szintjét, majd ismertetem a tadmadas
Iényegét. Felvazolom a tdmadas céljainak harom kiilonb6z6 tipusat. Utdna 2 konkrét példat
mutatok tipikus SQL injekcios tdmadasra a felhasznaloi paraméterek és az altaluk eldallitott
SQL lekérdezés szemléltetésével.

A webes alkalmazasok architektirajanak legfelsd szintjén felhasznaloi interfész szerepét
ellatd web bongészo talalhatd. A kozeépso szinten az iizleti logikat képviseld web szerver és
alkalmazas szerver allnak. A web szerver a listener szolgaltatas segitségével fogadja a kliens
gépen 1€évo bongészo altal kiildott kéréseket, amiket az altaldban ugyanazon fizikai gépen 1évo
alkalmazas szerverhez tovéabbit. Az alkalmazas szerver SQL utasitdsok elkiildése utjan
kezdeményezi az adatbazisban tarolt adatok elérését az architektura legalsd szintjén 1évo
adatbazis szervertol.
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1. réteg: Web bongészo Felhasznaloi interfész

A

Web szerver

2.réteg: [T Uzleti logika

Alkalmazas szerver

3. réteg: Adatbazis szerver Adatbazis

1. abra: A 3-rétegli webes alkalmazas architekturajanak felépitése

Az alkalmazéds a felhasznalotol bekért paraméterek segitségével allitja eld az SQL
szerverhez eljuttatand6 lekérdezést, amit egyetlen sztring fog képviselni. A tamadas lényege
abban rejlik, hogy az alkalmazéason keresztiil meg lehet valtoztatni az SQL lekérdezés
szintaktikdjat, mivel egyetlen sztring tartalmazza a lekérdezési utasitds szintaktikdjat és a
felhasznalo altal megadott paramétereket. Ezt a sztringet kiildi el az alkalmazas az adatbazis
szerverhez, altalaban input paraméterek ellendrzése nélkiil. A tdmado6 a paraméter értékének
olyan kompromittdlé karaktersorozatot ad meg, ami megvaltoztatja az eredeti lekérdezés
szintaktikajat, ezaltal a timado egészen mas feladatot valdsit meg, mint amit a programozd a
kodjaval szandékozott volna. Meg kell emliteni, hogy a dinamikusan eldallitott utasitds nem
csak a felhasznalotol bekért adatokbol épitkezhet, hanem a kliens gépen futdé bongészon
megjelend {irlapok rejtett mezdibdl, tovabba a szerver oldali munkamenet vagy alkalmazas
valtozoibol, mert ezek siitibe (cookie) agyazva megtaldlhatoak a felhasznalok gépén, és
viszonylag kdnnyen hamisithatok.

Az SQL injekcids tamadas barmely adatbazis platformon végrehajthato. A tdmadast a célja
szerint a kdvetkez6 harom tipusba sorolhatjuk:

1. Adatokhoz valo jogosulatlan hozzaférés

A tamadé az alkalmazéds kijatszasa altal eléri, hogy az adatbazisbol szdméra nem
megengedett adatokat kérdezzen le, beleértve jelszavakat €s felhasznaloi azonositokat is. A
jogosulatlan hozzaférés gyakran a felhasznaloi hitelesités kijatszasaval jon 1étre.

2. Adatbazis modositdsa

A tamadé adatokat szurhat be, modosithat, illetve torolhet ki az adatbazisbol, illetve
megvaltoztathatja az adatbazis struktirdjat, sémajat. Azonositok, jelszavak, adatbazis
hozzéaférések 1étrehozasa, modositasa és torlése is ebbe a kategoriaba tartozik.
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3. Adatbazis szervert futtato szamitogép kompromittaldasa
SQL injekcidval el lehet érni 0j felhasznald felvételét az adatbazis szervert futtatdo gépen,
ami altal a tdimado a szdmitdgéphez hozzaférési jogot tud nyerni és akar operacids rendszer
szintli parancsokat hajthat végre SYSTEM jogosultsaggal.

A tamadas pontosabb megértéséhez nézziik a [1]-ben ismertetett példakat:
1. Példa: Hitelesités Kkijatszasa

Az alkalmazéas kodrészlete:

SqlQry = "SELECT * FROM Users WHERE Username =" &
Request.QueryString("User") & " AND Password =" &
Request.QueryString("Pass") & "™

LoginRS.Open SqglQry, MyConn

If LoginRS.EOF Then Response.Write("Invalid Login")

Johiszemii felhasznalé esetén, John felhasznald név és Smith jelsz6 megadasa utdna
kovetkezd SQL lekérdezés jon 1étre:

SELECT * FROM Users WHERE Username = ‘John’ AND Password =
‘Smith’

A tdmado jelszonak megadja a X” OR “1’=°1 sztringet, akkor a kovetkezd SQL lekérdezés
keletkezik:

SELECT * FROM Users WHERE Username = ‘John’ AND Password = ‘X’ OR
$1,=i1,

Ez az adatbazis lekérdezés tetszéleges felhasznald név megadasa mellett a teljes Users
tabla tartalmat kilistdzza, ami teljesen kiilonbozik attol, ami a programozé szandéka lett volna.

2. Példa: Adatok megszerzése UNION SELECT tipusu tamadassal

Az SQL nyelvben a UNION SELECT utasitas lehetdséget ad arra, hogy tobb tablabol hasonld
informéciokat kérdezziink le és filizzliink Ossze. A két (vagy tobb), helyesen felépitett,
UNION-nal o6sszeflizott SELECT utasitas oszlopneveinek nem kell egyeznie, viszont a
SELECT-eknek azonos szdmu és tipusu attribitumokbdl kell felépiilniik. A UNION
SELECT SQL utasitas segitségével stlyos kiaknazas johet létre, példanak tekintsiik a
kovetkezd kodrészletet:

SqlQry = "SELECT * FROM Products WHERE ProdDesc LIKE ” & “%”
Request.QueryString(“SearchTerm") & “%””

ProdsRS.Open SqlQry, MyConn
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A kovetkezd SQL lekérdezés jon 1étre a matrix paraméter megadasa esetén:

SELECT * FROM Products WHERE ProdDesc LIKE ‘Y%matrix%’

Azaz kivalasztja (majd megjeleniti a bongészOben) azokat a termékeket, melyek neveiben
szerepel a ,,matrix” szotoredék.

Ha a tdmad¢ a kovetkezd sztringet adja meg paraméternek:

XXX UNION SELECT 1, 1, Username + ‘ :’ + Password, 1, CCNumber, 1
FROM Users --

A kovetkezo SQL lekérdezés keletkezik:

SELECT * FROM Products WHERE ProdName LIKE ‘%XXX UNION
SELECT 1, 1, Username + ‘: ’ + Password, 1, CCNumber, 1 FROM Users --
%’

Ez az utasitas kivalasztja (majd megjeleniti a bongészdben) azokat a termékeket, melyek
nevei ,,.XXX”-re végzédnek (valosziniileg nem lesz ilyen taldlat), tovabba a felhaszndlok
neveit, jelszavait €s kreditkartya szamait.

Bekotott szemi SQL injekcio

Az SQL injekciok elleni védekezés legrégebbi forméja a bongészOben megjelend adatbazis
szerver hibaiizeneteinek letiltasa és helyettesitése egy felhasznalobarat, altalanos iizenettel. Az
ilyen feltételek melletti SQL injekcidkat bekotott szemiinek (angolul blindfolded-nek)
nevezziik. Az adatbazis lizenetek informaciét tartalmaznak az adatbazisrol, amiket a tamado
igyesen ki tud haszndlni a sikeres tamadédshoz sziikséges bemeneti paraméterek
elkészitéséhez. Az iizenetek letiltdsat egy egyszerli web konfiguracids beallitassal lehet elérni.
Ez a modszer azonban nem szolgal teljes védelemmel, igazabdl a sériileékenység eltitkolasat
probalja elérni, mikdzben a timadas csak bonyolultabbd, de nem lehetetlenné valik.

A kovetkezokben [1] alapjan szemléltetem azt a technikét, amivel sikeres bekotott szemil
SQL injekciokat lehet felderiteni és végrehajtani. A modszer 1ényege tesztek lefuttatasa
bizonyos dolgok kideritése érdekében. A tesztek lefutdsa sordn vizsgaljuk, hogy hibaba
litkoztiink-e vagy sem, majd ebbdl vonunk le kovetkeztetéseket a sikeres SQL injekcid
végrehajtasa érdekében. Ezek segitségével:

1. SQL injekcidra épiild tamadas lehetdségét tudjuk felderiteni
2. Kitalalhatjuk az injekci6 szintaktik4jat és az adatbazis tipusat
3. UNION SELECT tipust tdmadast tudunk felépiteni

4. Ezek utan mas tipusu injekcios tamadasokat (pl. WHERE feltételre épiild vagy utasitas
befecskendezd) mar kdnnyli megalkotni.
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1. 1épés: injekcios tamadas lehetoségének feltérképezése

Ebben a Iépésben a tesztjeink célja az, hogy megallapitsuk, tudunk-e egy adott webes
alkalmazas esetén egyaltalan SQL injekcios tdmadast kezdeményezni. Ehhez az alkalmazas
adatbemeneti mezdjét furfangosan toltjikk ki, majd megtigyeljiik, hogy ez hibat general-e.
Példaul:

e Az S helyett (6-1)-et irunk

e A ’teszt’ karakter sorozat helyett MS SQL-ben ’te’+’szt’, Oracle-ben pedig ’te’||’szt’
inputokat irunk (ez a teszt az adatbazis platformjardl is informaciot nyujthat)

e Datum helyett az adatbazis datum fiiggvényét irjuk be.

Ha a tesztekben az Osszetartozo parok esetén ugyanazt az eredményt kapjuk, akkor
megtudtuk, hogy az alkalmazas sériilékeny az SQL injekcidra, majd a 2. 1épés kovetkezik. Ha
hibaiizenetet kapunk, akkor tudjuk, hogy az inputunk nem lett atadva az SQL elemzdnek, azaz
bemeneti paraméter ellendrzést tartalmaz az alkalmazas kodja, tehat SQL injekciora nincs
lehetdség.

2. 1épés: a tamadashoz sziikséges szintaktika felépitése

Célunk a tamadéashoz megfeleld szintaktika megtaldldsa méghozzd a SELECT utasités
WHERE feltételen beliil. Meg kell allapitanunk, hogy a WHERE feltételben tudjuk-e
hasznalni a mar megismert OR ‘1’="‘1 triikkkét, tudjuk-e a megjegyzés jelet (--) hasznalni a
lekérdezés felépitésében, kell-e zardjelek beépitésével jatszani. Teszteléskor az inputhoz
hozzaftizziik példaul az

e OR 1=2 vagy AND 1=1 sztringeket,
e Megjegyzés sztringet (--),
e Nyitott zarojeleket.

Ezutan megfigyeljiik, hogy kapunk-e hibat. Néhany probalkozas utan a WHERE feltétel
szintaktikajat felderitettiik, majd kedviinkre manipuléalhatjuk azt.

3. 1épés: UNION SELECT tipusu kiaknazas felderitése

A UNION SELECT szintaktika haszndlatdhoz ismerniink kell az eredeti lekérdezésben
szerepld attributumok szamat és tipusat. SQL nyelvben haromféle alaptipusrol beszélhetiink,
(szam, sztring és datum), ezeket kell majd az egyes attributumok esetében meghataroznunk.

e Az attribatumok szdmanak megallapitasa:

Az attribatumok szdmanak megéllapitasahoz az ORDER BY zaradékot hivjuk
segitségiil, ami az eredménylistaban rendezést valdsit meg, méghozza a megadott
attriblitum alapjan. Az attributumot kétféleképpen lehet megadni, vagy a nevével vagy
pedig a lekérdezésben betoltott helyének a sorszamaval. Mi az utdbbit fogjuk
hasznalni.

Példaul, ha ORDER BY 6 esetén hibat kapunk, mig ORDER BY 5 esetén nem,
levonhatjuk a kovetkeztetést, hogy 5 darab attribitum szerepel a lekérdezésben.
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N attribitum esetén log,N tesztre van sziikséglink az attributumok szamanak
eltalalasahoz.

e Az attriblitumok tipusdnak megéllapitasa:
Elészor NULL értéket allitunk be az attributumok tipusanak, ez minden esetben helyes
lesz, majd egyesével probaljuk a tipusokat kitaldlni. Az attributum helyett 1-et, illetve
’1’-et irva hibalizenet hianyaban szam, illetve sztring tipusrdl van sz6. N attribatum
esetén 3*N tesztre van sziikségiink az attributumok tipusanak kitalaldséhoz.

4. 1épés:

Az el6z6 pontokban felvazolt technikaval Osszegytijtott informaciok birtokaban mas tipust
injekcids tamadésokat (pl. WHERE feltételre épiilé vagy utasitas befecskendezd) viszonylag
konnytiszerrel végre lehet hajtani.

SQL injekcios tamadasok elleni védekezés

Ebben a részben bemutatom az SQL injekcidés tdmadas elleni védekezési lehetdségeket,
azokat harom kategoriaba csoportositva aszerint, hogy az informatikai infrastruktira melyik
szintjén valdsulnak meg

Az SQL injekcidra épiild tamadéas az alkalmazésban rejlé biztonsagi rést hasznalja ki
lehetdséget adva arra, hogy a felhasznalo altal megadott bemeneti paraméter a sziikséges
formai ellendrzés nélkiil keriiljon be az adatbazis lekérdezést meghataroz6 sztringbe. Az
alkalmazasok fejlesztdi altalaban nem informacid biztonsagi szakemberek, a program irasa
kézben nem biztonsagi kérdésekre koncentralnak, inkabb az id6 korlatra és a helyesen futd
kodokra helyezik a figyelmet. Ez jelentdsen hozzdjarul ahhoz, hogy az altaluk irott programok
biztonsagi réseket tartalmaznak. A hibakat és problémdkat sokszor nem 6k, hanem az IT
biztonsaggal foglalkozo szakemberek észlelik és probaljak utodlagos eszkozokkel megoldani.
A hélozat szintjén megvalosithatd védekezés eszkozei, mint példaul a tlizfalak és a halozati
szintli IPS, IDS rendszerek nem nyujtanak megfeleld védelmet, hisz ezen a szinten a
kiaknézast megvalositod, rosszindulati lekérdezés nem kiilonboztethetd meg a normalis
tipusutol. A teljes biztonsagot az jelentené, ha mar a kodok irdsakor tudatosan tervezés €s
megvalositas torténne. Ebben a fejezetben megvizsgéljuk, hogy az emlitett két szakteriilet a
maga szintjén milyen védekezési modokkal tud €lni.

Egy masik érdekes kérdés, hogy a tdmadasok elleni védekezésben gyakran hasznalt
behatolas ¢érzékeld (IDS) és behatolas megel6zd (IPS) rendszerek az adatbazis védelemben
milyen szerepet tudnak betdlteni, és ehhez milyen technik4t hasznalnak. Bemutatok harom
kiilonbozé moddszerre alapozott behatolds érzékeld és behatolas megel6zd rendszert.
Adatbazis biztonsag szempontjabdl alkalmazott IDS és IPS rendszerek a megfigyeld
pontjaikat, mas néven szenzoraikat nem a halozati szinten, hanem az architektirdban
magasabban elhelyezkedd adatbazis szerverben vagy a szerver eldtti proxy-n helyezik el. A
szenzort ugy épitik fel, hogy az SQL adatfolyamot figyel meg.

Alkalmazas szintjén megvaldsithato védekezés

Az el6zoekben mar lattuk, hogy kiemelten fontos az alkalmazasok programkodjanak
készitésekor tudatdban lenni a biztonsadgi kérdéseknek, illetve érdemes meghatarozott
technikakat hasznalni a sériilékenység kikiiszobolése érdekében. A [2], [3], [4], [5]
munkdkban kiilonb6zé programozasi nyelvekhez kototten (pl. java, php, asp.net) taldlunk
SQL injekciés tamadasra példakat, majd az egyes nyelvek esetén kivédési modszereket
taldlunk, melyek a helyes programozasi gyakorlatot szemléltetik. A konkrét programozasi
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nyelvektdl fiiggetlenitve a tamadas kikiiszobolése érdekében a kovetkezd programozasi
technikakat célszerli ismerni és alkalmazni:

Alkalmazas szamdra megadott inputok ellendrzése

Az inputokat ellenérizni kell tipus, hossz, formatum és tartomany alapjan. Erdemes
meghatdrozni a lehetséges helyes karakterek halmazat, majd ettdl eltéré bemend karakter
esetén az adatbazis lekérdezését meg kell szakitani. A szakirodalom kiemeli, hogy fontos a
helyes karakterek megallapitasa, szemben a helytelenek halmazaval, mivel az utdbbi sokkal
tagabb, ezért annak a valdszinlisége is nagyobb, hogy valamit kifelejtiink koziilik. A web
illetve alkalmazas szerver szintjén regularis kifejezések és ezek rutinjai segitségével lehet az
input ellendrzést végrehajtani. Azaz léteznek a programozasi nyelvek altal nyujtott elére
megirt eljarasok és fliggvények, amiket az alkalmazés programozdja felhasznalhat a bemeneti
valtozok értékeinek érvényesitésére.

Térolt eljarasok és dinamikus SQL utasitasok szamdara az input értékét ne kozvetleniil,
hanem paraméterek formajaban adjuk meg, aminek az értékét le lehet ellendrizni a tarolt
eljards vagy dinamikus utasitds futtatasa elott, ezzel kivédhetjilk a rosszindulata kod
befecskendezését.

Ismert modszer az eszképelés haszndlata is, amivel a veszélyes karakterek, példaul
idézojelek becsempészését tudjuk elkeriilni. Az inputban talalhaté egyszeres idézojel
veszélyes lehet, mert rosszindulati kod bevezetésére adhat lehetdséget. A programozasi
nyelvek  rendelkeznek  eszképelé  rutinokkal  (példaul MySQL  nyelvben a
mysql real escape string() fliggvény), melyek az inputot ugy alakitjdk at, hogy a veszélyes
karaktereket megfeleléekkel helyettesitik (példaul az egyszeres macskakdrmoket
megduplazzak).

Az adatbazis szerver hibaiizeneteinek elrejtése

Nem célszerli hibatlizenetekben adatbazisra jellemzd informéciot - kiilondsen szerkezetit —
kiirni. A bekotott szemit SQL injekcid targyalasakor azonban lattuk, hogy ez a védekezési
modszer nem szolgaltat teljes védettséget.

Adatbazis szerver szintjén megvaldsithato védekezés

Adatbazis hozzdferés helyes bedllitdasa

Ahhoz, hogy egy alkalmazéas az adatbazist elérhesse, 1étre kell hozni az adatbazis szerveren
egy adatbazis felhasznalot, akinek a nevében 0 az adatbazist meg tudja szolitani. Minden
adatbazis alapbol egy felhasznal6 tulajdona lesz, méghozza azé, aki a létrehozo6 utasitasokat
lefuttatta. Annak érdekében, hogy az adatbazishoz a tulajdonoson €s a superuseren kiviil
masok is hozzaférjenek, jogosultsaggal kell dket ellatni. Az alkalmazasnak nem szabad
tulajdonosként vagy superuserként csatlakoznia az adatbazishoz, mert ezek barmilyen
utasitast és lekérdezést tetszés szerint futtathatnak, pl. a szerkezeti modositast (tdblak
megsziintetése) vagy tablak komplett torlése.

Mindig a lehetd legkevesebb jogosultsaggal rendelkezd, testreszabott felhasznaldkat
célszeri hasznalni, melyek mindegyike az adatbazis manipulacionak egy-egy kiilonbdzo
nézOpontjaért feleldsek. El kell keriilni, hogy kiilonb6z6 alkalmazasok szamara ugyanazt a
felhaszndlot hasznéaljuk egy adott adatbéazis eléréséhez. Tehat minden alkalmazéas szamara
o6nallé felhasznalot hozzunk létre az adatbazis szerveren az adatok eléréséhez. Ekkor, ha a
behatold meg is szerzi valamelyik jogosultsagot (hitelesitési informéciot = felhasznéloi név +
jelszo), akkor is csak akkora valtozast tud okozni, mint az alkalmazas maga. Célszerii tovabba
az adatbazis kezeld rendszer Osszes alapértelmezett felhasznalonevét és a hozzajuk tartozo
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jelszavakat torolni, ha sziikségiink van ugyanolyan jogkort felhasznalora, akkor hozzuk azt
1étre magunk 0j névvel és jelszoval. Tordljiik ki a beépitett tablakat és tarolt eljarasokat is.

Audit logok hasznalata

Fontos feladat a lekérdezések, hozzaférések naplozasa az iizleti logika szintjén, hisz az
adatbazis szerveren egyetlen, az alkalmazashoz kotott felhasznald jelenik csak meg.
Nyilvanvaldan a naplozas nem tud megakadalyozni egyetlen artalmas probalkozast sem, de
segitséget nyujthat annak felderitésében, hogy melyik alkalmazas és ki altal lett kijatszva. A
naplozas megtervezésénél at kell gondolni, milyen informacidkat tarolunk el. Altaldnossagban
elmondhat6, hogy minél tobb részletet jegyziink, annal biztonsagosabb a rendszeriink.

IPS és IDS alapu védekezés

A behatolas-érzékeld rendszerek (IDS) olyan hardver vagy szoftver eszkozok, melyek
érzékelik a lehetséges behatolasokat, tamadéasokat, majd értesitik a megfelelé személyeket,
esetleg valaszlépéseket tesznek (részletesebben lasd pld. [6], [7], [8]). Ezek a rendszerek
figyelik a szamitogépeken zajlo folyamatokat, forgalmat, gyanti esetén sajat
szabalyrendszeriik alapjan eldontik, hogy egy adott tevékenység a védett rendszeren illegalis
tevékenységnek mindsiil-e. Pozitiv véalasz esetén a rendszer valamilyen formaban értesiti a
felhasznalot vagy a rendszergazdat. Az IDS rendszereket két nagy csoportba oszthatjuk az
alapjan, hogy a kiértékelendd informaciot milyen modon gytjtik 6ssze. A halozat-alapa IDS-
ek a szamitogép halozat forgalmat monitorozzak, mig a hoszt-alapt IDS-ek szamitogépeken
futnak és az operacids rendszer, illetve a gépen futd alkalmazéasok viselkedését figyelik. SQL
injekcids tamadasok elleni védekezésben az utdbbiak hasznélatosak és a tovabbiakban ebbe a
kategoriaba esd IDS-eket fogunk vizsgalni.

A behatolas-megel6z6 (IPS) rendszerek proaktivan milkddnek, a tdmadas megeldzése a
céljuk az IDS-eknél megismert technologiakat haszndlva. AZ IPS rendszereknek is 1étezik
hoszt- és halozat-alapu valtozata. Az IDS és IPS rendszerek kozotti leglényegesebb kiilonbség
a kovetkezd. Mig az IDS rendszerek megfigyelik a szamitogép folyamatait és csak korlatozott
beavatkozasra képesek, addig az IPS rendszerek a tdmadas kialakuldsa el6tt beavatkoznak.
Jelen publikacioban a kétfajta rendszert az SQL injekcid elleni védekezés szempontjabol
ugyanannak a kategdrianak tekintem.

Két £6 technoldgia létezik az események analizalasara, a tdimadasok észlelésére. Az egyik
a visszaélést érzékeld modell, a masik a rendellenességet érzékeld modell.

A visszaélést érzékeld modell miikodése soran azaltal elemzi a rendszer folyamatait, hogy
események lenyomatait keresi és hasonlitja Ossze a sajat adatbazisaban tarolt tdmadas
lenyomatokkal. Mivel ezeket a specidlis tamadas lenyomatokat angolul ,,signature”-nek
hivjak, ezért ezt a modellt ,,signature based” IDS-nek is nevezik. Ezek a rendszerek a tdmadas
modjat eldre kell, hogy ismerjék, ismeretlen incidensek ellen nem védenek. Tovéabba a
lenyomatokat tarold adatbazisukat folyamatosan frissiteniiik kell ahhoz, hogy hatékonyan
tudjanak miikédni. SQL injekcid kiszliréséhez az adatbazis szervernek kiildott SQL utasitast
vizsgalja az IDS és abban tipikus injekcidos mintékat keres, amik koziil néhanyat a kovetkezo
tablazatban mutatok be.
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OR 1=1

UNION SELECT

EXEC XP CMDSHELL

A lenyomatokat haszndlo IDS-eket gyakran a web alkalmazasok részeként valositjadk meg
¢s nem az adatbazis szerver elé helyezik el. Ezen tipusu behatolds érzékelok két hatranyat
fontos megemliteni. Az egyik, hogy az injekcids sztringet eldre ismernie kell a rendszernek és
annak szerepelnie kell a lenyomat adatbéazisban, a masik pedig a [9] publikdcioban részletesen
ismertetett modszer, ami segitségével egy ligyes tamado ki tudja jatszani a védelmet. A
kijatszas alapulhat sz0koz karakterek beszurdsara, az SQL utasitas részekre vagasara, vagy a
lenyomattdl kiilonb6zd, de hatdsdban egyenértékli SQL utasitds hasznalatara. A kovetkezOben
megnéziink néhany példat a kijatszas modszerére:

A kozismert OR 1=1 beszlrasara épiild tdmadast ennek a karaktersorozatnak a sziirésével
probaljadk védeni. Ha a tdmadd ennek tudataban van, akkor ugyanezt a tipusu tdmadast
végrehajthatja ugy, hogy az 1 helyett tetszéleges sztringet szlr be, példaul:

OR ’Simple’ = 'Simple’

Ha a védelmi profilon ez is fennakad, akkor lehet probalkozni, az N karakter beszurasaval
a masodik sztring elé, hisz ez az SQL szerver fel¢ csak azt az informacidt szolgaltatja, hogy
nvarchar tipusu érték kovetkezik:

OR ’Simple’ = N'Simple’

Ezt a tamadast mar csak bonyolultabb lenyomat definidlasaval lehet kivédeni és eddig mar
gyakran nem jutnak el az IDS lenyomat adatbazisok. A kovetkezdkben felsorolok még néhany
injekcids mintat, amivel a kiindulési tdmadast ki lehet valtani:

OR ’Simple’ ='Sim’+’ple’
OR 'Simple’ LIKE 'Sim%’
OR 'Simple’ <’S’

Rendellenességet ¢rzékeld modell a szamitogépen bekdvetkezd nem normalis jelenségeket,
anomalidkat figyeli (angolul anomaly based model-nek hivjak). Az IDS miikodését két fazisra
oszthatjuk. Az elsében megfigyeli, megtanulja, hogy egy adott kdrnyezetben mi szamit
normal miikodésnek, majd kovetkezik a masodik fazis, amikor is a normalistdl eltérd
eseményeket figyeli és észlelésilk esetén riaszt. A normalis milkddés megtanulasa,
meghatdrozasa tobbféle technikara (példaul statisztikai szamitdsokra, adatbanyaszatra,
mesterséges intelligenciara) épiilve valosulhat meg, ezek jelenleg folyd kutatdsok targyat is
képezik [8].

Az SQL injekcio védelmére kifejlesztett IDS-ek az adatbazis szerverhez kiadott SQL
lekérdezéseket figyelik, és ennek alapjan alakitanak ki felhasznaléi vagy miikddési profilokat,
majd a masodik, detektdlo fazisban azt vizsgaljak, hogy érkezik-e az AB szerverhez olyan
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lekérdezés, ami nagyon eltér a megéllapitott profiltdl. Ilyen esetben riasztassal, vagy
visszautasitassal valaszolva probaljak a védelmet megvalositani.

A kiiszobérték figyelésén alapulod technika lényege, hogy a rendszer kiiszobértékeket
rendel a ,,normalis” tevékenységekhez €és az IDS ezen értékek figyelésével végzi feladatat.
Ezek a szamok lehetnek statikus, tapasztalati iton bedllitott szdmok, de lehet valamilyen
heurisztikan alapuld szamitds eredménye is. A kiiszobértékek figyelésén alapuld IDS egy
konnyen érthetd és parametrizdlhatd rendszer. Hatrdnya viszont az, hogy nehéz feladat a
kiiszobértékek helyes bedllitdsa. A rosszul beallitott rendszer sok hamis pozitiv vagy hamis
negativ eredményhez vezethet.

Felhasznaloi profil készitése esetén a rendszer minden egyes felhasznalohoz 1étrehoz egy
felhasznaloi profilt. Ebben a profilban a felhaszndldé mindennapi tevékenységei, a
felhasznalotdl ,,elvarhatd” események feljegyzései vannak. Ha a felhasznalé megvaltoztatja a
mindennapi ténykedését, akkor a profilja koveti a valtozadsokat. Ha a profil és az aktualis
cselekmény kozott jelentds eltérést tapasztal a rendszer, akkor riasztast kiild.

A mézesmadzag (angolul honeytoken vagy honeypot) betorés-detektalok az informdacios
rendszerben, példaul esetliinkben, az adatbazisban ,,csali” elhelyezésével (pl. hires emberek
rekordjainak szerepeltetésével) és azok lekérdezésének figyelésével szliri ki a betoréseket,
vagy az arra iranyuld probalkozéasokat. [10] Az adatbazisban olyan rekordot elhelyezésére
keriil sor, amihez nem tartozik valds informécio, de jellegébdl adoéddan kivancsisag
felkeltésére kivaloan alkalmas. Ha egy kivancsi felhasznidlo a rekord hozzaféréseét
kezdeményezi és az IDS figyeli a rekord torténetét, akkor észlelheti, hogy a rendszerben
szabalytalan hozzaférést hajtottak végre. Foleg a szervezeten beliilrdl érkezd tdmadasok
kisziirése esetén mitkodhet hatékonyan. Ezen technika elénye, hogy kevés, de relevans adattal
dolgozik, alacsony erdforrasigényekkel rendelkezik, nem jelent szdmara problémat a kodolt
csatorndk hasznalata. A honeypot rendszereknek természetesen hatranyai is vannak: csak
annal a forgalomnal jeleznek behatolast, aminek 6k voltak a cimzettjei, vagyis dnmagéaban
nem alkalmasak teljes kori behatolas detektalasra.

Osszegzés

A publikacioban bemutattam az adatbazis hattérrel rendelkezé alkalmazédsok biztonsagat
fenyegetd tamadasok egyik fajtajat, az SQL injekciot. Az SQL injekcios timadas dinamikusan
szerkesztett SQL utasitasba illeszt karos tevékenységet megvaldsitd kodot, a behatolds az
adatbazisokra épiilé alkalmazdsoknak, kiilonds tekintettel a webes alkalmazasoknak a
sériilékenységét kihasznalva valosul meg. A tdmado megszerezheti az alkalmazas mogott allo
teljes adatbazis tartalmat, megvaltoztathatja az adatbazis felépitését, illetve tartalmat, sét az
adatbazis szervert futtatd szamitdgépet is kompromittalhatja. A sériilékenység oka mdogott
legtobbszor maganak az alkalmazasnak a programozasi hibdja all, nem pedig az alkalmazas
mogott allo adatbazis kornyezet vagy annak telepitési konfiguracidja. A programozasi hiba
lényege, hogy a kliens oldalrol érkezd adatokat ellendrzés nélkiil dolgozza fel az alkalmazas,
igy lehet az eredeti szandéktol eltérd, kartékony kodot végrehajtatni a rendszerrel.

Az SQL injekcidra bemutatott és az irodalomban taldlhaté példak tobbségében a
tamadonak rendelkeznie kell valamennyi el6zetes informacioval az adatbazis felépitésérol,
illetve az alkalmazés kodjardl. Abbol kell azonban kiindulni, hogy a behatolok kiilonboz6
forrasokbol megszerezhetik a sziikséges informaciokat, tehat nem nyilvanos voltuk nem nyujt
elégséges védelmet a timadasok ellen.

Az SQL injekcios tdmadas elleni védekezés az architektura tobb szintjén is torténhet. A
halézati rétegben nincs igazdn megfelelé eszkdéz a prevenciora. Az alkalmazas szintjén a
kliens oldali inputokat ellendrizni kell tipus, hossz, formatum és tartomany alapjan, valamint
célszerli elrejteni az adatbazis szerver hibaiizeneteit a felhasznal6 eldl. Az adatbazis szerver
szintjén figyelni kell az alkalmazas szamara megvalositott hozzaférés bedllitasara. Csak a
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legsziikségesebb jogokkal rendelkezd hozzaférést célszerii az alkalmazas szamdra biztositani.
Kiemelt szerepe van a lekérdezések naplozasanak az alkalmazas szintjén, hisz az adatbazis
szerveren a hozzaférési logokban csak egyetlen, az alkalmazashoz kotott felhasznélo szerepel.
Az alkalmazas, illetve az adatbdzis szerver szintjén megvalosithato behatolas-érzékeld (IDS)
¢és behatolas-megel6z6 rendszerek (IPS) érzékelik a lehetséges tdmadasokat, majd értesitik a
megfeleld személyeket, esetleg valaszlépéseket tesznek. Két fO technoldgia létezik az
események elemzésére, a behatolasok kisziirésére, a visszaélést érzékelé modell és a
rendellenességet érzé¢kelé modell.

Osszegzésképpen megillapithatd, hogy a tdmaddsok alapvetéen olyan programok
kijatszasan alapulnak, amelyek a védelmet, illetve biztonsadgot figyelmen kiviil hagyva
sziilettek. Ezért alapvetden szilikséges, hogy a fejlesztok korében is az IT biztonsag egy
hangstlyos teriilet legyen. Programozas sordn soha nem szabad megbizni semmilyen bejovo
adatban, féleg ha az a kliens oldalrol érkezik, még akkor sem, ha az egy alkalmazas szerver
oldalrol megadott siiti, vagy rejtett mezd (hidden input) értéke esetleg egy legordiild lista
eleme.
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