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Absztrakt

Az informacios szolgaltatasokat nyujto és mds, hagyomanyos infrastrukturaknak
is hatteréiil szolgalo informacios infrastrukturdak biztonsaganak szerepe
napjainkban folyamatosan névekszik. A kritikus informdcios infrastrukturak
védelme a kritikus infrastruktura védelem egyik alapveto osszetevojéve valt. Mivel
a kritikus infrastrukturdk biztonsaga a nemzeti biztonsag egyik alapveto
osszetevoje, a katonai, illetve védelmi szféra — sajat kritikus infrastrukturai
vedelmén tul — sajatos képességeire tamaszkodva bovebb feladatokkal is
rendelkezik. Jelen publikacio elemzi a sajatos képességek iranti igény okait és
rendszerezi, meghatarozza a kritikus informdcios infrastrukturdak veédelméhez
sziikséges sajatos katonai (védelmi szférabeli) képességeket.

Role of the security of information infrastructures providing information services,
and support for other kinds of traditional infrastructures, in our days continuously
grows. Protection of critical information infrastructures became one of the basic
components of critical infrastructure protection. Since security of critical
infrastructures is a basic component of national security, military, and defense
sphere — beyond their duties regarding protection of their own critical
infrastructures — based on their special capabilities, have additional tasks, and
responsibilities. This publication analyses the roots of the demands for special
capabilities, and describes special military (defense) capabilities, necessary for
critical information infrastructure protection.

Kulcsszavak: kritikus informdcios infrastruktura védelem, katonai/védelmi
képességek, informatikai felderités, informatikai ellentevékenység, informatikai
biiniigyi  eljarasok ~ critical  information infrastructure  protection,
military/defence capabilities, cyber intelligence, cyber counteractivities, cyber
forensics.
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BEVEZETES

A tavkozlés ¢és az Internet forradalma az emberek el6tt az egyiittmikodés, az
Osszekapcsolodas €s a kiilonbozo szolgaltatasok igénybevételének rendkiviili tavlatait nyitotta
meg. A vilag tarsadalmai ma mar egyre ndvekvé mértékben fliggnek a tagabb értelemben vett
informatika eszkozeitdl €s szolgaltatasaitol, az informacios technoldgiaktol. Ez a novekvo
fiiggbség ok-okozati moédon vonta maga utan az informacids szolgaltatasokat nyjtdé és mas,
hagyomanyos infrastruktiraknak is hatteréiill szolgald informacios infrastruktirak
biztonsaganak megndvekvd szerepét. A kritikus informacids infrastruktarak védelme a
kritikus infrastruktira védelem egyik alapvetd Gsszetevojévé valt.

A kritikus infrastruktira daltaldnos értelemben mindazon infrastrukturdk (miikodtetd
személyzet, folyamatok, rendszerek, szolgaltatasok, 1étesitmények, és eszkozok Osszessége),
melyek megsemmisiilése, szolgaltatasaik vagy elérhetdségiik csokkenése egy adott
felhasznaloi kor 1étére, 1ét- és miikodési feltételeire jelentds negativ hatassal jar. A kritikus
informdcios infrastruktura pedig informacios tevékenységeket tiamogatd rendszerek, eszkdozok
olyan Osszessége, amely dnmagaban kritikus infrastruktira, vagy lényeges szerepet jatszik
mas kritikus infrastruktarak mikodésében. A kritikus informacids infrastruktira fogalma
értelmezhetd nemzeti, védelmi, illetve regionalis és szervezeti keretek kozott is.

A nemzeti kritikus infrastruktirak €és ezen beliil a kritikus informacids infrastrukturak
védelme jellemzden tobbszereplds feladatrendszer. Napjainkban a kritikus informacios
infrastruktirdk jelentds része — piacgazdasagra épiild allamokban mintegy 80-90%-uk — az
adott allamtol teljes egészében, vagy részben fiiggetlen maganvallalkozasok kezelésében van.
fgy a védelem megvaldsitasaban egyarant érintettek a kormanyzati szervek és intézmények,
az egyes infrastruktardk tulajdonosai €s ilizemeltetdi, sOt az informatikai ipar szereploi,
bizonyos vonatkozasokban pedig még az informdacidés szolgaltatdsokat igénybevevd
felhasznalok is.

Bar az ezzel kapcsolatos vélemények esetenként eltérdek, véleményem szerint a fogalom
alapvetd elemeibdl kiindulva a nemzeti kritikus informacios infrastruktiranak mindenképpen
részét képezi az adott allam védelmi és ezen belill katonai kritikus informacios
infrastrukturaja is. Ennek megfeleléen a katonai, illetve a védelmi szféra szervezetei sajat
infrastrukturdjuk védelméhez kapcsolodoan szerepet jatszanak a nemzeti kritikus informacios
infrastrukturdk védelmében.

Néhany megallapitasra alapozva — mint azt egy kordbbi publikdciomban [1] mar
Osszegeztem — eldzetes hipotézisként az is megfogalmazhato, hogy a katonai, illetve védelmi
szféra az el6zéekben megfogalmazottndl bdvebb feladatokkal rendelkezik, jelentésebb
szerepet jatszik a kritikus informacids infrastruktira védelemben. Az elsé megallapitas azt
hangsulyozza, hogy a kritikus infrastruktirak biztonsaga a nemzeti biztonsag egyik alapvetd
Osszetevdje, 1igy megvalositdsdban ¢érintett (lehet) a katonai, a rendvédelmi, a
katasztrofavédelmi ¢és nemzetbiztonsagi szakteriilet is. A masodik — nemzetkozi
tapasztalatokra épiil6 — megéllapitas szerint a kritikus infrastrukturdkhoz hasonld, Osszetett
rendszerek informatikai védelmében leginkdbb a tobbnemzeti miveletekben résztvevo
katonai er6knek vannak tapasztalatai. Végiil a harmadik megallapitds szerint a kritikus
infrastrukturak elleni informécids tdmadasokat végrehajtok felderitése, a tdmaddok elleni
fellépés, de legalabbis e feladatok nagyobb része és egészének koordinacidja a védelmi szféra
feladata.

Mindezek alapjan jelen publikdcidé alapvetd célja a kritikus — elsdsorban nemzeti —
informacios infrastruktarak védelme sajatos katonai, illetve mdas védelmi szférabeli
képességeket igényld feladatainak feltarasa, elemzése. Ennek érdekében:

- elemzi a sajatos képességek iranti igények alapvetd tipusait;
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- rendszerezi, meghatarozza a kritikus informdacios infrastrukturdk védelméhez sziikséges
sajatos katonai képességeket és az ezekkel szemben tamasztott kdvetelményeket;

- rendszerezi, meghatarozza a kritikus informdcios infrastrukturdk védelméhez sziikséges
sajatos mas, védelmi szférabeli képességeket és az ezekkel szemben tamasztott
kovetelményeket.

SAJATOS KEPESSEGEK IRANTI IGENYEK OKAI

A kritikus infrastruktara védelem feladatrendszere a szakirodalomban, a vonatkozo
szabalyozdkban és dokumentumokban kiilonbozéféleképpen jelenik meg. A feladatrendszer
leirasara altalaban a feladatok jellegére épiild, jellemzden a biztonsagot megsértd eseményhez
viszonyitott idérendet is tiikr6z6 osztalyozast hasznalnak. Az egyes feladatcsoportok — a
kritikus infrastruktira védelem Iényegébdl kdvetkezden — jelentds hasonlosagokat mutatnak a
valsagkezelés,  sziikséghelyzet-kezelés,  incidens-kezelés, illetve  kockazatkezelés
feladatrendszereinek dsszetevoivel.

Egy ITU kutatasi anyag [2, 1-4.0.] a kritikus informécios infrastruktura védelem lényegi
feladatait a kovetkezO négy csoportba sorolja: megeldzés €s korai figyelmeztetés, észlelés,
reagalas és valsagkezelés . Ezeket az anyag a kritikus informacids infrastruktira védelem
négy "tartooszlopanak" nevezi. Az elsd feladatcsoport alapvetd rendeltetése, hogy a
védekezésben érintettek fel legyenek késziilve a bekdvetkezd incidensekre, megkapjék az
idoébeni figyelmeztetést a varhatdé fenyegetésekrél. A masodik csoport lényege az 1j
fenyegetések minél gyorsabb felfedezése. Ebbe az 1 technikai fenyegetési formak mellett
bele kell érteni az altalanos kockézati helyzet valtozasait is (pld. 1) blin6z61, vagy terrorista
csoportok). A reagdlds magiban foglalja a mikodés, szolgaltatds megszakadasa okainak
azonositasat és megsziintetését. Az incidensre adott valasz szintén nem csak technikai,
1étfontossagu része lehet a tamadok megbiintetése. Ebbe a csoportba tartozik az incidens
elemzése ¢€s a tapasztalatok kozreadasa is. Végiil a valsagkezelés feladatcsoportba az incidens
bekovetkezését kovetd dontéshozatali, iranyitasi és koordinacios feladatok tartoznak.

Az Europai Kritikus Infrastruktira Védelmi Program a védelem feladataira vonatkozo
elképzeléseket a fogalomjegyzékben korvonalazza. [3, 19-23.0.] A kritikus infrastruktira
védelem feladatai a fogalom leirasdban 06t csoportot alkotnak: felkésziilés, védekezés,
mérséklés, reagalas és helyredllitds. Kiilon meghatarozas irja le a megel6zés, a reagalas
tartalmat. A megel6zés rendeltetése a veszélyeztetésnek Kkitettség, a veszélyeztetés
bekovetkezési valoszinlisége, illetve a bekovetkezés esetén fellépd karok csokkentése. A
reagalas fogalma a dokumentum szerint a biztonsagot megsértd esemény rovidtava kdzvetlen
hatasaihoz kapcsolodik.

Az Egyesiilt Allamok Védelmi Minisztériuma els@ kritikus infrastruktira védelmi tervében
[4] a tevékenységeket hat fazisba csoportositja: elemzés és értékelés, javitas/kikiiszoboleés,
figyelés és tajékoztatds, mérséklés, reagalas és helyredllitas/Gjraszervezés. A dokumentum ko-
vetkezd valtozata [5] mér nem tartalmaz ilyen felsorolast, de az egyes OsszetevOk ebben is
megjelennek. A javitas/kikiiszobolés a felismert sebezhetdségek (gyengeségek, hianyossagok)
megsziintetésére iranyuld tevékenységeket foglalja magdban. A figyelés és tajékoztatds a
felderitéstdl szdrmazd figyelmeztetések Osszegyljtése, szintetizdldsa és elosztdsa. A
mérséklés a figyelmeztetések, vagy az incidens bekdvetkezése utan a potencidlis karos
hatdsok csokkentésére irdnyuld tevékenységek Osszessége. A dokumentum a kritikus
infrastruktura védelmet dsszekapcsolja a miiveletbiztonsag olyan mas teriileteivel, mint: az
er0k megovasa; terrorizmus elleni harc; informaciovédelem; miiveletfolytonossag; vegyi,
biologiai, radioldgiai, nukledris és nagy erejii robbands elleni védelem.

Osszességében tehat megallapithatd, hogy a kritikus informacids infrastruktira védelem
fobb feladatcsoportjai koz¢ a kovetkezOket sorolhatjuk: elemzés €s értékelés (fenyegetések és
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sebezhetdségek); kikiiszobolés (sebezhetdségek); felkésziilés és felkészités; figyelés, észlelés
¢s tajékoztatas; mérseklés; reagalas; és helyreallitas.

A kritikus informacids infrastruktira védelem szerepldi sz¢éleskorli attekintését adja a
2002 ota kétévente megjelend Nemzetkozi Kritikus Informacids Infrastruktira Védelmi
Kézikonyv. A kézikonyv 2006-os kiadasa [6] mar 20 orszag és 6 nemzetkdzi szervezet
kritikus informécios infrastruktura védelmi politikajat és megvaldsitasanak helyzetét 6sszegzi.
A kovetkezokben a kézikonyv orszagonkénti 'Szervezeti attekintés' pontjaiban foglaltak
alapjan tekintjiik at roviden és rendszerezziik a védelemben érintett szereploket.

A kézikdnyvben megfogalmazott 6sszegzés [6, Vol 1. 394-398.0.] alapjan megallapithato,
hogy a kiilonbozé orszdgokban a kritikus informacids infrastruktara védelem feladatai
megvaldsitasanak szervezetrendszere rendkiviil heterogén, szamos szervezetet, intézményt,
hat6ésagot foglal magédban. A kormdanyzati szereplok kozott vannak minisztériumok,
agazatkdzi szervezetek, minisztériumokon beliili szervezeti egységek (hivatalok, bizottsagok)
¢s minisztériumok aldrendeltségébe tartozod szervezetek. Az érintett szereplok kozott szinte
minden orszagban talalkozunk a koz- és maganszféra partnerségére épiilé szervezetekkel is.
Az érintett szereplok korét, helyét és feladatrendszerét kiilonbozo tényezdk befolyasoljak:
hagyomanyok, torténelmi tapasztalatok, az erdforrasok elosztasa, valamint az aktuélis
fenyegetésekkel kapcsolatos politikai elképzelések.

A kiilonb6z6 orszagoknal a tdgabb értelemben vett védelmi szféra szervezetei koziil
talalkozhatunk katonai (honvédelmi), rendvédelmi, katasztrofavédelmi és nemzetbiztonsagi
szereplokkel. Ezek kore és jelentOsége alapvetden az informacids infrastruktira szerepére
vonatkoz6 elképzelésektol fiigg.

A kritikus informacios infrastruktira védelemmel kapcsolatos alapveté megkozelitések
négy csoportba sorolhatoak. [6. Vol II. 60-62.0.] Az els6 szerint ez egy technikai szintt, infor-
macio-, illetve informatikai biztonsagi kérdés kiemelt tekintettel az Internet-biztonsagra. A
masodik megkdzelités 1ényege az e-gazdasaghoz kapcsolodod miikodésfolytonossagi (lizletme-
net-folytonossagi) szemlélet. A harmadik a rendvédelmi megkozelités, amely az informatikai
blindzés elleni tevékenységre Osszpontosit. Végiil a negyedik a kritikus informacios
infrastruktura védelmet nemzetbiztonsagi megkdzelitésben, annak lényeges Osszetevojeként
szemléli.

Az elso két elképzelést valld orszagok esetében az informaciods infrastruktura alapvetden az
informécios tarsadalom, az informécidgazdasag, az informacids szolgaltatasok bazisa, igy a
kritikus informacids infrastruktira védelem alapveto feleldsei az e-kormanyzatért, valamint az
informatikaért és tavkozlésért felelos szervezetek, illetve a katasztrofavédelmi
(veszélyhelyzet-kezelési) szervezetek. Tobbségében ezen orszagok esetében is megemlitésre
keriil a rendOrség, mint az informatikai biindzés elleni harc megvaldsitoja, azonban ez
erdteljesebben a harmadik megkozelités esetében jelenik meg. Az informatikai biingzésnek
azonban minden esetben csak egy elemét alkotjak a kritikus informécios infrastruktarak elleni
tamadésok.

A védelmi szféra szervezeteinek jelentOsebb szerep azon orszagokban jut, amelyek
megfogalmazzak az informdcios infrastrukturdk nemzetbiztonsagi jelentdségét €s ehhez
kapcsolodoan realis veszélynek tartjak a terrorfenyegetettséget, sot egyes esetekben mar az
allamilag tamogatott/megvaldsitott informacids tdmadasokat. Ezen orszdgokban igy kiemelt
szerepet kapnak katonai szervezetek és a nemzetbiztonsagi szolgalatok is.

A sajatos — adott szerepléhoz kotott — képességek iranti igények mogott altalanos
értelemben tobb kiilonb6zo indok is allhat, amelyeket jelen publikacioban két nagy csoportba
sorolunk. Az elsé csoportot azok az esetek alkotjak, amelyekben a kritikus informacios
infrastruktura védelemhez sziikséges, vagy ahhoz nagymértékben hasonld képességek sajatos
eszkdz- és eljarasrendszere, valamint az ezek alkalmazasara vald felkésziiltség egy adott
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szerepl6hoz kapcsolodik. A masodik csoportba pedig azok az esetek tartoznak, amikor egy
adott tevékenység végrehajtasat, illetve végrehajtojat jogszabalyok irjak eld, korlatozzak.

A feladatvégrehajtashoz sziikséges sajatos eszkdz- és eljarasrendszer, illetve alkalmazasi
képesség Oonmagaban nem feltétleniil jelenti azt, hogy az ezekkel rendelkezé — példaul
katonai, vagy védelmi szférabeli — szerepld mellett ugyanilyen képesség mas, 1j szereploknél
nem ¢épithetd ki, de ez utobbi legaldbbis az er6forrasok gazdasagos felhasznaldsa
szempontjabol mindenképpen megfontolasra érdemes. Egy 01j képesség kialakitasa az allami —
¢és benne a katonai, védelmi — szféraban alapvetéen kozponti akarat alapjan torténik, a civil
szféraban pedig a torvények hatarai kozott kiilonbozo (gazdasagi, stb.) szempontok alapjan
szabadon. A sajatos katonai, védelmi képességek nagyobb csoportjdnak egy alcsoportjat
alkotjak azok a képességek is, amelyek hasonlo — esetiinkben civil (allami és magan-) —
képességek sziikséghelyzetben torténd kiegészitésére/megerdsitésére, kivaltasara, ideiglenes
helyettesitésére iranyulnak.

A jogszabalyok altal korlatozott (‘allami monopdliumként' kezelt) tevékenységekre
iranyulo képességek esetében nincs mod ezek mas forrasokbol torténd helyettesitésére, sot
ezen tevékenységek mas szereplok altal torténd megvaldsitasa egyenesen illegélis. Ebbe a
csoportba szamos — példaul nemzetbiztonsagi, bliniildozési, stb. — tevékenység tartozik. Az
ebbe a csoportba sorolhato altalanos feladatkoroknek a kritikus informacids infrastrukturak
védelme soran sziikséges sajatos, a tomegkommunikacidban informatikai, szamitogépes, vagy
halézati mindsito jelzokkel ellatott valtozatai (példaul 'szamitdogépes torvényszéki szakértés )
napjainkban is még csak kialakuloban vannak.

A kritikus informacids infrastruktirak védelme az informacios tarsadalom kiépiilésével, az
informacios szolgaltatasok széleskorti elterjedésével és a tagabb értelemben vett informatika
eszkozrendszerének egyre kiterjedtebb alkalmazasdval parhuzamosan egyre nagyobb
jelentdségre tesz szert. Ezzel egyidében fokozatosan boviilo mértékben fognak jelentkezni a
kiilonboz6é sajatos védelmi képességekkel szembeni igények, kovetelmények is. Mindez
minden bizonnyal vonatkozni fog a sajatos katonai és mas védelmi szférabeli képességekre is,
amelynek egyes jeleivel mar ma is taldlkozhatunk.

A kovetkezOkben sorra vessziik a kritikus informécids infrastruktira védelem fO6bb
feladatcsoportjait és kiilon-kiilon megvizsgaljuk, hogy ezek koziil melyekben van (lehet)
sziikség specialis katonai, illetve tagabb értelemben vett védelmi szférabeli képességekre.

SAJATOS VEDELMI KEPESSEGEKET IGENYLO FELADATOK

Egy allam haderejének a kritikus infrastruktara védelemmel ¢és ezen belil a kritikus
informacios infrastruktira védelemmel kapcsolatos feladatai, valamint a feladatok
végrehajtasahoz sziikséges képességek altalanos értelemben hdrom nagy csoportba
sorolhatoak. Az elsé csoportot a haderd sajat kezelésében 1évo kritikus (informacios)
infrastruktardk védelmére irdnyuld feladatok alkotjadk. A masodik — az el6zdvel szoros
kapcsolatban all6 — csoportba a haderd szamara kozvetleniil, vagy a sajat kritikus
infrastrukturdjan keresztiil kritikus szolgaltatdst ny0jt6, mas szereplok, szervezetek
kezelésében allo infrastruktara dsszetevokkel kapcsolatos tevékenységek tartoznak. Végiil a
harmadik csoport az adott allam mas kritikus infrastruktirdi védelmére irdnyuld, tdmogatd
feladatokat foglalja magaban. Jelen publikdcioban a tovabbiakban alapvetdéen ez utdbbi
csoport feladataira 6sszpontositunk.

A Kritikus informacids infrastruktirakat fenyeget6 tamadasok altalanos értelemben le-
hetnek anyagi (fizikai), informacios, vagy szellemi jellegliek. Az elsd csoportba tobbek kdzott
a kovetkezdek tartoznak: fizikai behatds; elektromagneses, vagy radioaktiv besugarzas; illetve
anyagi (fizikai) jellemz6k megfigyelése, érzékelése, lehallgatasa. A mésodik csoportba pedig
azokat a fenyegetéseket sorolhatjuk, amelyek az adott rendszer altal értelmezhetd,
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feldolgozhato informadciot juttatnak be, vagy a rendszer altal kezelt informacidt, megvaldsitott
informécios tevékenységet modositanak, tordlnek, vagy szereznek, figyelnek meg az adott
(hagyoményos informacidfeldolgozasi, vagy informatikai) rendszer sajat folyamatai,
résztevékenységei utjan. Végiil a harmadik — a tovabbiakban részletesebben nem targyalt —
csoportot az emberi tudatban érvényesiild szellemi kolcsonhatasok (pld. megtéveszto
propaganda, panik-, vagy félelemkeltés, stb.) alkotjak.

A kritikus informacios infrastruktarakat érintd veszélyek csoportosithatéak forrasaik, ki-
valtoik szerint is: megkiilonboztethetiink tudatos szereplokhoz kothetd fenyegetéseket,
valamint gondatlansagbol szarmazo ¢€s természeti, vagy ipari eredetli veszélyeztetéseket. A
katonai és rendvédelmi szervezeteknek mindenekeldtt az elsé csoport esetében lehetnek
feladatai, a megel6zés a masodik csoport esetében alapvetden a katasztréfavédelem feladata.

A kritikus informacios infrastrukturak biztonsagat szandékosan fenyegeto szereplok,
egyben az adott allam (esetleg egyiittmiikodo allamok szervezete) biztonsagat is fenyegetik.
Ezek kozott napjaink megvaltozott biztonsagpolitikai kornyezetében a hagyomanyos
nemzetallami szereplok mellett egyre nagyobb szerephez jutnak az ugynevezett nem allami
szereplok: allamon beliili, az adott allammal szemben all6 szerepldk (pld. nemzeti, etnikai,
valléasi, vagy torzsi alapon szervezddo politikai-katonai szervezetek, vagy blinszervezetek);
valamint terrorista szervezetek, csoportok és nemzetkozi blinszovetkezetek. [7]

A biztonsagpolitikai szereplok korében bekovetkezett valtozasoknal is jelentdsebb a
biztonsagi kockazatok korének a biztonsag atfogo értelmezéséhez kapcsolodo kiboviilése. Az
uj tipusu — koztiik pld. informécios jellegli — veszélyek, kockazatok és fenyegetések elméleti
szinten szdmos dokumentumban megfogalmazasra keriiltek, azonban az allamok tilnyomo
tobbségében teljeskoriien még ma sem érvényesiil az Gjszerl biztonsagfelfogas és nem alakult
ki az ehhez kapcsolodo rendszerszemléletti felelésségi rend €s cselekvési programok.

A Magyar Koztarsasag esetében Szenes Zoltan megallapitasa szerint is "a kiils0 biztonsag
kezelése tobbé-kevésbé a helyén van (Kiiliigyminisztérium, Honvédelmi Minisztérium,
Miniszterelnoki Hivatal), a bels0 biztonsag komplex értelmezése és gyakorlata kezd
kialakulni (Beliigyminisztérium'), a biztonsag 'puha' aspektusai (gazdasagi biztonsag,
informacios biztonsadg stb.) teljesen esetlegesen jelennek meg az elméleti €s gyakorlati
szféraban." [7]

Egy adott szervezet esetében az informatikai védelem tevékenységrendszere mintegy a
szervezet 'hatarain beliil' valosul meg. Egy szervezetnek ugyanis altalaban jogszeriien nincs
lehetésége €s tobbnyire nincs is megfeleld képessége kozvetlen (pld. képességesokkentést
eredményezd, elrettentd) rahatast gyakorolni a fenyegetést megvalositd szereplokre és
korlatozottak a fenyegetd szereplokrdl torténd informacidszerzésre irdnyuld lehetdségek is.
Ezzel szemben a kritikus infrastruktirak védelme egy adott allam biztonsaga megdrzésének
része, igy megvalositdsa soran felhasznalhatoak, s6t felhasznalandoak az allam jogilag és
materidlisan rendelkezésre all6 képességei, lehetdségei.

Jelenleg jellemzden nincs egységesen elfogadott elgondolas az 1j tipust fenyegetésekhez
kapcsolodo egyes feladatok kiillonbozoé szervezetekhez rendelésére. A védelmi szféra
kiilonb6z6 szervezeteinek hagyomanyos rendeltetése szerinti feladatmegosztds az
informacios szintéren nem minden esetben és altalaban csak kiegészitd értelmezésekkel,
megfontolasokkal valésithatd meg. Tekintsiik 4t el6szor kivonatosan a védelmi szféra fobb
Osszetevdi feladatainak jelenleg érvényben 1€vo torvényi szabalyozasat.

A katonai erd feladata az adott allam filiggetlenségének, teriiletének, légterének,
lakossaganak €s anyagi javainak kiilsé tdmadassal szembeni fegyveres védelme [8, 70.§. a)].
A renddrség feladata a kozbiztonsag €s a kozrend védelme, valamint az allamhatér 6rzése, a
hatarforgalom ellenérzése ¢és az allamhatar rendjének fenntartasa [9, 1.§. (1)]. A

' Napjainkban mar Igazsagiigyi és Rendészeti Minisztérium.
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nemzetbiztonsagi szolgalatok feladata pedig a kiilfoldre vonatkozo, illetve kiilfoldi eredetii, a
nemzet biztonsaga érdekében hasznosithat6é informacidk megszerzése [10, 4.§ a) és 6.§ a)],
valamint a Magyar KoOztdrsasdg szuverenitdsat, érdekeit veszélyeztetd tevékenységek
felderitése és elharitasa [10, 5.§ a)-d) és 7.§ a)-d)].

A katonai er6 esetében a rendeltetés megfogalmazasanak lényegi elemei koz¢é a 'kiilsd' és a
'fegyveres' jelzOk tartoznak. Az el6bbi értelmezése viszonylag egyértelmii, az utdébbié viszont
ma mar egyre kevésbé. Fegyver alatt altalanossagban tamadéas vagy védekezés
megvalositasara, vagy ezek hatasfokanak, hatotavolsdganak megnovelésére alkalmas eszkozt
értiink. Atvitt értelemben minden, ami képes masban (targyban, él6lényben) kart tenni,
fegyvernek tekinthetd. A hagyomanyos fegyverek mellett igy jelentek meg a haderdk
haditechnikai arzenaljaban az elektronikai hadviselés eszkozei.

A kritikus infrastruktira védelem feladatai koziil a sajatos katonai/védelmi képességek
vonatkozasaban elsd lépésben kizarhatoak az olyan éaltalanos jellegii feladatok, mint a
fenyegetések és sebezhetOségek elemzése és értékelése, a felkésziilés €s felkészités, valamint
a felismert sebezhetdségek megsziintetésére, illetve a sziikségtelen kockazatok elkeriilésére
iranyulo tevékenységek tiilnyomo tobbsége.

A fennmarad¢ feladatok, illetve az ehhez sziikséges sajatos képességek célszeriien idérendi
csoportositasban vizsgalhatdak, amelynek alapvetd hatarpontjait a kritikus informacios infra-
struktarak biztonsagat fenyegetd esemény bekovetkezése, a veszélyeztetd hatasok
megsziintetése/megsziinése, illetve az eredeti allapot helyreallasa képezheti. A kovetkezokben
sorra vesszilk az egyes idOszakok fO feladatait és az ezek soran felhasznalhato sajatos
képességeket.

A biztonsagot fenyegeto esemény bekovetkezése elotti idoszak fo feladata a fenyegetés
bekovetkezésének megeldzése, illetve a biztonsdg megsértésének folyamatos figyelése,
¢észlelése és a bekovetkezés esetén a sziikséges riasztasok, tajékoztatasok megtétele.

A kritikus informacios infrastrukturdk biztonsagat tudatosan fenyegetd (tamado) szereplok-
hoz kapcsolodd megeldzési feladatok — mas, ellenséges kornyezetben zajlo tevékenység-rend-
szerekhez hasonldoan — magukban foglaljak a potencidlis tdmadok korének naprakész
meghatarozasat, tevékenységiik folyamatos figyelemmel kisérését; a fenyegetés
megvalositasara irdnyuld képességeik csokkentését; a tamadds végrehajtasatol torténd
elrettentésiiket; valamint a potencidlis fenyegetéseik elleni védelmi képességek kialakitasat.
Ezek kozott az informacids szintéren két nagyobb, a védelmi szférdhoz kapcsolodo
feladatcsoport azonosithatd. Az elso a 'passziv' felderités/hirszerzés, a masodik pedig az 'aktiv'
ellentevékenység (zavarés, lefogas, pusztitas). Ezek részletesebb elemzésére a tovabbiakban
keriil majd sor.

A kritikus informécids infrastrukturak biztonsagat fenyegetd események figyelése és
¢észlelése, a sziikséges riasztasok, tdjékoztatisok megtétele egy Osszetett szervezet- ¢€s
eszkOzrendszer feladata, amelynek szervezeti 0sszetevoit a kiilonb6z6 megnevezésti egységek
(szamitogépes vészhelyzeti reagald csoport, szamitogépes biztonsdgi esemény kezeld
kdzpont, szamitogépes biztonsagi esemény reagald csoport, stb.?), specialis eszkozrendszerét
pedig tobbek kozott a kiilonbozé behatolds érzékeld és megel6zé rendszerek® képezik. A
biztonsagi kozpontok infrastruktira OsszetevOkhoz, teriileti egységekhez kothetdek,
fenntartasuk ¢és miikodtetésiik specidlis katonai/védelmi képességeket tulajdonképpen nem
igényel. Miikddésiik folytonossaganak biztositdsa azonban sziikségessé teheti védett — allami,
katonai, vagy védelmi szféra — objektumokban torténd elhelyezésiiket.

A biztonsagot fenyegeté6 esemény bekiovetkezése utani idészak 6 feladata a karos
hatasok érvényesiilésének csokkentése, mérséklése, majd — amennyiben lehetséges — e

2 Computer Emergency Response Team (CERT), Computer Security Incident Response Center (CSIRC),
Computer Security Incident Response Team (CSIRT).
* Intrusion Detection/Prevention System (IDS/IDP).
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hatasok megsziintetése, végiil az okozott karok elhéritdsdnak, a mitkodés helyreallitasdnak
megkezdése. Az elsO feladatcsoport tevékenységei alapvetden a veszélyeztetett informacios
infrastruktura védelmének 4altaldnos és célorientdlt megerdsitésére irdnyulnak, azonban a
karos hatasok csokkentésére, megsziintetésére mod van — az el6zdekben mar emlitett — a
tamadok ellen irdnyuld, a védelmi szférahoz kapcsolddo ellentevékenység segitségével is.

A kritikus informaciés infrastruktardk esetében — egyes esetekben, megfeleld
eszkOzrendszer birtokaban — mas szereplok mellett a védelmi szféra szervezetei, ezen beliil is
kiemelten az érintett katonai (hiradd ¢és informatikai) szervezetek atmenetileg képesek
lehetnek a megtamadott infrastrukturak kiesd, vagy csokkentett szolgéltatasai poétlasara,
kiegészitésére. Erre telepités utan alapvetden a tabori hirad6 €és informatikai rendszer er6i és
eszkozei alkalmasak. Ennek megfelelden a kritikus informdacios infrastruktirak védelmének
keretében példaul célszeri meghatarozni, hogy a Magyar Honvédségnek e célra milyen
képességeket és kapacitasokat kell kialakitania és fenntartania.

A veszélyezteté hatasok megsziintetését/megsziinését koveté idészak f0 feladata a
kritikus informacios infrastruktirak teljeskorti miikodésének helyredllitadsa, az okozott karok
kovetkezményeinek felszdmoldsa, valamint a bekovetkezett tdmadas, veszélyeztetés
elemzése, a biztonsag fenntartdsdhoz sziikséges védelmi intézkedések megtétele. E
tevékenységek tulnyomo tobbsége elsdé ranézésre nem igényel sajatos katonai, védelmi
képességeket. Van azonban egy olyan szakteriilet, amelyik napjainkban altalanos értelemben
is egyre novekvl jelentdséggel bir és ezen beliil a kritikus informécids infrastruktarak
védelmében is szamottevo szerepet jatszik.

Az elézéekben emlitett szakteriilet a biiniigyi (igazsagiigyi) nyomrdgzités, szakértés® az
informacios szintéren. Az igazsagligyi nyomrogzités, szakértés kezdetei a torvényszeki
orvostanhoz kdthetdek, amely specidlis szakteriiletként a 19. szazad végén jelent meg, majd
jelentds boviilés utan alakult ki az igazsagszolgaltatasi rendszer szamara érdekes kérdéseket
megvalaszolé tudomanyok rendszere’. Az informéciés szintéri szakértés, nyomrogzités
alapvetd rendeltetése leegyszeriisitve az, hogy — mas szakteriiletekkel egyiittmiikodésben —
biztositsa a jogellenes cselekedeteket elkdvetdk azonositasat és tevékenységiik bizonyitasat. A
kritikus informécids infrastrukturak védelme esetében ez pedig hozzdjarulhat a biztonsagot
szandékosan fenyeget6 szereplok elrettentéséhez, illetve felfedésiikhdz és megbiintetésiikhoz.

A kovetkezokben sorra vessziik az elézoekben emlitett, katonai (védelmi) szférdhoz
kothetd, specialis képességeket igényld feladatokat, tevékenységeket.

Felderités/hirszerzés az informacios szintéren

Az informdcios szintérnek a kritikus informdcios infrastruktirdk biztonsagat szdndékosan
fenyegetd szerepldivel kapcsolatos informaciok megszerzése — a potencialis tamadok korének
naprakész meghatarozasa, tevékenységiik figyelemmel kisérése — céljaban, funkcioiban és fe-
ladataiban Iényegében nem kiilonbozik a nemzetbiztonsagi szolgalatok, a katonai és a
rendvédelmi szervezetek hirszerzd, felderito tevékenységétdl, annak integrans részét képezi.
Ebbdl — valamint a kapcsolodo torvényi szabalyozasbol — kifolydlag e tevékenység, illetve az
ehhez sziikséges képességek kiépitése és felhasznalasa szinte kizarolagosan a védelmi szféra
feladata.

A kritikus informacids infrastruktardk biztonsagat fenyegetd szereplokre vonatkozo
informaciok megszerzése tobb szempontbdl is szorosan kapcsolodik a felderités/hirszerzés
'hagyomanyos' teriileteihez. Egyrészt a potencialis veszélyt jelentd szereplok nem feltétlentil
csak informacios infrastrukturdkat fenyegetnek, hanem mas, biztonsagi szempontbol 1ényeges
célpontokat, masrészt az informécids infrastruktardkat nem feltétleniil [csak] informacids
tamadéasokkal, hanem hagyomanyos (pld. fizikai) médon is veszélyeztetik, igy a rajuk

4 .
Cyber forensics.

5 . . . rr ’ . " . . 7
Forensic sciences (forensics) = birdsagi, biiniigyi tudomanyok.
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vonatkoz6 egyes informaciok ‘'hagyomdnyos' felderitési forrasokbodl, eszkozokkel is —
esetenként csak onnan — beszerezhetdek és ezeket mas teriiletek is felhasznalhatjak.

A kritikus informdcios infrastrukturak védelméhez, egyben az informatikai biztonsaghoz
kapcsolodo felderités/hirszerzés kialakuldban 1évé specidlis szakteriilete az informatikai
eszkozokben megtalalhatd és az informatikai halozatokon aramlo informaciok megszerzése,
Osszegyljtése, elemzése ¢és értékelése. E teriilet megnevezésére az angol nyelvil
szakirodalomban kiilonb6z6 kifejezésekkel talalkozhatunk: 'computer network exploitation',
'cyber intelligence', 'cyber surveillance'.

Az Egyesiilt Allamok haderejében a szamitogép-halozati hadviselés® kifejezés az
informécios miiveletek legljabb, o6todik teriileteként jelent meg [11, 1I-4 — II-5.0.]. A
szamitogép-halozati hadviselés harom Osszetevojét a szamitdgép-halozati tamadas, a
szamitogép-halozati védelem és a szamitogép-halozati felderités képezi.” A szamitégép-
halézati felderités — szoOszerinti forditasban inkdbb szamitogép-haldzati 'kihasznalas' —
"szamitogépes haldzatok segitségével végrehajtott tdmogaté miveletek és felderitési
informacioszerzd képességek, amelyek rendeltetése adatgyljtés célpontot képezd, vagy
szembenalld felekhez tartozo informatikai rendszerekbdl és halozatokbol" [11, Glossary GL-
6.0.] Ugyanezen kifejezés NATO értelmezése mar kdzvetleniil nem tartalmaz a felderitésre
utalé Osszetevot, kozelebb all a 'kihasznalds' tartalméhoz: "szamitogép, vagy szamitdgép-
halozat, illetve a benniik rendelkezésre all6 informaciok felhasznéldsa eldny megszerzése
céljabol" [12, 2-C-12.0.]

A szamitogép-halozati hadviselés harmas tagoldsa és ezen belill a szamitogép-haldzati
felderités helye, szerepe tulajdonképpen az elektronikai hadviselés harmas felosztasat —
elektronikai ellentevékenység, elektronikai védelem és elektronikai tdmogatd tevékenység —
koveti, ami egyben atvezet a radidelektronikai felderités szakteriiletéhez: "az elektronikai
tamogatd tevékenységnek gyakorlatilag azonosak a feladatai a jelfelderitéssel (Signal
Intelligence, SIGINT), de ..." [13, 3.0.].

A radiéelektronikai (masnéven jel-) felderités® a felderités egyik informécioszerzési
eljarasa (modja), amely "passziv eszkozokkel az elektromagneses kisugarzasok gylijtésébol,
értékelésébdl, analizalasabol, feldolgozasabol szerzi informacidéit" [14, 37.0.]. A
radioelektronikai felderités eljarasainak tovabbi osztalyozdsdra a szakirodalomban nem
alakult ki kozmegegyezés, a SIGINT technologiak kore a technologiai fejlodéssel egyiitt
boviilt, valtozott (kommunikacids felderités, radiotechnikai felderités, stb.g). A NATO
értelmezés szerint a radidelektronikai felderités a kommunikécids és radiotechnikai felderitést
Osszefoglalé fogalom. [12, 2-S-7.0.]

A radio-, fax-, telex-, vagy radareszkozok kozotti kommunikéacio lehallgatidsa a
kommunikécids halozatok strukturajanak, forgalmi viszonyainak, az egyes csomoOpontok
szerepének felderitése mellett — az esetleges rejtjelfejtés utdn — tobbnyire a tovabbitott
informaciok (lizenetek) megismerését is biztositotta. Mindez azonban jelentdsen megvaltozott
a szamitogépek kozotti csomagkapcsolt informaciocsere megjelenésével. Napjainkban — a
'minden IP felett' korszakaban — mar egyre kevésbé keriilhetd meg az IP-alapti kommunikacio
lehallgatédsa, elemzése és az ebbdl szarmazd felderitési informaciok eldallitasa.

Az 1) felderitési informdacioszerzési eljaras, amelynek megnevezésére egyes
szakirodalmakban megjelent a 'szamitégépek kozotti jelfelderités''® kifejezés, még csak
kialakuléban 1év0 technologia, azonban szerepe ¢és jelentdsége mar elvitathatatlan. A

% Computer Network Operations (CNO).

7 Computer Network Attack (CNA), Computer Network Defense (CND) és Computer Network Exploitation
(CNE).

¥ Signals Intelligence (SIGINT).

? Communications Intelligence (COMINT), Electronic Intelligence (ELINT).

' Computer-to-computer SIGINT (C2C SIGINT).
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szakteriilet szdmara "a kovetkezd iddszak legfontosabb technoldgiai kihivasa a szamitogép-
haldézatok felderitése, elemzése, illetve az adatforgalom lehallgatasa, vagyis a C2C-SIGINT"
[15, 160. o.] "A hir-szerz6 kozosség évtizedes elutasitisa utdn a korszerli technoldgiak
megvaltoztatjadk a halézatok megfigyelésének régi megoldasait. Szdmos 1) technologia
biztositja a szamitogépek kozott (C2C) aramlo adatok elfogasat, elemzését és hasznositasat
ellenséges kornyezetben." [16, *.0.]

A szamitogépek, illetve tagabb értelemben az informaciés tevékenységeket megvaldsito
informatikai eszkozokre, valamint a benniik tarolt és koztilk — adatok formdjdban — dramlo
informaciok megszerzésére iranyuld ujszeri felderitési eljarasok és modszerek alapjat az
elsddleges adatszerzés képezi. Az informatikai eszkozokben feldolgozott, tarolt
informaciokhoz hozza lehet jutni az eszk6zok, vagy adathordozoéik fizikai megszerzésével; az
eszkozok miikddés kozbeni elektronikus lehallgatdsaval; valamint rosszindulata programok
bejuttatasaval. Az informatikai eszkozoket Gsszekapcsold halézatokon aramld informaciok
megszerezhetdek a halozati utvonalak fizikai megcsapolasaval, vagy elektronikus
lehallgatasaval; valamint a halozati kapcsoloelemekbdl (kozpontok, kapcsolok, atjardk,
utvonalvalasztok, stb.).

A felsoroltak koziil a fizikai és az elektronikus felderitési modszerek gyakorlatilag
napjainkban is rendelkezésre dallnak, bar a korszeri kommunikacios eljarasok (pld.
frekvenciaugratasos, vagy szort spektrumt modszerek) megnehezitik a felderitést és az
adatszerzést. Az Ujszerti megoldasok kozé igy a rosszindulati programokra (tulajdonképpen
informatikai tamadasokra) ¢épiild, illetve a halézati kapcsoldelemekhez kapcsolddo
adatszerzés tartoznak. Az eldbbivel, a 'passziv tdmadédsokkal' mas vonatkozisokban
részletesebben a kovetkezd alpont foglalkozik majd, amelynek alapvetd megéllapitasai
érvényesek a kritikus informacids infrastruktarakat fenyegetok felderitésére is.

A haloézati kapcsoloelemekbdl torténd informacidszerzés vizsgalatdhoz mar meg kell
kiilonboztetniink a bels6é (*hazai') és a kiilso ('kiilfoldi') szereplék, pontosabban az allamon
beliili és az azon kiviili informatikai infrastrukturahoz kapcsolodd szereplok korét. Ettol
fiiggnek ugyanis az alkalmazhatd eljarasok és modszerek ¢és ettdl fiigg, hogy kihez — melyik
szervezethez — célszert telepiteni az adott (felderitd) képességet.

Egy adott allamon beliil — megfeleld felhatalmazas birtokdban — altalaban torvények
biztositjdk a nemzetbiztonsagi ¢€s rendvédelmi szervek szdmara, hogy informacidkat
szerezzenek be és megfigyeljék, lehallgassak a kommunikacids és/vagy informatikai
halozatokon zajlé informaciocserét. Ez utobbi technikai feltételeit az adott allamon beliil az
érintett szolgaltatok (tavkozlési, internet, stb.) kotelesek biztositani, igy az arra felhatalmazott
szervek az adott allamon beliil kiterjedt felderitési lehetdségekkel rendelkeznek.

Az informaciés szintér 'hatarok felettiségébdl' kovetkezden a kritikus informacids
infrastrukturadkat fenyegetd szereplok a vildgon szinte barhol lehetnek, barhonnan elérhetik,
veszélyeztethetik a védendd infrastruktarakat. Egy adott allamnak a sajat teriiletén kiviil két
lehetdsége van az informaciokhoz, informacidéforgalomhoz, vagy ezek egy részéhez
hozzaférni: egylittmiikodés (unids, szovetségi, vagy kétoldalt) révén, vagy titkos, hirszerzési
informacioszerzési modszerekkel.

Ellentevékenység az informacios szintéren

Az informdcios szintérnek a kritikus informacios infrastruktirdk biztonsagat szdndékosan
fenyegetd szerepldi ellen iranyuld tevékenység rendeltetése, hogy csOkkentse a fenyegetés
megvalositdsara iranyuld képességeiket, elrettentse Oket a tdmadéas végrehajtasatol. Az
ellentevékenység katonai értelmezés szerint eszk6zok és modszerek alkalmazasa az ellenséges
tevékenység hatékonysaganak csokkentésére [17, 129.0.]. Ennek megfeleléen az
ellentevékenység iranyulhat a fenyegetést kivaltd szereplore, az altala felhasznalt eszkozre, a
védendd objektumot éré fenyegetd hatasra, valamint épiilhet a megtévesztésre is. Az
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ellentevékenység modszereinek és eszkozeinek tobbsége 1ényegét tekintve csak kevésbé, de
céljaiban, esetleg mértékében kiilonbozik a tdmadasoktol.

Az informdcios infrastruktirdk védelmét szolgald ellentevékenység jellegét tekintve lehet
adminisztrativ (jogi), fizikai és informdciés. Az elsé csoportba tartozik példdul a
joghatrannyal fenyegetés, illetve annak megvaldsitasa (biintetd intézkedések), amelynek
végrehajtoi a torvényhozas, az igazsagszolgaltatds és a rendvédelem szerepldi. A masodik
csoportot meghatarozott feltételek fennallasa esetén a fizikai megsemmisités, pusztitas,
rombolas alkotjék és végrehajtoi a katonai erék. A tovabbiakban azonban részletesen csak a
harmadik csoportba tartozé informacios jellegl ellentevékenységgel foglalkozunk.

Az Egyesiilt Allamok haderejében mar a 2000-es évek elején megfogalmazodott a
szamitogép-halézati védelem aktiv dsszetevoinek sziikségessége. Egy légierd akadémiai
tanulmany aktiv védelemnek azon rendszabalyok &sszességét tartja, amelyek meghitsitjak a
folyamatban 1év6 tamadésokat, vagy a tovabbi tamadasokat megnehezitik. Ezek koz¢ sorolja,
az ellentamadast, a megel6z6 tamadast és az aktiv megtévesztést' . Az ellentdmadas a timado
informatikai rendszerei elleni szamitogép-haldzati tdmadas az eredeti tamadas soran, vagy
kozvetleniil azt kovetden. A megel6z6 tdmadas a szembenalld fél (potencialis fenyegetd)
informatikai rendszerei elleni tdmadéas abbol a célbol, hogy megakadalyozza hatékony
tamadas inditasat a sajat rendszereink ellen. Végiil az aktiv megtévesztés a tamadas eltéritése
a sajat rendszerekrdl azok virtudlis helyettesitdire, ezzel abban a hitben hagyva a tamadot,
hogy sikerrel jart, de tevékenysége valojaban semlegesitésre keriilt. [18; 3-4.0.]

Az informacios jellegi megel6z6 tamadas és ellentamadas gyakorlatilag informéacids
tdmadas a potencialis, vagy aktudlis tdmado ellen. Ennek eszkoze lehet barmilyen tdmado
eszk6z vagy modszer: a tamadod fél rendszerébe bejuttatott rosszindulati program,
tulterheléses tdmadas, vagy megtévesztd lizenet. Mivel az ellentevékenység célja lehet a
fenyegetd szandékrol torténd lemondatas is, a megel6z0, vagy ellentimadéas lehet akar
aszimetrikus is. Vagyis a fenyegetést kozvetleniil megvaldsitd rendszer helyett irdnyulhat a
fenyegetést kivalto szerepld mas rendszereire, eszkozeire, vagy értékeire.

A kritikus informécios infrastruktirdk védelmét, mint az adott adllam biztonsaganak fenn-
tartasat szolgdldo megel6zd és ellentdamadasok megvalositasa funkciondlis szempontbdl —
mivel tilnyomod tobbségében a biztonsagot kiviilrdl fenyegetd szerepldk ellen iranyul — a
katonai erdk feladata. Erre a megallapitasra jut példaul egy 2008-ban kibocsatott tanulmany
is. [19]

A megfelel6 képességgel rendelkezo katonai szervezetek kialakitasa a nagyobb haderdk-
ben mar a 2000-es évek elején megkezdddott. A szakirodalomban ezek kozé soroljak
mindenekelStt az Egyesiilt Allamokat, Oroszorszagot és Kinat, de egy 2007-es McAfee
jelentés szerint mar koriilbeliill 120 allam hasznalja az Internetet politikai, katonai, vagy
gazdasagi kémkedésre és tdmadasokra, €pit ki informatikai tamadési képességeket. [20, 12.0.]

Napjaink informatikai tdmadasainak egyik sajatos eszkdze a rosszindulati programok
segitségével sajat ellendrzés ald vont szamitogépek— akar tobb millids — Osszessége
(botnetek). Ennek megfelelden meriilt fel az Egyesiilt Allamok hadseregében az informatikai
megel6zo és ellentamadéasok egyik eszkdzeként a katonai botnetek alkalmazasa. A katonai
botnet nem rosszindulati programok segitségével, szandékuk ellenére felhasznalt zombi
gépek segitségével, hanem a végrehajtd kod sajat eszkozokre torténd telepitésével lehetne
kialakithatd. A szerzd elgondolasa szerint bdazisaul felhasznalhatok lennének példéaul
behatolés ellenérzé eszkdzok, a nem mindsitett halézathoz csatlakozo szdmitdgépek, sot az
elavulasuk miatt levaltasra keriil6 eszkozok is. [21]

Az informatikai megel6z6 ¢és ellentimadasok legnagyobb probléméi kozé a
'célmegjelolés', a hatasok célzottsaga ¢s a jogi kérdések tartoznak. Szamos szakmai anyag,

' Counterattack, preemptive attack, active deception.
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publikacié foglalkozik ezekkel a kérdésekkel, amelyek kozott az elsd 1ényegét az képezi,
hogy az informacids szintéren — nagyrészt az Internet sajatossagai kovetkeztében — nem
konnyen azonosithatdo a fenyegetést kozvetlenlil megvalositd informatikai rendszer, vagy
eszkoz és a mogotte allo szerepld. Kozismert tény, hogy az azonositas alapjat képezo IP cim
egyrészt konnyen hamisithaté'?, masrészt a fenyegetés kivalthatdo mas, gyanitlan szerepld
informatikai eszkozének feliigyelet ald vonasaval és felhasznalasaval. Emellett ma mar
szolgaltatasként allnak rendelkezésre olyan 'anonimizald' haldzatok, amelyek segitségével a
hal6ézaton araml6 informéciok (ezzel egyiitt miiveletek) forrasa visszakovethetetlenné
tehet6."?

Problémat jelent az informatikai tdmadasok célzottsdga is, ugyanis napjaink alapvetéen
csomagkapcsolt technologiara ¢épilil6 halozatai esetében egy adott, a fenyegetés
megvalositdsdban résztvevd eszkoz, vagy Osszetevd (végberendezés, haldzati csatoloelem,
halozati vonalszakasz, haldzati szegmens, stb.) tdmadasa altalaban nem csak a megcélzott
szerepldre, hanem szamos mas, vétlen szereplore is hatassal lehet.

Végiil az informatikai megel6z0 és ellentamadasok — tekintettel arra, hogy a jelenleg
kialakuloban 1évo gyakorlat szerint ezek a haderdk feladatai kozott jelennek meg — jelentds
jogi problémakat is felvetnek. Ezek koziil az els6, hogy a nemzetk6zi hadijog, vagy a
humanitarius jog milyen mddon vonatkozik az informatikai tdmadédsokra. A kérdés
megvalaszolasa tobbek kozott attol fiigg, hogy az informatikai tamadasok fegyveres
konfliktust jelentenek-e; alkalmazasuk mennyiben okoz sebesiilést, sériilést, halalt, stb.; vagy
hogy mennyiben kiilonboztethetdek meg a katonai és civil célpontok. Ezt elemzi példaul
részletesen [22] is.

Tovéabbi jogi problémat jelenthet a katonai erd hazai alkalmazasanak viszonylag
altalanosan alkalmazott korldtozésa, ugyanis az informacids szintéren nem mindig kiilonithetd
el konnyen a hazai és a nem hazai jelleg. Ez utobbira nincs még igazan kialakult jogi
gyakorlat, vagyis hogy mi dont: a fenyegetd szerepld, a felhasznalt eszk6zok, vagy példaul a
kozremiik6do szolgaltatok honossdga. Ez szintén az informatikai megel6zé, vagy
ellentamadasok elrendelése soran jelent problémat.

A bemutatott problémak konnyen belathatd modon megnehezitik a védelmi célu,
informatikai megel6z6, vagy ellentamaddsok eredményes megvalositasat, s6t mar a
végrehajtasukkal kapcsolatos vezetdi dontések meghozatalat is.

Az aktiv megtévesztés tulajdonképpen atmeneti formanak is tekinthetd a tamadas és a
védelem kozott, hiszen nem kozvetlen rahatds a tamado félre és nem kozvetleniil iranyul a
fenyegetett rendszer(ek) védelmére. Mig a passziv megtévesztés célja a valds szandékok és
képességek elrejtése, addig az aktiv megtévesztés nem valos szandékokat és képességeket
hitet el a szembenalld féllel, beavatkozva ezzel — mintegy tamadva — annak dontéshozatali
folyamatait.

Az aktiv megtévesztésnek a védelem passziv formdival szemben nem a tdmado kizarasa a
célja a megvédendd rendszerbdl, halozatbdl, hanem a tdmadés atiranyitasa egy nem valds
rendszerbe, halozatba, amely ugyanolyan, pontosabban hasonl6 eréforrasokkal és adatokkal
van felszerelve, mint a valds rendszer. Mindez eldsegiti a tdmadd megtévesztését céljai
elérését illetben; er6forrdsainak  szétforgdcsolasat; valamint nem  utolsésorban
tevékenységének, alkalmazott modszereinek €s eljarasainak megfigyelését. [18, 21-22.0.]

Az informatikai aktiv megtévesztés alapvetd eszkoze a 'mézesbodon' (honeypot), egy
csapda az informatikai rendszerek elleni tdmadasok, jogosulatlan hozzaférések detektaldsara,
eltéritésére ¢s bizonyos mértékben ellenrendszabalyok végrehajtasara. A 'mézesbodon’
altalaban egy specialis informatikai eszkdz, amelynek nincs valds felhasznaldi szolgaltatasa.

"2 1P megtévesztés = IP address spoofing.
" Napjaink egyik alapvetd anonimizalé halozat (TOR, The Onion Router) kialakitasat egyébként eredetileg az
Egyesiilt Allamok Haditengerészetének Kutato Intézete (US Naval Research Laboratory) tamogatta.
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gy normal koriilmények kozott nem is vesz részt az informaciocserében: nem kiild és nem
var informdcidkat. Amennyiben ezek mégis bekovetkeznek, az a tdmadas, jogosulatlan
hozzaférés egyértelmii jele. Egy halozatba kapcsolodd, egymassal egyiittmiikodd
'mézesbodonok’ 'mézesbodon  haldzatot' (honeynet) alkotnak. A 'mézesbodondk’
alkalmazasanak sziikségességét mar 2000-ben felvetette Winn Schwartau, az informécios
miiveletek egyik élenjaré kutatdja. [23]

Az aktiv megtévesztés alkalmazasa kozel all, szorosan kapcsolddik a behatolas ellendrzo
eszkozok alkalmazédsdhoz, igy altalanos esetben részét képezheti egy adott szervezet
informatikai védelmi szakemberei, szervezeti egysége feladatrendszerének. A kritikus
informécios infrastrukturak esetében azonban egy nemzeti szintli aktiv megtévesztési rendszer
kialakitasa, telepitése, Osszehangolt mukodtetése a felderitéssel és ellentevékenységgel
megbizott szervezetben — a katonai erén beliil — célszerli. Mindezt indokolja, hogy a katonai
miuveleteknek régota egyik Gsszetevoje a napjainkban mar az informacioés miiveletek kozé
sorolt megtévesztés. [11, I-1.0.; 12, 2-D-2; 24, 95-100.0.]

Biiniigyi eljarasok az informaciés szintéren

A kriminaltechnika, vagy mas néven természettudomdnyos kriminalisztika a targyi
bizonyitékok létrejottének, felkutatdsanak ¢és rogzitésének a torvényszeriiségeit valamint
azokat a vizsgalati technikdkat és mddszereket tanulmanyozza, amelyek alkalmasak a targyi
bizonyitasi eszk6zokon meglévd bizonyitékok feltardsara €s bizonyitd erejiik hiteles
igazolasara. A kontinentalis kriminaltechnika fogalmi megfeleléje az angolszasz
jogrendszerekben a bliniigyi (igazsagiigyi) tudomany.

A biiniigyi (igazsagiigyi) tudomany (Forensic science, gyakran roviditve forensics) a
kiilonb6zé tudoméanyok széles korének alkalmazasa a jogrendszer kérdéseinek
megvalaszolasara. Mas megfogalmazasban: a targyi bizonyitékok felkutatasara, vizsgalatara,
értékelésére alkalmazott tudomanyos ismeretanyag. [25, 41.0.] A hagyomanyos szakteriiletek
kozé tartozott tobbek kozott a torvényszéki orvostan, a daktiloszkdpia, vagy a fegyvertan. Az
uj tipusu biincselekmények megjelenése €s a tudomanyos, technikai fejlodés sziikségessé és
egyben lehetségessé is tette 0j biniigyi szakértdi, vizsgalati moddszerek, szakteriiletek
megjelenését. Az informacids szintérhez, az informatikai rendszerekhez, eszk6zokhoz és
halézatokhoz kapcsolodoan az idok soran szamos fogalom megjelent.

Az informatikai biiniigyi eljarasok OsszetevOi idoben egymast kdvetden jelentek meg.
ElsOként a szamitastechnikai bliniigyi eljarasok (computer forensics) jelent meg, mint a
szamitogépekben ¢és a digitalis adathordozdékon megtalalhatd blniigyi (igazsagiligyi)
bizonyitékokhoz kapcsol6do szakteriilet. Egy FBI ligynok mar az 1990-es évek kozepén egy
konferencia eldadasban definidlja a 'computer forensics' fogalmat és elemzi, hogyan
biztosithatd a digitalis informacidhordozoknak a hagyomanyos papiralapt bizonyitékokhoz
hasonlo elfogadhatosaga. [26]

Az informacidtechnologia fejlodésével az informacids tevékenységeket tamogatod
kiilonb6z6 szakteriiletek (informdacidszerzés, tovabbitas, megjelenités) eszkozei egyre inkabb
azonos Osszetevokre (processzorokra, tarakra, memodria-elemekre, megjelenitd elemekre)
¢épiiltek, igy a szakteriilet a szamitéstechnikai jelzd ellenére kiterjedt a mobiltelefonokra,
digitalis kamerdkra, mas technikai eszkozokbe bedgyazott informatikai részegységekre.
Részben ehhez kapcsolododan, részben ettdl fliggetleniil taldlkozhatunk a 'digital forensics',
vagy napjaink divatos jelz6jéhez kapcsolddoan a 'cyber forensics' kifejezéssel is.

Viszonylag 6nalld szakteriiletként jelent meg a halozati, vagy Internet blinligyi eljarasok
(network forensics, Internet forensics). A halozati biiniigyi eljarasok lényege a halézaton
tovabbitott adatok elfogasa, rogzitése és elemzése a halozati események azonositdsa, a
halozatokon keresztiill megvalodsitott veszélyeztetések felderitése ¢€s bizonyitasa. A
megvalositas két alapvetd modszere: mindent rdgziteni, majd késébb elemezni; vagy figyelni,
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szlirni, igy csak a 'gyanus' adatokat, eseményeket rogziteni. Ez a technoldgia nem 1j, bizonyos
értelemben eldzményének tekinthetdek a telefonlehallgatasok, az ECHELON rendszer, illetve
az FBI els6sorban e-mail-ek megfigyelését szolgdlo Carnivore programja. Mig a
szamitastechnikai buniligyi eljarasok megfoghatd targyakkal (szdmitdégépek, technikai
eszkozok, adathordozodk, stb.) dolgozik, addig a haldzati biiniigyi eljarasok targya nem tartos:
ha nem ismeri fel, vagy nem régziti, nem tud felhasznalhaté eredményt szolgéltatni. [27]

Az elézéekben vazlatosan bemutatott modszerek €s az ezeket tamogatd eszk6zok a napja-
inkban altaldnosan elfogadott értelmezés szerint mindenekeldtt a rendvédelem alkalmazasi
teriiletéhez kapcsolddnak. Konnyen belathatd6 modon szorosan kapcsolédnak a kritikus
informécios infrastrukturdk Dbiztonsdgdnak megdrzéséhez is, amelyben rendvédelmi
szempontbol szereplik a biztonsagi fenyegetések (blincselekmények) felfedése, megeldzése,
bekovetkezésiik esetén pedig a cselekmények és elkdvetdik azonositdsa és ennek jogi ereji
bizonyitasa. Magyarorszag esetében e szakteriilet alkalmazasanak jogosult szerepldi a Nemze-
ti Nyomoz6 Iroda, valamint a szakteriileten miik6dd igazsagiigyi szakértok.

Az éllampolgarok altal birtokolt, vagy tovabbitott informaciok jogosulatlan megismerés
elleni védelmét az allamok tobbségében jogszabalyok biztositjak. A kiillonbozé tavkozlési,
informatikai és mas haldzatokon aramld informacidkhoz torténd hozzaférés jogat altalaban
szintén torvények szabalyozzdk, Magyarorszdgon pld. az elektronikus hirkozlésrdl szo6lo
torvény kotelezi a szolgaltatokat, hogy bizonyos adatokat folyamatosan naplozzanak,
meghatarozott ideig Orizzenek és azokat a nyomozd hatdsdgoknak meghatarozott feltételek
fennallasa esetén adjak at. [28]

A halézatokon aramlo informaciok rendvédelmi céli megfigyelésének eszkdze az
ugynevezett jogszeri megfigyelés (Lawful Interception). A halozati adatforgalom valos
idében torténd jogszeri megfigyelésének Ilehetdsége a hagyomanyos — alapvetden
vonalkapcsolt — kommunikacios halézatokban biztositott volt, mindezt a hozzaférési
halézatokban nemzetko6zi szabvanyok szabalyoztak. Ilyen szabvéanyositasra a csomagkapcsolt,
ezen beliil az [P-alapt halozatok esetében nem kertilt sor és maga a csomagkapcsolt izemmaod
is megneheziti egy adott félhez kothetd informaciocsere megfigyelését. Mindebbdl
kovetkezOen az Internet 'lehallgatdsa' egyrészt szamos nehézségbe iitkozik, masrészt az
alkalmazhato technikak az arra nem jogosultak szamara is rendelkezésre allnak.'*

A rendvédelmi alkalmazas mellett az informatikai biiniigyi eljarasok a katonai
alkalmazasban is meg kell jelenjenek, mint az egy informacids hadviselési szakértd
tanulmanyaban mar 2002-ben megfogalmazta. Definicioja szerint az informatikai buniigyi
eljarasok katonai értelemben "tudoméanyosan igazolt mddszerek felkutatdsa és alkalmazésa
digitalis bizonyitékok gytijtésére, feldolgozasara, értelmezésére és felhasznaldsara, annak
érdekében, hogy:

- bizonyito erejli leirast nydjtson az dsszes tamado jellegli informécios tevékenységrol a

szervezeti €s kritikus infrastruktara tdmadast koveto teljeskort helyreéllitasahoz;

- vesse 0ssze, értelmezze és jelezze eldre a szembenallo fél tevékenységeit, valamint azok

hatasait a tervezett katonai miiveletekre;

- tegye a digitalis adatokat alkalmasséa és meggydzévé egy bliniligyi vizsgélati folyamatban

torténo felhasznalasra." [29, 3.0.]

Az Egyesiilt Allamok Védelmi Minisztériumaban 2002-ben felallitisra keriilt egy
Informatikai Blniildozési Kozpont (Cyber Crime Center), amely meghatarozza a szaktertilet
eljarasi szabdlyait, mddszereit és eszkozeit; segitséget nyujt a katonai nyomozd hatésagok
blniigyi, kémelharito, terrorizmus elleni és csaldsokkal szembeni tevékenységéhez. A
kdézpont az 1998-ban létrehozott Szamitastechnikai Blinligyi Laboratorium (DoD Computer
Forensics Laboratory) bazisan keriilt kialakitasra. A kdzpont tevékenységének harom pillére:

' Lasd példaul a 2008 nyaran felfedett, a Border Gateway Protocol hibajara épiil6 'lehallgatasi' lehetéséget.
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a laboratérium, egy oktatési intézmény ¢€s egy kutatdintézet. Rendeltetése, hogy hozzéjaruljon
a Védelmi Minisztérium katonai igazsagiigyi, katonai biztonsagi tevékenységének
tovabbfejlesztéséhez €és az informacids szintéri f6lény megteremtéséhez.

Az informatikai biiniigyi eljarasok megkertilhetetlen részét fogjak képezni a NATO altal
Esztorszagban 2008 végéig felallitandé Informatikai Védelmi Kézpont'® feladatrendszerének.
A kozpont felallitasa kozvetleniil kapcsolodik a kritikus informacids infrastruktirdk
védelméhez, mivel indokat az Esztorszag — ezen beliil kritikus infrastruktirai — ellen 2007
majusaban inditott kiterjedt timadas képezte. A tdmadas egy NATO tagallamot ért, azonban
az informatikai tdmadasok hadijogi tisztazatlansaga miatt, illetve a tdmado fél bizonyithato
azonositasanak hianydban a NATO nem tudta (akarta) érvénybe Iéptetni az 5. cikkely szerinti
reagalast, igy a valaszlépés szakértok kikiildésére korlatozodott.

OSSZEGZES, KOVETKEZTETESEK

Egy nemzeti kritikus informacios infrastruktiranak mindenképpen részét képezi az adott
allam védelmi és ezen belill katonai kritikus informacids infrastruktiraja is. Ennek
megfeleloen a katonai, illetve a védelmi szféra szervezetei sajat infrastruktirajuk védelméhez
kapcsolodoan szerepet jatszanak a nemzeti kritikus informacios infrastruktirdk védelmében.
A katonai, illetve védelmi szféra az eldzéekben megfogalmazottnal bévebb feladatokkal
rendelkezik, jelentdsebb szerepet jatszik a kritikus informacids infrastruktara védelemben.

A kritikus infrastruktirak biztonsaga a nemzeti biztonsag egyik alapvetd Osszetevdje, igy
megvalositasaban érintett a katonai, a rendvédelmi, a katasztrofavédelmi és nemzetbiztonsagi
szakteriilet is. A kritikus infrastrukturakhoz hasonld, Osszetett rendszerek informatikai
védelmében leginkabb a tobbnemzeti miiveletekben résztvevd katonai eréknek vannak
tapasztalatai. Végiil a kritikus infrastrukturak elleni informacids tamadasokat végrehajtok
felderitése, a tamadok elleni fellépés, de legalabbis e feladatok nagyobb része és egészének
koordinacidja a védelmi szféra feladata.

A kritikus informdcioés infrastruktira védelemmel kapcsolatos nemzeti megkdzelitések
négy csoportba sorolhatoak:

- technikai szinti, informacio-, illetve informatikai biztonsdgi megkdzelités, kiemelt

tekintettel az Internet-biztonsagra;

- e-gazdasaghoz kapcsolodd mitkddésfolytonossagi (lizletmenet-folytonossagi) szemlélet;

- rendvédelmi megkozelités, amely az informatikai btinozés elleni tevékenységre

0sszpontosit;

- nemzetbiztonsagi megkozelités, amely a kritikus informacios infrastruktira védelmet

annak 1ényeges 0sszetevdjeként szemléli.

A védelmi szférdhoz kapcsolodo sajatos képességek iranti igények mogott allhat az, hogy a
kritikus informacios infrastruktura védelemhez sziikséges, vagy ahhoz nagymértékben
hasonl6 képességek sajatos eszkdz- €s eljarasrendszere, valamint az ezek alkalmazésara valo
felkésziiltség a védelmi szféra valamely szerepldjéhez kapcsolodik, vagy az adott tevékenység
végrehajtasat, illetve végrehajtdjat jogszabalyok irjak eld, korlatozzak.

A katonai és rendvédelmi szervezeteknek mindenekeldtt a kritikus informdacios
infrastrukturdkat tudatosan fenyegetd szereplok esetében vannak (lehetnek) feladatai, a
gondatlansadgbodl szarmazd és természeti, vagy ipari eredetli veszélyeztetések alapvetden a
katasztréfavédelem feladatkorébe tartoznak. A katonai (védelmi) szféra feladatai elsGsorban a
kovetkezd teriiletekhez kapcsolodhatnak: a ‘'passziv' felderités/hirszerzés ¢és az 'aktiv'
ellentevékenység (zavards, lefogas, pusztitds) az informacids szintéren; a megtamadott
infrastrukturak kieso, vagy csokkentett szolgaltatasai potlasa, kiegészitése; végiil a biiniligyi
eljarasok (nyomrogzités, szakértés) az informacios szintéren.

'3 Cooperative Cyber Defense Center of Excellence.
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A kritikus informacids infrastrukturdk biztonsagat szdndékosan fenyegetd szereplokkel
kapcsolatos informéaciok megszerzése — a potencidlis tamadok korének naprakész
meghatarozasa, tevékenységiik figyelemmel kisérése — céljaban, funkcidiban és feladataiban
lényegében nem kiilonbozik a nemzetbiztonsagi szolgéalatok, a katonai ¢€s a rendvédelmi
szervezetek hirszerzd, felderitd tevékenységétdl, annak integrans részét képezi, igy az ehhez
sziikséges képességek kiépitése ¢és felhaszndldsa szinte kizarolagosan a védelmi szféra
feladata. Napjainkban kialakuloban van a felderités/hirszerzés egy specialis szakteriilete: az
informatikai eszkdzokben megtalalhatd és az informatikai halézatokon aramlé informaciok
megszerzése, 0sszegyljtése, elemzése és értékelése.

Az informdcios infrastruktirdk védelmét szolgald ellentevékenység jellegét tekintve lehet
adminisztrativ (jogi), fizikai és informacids. Az informécios jellegli ellentevékenység tipusai:
az ellentdmadds, a megel6z6 tdmadas és az aktiv megtévesztés. A megeldz0 tdmadas és
ellentdmadas gyakorlatilag informacios tdmadas a potencialis, vagy aktualis tdmado ellen.
Ennek eszkoze lehet barmilyen tdmadod eszkéz vagy modszer. A kritikus informécios
infrastrukturak védelmét szolgald megel6zo és ellentamadasok megvalositasa a katonai erdk
feladata. A megfeleld képességgel rendelkezd katonai szervezetek kialakitdsa a nagyobb
haderdkben mar a 2000-es évek elején megkezdddott. Az informatikai megel6z6 és
ellentamadasok legnagyobb problémai kéz¢ a 'célmegjeldlés', a hatasok célzottsaga €s a jogi
kérdések tartoznak. Az aktiv megtévesztés célja a tdmadas atiranyitdsa egy nem valos
rendszerbe, haldzatba, ami eldsegiti: a tdmadod megtévesztését céljai elérését illetden;
er6forrasainak szétforgacsolasat; valamint tevékenységének, alkalmazott modszereinek és
eljarasainak megfigyelését. A kritikus informacios infrastruktirdk esetében egy nemzeti
szintli aktiv megtévesztési rendszer kialakitasa, telepitése, Osszehangolt mikodtetése a
felderitéssel és ellentevékenységgel megbizott szervezetben — a katonai erdn beliil — célszert.

A kritikus informacios infrastruktarak biztonsaganak megorzését is szolgald informatikai
bliniligyi eljarasok mindenekelott a rendvédelem alkalmazasi teriiletéhez kapcsolodnak. Ezen
beliil a halozatokon aramld informécidok rendvédelmi céli megfigyelésének eszkoze az
ugynevezett jogszerli megfigyelés. Az informatikai biinligyi eljarasoknak a rendvédelmi
alkalmazas mellett a katonai alkalmazasban is egyre novekvd szerepiik van, amelyet szamos
katonai szervezet, intézmény felallitasa is bizonyit.

Osszességében megfogalmazhatd, hogy a katonai (védelmi) szféra szamos sajatos képes-
séggel vesz részt, vagy kell részt vegyen a kritikus informacids infrastruktirak védelmében.
Ezen képességek, illetve kialakitasuk és miukodtetésiik részletesebb vizsgalata tovabbi
kutatasokat igényel.
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