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) IRANYITOTT ENERGIAJU FEGYVEREK
ES VESZELYEIK A SZAMITOGEPES RENDSZEREKRE

Absztrakt

A cikk célja osszefoglalni a létezo iranyitott energiaju fegyvereket azok
hatasmechanizmusa szerint. Az ilyen tipusu fegyverek komoly fenyegetettséget
jelentenek az elektronikai eszkozokre, hiszen azok teljes hasznalhatatlanna
tetelére képesek. Az ilyen, akar otthon is legyarthato fegyverek kis méretiik miatt
észrevétlenek, és a tamado komoly karokat tud okozni veliik. Tarsadalmunk egyre
nagyobb mértékben fiigg az elektronikai eszkozoktol, fontos  iranyitasi
feladatokkal bizzuk meg oket. Sok teriileten nélkiilozhetetlen alkalmazasuk. Az
iranyitott energiaju fegyverek egy uj fenyegetési forrast jelentenek, melyeket a
kozeljovoben komolyan szamba kell venni.

The aim of this article is to summarize the existing directed energy weapon
technologies based on their affect mechanism. This new type of weapons means
serious threats for electronic equipments, since they are able to cause vital
damages in such systems. Some types of these weapons can be assembled at home
in a very small size, thus the attacker can achieve her goals undetected. Our
society considerably depends on electronic devices, very important functions are
provided by them. In many areas it is unable to substitute them. Directed energy
weapons mean a brand new threat that has to be seriously managed in the near
future.

Kulcsszavak: iranyitott energidju fegyver, elektronikus bomba, HERF — nagy
energidju radiofrekvencids fegyver, szamitogepes rendszerek ~ directed energy
weapons, electronics bomb, HERF — High Energy Radiofrequency Weapons,
computer systems
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BEVEZETES

Az iranyitott energidji fegyverek sokaig csak a fantdzia és a tudomdnyos-fantasztikus
torténeket sziileményei voltak. A 20. szdzad végi felgyorsult elektronikai fejlddés lehetéveé
tette, hogy néhany, addig csak elméletben 1étezd iranyitott energiaja fegyver mégis a valosag
része legyen.

Az ilyen fegyverek energiat sugaroznak ki magukbol egy meghatarozott iranyban egy célra,
hogy azon egy bizonyos hatast fejtsenek ki. Napjaink legelterjedtebb iranyitott energiaju
fegyverei a lézer alkalmazasdhoz kothetéek. Szamos hiradéds szol arrol, hogy az Amerikai
Egyesiilt Allamokban 1ézer alapti rakétaelharité rendszert fejlesztenek, de 2007. julius 15-én
egy sikeres kisérlet keretében egy vadaszrepiilogépet voltak képesek megsemmisiteni nagy
energiaju lézersugar alkalmazasaval [1].

A felhasznalhatdo energia ezekben a fegyverekben szadmos forrasu Ilehet: Iehet
elektromagneses alapt, mint a lézer és mikrohulldmu fegyverek esetében; lehetnek részecske
fegyverek, melyek elektronokat vagy atomokat sugaroznak egy adott iranyban; és lehetnek
akusztikus fegyverek, melyek zavard, elviselhetetlen hangot sugaroznak, ¢és ezaltal
hatékonyan alkalmazhatoak tomegoszlatas vagy Orzés védelem megvaldsitdsa soran anélkiil,
hogy maradand¢ kart tennének az €16 szervezetben.

Az elektronikus eszk6zoktol naprol napra jobban fiigg a modern tarsadalom. Alapvetd
funkciokat latnak el informatikai rendszerek, melyek elengedhetetlenek a politikai-, lizleti- és
kormanyzati rendszer miukodtetéséhez. Olyan veszélyes ilizemek irdnyitasat bizzuk
informatikai eszk6zokre, mint példaul az erdmiivek, a kozlekedés iranyitasa, az lizemek ¢€s
nem utolso sorban a haditechnikai rendszerek. A 21. szdzadra viszont az olyan hétkdznapi
eszkdzeink, mint a személygépjarmii vagy haztartasi eszkozok sem képesek miikodni a
félvezetok altal nyujtotta szolgaltatasok nélkiil. A mindennapi ¢életben is szamos
kommunikécios vagy szdrakoztatd szolgaltatdst nyajtdé eszkozt haszndlunk. Ezek nélkiil a
modern TUzletvitel elképzelhetetlen, és nehézségeket okoz, ha szolgaltatdsuk akar csak
iddlegesen is kiesik. Ez a nagyfoku fliggdség vezetett olyan fegyverek kifejlesztéséhez,
melyek célzottan ezeket a berendezéseket veszik célba anélkiil, hogy latvanyos fizikai
rombolast végeznének, vagy kozvetlenill az ¢l6 erOben tennének kart. Az ilyen fegyverek
elektromagneses energiat hasznalnak arra, hogy a céleszkdz altal nyujtott funkcidkat
megtamadjak, azt &tmenetileg vagy tartosan miikodésképtelenné tegyék. [5]

IRANYITOTT ENERGIAJU FEGYVEREK

Az iranyitott energiaju fegyverek meghatarozéasara tobb definicio is sziiletett. Az Amerikai
Védelmi Minisztérium fogalomtaraban olyan rendszerként definialjdk, amely az iranyitott
energiat elsdsorban az ellenséges eszkdzok, 1étesitmények vagy személyek ellen rombolas,
roncsolas céljabol alkalmazza. [4] De az irdnyitott energidju fegyvereket definialhatoak olyan
fegyverként is, melyek a kivalasztott irdnyba energiat bocsatanak ki, hogy a célon kiilonb6zd
hatasokat érjenek el. A kinetikus energidju eszk6zoket nem soroljak ide. [1]

A hideghabort alatt kezd6dott meg az iranyitott energidji fegyverek fejlesztése. A nekik
szant szerep az ellenséges erdk iranyitasi rendszereinek (Command Control and
Communications) megbénitdsa egy nagyaranyu nuklearis tdmadas meginditasa eldtt. A
hideghaborts fesziiltségek elmuldsaval a kifejlesztett technologia a hagyomanyos
hadviselésben is jelentds sikerekkel alkalmazhatd, és hatékonyan vethetd be terrorista, info-
terrorista €s specialis erdk ellen. [5]

Az iranyitott energidju fegyverek csoportositasat a kisugarzott energia alapjan tehetjiik
meg, igy 1éteznek akusztikus-, radidéfrekvencids-, 1€zer- €s részecskefegyverek. A kisugarzott
energia egyben meghatarozza ezen fegyverek felhasznalési teriileteit is.
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Akusztikus fegyverek

A térben terjedd hang nem egyéb, mint mechanikai hulldm, ami valamely folytonos, rugalmas
kézegben kialakuld mechanikai zavarallapot tovabbterjedése. A hangoknak rendkiviil nagy
jelentéségiik van az €lovilagban. Kapcsolatot teremtenek az egyedek kozt, frekvenciajanak
fliggvényében elriasztja, vagy éppen magahoz csalogatja a masik egyedet.

Az akusztikus fegyverek elsddleges feladata az ellenséges ¢€loer0 megbénitasa, és
megakadalyozéasa céljai elérésében anélkiil, hogy életeket adldoznank fel. Ezt a célt idegi,
pszichikai befolyasoléassal, zaklatassal éri el, ezaltal az ellenséges erdk harcképessége csokken,
szervezett munkavégzésre és tdjékozodasra valo képessége atmenetileg megsziinik anélkiil,
hogy fizikai karosodast okoznank.

Az akusztikus fegyverek legegyszeriibb fajtaja az tgynevezett LRAD (Long Range
Acoustic Device), melyek kivaléan alkalmazhatéak nagy hatétavolsagth kommunikacids
célokra, de foként figyelmeztetés kozvetitésére. Ez a fegyver nagy energiaji hangot sugéaroz
magabol, melynek erdssége elviselhetetlen és fizikai fajdalmat okoz. Emellett visszaverddo és
masodlagos forrast kisugarzéasai csokkentik a célzott személyek koncentralasi és tajékozodasi
képességét. [7] Az LRAD rendszerek azon frekvencian fejtik ki hatasukat, melyen az emberi
hallas a legérzékenyebb. [9] Szamos kutatds kimutatta, hogy az ugynevezett fehérzaj tulterheli
a hallérendszert, fajdalmat és szédiilést okoz. Egyéb megoldasok robbantassal eldidézett
hang-orvénygytriiket alkalmaznak. Ezen eszkozok hatotavolsaga tobb tiz méter, ¢és
eredményesen gatoljak meg a célt annak cselekvésében. [11]

A hallhato hang mellett kozismert, hogy az emberi szervezet altal nem hallhato
tartomanyban sugarzott hanghatasok is jelentds mértékben negativ irdnyban befolyasoljak az
emberi teljesitoképességet. Az infrahangoknak az elbiivold, megbabonazé hatasa régota
ismert, vizi6, azaz latomaskeltd tulajdonsagaira nemrégiben deriilt fény. Ez sok olyan
jelenséget megmagyaraz, amit korabban rejtély dvezett. Mint ujdonsag , 0 lehetOségeket
kinal és adott esetben fegyverként is szolgal. A hang hatasa (hatalma) 6sidok Ota ismert,
fegyverként is régoéta alkalmazzdk az ¢éldvilagban az éldélények. A kibocsatott hanghullam
idoegységre vonatkoztatott rezgésszamatol fiiggden, megkiilonboztetiink infrahangokat,
ultrahangokat vagy a hallhat6 tartomanyba esd rezgéseket, amelyek a térben tovaterjedve, a
természet adta  érzékszervekkel, felfoghatok, érzékelhetok. A hanghullam
informaciotovabbito szerepe megszokott és jol ismert. Az ember evolucids fejlodése folyaman
a fizikai képességei az eldretord intellektusanak a javara elmaradtak, legalabbis megtorpant.
Ezt potoltak minden iddkben azok a kiegészitd és segédeszkozok, amelyek hidnyzo
képességeit kiegészitették. Ha fegyverrdl beszéliink, hasonloképpen ilyen kiegészitd eszkozok
alkalmazasara kell gondolnunk. [22] Az infrahang alkalmazasa mellett sz6l az a dontd érv,
hogy az alacsony frekvencidju hanghullamok terjedését nehéz kedvezdtleniil befolyasolni.
Hatéséara a célszemély mentalis képességei nagymértékben csokkenek: megnd reakciodideje,
szlikiil a latotere, nyugtalansagot és szédiilést, fejfajast, émelygést és gorcsoket okoz, de
eldidézhet 1égzési nehézségeket €s szélsdséges esetben epilepszias rohamot is. A 7Hz koriili
infrahang az emberi test sajat rezgésével egyezik meg, ezért akar belso sériiléseket is okozhat.
Az infrahang alkalmazésanak tovabbi eldényei, hogy nem hallhato, ezért mire a cél észleli
annak hatasait, addigra a tadmadas elérte a céljat. Hatranya az infrahangot alkalmazo
technologidnak, hogy milkddtetéséhez nagy energia sziikséges, és idaig nem sikeriilt a
gyakorlatban is alkalmazhat6 generatorokat kifejleszteni. [11]

Az informéciodatvitelt szolgald rendszer esetében, alapvetd kdvetelmény az, hogy az atviteli
kozegben terjedd hanghulldm vétele és feldolgozasa a vevd oldalon zavartalan legyen. Az
akusztikus fegyver abban is kiilonbozik az informacids rendszerektdl, hogy ennek a
feltételnek nem kell teljesiilnie, mi tobb az esetek tobbségében kovetelmény, hogy a
hanghulldm a nem hallhat6 tartomanyba essen, és ott fejtse ki a hatdsat. Erre sziikség lehet
stratégiai, taktikai, de olyan okokbol is, ami a hanghullam jellemzdire, terjedési
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tulajdonsdgaira és élettani hatasara vezethetd vissza. Kérdésként meriil fel, hogy akkor
egyaltalan beszélhetliink vevordl, ha ennek a feltételnek nem kell teljesiilnie. [23] Igen,
vevordl beszélhetiink, attol fiiggetleniil, hogy a célpont €16, vagy élettelen test. Minden €16 és
¢lettelen test rendelkezik ugynevezett hullamabszorbcids képességgel. Ahol a hulldm
elnyelddik, ott valamilyen hatast is ki fog fejteni. A véarhatd hatas nyilvanvaldan eltérd az ¢l
szervezet ¢€s a targyak esetében. Mig az €16 szervezet esetében az enyhébb kimenetelli
zaklatastol az elpusztitasaig fokozatai jol elkiilonithetok, addig a targyak, jelen estben a
szamitogépes rendszerek, esetében egyediil a rezonancia jelenségétol varhatd hatas.

Amennyiben nem ¢l szervezetet éri a hanghullam, akkor kizarélag olyan fizikai
tulajdonsagok, jellemzok johetnek szoba, a kivant hatas elérése érdekében, mint az adott test
sajat rezonancidja. A szamitégépes rendszerek ma még viszonylag zart, kompakt és az
akusztikus fegyverekkel szemben jol védett, nehezen sebezhetd rendszert alkotnak. Ennek
csak extrém nagy kisugarzott teljesitmény esetén lehet realitasa. Egyben felmeriil, hogy
mennyire tekintheté gazdasagosnak egy ilyen megoldas. A vélasz egyszeri €s nyilvanvalo. A
levegd altal kitoltott rugalmas, fizikai térben, ez a megoldas azért kertil le a palettarol, mert
alacsony hatasfoku ¢és gazdasagtalan. Egészen mas a helyzet, abban az esetben, ha nem
¢lettelen, hanem €16 szervezet van kitéve az akusztikus hullamnak. Ennek vizsgalata nem
képezi vizsgalatunk targyat, ezért érdemben ebben az esetben, ezzel nem kivanunk a
tovabbiakban foglalkozni.

A miiszaki technologia és informatika rohamléptekben fejlodik. A tovabbi fejlesztés
alapfeltétele, mint tudjuk a technoldgiavaltas, egyfajta reform megvaldsitasa a
gyartastechnologidban. A tovabbi miniatiirizalas az ¢l6 szervezet mintajara torténik, onnan
veszi mindazokat a megoldasokat, amelyek remélhetdleg tovabb lenditik a fejlodés tjan. 1do
kérdése csupan, hogy organikus anyagok felhasznalasaval a biologiai rendszerek
komplexitasat kozelitd, mesterségesen eldallitott, informatikai rendszer megvalosuljon. A
méret, alkatelem szam ¢és a sériilékenység, mint tudjuk szoros Gsszefiiggésben all egymassal.
Arra alapozottan, hogy az ¢l6 szervezet akusztikus hulldmokkal milyen hatékonyan
tamadhatd, az eszkéz ¢és halozatfejlesztés tovabb fokozza az elektronikai rendszerek
sebezhetdségét. Akusztikus fegyverekkel ma még nehezen sebezhetd informatikai rendszerek
a kozeljovoben varhatoan egyre kisebb teljesitménnyel és nagyobb hatasfokkal valnak
tamadhatokka. A ,body lan” megoldasokkal a katonai infokommunikaciés rendszerek
fejlesztése ma olyan szakaszaba kertiltek, ahol az akusztikus fegyverekkel vald tamadas
lehetdsége mindinkabb megteremtddik.

Radiofrekvencias fegyverek

A réadiofrekvencids iranyitott energidji fegyverek elsdsorban mikrohullamti energidkat
hasznalnak fel arra, hogy elérjék céljukat. A radidfrekvencids tartomany az akusztikus
hulldmoknal 1ényegesen nagyobb spektrumot fog at. Gyakorlati jelentdsége leginkabb a 80-
100 kHz-nél nagyobb rezgésszamu elektromagneses hullamok esetében van. Minden
alkalmazdsnak megvan azonban a sajatos tartomanya, amelyen beliil hasznalhatd ¢és
kihasznalhatok mindazok a jelenségek, amelyek hozzéatartoznak. A széles spektrumnak
koszonhetden a lehetdségek csaknem korlatlanok. Fegyverként a teljes radidfrekvencids
spektrumot mégsem kell €s nem is lehet igénybe venni.

Az akusztikus fegyverekhez hasonldan a radidfrekvencids fegyverek bevethetdk személyek
(€16 er6) de még inkabb technikai eszk6zok (elektronikus és villamos berendezések) ellen.
Mindehhez a teljes radidfrekvencids tartomany egy meglehetdsen sziik részét elegendd
felhasznalni. Technikai eszk6zok, szamitogépes rendszerek, haldzatok tdmadasa is csakugy,
mint a személyek ellen bevethetd radidfrekvencias fegyverek pusztitdo, rombold hatasa az
energiatovabbitason alapul. Elektronikai, szdmitogépes rendszerek elleni tamadashoz
szlikséges tovabbitandd energia nagysagrendekkel nagyobb, mint a biologiai rendszerek ellen

105



alkalmazand6 fegyverek esetében éppugy, mint a kordbban targyalt akusztikus fegyverek
esetében. A hasonlat csak feliiletes 0Osszehasonlitasként 4allja meg a helyét, mivel a
radidhulldmok terjedése és energiatovabbitd képessége nagysagrendekkel jobb, mint a
levegében mechanikai rezgésekként terjedd akusztikus hullamoké. A nagyobb hatasfok
kovetkeztében az elektronikai rendszerek tdmadéasat keres6 megoldasok éppen ezért a
radidfrekvencids fegyvereket részesitik eldnyben. Az energetikai viszonyok nem
Osszehasonlithatéak az akusztikus fegyverek esetében tapasztaltakkal, nevezetesen, hogy a
nagyobb hulldamhossz és az alacsonyabb frekvenciakon a kivant hatas a hullamhosszal
aranyosan nagyobb  kisugarzott teljesitménnyel érhetd el. Ilyen elhamarkodott
kovetkeztetéseket cafol a radidfrekvencids energiatovabbitds egy kiilonlegesen nagy
hatasfoka, ugynevezett impulzusiizemii alkalmazasa. Eszerint a radidhullamok
fegyvertechnikai alkalmazasa esetén megkiilonboztetiink:

e impulzusiizemd, és

e periodikusan folytonos radidhullamokat sugarz6 radidfrekvencias fegyvereket.

Az impulzusiizemi radiofrekvencias fegyverek korébe sorolhatok mindazok az eszkdzok,
amelyek az energiahatas tObbszori eldallitasara alkalmasak, tehat miikodésiik kozben nem
roncsolodnak. Egyes impulzusfegyverek alapjat képezé magnetohidrodinamikai jelenségek
tobb mint 60 éve ismertek.

Egyes kis energidju radidfrekvencids fegyverek megfeleld méretezés esetén az élderdre
lehetnek hatassal, ezaltal példaul a tomegoszlatasban is alkalmazhatoak. Hatasukra a célban
fajdalom keletkezik, és igy a hatdsa ala esé személy a teriiletet minél hamarabb el akarja
hagyni. Ezek a fegyverek a jelenlegi publikalt teszteredmények alapjan nem okoznak
maradand6 karosodast.

Miikddési elviik szerint 95 GHz-es frekvencidn sugaroznak, és a bor alatti vizmolekuldkat
hevitik fel 55°C-ra, ezaltal ¢gd érzetet keltenek anélkiil, hogy valdjaban égetnének. A
mikrohulldmu sugarak athatolnak a vastag ruhazaton, megkozelitéleg fél milliméter mélyen
hatolnak a bdrszovetbe. Egy tigynevezett ADS (Active Denial System) berendezés koriilbeliil
fél kilométeres hatotavolsaggal rendelkezik, bar sugarai a kdrnyezet tereptargyain nem képes
athatolni.

Egyes kritikak szerint az ADS rendszerek alkalmazasa kimeriti a kinzas fogalmat és ezért
alkalmazasa nemzetkozi konvencidkat sért. [10]

A nagy energidju radiofrekvencias sugarak alkalmazéasanak célja a felvezetok karositasa, a
mikroaramkorok talterhelése, a villamos alkatrészek szigeteléseinek atiitése és ezaltal az
elektronikai eszk6zok tonkretétele.

Az ilyen fegyverek harom részbdl allnak: egy energiaforrasbol, melyek a mikrohulldmok
generalasahoz sziikséges nagy mennyiségli energiat eléallitjak, taroljak, egy mikrohullamokat
generdld eszkozbdl, és egy antennabol, mely a kivant irdnyba sugarozza a generalt
mikrohullamokat. [6] [1] A nagy energiaji fegyverek altal jelentett fenyegetés igen komoly,
mivel az élet szdmos — ¢és koztiik kritikus fontossagu — teriiletén alkalmazunk elektronikus
eszkozoket. Szamos televizidos hiradds szadmol be arrdl, hogy ilyen tipust eszkozoket
boltokban kaphato alkatrészekbdl dsszeallithat barki, aki ért az elektronikdhoz, de l1éteznek
készre gyartott €és megvasarolhatd eszk6zok is, igy akar terroristak is konnyedén
felhasznalhatjak céljaik elérésében.

A nagy energidju mikrohullamu fegyverek koziil az elektromagneses impulzusbomba
(EMP) a leghatékonyabb. Az elektromagneses impulzusfegyverek hatékonyan vethetéek be
elektronikus hadviselésben és légitdmadas soran. [12] A masnéven E-bombaként is ismert
eszkoznek vannak nukledris és nem nuklearis alapu implementacioi is. Az EMP fegyver
nukledris valtozata a nagy magassagban felrobbantott nuklearis toltet altal keltett intenziv, de
rovid ideig tarto elektromagneses mezd hatdsait hasznalja ki. A robbanaskor keletkezd tobb
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ezer voltos elektromagneses lokéshullam visszafordithatatlan karosodast okoz a teriileten
elhelyezkedo elektronikus eszk6zokben.[12]

A nem nuklearis elektroméagneses impulzusfegyverek egyéb megoldasokat hasznalnak a
nagy energiaju elektromagneses 16késhullam eldallitasara. A tapenergiat eléallitdé eszkoz lehet
a Marx generator vagy a fluxus kompresszids generator. [6] [5] A fluxus kompresszios
generator tobb MJ energidju elektromos energiat képes eldallitani révid (10-100 ps) ideig. A
viszonylag kisméreti eszkoz tobb MW impulzusteljesitményli energiaforrasnak szamit.
Miikodési elve azon alapul, hogy egy induktiv energiataroloban téarolt elektromagneses
energiat robbantéssal, a tekercs meneteinek rovidre zarasadval dramimpulzussa alakitja. [S] A
Marx generator szamos kondenzatort alkalmaz, melyek mindegyike parhuzamosan van kétve,
¢€s ugyanarra a fesziiltségre van feltoltve. A kondenzatorok szikrakozokkel vannak elvalasztva
egymastol. A generator elsiitésekor a szikrakdzok begyujtanak és az addig parhuzamosan
kapcsolt kapacitasokat sorba kapcsoljak, igy nagyfesziiltséget generalnak ezzel. [6] [13]

Az E-bomba hatasat vizsgalva, teljes bizonyossaggal kijelenthetd, hogy mai ismereteink
szerint ez a fegyvertipus jelenti a legnagyobb veszélyt az elektronikai és az elektromos
berendezésekre, beleértve a szamitogépes és halozati rendszereket is. Hatasa roviden abban
nyilvanul meg, hogy az elektromos szigetelések atiitési szilardsagat meghaladé fesziiltségek,
¢s aramokat indukal a vezetokben. Az impulzus idétartama 4-100ns, de ez 1d0 alatt tobb szaz
A nagysagi dramok folyhatnak az elektroméagneses hulldmnak kitett vezet6kben.
Hatotavolsaga, pusztitd ereje nagyon sok mindentdl fiigg. Egyrészt az eszkdz felépitésétol,
masrészt a robbantasanak a helyétdl, koriilményeitdl. Mivel az impulzusbombaban
alkalmazott fluxuskompresszidos generatort a robbanotoltet hozza muikodésbe, ennek
kovetkeztében az eszkdz megsemmisiil. Bevetése a bombak mintéjara torténik. Robbantasa
csakligy, mint az atombomba esetében - ahol elsOként ezt a jelenséget is sikeriilt megfigyelni-,
megadott magasagban torténik. Pusztito hatdst a besugarzott korzeten beliil talalhato
elektronikai ¢és szamitogéprendszerekre gyakorol. Kordbban emlitett indukalt aramok és
fesziiltségek mindenekeldtt a legérzékenyebb eszkozok, és legnagyobb elemstrtiségii
aramkori  alkatelemeket teszi  tonkre. Ilyenek a memoridk, mikrovezérlok ¢és
mikroprocesszorok. Ezek a manapsdg minden eszkdzben eléfordulnak. A védelemmel kell és
lehet is foglalkozni, de a tokéletesen zart Faraday-kalitkan kiviil kelléen hatékony megoldas
nem ismert. Egyrészt azért, mert rendkiviil koltséges ilyen védelmi megoldasokat
eredményezne, masrészt az impulzusfegyver bevetésének gyakorisdga még nem teszi
indokolttd, hogy a fejlesztdk ezen gondolkodjanak.

A folytonos, periodikus jel eldallitdsara alkalmas eszk6zok koziil megemlithetd a Vircator
(Virtual Cathode Oscillator), amely a fedélzeti radiofrekvencias fegyverek abba a csoportjaba
tartozik, amely tobbszor felhasznalhato és az E-bombaval ellentétben, parabola ¢és
tolcsérsugarzd segitségével iranyitott nyaldb formajaban kozvetiti az energiat. Az eszkdz
leirasaval foglalkozd ismeretanyag szintén megtalalhat6 a vilaghéalon. [3] A HERF eszkozok
tényleges felépitésérdl, paramétereirél még viszonylag keveset tudunk. Hatdsa csakigy, mint
az E-bomba esetében az energiatovabbitdson alapul. Az energiatovabbitas radidhullamok
segitségével, a fegyvertechnikai alkalmazdsokon tulmenden, meglehetdsen futurisztikus
Otletnek szamit, ami 0gy tlnik szerencsére megragadt a fantazia szintjén. Szamitogépes
rendszerekre potencidlis veszélyt jelentd radiofrekvencids fegyverek birtokdban
valoszintsithetden a nagyhatalmak vannak. A fejlesztésekrdl sz616 tudositasok nem tartoznak
a nyilt forrasokban gyakran k6zolt hirek kozé.

Lézer fegyverek

Az elektronikus és szamitdogéprendszerek mara elvalaszthatatlan egységgé fonddtak Gssze.
Lehetetlen ¢€s értelmetlen egyikrdl vagy masikrol kiilon beszélni. A rugalmas és egyszertien
programozhatd eszkdzok alkalmasak a legegyszerlibb programvezérelt feladatoktol kezdve
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rendkiviil komplex feladatok ellatasara egyarant. Nem nevezhetd korszerii haditechnikai
eszkbznek az olyan, amiben ma nem taldlhaté egy vagy tobb programvezérelt eszkoz,
mikroprocesszor. Az olyan kivételektol eltekintve, mint amilyen példaul egy egyszerii
iranyitas nélkiili robbanotoltet, a legtobb katonai eszkdz 0nallé vagy valamilyen haldzat
elemeként, szamitogépes rendszerként miikodik.

Ilyen a cirkdld rakétafejbe épitetett komplex elektronikai rendszer, ami a toltet
nagypontossagl célba juttatasat végzi, de ilyenek a levegé-levegd rakétak hokovetd irdnyitd
rendszere vagy éppen a kozvetlen veszélyt nem jelentd kamerdk és optikai rendszerek.
Ballisztikus rakétak, fegyverek és szamtalan komplex elektronikai rendszer, ami kis
teljesitményti, tUgynevezett vakito lézerekkel vagy tobb szaz kW teljesitményl
1ézerfegyverekkel tamadhatok. [24] A vakitd 1ézerek a céltévesztést szolgaljak, mig a
nagyteljesitményii atégetd lézerekkel a ballisztikus rakéta robbanotoltete robbanthatd fel a
célba érése elott. A 1ézerfegyverekkel kiboviilt fegyverarzenal nem all messze attol, hogy a
mult szdzad kozepén és masodik felében sziiletett tudomanyos fantasztikus elképzeléseket
valdra valtsa. Ennek kdszonhetden a l1ézerfegyverek, fliggetleniil attdl, hogy félrevezetd vagy
fizikailag megsemmisito céllal kerlilnek bevetésre a legkorszeriibb és talan a legigéretesebb
eszkozok egyike.

A lézer fegyvereknek harom fajtaja létezik:

e kis energiaju lézer fegyverek,

e |ézer-indukalt plazma fegyverek,

e nagy energiaju lézer fegyverek.

A kis energidju lézer fegyverek (Laser Dazzler) ¢él6 erén ¢és optikai érzékeldkon
alkalmazhatéak. Par szaz métertdl par kilométerig terjed a hatdtavolsdguk. Lathatd fény
tartomanyban hatasukat az €16 szervezetre fejtik ki, dezorientiacidt és a latdszavart okozva
azaltal, hogy atmenetileg megvakitjdk a célszemélyt. Optikai érzékeldk ellen alkalmazva
képesek infravords tartomanyban is mikodni. 2006-ban az iraki hdboruban az amerikai erdk
sikerrel alkalmaztdk gépfegyverre szerelhetd verzidjat az ellenérz6 pontokon, olyan
célszemélyek ellen, melyek nem voltak hajlanddéak megallni. Lehetséges védekezési mod az
ilyen fegyverek ellen keskenysava optikai sziir6k alkalmazasa, melyek a lézer frekvencidjan
szlirik a fényt. Ennek kikiiszobolésére adaptiv, tobb frekvencian is sugarzé lézerfegyvereket
fejlesztettek ki. [14]

A 1ézer-indukalt plazma fegyverek (LIPC) lézer fényt hasznéalnak fel arra, hogy a levegot
ionizalva egy elektromossagot vezetd nyaldbot hozzanak létre. Az igy terjedd elektromos
energia villamcsapdas-szerti hatast fejt ki, ezaltal bénitja az emberi célpontot vagy rongalja
meg az elektromos berendezéseket. Az elektromos energia skalazhatd ugy, hogy halalos vagy
nem halélos hatést fejtsen ki. Védekezni ellene magneses vagy elektrosztatikus mezdvel, vagy
Faraday-kalitka alkalmazasaval lehetséges. [15]

A nagy energidju lézer fegyverek alkalmazasa els6sorban a védelem terén jelentds. A
mostanaban jelentds publicitast kapd Airborne Laser projekt is ebbe a csoportba tartozik. Az
ilyen fegyverek gyakorlati alkalmazasa els6sorban a ballisztikus rakétak elharitasara terjed ki.
Az Airborne Laser projekt keretén beliil az Amerikai Egyesiilt Allamok légterében cirkald
modositott Boeing 747-es repiildgép, a fedélzetén elhelyezkedd lézeragyuval képes
megsemmisiteni a becsapodast megeldzve az ellenséges rakétadkat nagy tavolsagrol. Az izraeli
hadsereg altal kifejlesztett MTHEL (Mobile Tactical High Energy Laser) rendszer hasonld
célokat szolgal. Ez a mobil elharitdé rendszer az ellenséges rakétdkat képes érzékelni, és
becsapodasukat megelézve megsemmisiteni azokat. [6] [16] A nagy energiaju lézerek
hatékonysaga abban rejlik, hogy igen nagy energiat képesek kis teriiletre sugarozni. A
teriiletre éré energia egy része visszaverddik ugyan, de nagy része elnyelddik, felhevitve igy a
cél felszinét. Az égési folyamat sordn a lIézersugar rovid idén beliil atégeti a cél felszinét, és
az a keletkez6 hd hatdsdra megsemmisiil. [17]
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Egy masik rendezd elv és szempont szerint a 1ézer technologia fizikai jellemzoket veszi

figyelembe. Eszerint megkiilonbdztetiink:
" gaz
= folyadék
= szilardtest 1ézereket.

A gézlézerek tobb szaz KW teljesitményiikkel a ma ismert legnagyobb teljesitményii 1ézer
fegyverek. Atégetd 1ézerekként tervezik a bevetésiiket Az oxigén-jod gazlézer rendkiviil nagy
mérete (tobb 10m) miatt a mobilizaldsa specialis foldi szallitojarmiivet igényel, vagy egy
atalakitott Boeing 747 teherszallitod repiilogép fedélzetén helyezhetd el. [24] Jellemzdje, hogy
az infra (1000-1200nm), hulldmtartomanyban sugaroz.

A folyadéklézereket szokés festéklézereknek is nevezni. Haditechnikai jelentdsége nem
annyira ismert, viszont mint kiilonlegességet mégis érdemes megemliteni. Jellemzdje, hogy
széles frekvenciatartomanyban hangolhatd, az ibolyantli tartomanytol egészen az infra
tartomanyig. Bar teljesitménye messze elmarad a gazlézerekhez képest, mégis ez a
tulajdonsdga elényosen kihasznéalhatd, minden olyan esetben, amikor a célfeliileten tervezett
hatas éppen ennek kihasznalasa révén érhetd el.

A harmadik kategéridba tartozd 1ézer, a szilardtest lézer. Fejlddésének iiteme minden
képzeletet feliilmult. Teljesitménye ma meghaladja a 30 kW-ot. Nagy tavolsaghi bemérd,
kovetd, kovetd lézerként hasznalhato a CO, lézer helyett. Bemérd, rakétaelharité vakitod
1ézerként alkalmazhat6. Elonye a kis mérete, nagy hatasfoka. Teljesitménye alkalmassa teszi
l6vedék és rakétaelharito feladatok végrehajtasara.

Részecske fegyverek

A részecske fegyverek nagy energiaval rendelkezd atomokat vagy elektronokat sugaroznak a
cél felé, hogy annak atomi vagy molekuralis strukturajat roncsoljak. Az elektron fegyver
(Electron Particle Bean Weapon) miitkddése soran a cél elektromos dramkoreiben visz végbe
maradandé kéarosodast. E16 célt elérve a aramiités szeri hatassal rendelkeznek. A céltargy
elektromos ellenallasat kihasznalva, az abban keletkez6 magas hémérséklet okoz karosodast.

A részecskesugar kialakitdsara semleges toltésti hidrogén gazt ionizélnak, azaltal hogy
megszabaditjak egy elektronjuktol, vagy egyéb modon olyan allapotba gerjesztik, hogy egy
szabad elektront megkotni legyenek képesek. Ha a hidrogén atom tdbblet elektronnal
rendelkezik anionnd, ha elektront vesztett, akkor pedig kationné alakul. A t6ltéssel rendelkezd
hidrogén atomokat részecskegyorsitd berendezésben felgyorsitjak. A pozitiv és a negativ
toltésti részecskék gyorsitdsdra mas-mas tipusu részecsekgyorsitdé berendezések sziikségesek.
A részecske fegyverek a nagy sebességli részecskék kinetikus energidjat felhasznalva okoznak
karosodast a célban. A részecske-sugar energidja akar egy GJ is lehet, sebessége megkdzeliti a
fénysebességet [18]

A részecskefegyverek kifejlesztése a 20. szazad kozepén kezdddott. Céljuk az
interkontinentalis ballisztikus rakétak elleni védelem megteremtése volt. A részecskesugar
hasonld jelenség, mint a természetben eléforduld villamcsapas: a villamcsapasban nagy
sebességli elektronok vandorolnak a pozitiv toltést teriilet felé. A villamcsapasban aramlo
elektronok sebessége joval kisebb, mint a részecske fegyver altal generalt sugarban aramlé
részecskék sebessége, de a jelenlévd részecskék szama nagysagrendekkel nagyobb. A
részecskefegyver altal kibocsatott sugar részecskéi a céllal iitkozve atadjdk kinetikus
energidjukat a cél atomjainak. Ennek hataséara a cél részecskéi gerjesztett allapotba keriilnek,
ami gyors hdmérsékletndvekedéssel jar, és a cél felrobban a sugar hatasara. [19]

A részecskefegyvereknek két fajtaja van: a toltéssel rendelkezd részecskéket és a semleges
toltés részecskéket felhasznald tipus. A toltéssel rendelkezd részecskesugar fdleg foldi
kornyezetben (endoatmoszférikus), a semleges toltésii részecskesugar az lirben hasznosithato
(exoatmoszférikus). Az endoatmoszférikus részecskefegyverek legnagyobb technologiai
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kihivasa a részecskék gyorsitasdhoz sziikséges nagy energia eldallitdsa, mig az
exoatmoszférikus fegyvereknél a részecskesugar fokuszalasa a tobb ezer km tavolsagra 1évo
céltargyra jelent problémat. [19]

SZAMITOGEPES RENDSZEREK VEDELME ARNYEKOLASSAL

A szamitogépes rendszerek igen érzékenyek a statikus energidkra. Minden eszkoz fel van
vértezve megoldasokkal, melyek a rendszerben fellépd felesleges zavard energiat
semlegesiteni képes. Ezért sziikséges példaul a szamitogépek hazat megfeleld modon foldelni.
Abban az esetben, ha a foldelés nem kielégité a hasznalat mértékétdl fiiggden par nap vagy
hét alatt a szamitastechnikai berendezés meghibasodik, és a hardver elemek cseréje sziikséges.
A statikus toltések altal hordozott energia viszont nagysagrendekkel kisebb, mint amit egy
irdnyitott energidji fegyver képes a rendszerbe juttatni. Ahhoz, hogy elektronikai
eszkozeinket megvédjiik, olyan specialis kornyezetbe kell juttatni 6ket, ahova a mikrohullamu
energia nem képes bejutni. Megfeleld falvastagsag, fémlapok alkalmazéisa vagy a Faraday
kalitka sikeresen kivédi az ilyen tipust iranyitott fegyverek altal jelentett fenyegetést, mivel
ezeken a feliileteken a mikrohulldmu sugarzas nem képes athatolni.

A Faraday kalitka egy zart tért alkot. A teret hatdrold elemek elektromossagot vezetd
anyagbol dallnak. Faraday kalitkdt alkalmaznak a mikrohullamu siitékben is, hogy
megakadalyozzak, hogy az eldallitott energia ki tudjon Iépni a késziilékbol megovva ezzel a
kornyezetet és javitva a berendezés hatékonysagat, de a specidlis kutatdlaborok is hasonld
modon vannak védve a kiilsé behatasok ellen. Az alkalmazott Faraday kalitkdval szemben
tamasztott kdvetelmény csupéan, hogy fala elegendd vastagsagu legyen, és a rései kisebbek
legyenek, mint az a hulldamhossz, amelytdl a kalitkan beliil talalhato teret meg akarjuk védeni.

A Faraday kalitka azon az elven alapul, melyet Michael Faraday fedezett fel, miszerint az
elektromosan toltott részecskék a vezetd kiilso feliiletén helyezkednek el, és annak belsejére
semmilyen hatassal nincsenek. Ennek megfelelden a kalitka belsé oldalanak potencidlja
megegyezik a belsé tér potencidljaval, mig a kiilsd feliilet potencialja a kiilsé tér
potencialjaval egyezik meg.

OSSZEGZES

Az iranyitott fegyverek koziil, mint lathato, a mikrohulliami és a nagy energidju
radidfrekvencids fegyverek a legveszélyesebbek az elektromos berendezésekre nézve. Az
elektronikai berendezésekre nézve visszafordithatatlan karosodasokat okozo hatasuk, és
viszonylag kis méretiik, egyszerti felépitésiik lehetové teszi széleskorti alkalmazasukat és
konnyli hozzaférésiiket. Az ilyen fegyvert hasznaldé tdmadonak nincsen sziiksége arra, hogy
ismerje tamadott rendszert, hatdsuk visszafordithatatlan, akkor is kart okoznak a
célrendszerben, ha azok nem miikddnek (kikapcsolt allapotban vannak, vagy aramtalanitottak).
A védelem implementalasa sordn az egész rendszert érintd valtozasokat kell bevezetni. [20]

Az elkovetkezendd par évben az ilyen fegyverek nagy valdszinliséggel jelentds
fenyegetettséget fognak jelenteni. Paramétereik megfelelnek a kiilonb6zo terrorista csoportok
szamara, hiszen egy igen hatékony eszkoz all a rendelkezésiikre, mely kis méretben képes
rendkiviil eredményes tdmadast kivitelezni, tarsadalmunk pedig egyre nagyobb mértékben
fligg az elektronikai berendezésektdl. A technoldgia fejlodésével egyre tobb megoldas lesz
beszerezhetd illegéalis forrasokbol, mivel a megfeleld fegyver eldallitasi koltségei egyre
csokkennek. Ezek ismeretében a biztonsagi szakembereinek fontos feladata lesz a jovében a
kritikus informatikai és egyéb elektronikai eszk6zok felvértezése a mikrohullamu €s nagy
energiaju fegyverek elleni védelemmel.

110



IRODALOMJEGYZEK

http://en.wikipedia.org/wiki/Directed energy weapon
http://en.wikipedia.org/wiki/Ebomb
http://en.wikipedia.org/wiki/Herf

JP 1-02, DOD Dictionary of Military and Associated Terms

Carlo Kopp: An Introduction to the technical and operational aspects of the
electronic bomb [1996 November, Air Powers Studies Centre, ISBN 0 642 26415 5]

Dr. Vanya Laszl6: Iranyitott energiaju fegyverek [el6adas]
http://www.atcsd.com/site/content/view/37/50/
http://en.wikipedia.org/wiki/Long_range acoustic device
http://www.atcsd.com/pdf/LRAD-Tech-Backgrounder.pdf
http://en.wikipedia.org/wiki/Active Denial System
http://www.zmne.hu/kulso/mhtt/hadtudomany/2004/2/2004-2-10.html
Carlo Kopp: A doctrine for the use of ElectroMagnetic Pulse Bombs [1993]
http://en.wikipedia.org/wiki/Marx generator
http://en.wikipedia.org/wiki/Laser dazzler
http://en.wikipedia.org/wiki/Electrolaser
http://www.israeli-weapons.com/weapons/missile systems/systems/THEL.html
http://www.ausairpower.net/ AADR-HEL-Dec-81.html
http://en.wikipedia.org/wiki/Particle beam_ weapon

http://www.airpower.maxwell.af.mil/airchronicles/aureview/1984/jul-
aug/roberds.html

http://globalguerrillas.typepad.com/globalguerrillas/2004/05/journal homemad.html
http://en.wikipedia.org/wiki/Faraday Cage

Judy Muller: Sound and Fury: Sonic Bullets to Be Acoustic Weapon of the Future.
http://www.hartford-hwp.com/archives/27a/115.html (2007. 02. 01.)

Roxana Tiron: Acoustic-Energy Research Hits Sour Note
http://www.nationaldefensemagazine.org/issues/2002/Mar/Acoustic-Energy.htm
(2007. 02.01.)

Csuka Antal: Az iranyitott energiaju fegyverek perspektivikus alkalmazasa az
amerikai hadseregben, Repiiléstudoményi kozlemények, Kiilonszam 2007. Aprilis
20.

111



