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MONITORING ES LAKOSSAGI RIASZTO RENDSZER
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OSSZEFUGGESEI

Absztrakt

A lakossagveédelem mint a kovetkezménykezelés egy kiemelt szegmense igen szo-
rosan kotodik a monitoring-rendszerekhez. Nem képzelheto el tehdt olyan vesze-
lyes letesitmény, amelynél a kornyezo telepiilések védelme megfeleloen realiza-
lodhat a lakossag tajékoztatasat szolgadlo eszkozok, illetoleg a veszély jelenlétet
azonositani képes ellendrzo rendszerek hianyaban. Feltételezhetoen ehhez hason-
loan lehet a kritikus infrastruktura-védelem érdekében majdan feldllitando kor-
nyezeti ellenorzo rendszerek miitkodését, szerepét is meghatarozni. Ezért kivanja a
szerzé rdiranyitani az olvaso figyelmét a SEVESO létesitmények kornyezetében
kiépitendo MoLaRi rendszer és létfontossagu infrastrukturak védelmének kapcso-
lodasi pontjaira.

Protection of the population as one of the main segments of consequence man-
agement is strongly connected to the monitoring system. Therefore the realisation
of the adequate protection of the settlements around dangerous institutions can
not be imagined without the means of public information and the systems capable
of identifying the presence of danger. Supposable the definition of the role and
function of the environmental monitoring system to be established for critical in-
frastructure protection can be similar to that. That is why the author would like to
focus the readers’ attention to the connection points between the critical infra-
structure protection and the MoLaRi-system to be established around SEVESO
institutions.

Kulcsszavak:  kritikus infrastuktiura-védelem, kovetkezmény-kezelés, biztonsdgi
iranyitasi rendszer, monitoring rendszer, lakossag-tajékoztatdas ~ critical infra-
Structure protection, consequence management, safety management system, moni-
toring system, public information
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Bevezeto

Az Orszagos Katasztréfavédelmi Fdigazgatosag (OKF) koordindlasa mellett kidolgozott Kri-
tikus Infrastruktira Védelem Nemzeti Programjanak Korany altal hatdrozatban torténd jova-
hagyésa 0j fazis kezdetét jelenti valamennyi érintett szakmai feladataiban. Az eddigi szakmai
elemzéseinkre tamaszkodva ugy vélem a hivatasos katasztrofavédelmi szervek l1étfontossagu
infrastruktara-elemek kapcsan kidolgozandé megeldzési és reagéalési eljarasainak fokuszaban
az lizemzavarok lakossagvédelmi kovetkezményeinek kezelése kell, hogy alljon.

A fentiekbdl kiindulva jelen kézleményben a kritikus infrastruktiura korébe tartozd veszélyes
ipari létesitmények sulyos baleseti hatdsai hatékony kezelését - az OKF {izemeltetésében -
tamogatd Monitoring és Lakossagi Riaszté (MoLaRi) rendszer ezen szerepét és a kialakitasa
kovetelményeiben e szempontbol meghatirozo tényezdket kivinom az érdekldédok elé tarni,
elkeriilend6 azonban a reagalas egyéb szakmai 0sszefiiggéseinek mélyrehatd elemzését.

A kritikus infrastruktura és védelmének kérdése az utdbbi idoben egyre gyakrabban vetddik
fel szakmai, és tudomanyos korokben. Ujszerdi, kissé talan rejtélyesen hangzo elnevezése - az
infrastrukturak idesorolhat6 részének - sokakban, olykor még az elsddlegesen nyelvi elékép-
zettségiliknek kdszonhetden nemzetkdzi téren ezzel mélyrehatobban foglalkozokban is valami-
féle kiilonleges, eddig soha nem latott dolog képzetét ébresztik. Elég azonban a védelmi igaz-
gatasban jartas, nagy tapasztalatu szakemberekkel csak néhany szot véltani a témardl és maris
feltarul eléttiink a tény, miszerint bizony nem is olyan 1j keletli ez a fogalom.

Meggy6zodhetiink errdl, ha feliitjiik a Hadtudomanyi Lexikont az dlloképességére vonatkozd
cimszonal, és figyelmesen attanulmdnyozzuk az ott leirtakat. Igaz ugyan, hogy ellenséges
tdmadasrdl illetve ipari és természeti katasztréfak kozvetlen €s masodlagos hatdsaival szem-
beni ellendlld képességrol olvashatunk, de egyebek mellett itt is az allam, a lakossdg szdmara
1étfontossagu iizemek, gazdalkodd szervezetek mitkkodoképességének megdrzése a cél a meg-
eldzés eszkoztaranak kiaknazasaval és védelmi intézkedések bevezetésével. [1]

Osszevetve a fentebb emlitetteket a kritikus infrastruktira védelmének (tovabbiakban: KIV)
Amerikai Egyesiilt Allamok beli koncepciojat megalapozé elsé hivatalos dokumentumban
rogzitettekkel, jelentds hasonlosdgokat fedezhetiink fel.

A Clinton elndk altal 1996-ban alairt 1301012 szdmu elndki rendelettel allitottak fel a KIV-ért
feleloés Elndki bizottsagot. Az e testiilet altali értelmezés alapjan ide soroljuk az ,,Adott nem-
zeti infrastrukturakat, amelyek olyan mértékben létfontossdgiak, hogy mitkddésképtelenné
valasuk vagy megsemmisiilésiik az Egyesiilt Allamok védelmi képességének vagy gazdasagi
potencialjanak gyengiilését okozhatja.” [2]

A NATO Polgari Védelmi Bizottsaga szerint példaul e fogalomkor ,, Azokat a létesitményeket,
szolgaltatasokat és informacios rendszereket jelenti, amelyek olyan létfontossaguak a nemze-
tek szamara, hogy miikodeésképtelenné valdasuknak vagy megsemmisiilésiiknek gyengito hatdsa
lenne a nemzet biztonsdagara, a nemzetgazdasagra, a kozegészségre, a kozbiztonsagra és a
kormdany hatékony miikédésére.” [3]

A Ko6zosség dokumentumaiban szinonim kifejezésként hasznalt 1étfontossagli infrastruktarak
definicidja alapjan ezek ,,olyan eszkozok, vagy azok részei, amelyek elengedhetetlenek a lét-
fontossagu tarsadalmi feladatok ellatasdahoz, ideértve az ellatdsi lancot, az egészségiigyet, a
biztonsagot, valamint az emberek gazdasagi és tarsadalmi jolétét is”. [4]
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A kovetkezménykezelés jelentésége a kritikus infrastruktura-védelemben

A kritikus infrastruktirdk tehat a modern tarsadalom létfeltételét képezik. Ebbdl kiindulva
megfogalmazhatjuk a védelmiik érdekében végzett tevékenység, a KIV-ének céljat is. Miért
latom ennek sziikségét: tehetjiik fel a kérdést.

Az utdbbi id6ben az infrastruktirdk vonatkozasaban jelentkezd biztonsagi kihivasok intenziv
nemzetkdzi valaszlépések megtételére sarkallta az Eurdpai Unio dontéshozoit és érintett
intézményeit. A megsziiletd elvek a nemzeti szinten alkalmazott eljarasokra épitve
szandékozik egységes fellépést megvalositani. Ez a folyamat gyakorlati eredményeket hozo
szakaszba terelte az eddigi hazai, jorészt csak elméleti sikon foly6 gondolkodast.

Az OKF aktiv szerepvallalasaval tobb szakmai forumon felvetddott a KIV fogalmanak hazai
értelmezése. Némelyek szerint a KIV, csupan magéanak a vizsgalt infrastrukturanak a létét,
miikodését hivatott garantalni és nem tartozik e kérdéskorbe a szolgaltatas-kiesés jelentette
kovetkezmények kezelése. Azonban a rendszerszemléleti megkozelitést valld, tapasztalt
szakemberek egyetértenek abban, hogy a cél meghatirozza a feladatok korét is, és ehhez
megkeriilhetetlentl hozzatartozik a bekovetkezett iizemzavarok, sériilések hatasainak a keze-
1ése is. JOl szemlélteti ezt a védelmi feladatok iitemezésének - a NATO FelsOszintli Polgari
Veszélyhelyzeti Tervezési Bizottsdga (SCEPC) megbizasabdl a KIV koncepcidjat 2003-ban
kidolgozo - NATO Polgari Védelmi Bizottsaga (CPC) altal torténd felvazolasa. Ezt mutatja
be az 1. szamu 4bra.
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1. dbra
Fazisok a kritikus infrastruktara-védelemi intézkedésekben [5]

Leszogezhetd tehat, hogy a létfontossagn infrastruktirdk védelmében nem az adott halozat,
rendszer miikodésének karos behatdsoktol valé dnmagéért valé megodvasa a cél, hanem az
altala betoltott funkcionak a tadrsadalom szaméra torténd biztositasa. JOI ravilagit erre, ha a
figyelmiinket egyes veszélyhelyzetek, krizis szituacidok vagy technologiai zavarok esetén a
kiesett szegmens potlasara tervezett masodlagos tartalékforrasokra, illetve alkalmazott sziik-
ségmegoldasokra iranyitjuk. Hisz ennek kapcsan, a hidnyzo6 szolgaltatas, eréforras rendelke-
zésre allasanak a fenntarthatosagat kell elérni.

Példaként emlithetjiik a mobil vizellatd egységeket, amelyek az ivovizhalozat hibajabol eredd
ellatasi gondok ideiglenes megsziintetésére hivatottak. Ez is jelzi, hogy a hasonl6 kovetkez-
mények kezelésére késziilni kell a KIV teriiletén. Persze ez az érintett iizemeltetok, tulajdono-
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sok szamara, akik elsddleges feleldsségiikbdl adodoan a gyakorlatban taldlkoznak ezekkel a
problémakkal - és nem csak az iro-, targyaldasztal mellett frissen szerzett ismeretek birtoka-
ban, avagy a szakmai elveket valamiféle prekoncepciotdl vezérelve figyelmen kiviil hagyva
keresik a ,,helyes” mddszereket — nyilvanvald csakigy, mint a védelmi szféra és abban is ki-
emelten a lakossagvédelemére hivatott OKF szakemberei szamara.

A kritikus infrastruktura védelmének célja tehat a fentiekbdl kikdvetkeztethetd mdédon nem
mas, mint:
~ a mutatkoz6 miikodési zavar vagy fizikai karosodas megeldzésére, elharitasara vald
felkésziilés, illetve
~ a sériilés bekovetkeztekor a karos hatadsok csokkentése, a sériilt szegmensek mitkodé-
sének helyreallitasa. [6]

E megallapitasok fényében keresve valaszt az alapkérdésre, a kritikus infrastruktura védelme,
mint az orszag mindennapi életkoriilményeinek fenntartdsat, igy az dllam, a gazdasag szerep-
16§, valamint a lakossag részeérdl jelentkezo igények biztositasahoz sziikséges létfontossagu
infrastrukturak leheté legnagyobb biztonsaggal és magas foku koordindcio mellett torténo
miuikodtetésének megvalositasat szolgalo intézkedések osszessége fogalmazhaté meg.

Visszautalva a bevezetében hasznalt terminologia szerinti alloképesség fogalmara, tartalmara
¢és Osszevetve azt az el6z6 bekezdés 1ényegi mondanivaldjaval lathatd, hogy a jelenlegi meg-
kozelités jelentds eltéréseket is mutat. Ezek pedig nem els@sorban a tarsadalmi-gazdasagi be-
rendezkedés hozta valtozasokra értendok. Sokkal fontosabb, hogy a rendelkezésre allas bizto-
sitdsanak nem els6sorban a mindsitett id0szakok jelentette helyzetben kialakuld sziikségessé-
gét hangsulyozza, hanem a mindennapok létfeltételeirdl szol.
a.) E latasmod helyénvalonak itélhetd, ha vizsgaljuk a globalis biztonsagpolitikai kihivasok:
~ kabitoszer-kereskedelem;
~nemzetkdzi terrorizmus;
~nemzetkozi szervezett blindzés;
~ vallasi, etnikai ellentétek;
~ talnépesedés;
~ kornyezetszennyezés;
~ civilizacios €s természeti katasztrofak;
~ migracio
modern tarsadalomat érintd veszélyeit. Kitlinhet ezekbdl, hogy tobbségiik oly modon
1éphet eld veszélyhelyzet eldidézdjéve, hogy kdzben mindsitett helyzet kihirdetésére nem
kertil sor. Ez adodhat a jogszabalyi feltételek hianyabol vagy a rendkiviili jogrend kinalta
plusz erdforrasok, kiilonleges eljarasi mechanizmusok sziikségtelen voltabol.

b.) Eltérés még, hogy Uj infrastruktirakat nevez meg, mint a bankszektor, info-, és
telekommunikécios rendszerek. A sajatos technikai, illetve technoldgiai kdrnyezet ezeknél
mar nem teszi lehetdvé a hagyomanyos valaszintézkedésekkel torténd hatékony ellenallas
kifejtését a nem kivant eseményekkel szemben, legfeljebb csak az 1j eljarasok kiegészité-
sében kaphatnak szerepet. E tekintetben még egy dolog nagyon fontos. Ezek a rendszerek
bizony azok kozé tartoznak, amelyek mindenféle elézmény nélkiil és megddbbentden
nagyszamu véletlen, de leginkabb szandékosan generalt veszélyezteté behatassal kell,
hogy megbirkozzanak. A kozelmult Esztorszag béli eseményei (a tulterhelt info-
kommunikécio lebénitotta az erre épiild tobbi rendszert is) is igazolasul szolgalhatnak er-
re, ¢és bizony mindsitett helyzet bevezetése ezek kapcsan nem is igen képzelhetd el.

C.) A szakemberek szamara is meglehetésen komoly fejtorést okozo tényezé az infrastruktu-
rak kolcsonhatasa. A rendszerek és a haldzatok olyannyira egymasba fonddnak, hogy mii-
kodésiik 6sszehangolasa illetleg egymadsra gyakorolt hatdsuk elemzése nélkiil bizony ki-
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terjedt, stlyos kovetkezményekre kell felkésziilniink még a tarsadalmi kihatasokat is ide-
értve. Példa erre az utdbbi években az Amerikai Egyesiilt Allamokat illetve Eurdpat sotét-
be borito villamosenergia-ellatod rendszer zavara.

Elkeriilhetetlen tehat az ez irdnyu intézkedések Osszehangolédsa, €s persze nemcsak egy-egy
létesitmény vagy halozat tizemeltetdjének felel6sségi koreben, de a kozigazgatas és a magan-
szféra, a szektorfelelds dgazatok kozétt, illetve nemzetkdzi szinten is. Osszhang megteremtése
értelemszeriien csak ott lehetséges, ahol ennek valamilyen paralel kapcsolddasi lehetdsége
megvan. Masik 1ényeges eleme a jol funkcionald héalézat 1étrehozasanak az alulrdl torténd
¢épitkezés. Kiilondsen igaz ez a tagallami szintet nézve az Eurdpai Unidban.

A szabalyozas a létfontossagu infrastrukturakkal kapcsolatos tevékenység terén hazankban
akarcsak az Europai Unid tagallamainak tobbségében jelenleg hidanyzik a jogrendszerbdl,
ahogy napjainkig az Eurdpai Unidnak jogrendszerében sem keriilt meghatarozasra ez a fel-
adatkor.

A 2004. évi madridi terrortamadasosokat kdvetden az Eurdpai Tanécs a kritikus infrastrukta-
rak védelmét szolgdlo atfogo stratégia kialakitasara kérte fel a Bizottsagot. Ennek keretében a
Bizottsag elobb kozleményt fogadott el ,,A létfontossagl infrastruktardk védelme a terroriz-
mus elleni kiizdelemben” cimmel, majd Z6ld Konyvben fogalmazta meg a Kritikus Infrast-
ruktura Védelem Eurdpai Programjanak (EPCIP) éltalanos célkitiizésit. [7]

Ko6z0sségi szinten megkezdddott az eurdpai 1étfontossagu infrastruktirdk azonositasardl és
kijelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérdl szolo tanacsi irdny-
elv kidolgozasa. A Kozosség célkitlizése szerint ez az irdnyelv a fontos infrastruktardk vé-
delmét célz6 meglévé nemzeti programok kiegészitésére szolgal. Ahhoz, hogy ez igy legyen
Magyarorszagon is, hazdnknak el kell fogadnia a sajat nemzeti programjat.

Hazank kritikus infrastruktara védelmének atfogd rendszere — 6sszhangban az EU tobb tagal-
lamat érint6 infrastruktirak védelmének megkozelitésével — csak valamennyi veszélyforras és
azok kockazatainak szdmbavételével alakithato ki. Ez - akarcsak a katasztr6fak bekovetkezte-
kor - kockazatelemzésen kell, hogy alapuljon. Sziikséges ezért a védelem integralt megkozeli-
tése az osszveszélyeztetettség szemléletével. Az OKF a KIV Nemzeti Programja kimunkaldsa-
nak tevoleges résztvevojeként és elso helyi felelosekeént is ezen elvek érvényre juttatdsaval
igyekszik megteremteni a Kozosség varhatdban hamarosan megsziiletd KIV programjahoz,
tovabba a kritikus infrastrukturak eurdpai figyelmeztetd és informacios haldézatahoz (CIWIN)
torténd kapcsolodas feltételeit.

A kritikus infrastruktirdk védelmérdl szol6 nemzeti program kiemelt jelentséget tulajdonit a
megeldzés, felkésziilés illetve a kovetkezmény kezelés végrehajtasanak. A terrorcselekmé-
nyek prioritdsa mellett a hazai kritikus infrastruktira védelem valamennyi veszélyforrast sza-
mitasba veszi, ezért a Kormanyzati Koordinaciés Bizottsag (KKB) 2003. 6ta végzett veszély-
helyzet-kezeléssel kapcsolatos tevékenységét tovabbra is célszerli folytatni.

Monitoring rendszerek szerepe a védelmi intézkedések bevezetésében

Az egyes veszélyes atalakulasi folyamatok megkeriilhetetlen beiktatdsaval lizemeld vagy
adott rendkiviili helyzetben sulyos kornyezeti kockazatot magaban rejtd, kiilonleges fizikai
paraméterek mellett miikodd 1étesitmények iizembiztonsaganak megteremtése szigoru lize-
meltetési szabalyok betartasat, illetéleg miiszaki paraméterek megtartasat garantald ellendrzo
¢s riaszto rendszerek meglétét indokolja.

Az ezen folyamatokat kisérd kockéazatok egy része az alkalmazott technoldgia tizemviteli elté-
réseibdl és a felhasznalt anyagok esetleges valtozasaibol adoddan kisebb zavarokat eredmé-
nyezhetnek. Ezek olyan események, melyeknél a kezeldszemélyzet a folyamatot tovabbra is
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teljes biztonsaggal iranyitani tudja, illetve azok elharitasara is képes az élet- s vagyonbizton-
sag veszélyeztetése és kiilso segitség nélkiil. Az ehhez sziikséges intézkedéseket a technologi-
ai, illetve kezelési utasitasban rogzitik, ezekre az érintetteket felkészitik. A kisebb lizemzavar
— bar nem kivéanatos — elég gyakorinak mondhato, ezért nem tekinthetd rendkiviili esemény-
nek. [8]

Ugyanakkor az ilyen jellegli torténések sem mindig kezelhetdk a monitoring rendszerek foly-
tonos éber feliigyelete hidnyaban, mert ezek némelyike a beavatkozas tartds elmaraddsa okan
kezelhetetlen kiterjedt rendkiviili eseménnyé fajulhat. Ahhoz, hogy ne kelljen tétlen szemlé-
16ként és a kornyezet kiszolgaltatottsdganak tudatdban - a kovetkezmények kedvezd alakula-
saban bizva - figyelniink a fejleményeket, megfeleld balesetelharitasi strukturat kell felallita-
ni. Ez az Gigynevezett biztonsagi irdnyitasi rendszer, a benne foglaltatott funkcionalis elemek-
kel és infrastruktaraval - koztiik a monitoring rendszerekkel - felels a rendkiviili események’
kezeléséért.

A kockazatelemzések megmutatjak, hogy egy bekovetkezd rendkiviili esemény sordn sziiksé-
gessé valo veszélyhelyzet-, és kovetkezmény-kezelése a biztonsagi iranyitdsi rendszer részé-
rél, milyen képességeket és kapacitasokat igényel. A védelemnek a beépitett berendezések
legaldbb olyan fontos részei, mint a karelhdritd szervezetek. [9] Paramétereik egyiitt
alapozzdk meg a beavatkozis milyenségét és dontik el, hogy a biztonsagi irdnyitasi rendszer
eséllyel tud-e szembenézni a veszéllyel.

A megfeleld eréforrasokkal rendelkezd biztonsagi iranyitasi rendszer eredményes fellépésé-
nek zéloga a sziikséges iddelony és a hiteles informacio megléte. Ennek elérésében és genera-
lasaban jutnak szerephez a monitoring rendszerek. Ezek e funkcidik betdltése révén valnak a
kritikus infrastruktira részévé, hiszen mara mar olyan komoly infokommunikéacids rendsze-
rekként garantaljak az iizemfolytonossagot €s a rendszerfeliigyeletet, ami a biztonsag kiilonfé-
le dimenzidiban létfontossagi. A monitoring rendszerek az informatikai halozatok mellett a
masik olyan technologia, amely atfogja a kritikus infrastruktirdk nagy részét. Emiatt komoly
figyelmet szentelnek az energetikdban, a vizgazdalkodasban, a kozlekedésben és a vegyipar-
ban alkalmazott monitoringrendszereknek. [10]

Az egyes a szektorokban az iizemfolytonossagban beall6 veszélyes helyzetek kapcsan a gyors
beavatkozas csak akkor kecsegtethet pozitiv eredménnyel - feltételezve a szakértelem
meglétét és operativ alkalmazasanak képességét - ha az az elharithatatlan esemény
bekovetkeztéig rendelkezésre 4ll6 idon beliil megtorténik.

Szakaszokra bontva egy baleseti folyamatot lathatjuk, hogy az események lancolatdban
elsoként az érzékelés az, amely elinditja az egymast kovetd 1épések sorozatat. Itt mar
mutatkozhat némi iddvezteség, ha a valtozasok detektalasa valamiféle integraldsi eljaras vagy
szakaszos mikodés eredménye, amennyiben a szenzor kiesésével nem szamolunk.
Gondolhatnd barki: Hisz akkor egyszerli a megoldas folyamatos miikddésti, valdsidejii
informaciot generald eszkozoket kell alkalmazni. Ez valéban nagyban megkonnyitené az
érzékelés kérdését, azonban sok olyan meghatdrozandé paraméter lehetséges, amelyek
értelmezése csak valamely mas egységhez viszonyitva lehetséges. Ilyenek lehetnek példaul a
gyakorisagra, az eloszlasra vagy az elnyelédésre utal6 mutatok. Ertheté tehat, ha rogzitjiik
ennek az idoveszteség kalkulalasanak sziikségességét. Megjegyzendd, hogy a legoptimalisabb
érzékelési feltételek mellett is jelentkezhetnek, illetve jelentkeznek olyan kiiktathatatlan
tényezOk, mint a folyamatokat kisérd tehetetlenség altali, vagy az érzékenység jelentete

! Téth Tamas — Téth Szabd Jozsef szerint [8], 179 oldal: Rendkiviili eseményen értjiik azt a hirtelen fellépd, varatlan, ismert
vagy ismeretlen eredetli eseményt, amely mar a keletkezése pillanataban vagy a késébbiek soran olyan sulyos lehet, hogy: a
helyszinen 1év6 kezeld-személyzet nem tudja a helyzetet befolyasolni, az esemény veszélyezteti a kezeld, illetve a ment6 sze-
mélyzet testi épségét; az esemény az adott berendezésekben jelentds anyagi karokat okoz, vagy ilyen karok keletkezhetnek;
egy vagy tobb személy sulyos, életveszElyes vagy halalos sériilését okozza.
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késleltetés. Mindemellett az érzékelok altal rogzitett adatok feldolgozasahoz, valamint az igy
keletkezett informacidk tovabbitasahoz sziikséges iddvel is szamolni kell, amikor az
ellenintézkedések megtételére rendelkezésre alld 1dét kivanjuk meghatarozni.

A legritkdbb esetben fordul eld, hogy a beavatkozo erdk és eszkozok telepiilési helye,
elhelyezése egybeesik a beavatkozést kivand esemény bekdvetkezésének helyével. Ezért az
1dészamvetésekben az erdforrasok riasztasara, mobilizalasara, karhelyre torténd kijuttatasara
¢s beavatkozasara is 1d6t kell biztositani. Ha tehat mindezen idéveszteségek ellenére van még
némi id6, amely az eszkalacidig rendelkezésre all, tigy lehetéség van az ellendrzés
visszanyerésére.

Az 1ddelény megszerzése mellett a pontos helyezetkép alkotasa is nélkiilozhetetlen, mert
térben és id6ben, illetéleg mindségében, mennyiségében azonositott informaciok birtokaban
lehet csak szakmailag megalapozott operativ intézkedéseket hozni. A nagy érzékenységi,
megfeleld specifikacioval és infokommunikacios képességgel rendelkezd korszerli monitoring
rendszereknek rendeltetésiik szerint ezen igények kiszolgalasanak is eleget kell tennitik.

A veszélyek érzékelése ¢és az azokrol megbizhaté adatokat szolgaltatd funkcionalis egységek
mellett a biztonsagi iranyitasi rendszernek - mint azt a miikodési mechanizmusénak vazlatos
attekintésébdl lathattuk - a hatékonysdg ndvelése és ez altal az elharithatatlan kdrnyezeti
veszélyek csokkentése céljabol részét kell képezzék a riasztast és tajékoztatdst megvaldsitd
elemeknek is.

A riasztds és tdjékoztatas feladatai szoros Osszefliggést mutatnak, mivel az eldbbi csak egy a
felkészitési folyamat egymasra ¢€piilld ismereteinek elsajatitasat kovetden begyakorlott
tevékenység végrehajtasara hiv fel. A riasztds azt jelenti, hogy az érintettek a riasztas
(szervezeti ¢és technikai) rendszere utjan informacidkat kapnak a fenyegetd veszélyekrol.
Azonban az altalanos metodusok alapjan végzett feladatok nem minden esetben elégitik ki az
aktudlisan kialakul6 helyzet altal diktalt elvarasokat. Az adaptalt eljarasok, magatartasi
formak eléréséhez sziikség van a részletes tdjékoztatasra, melyben meghatarozzak a helyzettol
fiiggd teendoket. [11]

A Nemzeti Katasztrofavédelmi Stratégia® céljainak elérését szolgalé MoLaRi rendszer
integralva magéba az ezirdnyu képességek kialakitasat célzo torekvéseket, eredményesen jarul
hozza veszélyhelyzet-kezelés, reagalas €és beavatkozas feltételeinek javitdsadhoz. A hivatasos
katasztrofavédelem szakmai feleldsségében tovabbfejlesztendd monitoring rendszer a hazai
6kologiai infrastruktura® atalakulasanak tekintetében is jelentds.

Komoly szerepet jatszik a teriiletfejlesztés egyik legfontosabb célja, a megfeleld
¢letmindséghez sziikséges kornyezeti allapotjellemzék fenntartdsdban ¢és javitdsdban.
Kiilonosen a kornyezett havaria jellegli szennyezésével veszélyeztetett térségekhez tartozo
SEVESO 1I. irdnyelv hatilya ald esé veszélyes ipari ilizemek korzetében. Megjegyzendd
azonban, hogy e monitoring rendszer elsédleges feladata azanban a lakossagvédelem
kiszolgélésa.

A MoLaRi rendszer szerepe a kiils6 védelmi feladatok megalapozasaban

A KKB 2007. 1. félévi rendes iilésén elfogadta az OKF féigazgatojanak beszamoldjat a kriti-

2 A Tervezet a sziikséges szakmai és kozigazgatasi eljarasok folyaman minden forumon tamogatast kapott,
hatalyba Iéptetése azonban jogtechnikai akadalyok miatt varat magara.

> VATI Magyar Regionlis Fejlesztési és Urbanisztikai Kht., Az infrastruktira szerepe a teriileti fejlédésben, a
térszerkezet és az infrastruktura fogalmai, [12], 25. oldal:
Dr. Készegfalvi Gyorgy felosztasi rendszerét alapul véve a telepiilések természeti és miivi kornyezetéhez kap-
csol6do infrastruktirakat jelenti.
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kus infrastruktura védelem hazai helyzetérdl, valamint jovahagyta a tovabbi feladatokra vo-
natkozo javaslatokat. A feladatok megvaldsulasanak folyamataban elsd jelentds eredmény-
ként 2007. jaliusaban elkésziilt a kritikus infrastruktirdk védelmérdl sz616 Nemzeti Progra-
mot (tovabbiakban: KIVNP) megalapozé hazai Zéld Konyv. E dokumentum 6sszhangban a
EPCIP-nak altalanos célkitiizéseivel a kozponti allamigazgatasi szervek feladatanak tekinti - a
védelem nemzeti keretjogszabalyon és programon nyugvoé feltételének kialakitasaként - az
tizemeltetdi biztonsagi terv hatdsagi jovahagyasat. [13]

Az EPCIP az dllando biztonsagi intézkedések nélkiilozhetetlen eszkozének tekinti azon tech-
nikai rendszereket, amelyek egyebek mellett, el kell ldssak a monitoring, riasztasi és tajékoz-
tatasi funkciokat. [7]

Lévén, hogy az also és felsé kiiszobértéekii veszélyes ipari iizemek valamennyi, eddig napvila-
got latott elemzés alapjan részét képezik a kritikus infrastrukturdnak. Ezért varhatéan az ilyen
tizemek esetében az OKF a lakossag és a kornyezet magas foku védelme érdekében tovabbra
is koteles lesz ellendrizni az lizemeltetdi biztonsagi terv monitoring, riasztasi €s tdjékoztatasi
feladatait érintd tartalmanak megvalosulasat. Minden bizonnyal a KIVNP-ban meghatarozott
feladatok realizaldsdban majdani 4gazati feleldsséggel bird mas kdzponti allamigazgatasi
szervek részére is hasznosak lesznek a veszélyes ipari lizemek kornyezetében kiépitendd
MoLaRi rendszer iizemeltetési tapasztalatai. Jelentosége mindenekel6tt a sulyos kovetkezmé-
nyekkel jar6 eseménysorok megelozésében, illetbleg a kovetkezmény-kezelés terén kiemelke-
do.

A megeldzés céljait elsdsorban a kockazatokra €s a sulyos baleseti eseménysorokra kiterjedd
felkésziilés feladatai végrehajtasa €s a miiszaki biztonsagi kovetelmények maradéktalan telje-
sitése szolgaljak. Az lizemeltetd feleldsségi korében Osszedllitandd védelmi tervek, a rend-
szerbeallitott veszélyhelyzeti beavatkozo6 és riasztd eszkozok, illetve rendszeres ellenérzésiik
lehetdséget adnak az esetlegesen bekdvetkezd balesetek keltette veszélyek mérséklésére, le-
kiizdésére és kezelésére. A belsd védelmi tervben® szereplék végrehajtdsdira rendeltetett szer-
vezetrendszer a biztonsagi irdanyitdsi rendszer, amely egyébként szorosan kotédik az alapte-
vékenység iranyitasi struktirajahoz, megelézve a vezetés hatékonysagat ronto - az esetleges
feladat-, és hataskori nézeteltérésekbdl fakado - tisztazatlan iranyitasi kérdések felmeriilését.
A jogalkoto szandékaval is egyez0 elv a vonatkozo norma [15] 1. mellékletének 1.9.2. pont-
jéban is rogzitésre keriilt: ,,Az lizemeltetd a biztonsagi irdnyitasi rendszert beépiti a veszélyes
ipari lizem altalanos vezetési rendszerébe.”

A biztonsaggal kapcsolatos iranyitas a kockazat megallapitasat, valamint az adott kockdzat
meghatarozott szintli csokkentésére iranyul6 intézkedések meghozatalat és végrehajtdsat fog-
lalja magaban. Krizishelyzetben, amig a stlyos lizemzavar okozta nem kivant kovetkezmé-
nyek az lizemeltetd altal feliigyelt infrastruktiralis rendszeren kiviil nem éreztetik hatdsukat,
addig az els6dleges beavatkozast az lizemeltetd altal szervezett biztonsagi iranyitasi rendszer-
nek kell végrehajtania. Ehhez a kockézatot jelentd tényezdk és az azt befolyasold koriilmé-
nyek megéllapitasat, mérését €s ellendrzését végzo rendszer - mint amilyen a MoLaRi is -
nem nélkiil6zhetd.

A monitoring rendszerek altal szolgaltatott informéciok felhasznalhatésaga nem csak a korab-
ban mar részletezett elvi funkciok megvaldsitasat biztositd miiszaki paraméterektdl fiigg. A
rendszer stacioner részeinek feldllitisa megkoveteli a telepités tervezett helyszinének dsszeve-
tését a veszélyanalizis alapjan kapott kockazatra vonatkoz6 értékekkel és az ott uralkodé atla-

1999, évi LXXIV. Torvény [14] 3. § a) bekezdés:
A veszélyes anyagokkal kapcsolatos sulyos balesetek kialakulasdnak megeldzését, a balesetek elharitasat, ko-
vetkezményeinek mérséklését szolgald intézkedések megtételét, az értesitési, riasztasi, felkészitési feladatok
veszélyes ipari lizemen, veszélyes létesitményen beliili végrehajtasanak rendjét, feltételeit szabalyozo tizemel-
tet6i okmany.
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gos kornyezeti feltételekkel. A MoLaRi rendszer eddig 1étesitett részegységei® is ezen altala-
nos elvi, szakmai ¢és ebbdl eredeztetheté miiszaki kdvetelmények figyelembe vételével keriil-
tek rendszerbe allitasra.

E rendszernek az érintett 1étesitményre adoptalt, szakmai szempontok érvényesitését szolgalo
eszkOze az Ugynevezett tizemi monitorozdsi terv.

a.) A katasztrofavédelmi feladatoknak e problémakorhoz kothetd szegmensében a leglénye-
gesebb tartalmi elemek az alabbiak:

~ létesitmény és kdrnyezete;

~ az abban felhasznalt anyagok;

~ rangsorolt hatasteriiletek;

~ veszélyes anyagok terjedési tulajdonsagai;

~ monitoring végpontok telepitési helyeinek diszlokécidja,
amelyeket meg kell jeleniteni az lizemi monitorozasi tervben is.

A lakossag védelmét igényld veszélyhelyzetekben az informéciosziikséglet kielégitésére
és a megfeleld automatizmusok beinditasara szolgdlo rendszer elvart miiszaki, létesitési
kovetelményei - a fentiekben emlitett tervek tartalma altal is befolyasolva - a kdvetkezok:

~ az érzékeldk jelzési és riasztasi szintjeinek kovetniiik kell a védelmi tervek életbe 1ép-
tetését eloird feltételeket;

~ a szabadba jut6 anyag terjedését illeten a lehetséges legkedvezotlenebb feltételek be-
kovetkeztében kialakuld, €s ez altal a lehetd legnagyobb koncentraciot feltételezd,
legkisebb felhdszélességgel kell szamolni,

~ a monitoring végpontok az esetlegesen lakossagot veszélyeztetd mérgezdanyag-felhd
feltételezett utjaba kell, hogy essenek;

~ az érzékelokkel torténd lefedettség a mérgezdanyag-felhd barmely terjedési Gitvonala
esetben biztositsa a detektalast;

~a mérgezd felhd valos beérkezési idejének meghatdrozésa, lehetdleg megkettdzott
végponttelepitéssel, a telepiilés veszélyes 1étesitményhez legkdzelebb esd hataran;

~ az érzékelok megsemmisiilésének a kizdrasa a robbanési zonakon kiviilre telepitéssel;

~ a talaj menti meteoroldgiai adatok rogzitését végzo érzékeldk telepitésénél figyelembe
kell venni az épiiletek ezekre gyakorolt befolyasat;

~ a miiszerek beallitasakor a kalibracids sajatossagokra figyelemmel kell lenni. [17]

b.) A MoLaRi miitkddése sziikség szerint a kiilsé védelmi tervek foganatositand6 intézkedése-
inek életbe léptetését is maga utan vonhatja.

Az OKF-t a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrol szolo
18/2006. (1. 26.) Korm. rendelet hatdsagi jogkorrel ruhdzza fel, és mint ilyen a stlyos bal-
esetek megeldzése, az elleniik valod védekezés érdekében az engedélyezési eljaras, illetve
feliigyeleti tevékenysége soran vizsgalja a veszélyek csokkentését szolgalod biztonsagi ira-
nyitasi rendszer miikodoképességét, valamint az ezzel szorosan 0sszefliggd kiilsé védelmi
terv végrehajtasi feltételeinek meglétét is. A hatosagi vizsgalatnak el kell dontenie, hogy a
vesz€lyhelyzeti irdnyitas €s a védekezéssel kapcsolatos infrastruktira alkalmasak-e a bal-
esetbdl fakado elharitasi feladataik ellatasara.

A hatosagi tevékenység a védelmi képesség megteremtése kotelezettségének teljesitésén
tal el kell érje, hogy ezen létesitmények lizemeltetdi és a kiilsé védelmi feladatokat
iranyitd Onkormanyzati vezetOk eleget tegyenek a lakossagtdjékoztatds jogszabalyi

> Vass Gy. - Maté J.: A MOLARI a megvalosulés ttjan [16]:
Orszagosan 20 veszélyes ipari iizem kornyezetében 360 monitoring és 565 riaszto és tajékoztatd végpontot fog
magaba foglalni.
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elvarasainak.

€.) A MoLaRi rendszernek harmadik 6 eleme a telepiilések lakossdga riasztasat és tdajékozta-
tasat szolgalod rendszer, melynek alapvetd feladata a monitoring alrendszer vegyianyag-
specifikus mérdszondai generalta jelzések alapjan a veszélyeztetettségi dvezetben 1éve te-
lepiilések polgarmesterei részére a kiilsé védelmi tervekben megfogalmazott lakossagve-
delmi rendszabalyok eredményes végrehajtasat biztosito riasztas és tajékoztatas. [18]

A lakossag riasztasadsanak harom osszetevdje van, melynek keretében:

~normal iddszakban tajékoztatast kell adni a veszélyeztetettség mibenlétérdl, a
lehetséges kovetkezményekrol, az egyére nézve kockazatot jelentd artalmakrol, a
védekezés lehetdségeirdl, illetdleg a kovetendd magatartasi szabalyokrol tajékoztatd
kiadvanyok, lakossagi forumok és egyéb eszkdzok utjan;

~masodik fazisban a lakossag figyelmét fel kell hivni a bekovetkezett esemény okozta
veszélyre alapvetden a kiépitett szirénarendszeren keresztiil;

~ a helyzettdl fliggd konkrét teendokrol pedig részletes tajékoztatast a kdzszolgalati mé-
dia ad. [19]

A tajékoztatasi tevékenységének tamogatisa a hivatasos katasztrofavédelmi szervek
szakmai munkdlyaban prioritast élvez 1évén az a polgari védelemrdl szolo 1996. évi
XXXVII.  Torvény meghatarozdsaban polgari védelemi feladat a lakossagot
vesz€lyhelyztetd helyzetekben. A feltételek biztositdsa az Ujonnan rendszerbe alld
MoLaRi végpontok esetében igényli a helyi dnkormanyzatokkal vald szoros egylittmiiko-
dést az lizemi alrendszerek kiépitése és a telepiilési helyszin kijeldlése vonatkozasdban. A
tajékoztatas, felkészités alanyai koziil ezért elsok maguk az onkormanyzati vezetok, mint
teleptilési polgari védelmi parancsnokok és e feladat egyszemélyi feleldsei. Felkészitésiik-
ben az OKF teriileti és helyi szervei mikddnek kozre hasznositva a meglévd
tapasztalatokat.

Kovetkeztetések

A MoLaRi rendszer mar felallitott végpontjainak miikddtetésébdl levont szakmai kdvetkezte-
tések hatékonyan egészithetik ki a lakossagvédelmi feladatok megoldasaban elsajatitott isme-
reteket. A MoLaRi rendszer bedllitasaval nyert informéciok integralasa adalékul szolgalhat a
KIV sziikség szerint 1étrehozand6, a kdvetkezménykezelés, valamint telepiilésbiztonsag célja-
it megvaldsité monitoring rendszereinek kialakitdsédhoz is.

Ez alapjan elmondhat6, hogy a MoLaRi rendszer nem csak a t4jékoztatads veszélyhelyzetben
végzendo feladatainak sikeres megoldasahoz jarul hozza, hanem rendeltetésszer(i alkalmaza-
sdval nagyban javithato a lakossagvédelem telepiilési feladatainak hatékonysaga a kovetkez-
ményekre vald gyorsabb és adekvatabb reagalas altal.
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