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KATONAI INFOKOMMUNIKACIOS RENDSZERSZERVEZES

Absztrakt

Jelen cikk a hazai infokommunikacios —szakteriiletet jogi  (normativ)
szabalyozatlansaganak kérdéskorével foglalkozik. A szerzo kisérletet tesz az ok-
okozati Osszefiiggések feltarasara, amelyen keresztiil javaslatot tesz a NATO
szabalyozasi elveihez illeszkedd nemzeti rendszer kialakitisara. A felvetett
szisztéema modularis felépitésébol adodoan rugalmasabban biztosithatja az egyre
gvakoribb valtozasok réven kialakulo kihivasoknak valo megfelelést.

This article deals with the legally uncontrolled nature of the field of
infocommunication in Hungary. The author tries to reveal the cause and effect
connections and by doing this he comes up with a proposal to create a national
system which fits into the NATO regulation principles. The suggested system has a
modular structure, thus it could be more suitable to meet the challenges arising
from the more and more frequent changes - in a more flexible way.

Kulcsszavak: Infokommunikacio, hiradas, rendszerszervezés, szervezési elvek ~
infocommunication, communication, system management, organizational
principles

BEVEZETES

Az elmult 4-5 évben nagyon sok jo publikacid, doktori értekezés latott napvilagot a hiradas €s
azonban ezek a publikaciok mindegyike valamilyen
részteriiletet érintett. Példaul, a radidhiradés jovojérdl, a vezetékes technologidrol, vagy éppen
a vezetékes technologia kivaltasanak lehetdségérél. Nem sziiletett publikdcid viszont a
hiradas, infokommunikécids héalozat szervezési elveirdl. Ezt a hianyt azért is érzem nagynak,
mert a ,, Szakutasitds a szdrazfoldi csapatok hiraddas szervezési elveire” (HIR/126)[1]
hatalytalanitdsa Ota nincs egy a szakteriiletet atfogd teljes szabalyzat, vagy a mostani
szobhasznalatot kovetve doktrina érvényben. Bar 1993 —ban kiadtak az azodta is érvényben levo
ALT 210 informatikai szabalyzatot, jelenleg ez is elavultnak tekinthetd, valamint a kiadas
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¢vszamabol kovetkezik, hogy abban a id6szakban még nem sokan foglalkoztak a
szamitogépes halozatokkal, az ALT 210 kifejezetten csak az egyedi gépekre vonatkozik.

Természetesen ez nem azt jelenti, hogy a hiradé beosztasu katondk nem tudjak ellatni a
feladatukat, és a munkdjuk eredményességét a kiillonb6zd missziok jol miikodd hiradasa is
jelzi. Mindazon altal ugy gondolom, hogy sziikség lenne egy 11j ,,hiradé szabalyzatra”, illetve
a végbe ment technikai valtozasokat figyelembe véve egy ,.infokommunikacios szabélyzatra”.

Mielott azonban megvizsgalnank azt, hogy mit tartalmazzon egy ilyen szabalyzat, meg kell
vizsgalni azt is hogy ennek a ,szabalyzatnak” a felépitését és viszonyat a mds
dokumentumokhoz, szabalyzatokhoz.

Ahhoz, hogy egy ilyen szabdlyzatot ki lehessen dolgozni meg kell vizsgalnunk milyen
valtozasok mentek végbe az elmult idészakban.

Végbement valtozasok

A viszonyitasi iddszaknak a jobb hijan Hir/126 kiadasanak évét valasztottam, mivel
véleményem szerint minden szabdlyzat és utasitds a megjelenése pillanatdban kezd elavulni.
Ebbdl a feltevésbol kiindulva minden szabalyzot folyamatosan, meghatarozott periodicitassal
feliil kell vizsgalni.' Tehat a meglatasom szerint ezért az utolsd jol szabalyozott év a
szabalyzat kiadasanak éve, amiért is bazis évnek valasztottam.

A hiradds megszervezéseinek elveire hatdssal levd tényezdk koziil a lejatszodott
valtozasok jellegiiket tekintve az infokommunikacids technikai eszkozok egész viladgon
végbement korszerlisodésével kapcsolatosak, de ugyanolyan szinten figyelembe kell venniink
szervezeti valtozasokat is.

A szervezeti valtozasok

A szervezeti valtozasok vizsgalatakor a legszembetiindbb valtozas a Magyar Honvédség
létszamesokkenése. A jelenlegi allapot” alapjan a 1étszam a kezdeti idSpontnak kb. csak a 15
%-a. Ezzel egylitt a csapatok, szervezetek szama is radikalisan lecsokkent.

Természetesen ez a valtozas csak azért johetett 1étre, mert megvaltozott a feladatrendszer
is. Ma mar mindenki eldtt ismert tény, hogy a bazisévnek tekintett idészakban a hadsereg
feladata alapvetden tdmado jellegili volt, nem kevés orszagon beliili karhatalmi szereppel.

Ma Magyar Honvédség szerepét ¢és feladatainak irdnyelveit a Magyar Koztarsasag

crer

Az orszdg katonai biztonsdgdnak legfébb garancidja az Eszak-atlanti Szerzédés
Szervezete keretében folytatott szovetségi egyiittmiikodés. Magyarorszagnak rendelkeznie kell
a NATO keretei kozott folytatott kollektiv védelemhez és a szovetségesek kollektiv védelméhez
sziikséges katonai képességekkel, valamint a szovetsegesek részvételével zajlo valsagkezelo és
békefenntarto miiveletekben és a katasztrofa-elharitasban valo részvételhez sziikséges
képességekkel. Magyarorszagnak képesnek kell lennie az Eurdpai Unio keretében folyo

"'Ez a feliil vizsgalat a HIR/126 esetében is megtortént, de a feliilvizsgalat eredményeként megalkotott
szabalyzat tervezet nem lett bevezetve.
?2008. januar.
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valsagkezelo tevékenységben valo részvételre is. A Honvédségnek rendelkeznie kell
rugalmasan alkalmazhato, expedicios miiveletekre is igénybe veheto, a szévetséges erokkel
egylittmitkodni  képes, gyorsan telepitheté és fenntarthato erokkel, amelyek foldrajzi
korlatozas nélkiil alkalmazhatok a valsagévezetekben. ... A cél egy miitkédési filozofiajaban uj,
a vallalt szovetségi kotelezettségeket teljesiteni képes, finanszirozhato, képességalapu és az
Eszak-atlanti Szerzédés Szervezetén beliil tudatosan szakosodott haderd kialakitisa, ... Az

ezzel kapcsolatos célokat és feladatokat a nemzeti katonai stratégidban kell régziteni .

A fenti szervezeti valtozasok természetesen a vezetési rendszer valtozasait is magukkal
hozték addig amig a bazis idészakban a vezetési rendszer tobbszintii volt(ho-k hdt-k, Hds-ek),
jelenleg ez a vezetési rendszer haromszintii a vezérkar, kdzépszint, csapat szint.

Szovetségi rendszer valtozdsa

A szdvetségi rendszeriink valtozasa is nagy hatassal volt a hiradas helyzetére, mert addig,
amig a VSZ-ben minden feladatra, igy a hiradasra is igaz, hogy nagyon kozpontositott,
feliigyelt munka folyamat volt, addig ezekben a NATO ugymond ajanlasokat fogalmaz meg.

A VSz-ben attol fliggetleniil, hogy melyik orszagban gyartottak a kiilonb6zd eszkozoket,
azok szinte teljesen egyformdk voltak. Ugyanez elmondhatdé a szervezésrél is, a Vsz
tagallamaiban a hirad6fonokok munkarendje teljesen megegyezett, s6t a 80-s évek végén a
hirad6 szolgalatok megnevezését is egységesitettiik még megnevezés szintjén is. [2]

Ma a NATO tagorszagok a fegyvereiket, berendezéseinket annal a véallalatnal szerzik be
ahol akarjak, és olyan elvek szerint alkalmazzak, ahogy nekik tetszik, ha a az eredmény
megfelel a kovetelményeknek. A hiradorendszerek egymassal Osszekapcsolhatdsagat a
kiilonb6z6 STANAG-okban lefektetett szabvanyok adndk. Tehat elvben minden rendben, de
azt hogy a gyakorlat mas, a kiilsnbz8 végrehajtott gyakorlatok® és missziok hiradasi
problémai a jelzik.

A technikai jellegii valtozasok

Az orszaggyilés 2007 Oszén elfogadta a LXXIV. torvényt [3] a misorterjesztés és a
digitalis atallas szabalyairdl, ami véleményem szerint azért volt lehetséges, mert a sokat
emlegetett tavkozlési és informatikai halézatok technikai konvergencidjanak megvalosulasa
lezarult a polgari életben. Ugyanerre az eredményre jutunk, ha azt vizsgaljuk, hogy a nagy
tavkozlési és média cégek mar egy csomagban, egy szolgaltatasként —egy vezetéken- kindljak
a telefon, Internet, televizio szolgaltatasukat.

Ugyan ez a konvergencia folyamat a NATO-ban is elinditott egy ut keresést amelynek
neve NNEC.

Akarjuk vagy nem a jovo alapvetd informacio tovabbitd katonai halézata az IP alapt lesz,
kifejezetten igaz ez az allando jellegii halozatokra.

* A jelenlegi tudasom szerint a katonai stratégia még nincs elfogadva.
* A HM SZMSZ alapjan
3 PL. a COMMIT, Combined Endeavor
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Infokommunikaciés doktrina, stratégia vagy mas?

Az altalam a Dbevezetében sziikségesnek itélt ,,infokommunikacios szabalyzat”
megalkotasakor az elsé probléma mar az elnevezéssel kezdddik, mind az infokommunikécios,
mind a szabalyzat szempontjabol.

Annak ellenére, hogy a tudomanyos élet és a szakmai szerveztek is jol ismerik az
»infokommunikacios” kifejezést, a mindennapi életben ez nem honosodott meg, sokkal
inkdbb az ,,informaciés” kifejezés a hasznalatos mint példaul  informdciés tarsadalom,
informacios stratégia. A HM SZMSZ, amely leir kiilonbozé felelosségeket, kiilonbozo
kidolgozand6 okmanyokra, sem emliti az ,,infokommunikaciés” jelz6t, hanem informatikai,
informaciotechnoldgiai, informatikai és hirkozlési szavakat emleget a kidolgozando stratégiak
megnevezésekor.

A ,,szabalyzat” kifejezéssel is vannak bizonyos problémak, a magyar ,katonai torténelmi”
nyelvben sokaig egyeduralkod6 kifejezés volt, azonban mara mar a NATO terminoldgiabol
atvett ,,doktrina”, ,politika”, ,,iranyelv” stb®. kifejezések hatasara kiszoruléban van a
hasznélata. Ennek a kiszoruldsnak az is az oka, hogy a régi szabélyzataink szinte mindent
mereven leirtak minimalis eltéréseket engedve meg. Ez a felfogds a mai gyorsan valtozé
korban nem célravezeto.

Véleményem szerint azonban maga a névvalasztds masodlagos sokkal inkabb fontos a
tartalom. Ahhoz azonban, hogy mit tartalmazzon és hogyan nézzen ki a szabalyzonk, meg kell
vizsgélnunk, hogy a kialakitdsdra milyen tényezdk hatnak, és milyen szerepet foglal el a
szabalyozasi rendszerben (a tovabbiakban egyeldre ,,Infokommunikéacios Szabalyzat (ISZ)”-
ként fogom emlegetni.)

Az ,Infokommunkaciés Szabalyzat” kidolgozasara hatassal 1évd
féobb tényezok:

Az 1. abran lathatjuk, az ,Infokommunikécios szabalyzatra” hatdssal levo altalam
legfontosabbnak vélt okméanyokat és tényezdket:

% A kozottiik levd kapcsolatot viszont véleményem szerint nem teljesen szabalyozott. Jelenleg 25/1997 HM
utasitas a Magyar Honvédség belsé szabalyozo tevékenységének rendjérdl, és a 93/2006 HM utasitas a szolgalati
konyvek és a fonokségi kiadvanyok kiadasanak rendjérél, szabalyozza a témakort, de a kettd nincs dsszhangban
egymassal.
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MK nemzeti
biztonsagi
stratégiaja.

A NATO . :
vonatkozo nemzeti katonai
dokumentumai stratégia

Ervényben levé :
torvények, ISZ A MH, strukturgja,
Jjogszabalyok vezetési rendszere

Meglévd Az informécios

infokomm rendszerek

halézatok szervezésének elvei
1. dbra

A Magyar Koztarsasag nemzeti biztonsdgi stratégidja.

A Magyar Koztarsasdg Nemzeti Biztonsagi Stratégidja [4] alapvetden nem katonai
dokumentum, hanem az orszdg egészére vonatkozo biztonsagi fenyegetéseket, az azokra
adand6 valaszokat megfogalmaz6 dokumentum. A katonai rész —amelyet fentebb mar szinte
sz0 szerint idéztem- a honvédség alkalmazésainak csak a legfontosabb elveit rakja le, amelyek
a katasztréfavédelemben vald részvétel, és szovetségi rendszereinken (NATO, EU) beliili
szerepvallalas. A részletes feladatok kidolgozasat a nemzeti katonai stratégiara bizza.

Nemzeti katonai stratégia

A nemzeti katonai stratégia a cikk irasakor nem jelent meg. Sok szaktiszttel beszélgetve
azt tapasztaltam, hogy sokan arra a kovetkeztetésre jutottak, hogy a katonai stratégia
kidolgozasa eldtt a szabalyzatot nem lehet kidolgozni. Véleményem szerint a katonai stratégia
megléte nagymértékben segitené a szabalyzat kidolgozasat, de nem feltétleniil sziikséges
hozza. Egyrészt az MH f6 feladatai, szervezete, az infokommunikaciés halozatok
szervezésének elvei ismertek, amelyek alapjan ki lehet dolgozni. Masrészt ugyan ezt
bizonyitja, hogy a katonai stratégia megléte nélkiil is meg lehetett szervezni a missziok, és
gyakorlatok infokommunikacios halozatait. Igaz ez felveti azt a kérdést, ha tudunk a
szabalyzat nélkiil dolgozni, akkor az nem is kell. Meggy6z0désem de igen is sziikség lenne ra.
Az altalam javasolt, okméanyok nagymértékben segitenék a napi munkat, egy fajta keretet
biztositananak az informacios rendszer tervezéséhez, szervezéséhez és lizemeltetéséhez.

A NATO vonatkozo dokumentumai

Az éltalunk tervezendd hélozatoknak mindenféleképpen csatlakozniuk kell a szovetségi
rendszerlinkben szerepet vallald tobbi orszag fegyveres szervezeteinek héaldzataihoz, illetve a
NATO C4ISR rendszeréhez, ez viszont csak akkor valdsithatd meg, ha tisztdban vagyunk a
kovetelményekkel.
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Meglévo infokommunikdcios hdlozatok

A Magyar Honvédség mar rendelkezik egy kialakitott infokommunikaciés halozattal,
amelyet a MH pénziigyi helyzetének megfeleléen folyamatosan korszerGisitenek. Minden
kialakitasra kertilé (tdbori) hiradd ¢és informatikai haldzatot valamilyen forméban
csatlakoztatni kell ehhez, ezért ez nagymértékben befolyasolja lehetdségeinket, és
messzemenden figyelembe kell venniink mindenféle tervezési és szervezési feladatnal.

A Magyar Honvédség, strukturdja, vezetési rendszere

»-.-azoknak a kollektivaknak és torzseknek, amelyek utjan korunkban a parancsnok
Osszegyljti az informaciokat és hatalmat gyakorolja, nagyszerien egymasba illeszkedd és
siman miikodd gépezetnek kell lenniiik.” [5] Eisenhower tdbornok szavai ma is épen olyan
idészeriek mint amikor 1948-ban papirra vetette Oket. Akarjuk vagy nem, de az
infokommunikacios halozatok szerepe az, hogy ezeknek a ,,gépezeteknek” a munkdjat segitse,
kozottik a megfeleld, a kor szinvonaldn allo informacid, adat aramlast biztositsa. Ebbdl
kifoly6lag az infokommunikacids halozatok felépitésére vonatkozo alapvetd rendezd elv a
Magyar Honvédség strukturalis felépitése €s az ebbdl kovetkezd vezetési rendszere.

Ervényben levd torvények, jogszabdlyok

Ma Magyarorszdgon jogrend uralkodik, ami azt jelenti, hogy az életiinket kiilonb6z6
torvények és jogszabalyok iranyitjdk, semmilyen hivatalos irat, iromdny nem lehet ellentétes a
jogszabalyokkal, és a kidolgozasukkor, az irat tdrgyaval kapcsolatos jogszabalyoknak meg
kell felelni. A honvédelmi miniszter is a Magyar Honvédség ¢életét kiilonbozo
jogszabalyokkal iranyitja. Az ,Infokommunikécios Szabalyzat (ISZ)” kidolgozéasakor is sok
jogszabalyt kell figyelembe venni.

Az informdcios rendszerek szervezésének elvei

Miel6tt kitérnék arra, hogy a fent vazolt valtozasok milyen hatassal lehetnek az
infokommunikaciés halozat tervezésére, nézziik meg milyen kapcsolatokkal kell
rendelkeznie, egy feladatat végzd katonai alakulatnak, szervezetnek. Ehhez egy elképzelt
misszios feladatot végrehajto szervezet infokommunikécios kapcsolatait veszem alapul.

Konnyen belathatd, hogy ebben az esetben a kovetkezd 0Osszekottetéseket kell
megszervezni:
e Az eldljard parancsnoksaggal
A Magyarorszagon levo eloljaré parancsnoksaggal,
Az alarendelt szervezetekkel
Az egylittmiikddo illetve szomszédos alakulatokkal, szervezetekkel
A helyi polgari szervekkel

Tovabba természetesen ki kell alakitani a vezetési pontok belsé infokommunikéacios
rendszerét is.

A fenti séma alkalmazhat6 az 0sszes esetben, csak a kiilonb6z6 feladatok végrehajtasakor,
mas és mas Osszekottetések kapnak nagyobb hangsulyt, illetve kisebb szerepet.

Ahhoz azonban, hogy ezt a kapcsolati rendszert ki lehessen alakitani, sok tényezot kell
figyelembe venni, ezek:
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A vizsgalt alakulat szervezeten beliil elfoglalt helye.

A végrehajtando feladat.

A f6ldrajzi kornyezet.

A sajat technikai lehetdségeink.

A parancsnok elhatarozasa a feladat végrehajtasara.

Az eldljaro hirado szervezet hirad6 utasitasa, a vezetés rendszere.

Az ,Infokommunikaciés Szabalyzat” felépitése és tartalma

A fenti felsorolasbol latszik, hogy az ISZ kidolgozdsa nem egyszeri feladat, ha mindent
aprolékosan ki akarunk dolgozni, maga az iromany méreteivel egy tobb kotetes irodalmi
miivel vetekedne. Ha ehhez még figyelembe vessziik, hogy fenti tényezdk koziil tobb is
1d6rol-idore valtozik, azokat feliilvizsgaljak, mire elkésziil az ISZ, addigra dolgozhatjuk is at.
Véleményen szerint, ebbdl kiindulva mindenképpen egy tobbfokozati szabalyz6 rendszert
kell kialakitanunk.

A szabalyz6 rendszer legfelsd szintli alkotd eleme egy rovid, 4-5 oldalas, nem csak a
szakemberek szamara késziil, hanem mindenki altal érthetd, a teljes infokommunikacios
rendszert 4atfogd irdnyelveit tartalmazo dokumentum kell hogy legyen. Ennek a
dokumentumnak a neve Infokommunikécios Iranyelvek (II) lehetne. A tartalmara pedig a
kovetkezd a javaslatom:

o AzII célja, idObeli és szervezeti hatlya.

e Az infokommunikéicids rendszer tervezésének, szervezésének, irdnyitdsanak
rendje.

e A kidolgozandd dokumentumok, azok elkészitésének rendje.

e Az infokommunikécids rendszer részteriileteinek egymashoz vald viszonya.

o A feliilvizsgalat rendje.

Az 11 mellékleteként szerintem, meg kell adni azoknak a dokumentumoknak az
elérhetdségét, amelyek sziikségesek lehetnek az infokommunikéacidval foglalkozok szdmara.
Ilyenek lehetnek a kiilonbozé torvények, €s jogszabalyok, illetve segédletek. Az utolsod
pontban emlitett feliilvizsgalat rendje a manapsdg tapasztalhaté gyors valtozdsok miatt
sziikséges.

A szabalyz6 rendszer kozEépso szintjét az infokommunikacios rendszer alkotoé elemeinek
iranyelvei, doktrinai kell hogy képezzék. Melyek ezek a részteriiletek? Elsére egyértelmil,
hogy az informatika, és a tdvkozlés (hiradas), azonban véleményem szerint van egy harmadik
részteriilet is, amelyre mindig is nagy figyelmet forditott mindkét részteriilet, azonban
kiilonalld  részteriiletként csak mostanaban kezd kibontakozni, ez pedig az
Informacidbiztonsag vagy az Informacidszavatolas (IA, Information Assurance). Egyértelmtl,
hogy a harom részteriilet egymassal szoros Osszefiiggésben van, €s éppen ezért nem lehet
ezeket egymastol fiiggetleniil kialakitani. Ezeknek a részteriileteknek a tatalma
részteriiletenként mas és mas, ezeket a szakteriilet felelosoknek kell kialakitani.

A harmadik szintje a szabalyzo6 rendszernek, amikor az el6z0 kettd szabalyozora alapozva
kialakitjuk a részteriiletek részteriileteinek az eldirasait. Ezek a részterliletek a —teljesség
igénye nélkiil- hiradokndl a radios, a miiholdas, stb. Osszekotetések megszervezésének
szabalyzatai, az informdciovédelem tekintetében a fizikai, személyi, elektronikus, stb.
biztonsagi szabalyzatok. A 2. dbra szemlélteti az altalam elképzelt szabalyozasi rendszert:
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Informatikai Informacid- Hirado
doktrina biztonsagi doktrina doktrina
Informatikai Informaciobiztonsagi Hirado
szabalyzatok szabalyzatok szabalyzatok
2. abra

A szabalyz6 rendszer mésodik és harmadik szint kidolgozasa meghaladja ennek a cikknek
a terjedelmét €és véleményem szerint egy teljes ,,infokommunikécios térzs’-re lenne sziikség
hozza, ezért ebben a cikkben nem foglakozom vele.

Osszegzés

Az hogy egy szabalyz6 rendszer megalkotdsa a mai Magyar Honvédségben mennyire nem
egyszerl feladat azt Szenes Zoltan szavai is mutatjak: A szervezeti valtozasok, a technikai
fejlesztések miatt a mar kidolgozott dokumentumok is tobb tekintetben elavultak. A
minisztérium ¢és parancsnoksagok gyakori atszervezése miatt a doktrinaird csoportok nem
tudtak stabilizalodni, forditasra, kiadasra nem volt elég forras.” [6]

Ennek ellenére, mindenképpen ugy itélem meg, hogy egyre inkabb sziikség van az
infokommunkacio részteriileteit egy egységes rendszerként kezelé szabalyzorendszer
kidolgozéasara, amelynek messzemendkig figyelembe kell venni a NATO kdvetelményeket,
illetve a hazai objektiv feltételeket.

Az altalam javasolt rendszer nagymértékben hasonlit a NATO szabalyozési rendszeréhez
(Policy, Directives, Guidance), és modularis rendszere miatt, biztositand, hogy az egyes
Osszetevoket érintd valtozdsok esetén, csak a rész doktrinakat, illetve szabélyzatokat keljen
atalakitani, ami az egész rendszert nem érintené.
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