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BOTNETEK KIALAKULASA, HASZNALATUK, TRENDJEIK

Absztrakt

Az internet fejlodésével, az informdcio- és a kommunikdcios technologiak
konvergencidjaval uj biincselekmények jelentek meg. Ezen technikak egyike a
,,botnet”, melynek hatasara egyre tobb szamitogép van kitéve a zombi gépek
tamadasanak, illetve a zombiva valads fenyegetésének.

Jelen munka osszefoglalja a botnetek fejlodeését, azonositja a lényeges ismérveit,
elemzi a botnetek architekturajat és a fobb tamadasi modokat. A botnetek
fejlodésnek elemzésekor a szerzo elorevetiti azokat az irdanyokat, amelyek a

botnetek strukturdjara, illetve az a tamadasi modszerekre jellemzok lehetnek a
jovoben.

Expansion of the internet, the convergence of information and communication
technology get new criminal techniques surfaced. One of these is botnet, which
made unavoidable that more and more networked computers are under the attack
or suffers from the attacks of zombie computers.

This paper summarises the evolution of botnets, identifies its main criteria, and
analyses the architecture and main attack methods. In the trend analysis of botnet
evolution, taking into consideration both attack methods and botnet architecture,
the author highlights some possible directions of future enhancements.

Kulcsszavak: internet, rosszindulatu szoftver, zombi, botnet ~ internet, malware,
zombie, botnet

Bevezetés

Az internet térhoditdsa megallithatatlan. A mult szdzad utolsd évtizedében viharos
gyorsasaggal terjedtek el a szamitdgépek ¢és fejlodott a globalis halozat is. Ma mar az élet

minden teriiletén ott vannak a szamitogépek, az internethasznédlat természetes
nélkiilozhetetlen.

Az informatika és a kommunikacié konvergencidjaval a papir alapt irodak lassan

eltiinnek, a nyilvantartasok adatbazisokba, adattarhazakba keriilnek, amelyeket mar csak
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szamitogéppel lehet keresni, megtekinteni. Az ipari rendszerek irdnyitasa is egyre inkabb
automatizalt lesz, a termeléstervezés, a folyamatirdnyitds és az adminisztracié terhei és
aprolékos részletei is a gépekre harulnak. A gazdasag tobbi szerepldje is szamitdgépfiiggdve
valik, nincs bank, repiilésiranyitas, de szamvitel, s6t lassan levelezés sem szamitdogépek,
halozatok és internet kapcsolat nélkiil. A kor kovetelményeihez igazodva az allamigazgatas is,
az allampolgar-barat allam az tligyfélkapukon keresztiil egyre tobb szolgaltatast biztosit az
interneten keresztiil, €s az allamigazgatas feladatai koziil is egyre tobbet szamitogépesitenek.

E trend eldl a katonai szervezetek sem tudnak kitérni. Az informaciés képességek
fejlodésével a korszerti szdmitastechnikai megoldasok, kommunikécios technikék is jelen
vannak a korszerli haditechnikai megoldasokban. A tudés alapu hadsereg (Knowledge Based
Army) a legkorszeribb digitalis technologiat hasznalja felderitésre, kommunikaciora,
informacios miiveletekre, az adatok feldolgozasara, a vezetési-dontési feladatok
hatékonysaganak novelésére, a harctevékenység tdmogatasara.

A szamitogépek egyre inkabb felgyorsitjdk az iligyintézést, a folyamatiranyitast,
egyszeriibbé és kényelmesebbé teszik a mindennapokat. A technologiai fejlodéssel egytitt
azonban a biingzés is fejlodott. A hagyomanyos biingzés mellett megjelent a kiberblindzés, a
kiberterrorizmus is. Az 0j tipust blindzés természetesen sajatos biinelkovetési modszerekkel
is rendelkezik, megjelentek a programozott és az informacidtechnoldgidhoz kapcsolodo egyéb
fenyegetések, amelyeket a biztonsaggal, informacido biztonsaggal vagy informacids
terrorizmussal foglalkozo szakembereknek is meg kell ismerniiik, hogy felkésziilhessenek az
elleniik val6 védekezésre.

Dolgozatomban ezek koziil az 0j technikédk koziil szeretnék egyet — a botneteket —
bemutatni, feltarva a sajatossagait, ismertetve a felhasznaldsanak modjat és a fejlodésének
lehetséges trendjeit.

Botnetek fogalma, kialakulasa

A botnet sz6 a robot és a halozat (network) szavakbdl keletkezett informatikai zsargon, az
egylittmiik6dé szoftver robotok szamitégép haldzaton keresztiil Osszekapcsolodd és
egylittmiik6do csoportjat jelenti. Az ilyen szoftver robot haldzatok tudomanyos, mérnoki vagy
példaul tzleti célokra is létre lehet hozni, és ezek féleg az elosztott, parhuzamos vagy
tobbszalas szamitdsok terén alkalmazhatok hatékonyan. A legitim felhasznalds mellett a
botnetek szolgalhatjdk az internetes alvilagot abban, hogy illegdlisan pénzt vagy adatokat
szerezzenek. A tovabbiakban ezekkel, a bin6zok altal miikddtetett botnetekkel foglalkozom.

A kiberblin6z6k altal menedzselt botneteket olyan internetes kapcsolattal rendelkezd
szoftver robotok, in. zombi szamitogépek alkotjak, amelyeket a gépen futd valamely program
sebezhetdségét kihasznalva tavolrél megfertéznek, vagyis amelyekre valamilyen tavoli
menedzselésre is alkalmas rosszindulatii programot telepitenek a felhasznald tudta és akarata
nélkiill. Zombiva barmilyen internetre kotott programozhatd, memoridval €s processzorral
rendelkezd eszkoz valhat, tekintet nélkiil arra, hogy milyen médon kapcsolddik az internetre
vagy, hogy milyen technolégiat képvisel, igy PC-k, notebookok, PDA-k, mobiltelefonok is
megfertdzhetok.

A botneteket az Un. pasztor (herder, botherder) irdnyitja, rendszerint valamilyen
kozbeiktatott szamitogépen keresztiil (Command and Control, vagy C&C szerver). [1] [2]

A botnetek kialakitasanak elsé 1épése egy olyan program megirasa, amely lehetové
teszi a sebezhetd szamitdgépek megfertdzését és az azok feletti kontrol megszerzését. Ezek a
programok rendszerint tigy vannak megirva, hogy sikeres fertdzés utan tovabbi célpontokat
keressenek (és fertézzenek meg), illetve felvegyék a kapcsolatot a C&C szerverrel (és
szolgalatra jelentkezzenek), vagy megnyissanak egy portot, amelyen keresztiil lehetévé teszik,
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hogy a pasztorok egy célzott portszkennelés soran felismerhessék Oket és atvehessék az
uralmat. Ezeket a programokat a fejlesztéik egyre gyakrabban automatizalt modon mutéljak,
vagyis ugy modositjak a program felépitését, kodjat, hogy az ne érintse a programok
funkcionalitasat, azonban megnehezitse a viruskeresok szamara a felismerést.

A botnet kliens természetesen a sajat miikodést nem csak a viruskeresok eldl, hanem a
szamitogép jogosult felhasznéldja eldl kiilonbozd technikak alkalmazaséaval is eltiinteti. Az
alcazéas soran elrejtheti a futtatasdhoz sziikséges konyvtarakat, fajlokat, processzeket, vagy
valamely jogosult program nevében futva artalmatlannak tiinteti fel magat.

A botnetek kialakitdsara és mitkddtetésére a legtobb esetben az Internet Relay Chat
(IRC: RFC 1459 és RFC 2812) kliens-szerver alapu csevegd protokollt hasznaljak, de a
botnetek fejlodésével egyéb protokollokat (pl. HTTP) vagy egyenrangu kapcsolatot biztositd
(peer to peer vagy p2p) technoldgiara épiild megoldasokat is alkalmaznak mar. Ezek a nem
IRC alapu botnet kliensek altalaban megnyitnak egy portot, amelyen keresztiil megszolithatok
¢s menedzselhetok.

A megfert6zott gép altalaban nem marad passziv a megfertozést kovetéen, hanem a
kornyezetében 1évé szamitogépeiket pasztazza, hogy van-e kozottik olyan, amelyet
megfertdzhetne. Ennek az aktivitdsnak a kovetkezményeként egyes becslések szerint az
interneten 1évé szamitogépek akar fele is zombi szamitdgép lehet.

A pasztor feladata a fert6z6 kor megirasa €s szabadon eresztése utan mar ,,csak’ annyi,
hogy megtaldlja és vezérelje a zombikat. A pasztorok azonban nem csak a szamitogép
felhasznalokkal kiizdenek a gép kontrolljaért, de egymas kozt is rivalizalnak, hogy a masok
altal megfert6zott gépeket hogyan tudndk sajat uralmuk ald hajtani. A tobb zombi ugyanis
jelentdsebb tamadasi potencialt, tobb adatot és nagyobb erdforrasparkot jelent.

A kontrollalt gépekkel a pasztor rendszerint az IRC alapu C&C szerveren keresztiil
kommunikal, azonban arra is lehetdség van, hogy valamely zombi szervert a pasztor C&C
szerverré nevezzen ki, és azon a gépen keresztiil kommunikaljon a ,,nyéjjal”.

A pasztor a zombi szamitogépekrdl kdzvetlentil is letdltheti az azokon tarolt adatokat,
illetve utasithatja azokat valamilyen célpont megtamadéasara. A zombi-szerver, valamint a
szerver-pasztor csatornat a protokollba agyazott titkositas védheti, igy az egyszerti haldzati
betorésfigyeld rendszerekbe épitett mintafelismerd rutinok sem képesek minden esetben
azonositani a nemkivanatos kommunikaciot.
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A botnet sémajat és a miikodésének vazlatat a kvetkezd abra mutatja be:
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1. abra — A botnetek miikodési sémaja [szerk.: Illési Zsolt]

Az elsé botnetek az IRC halozatok kialakuldsat kovetden jottek létre. Az IRC
kényelmi szolgaltatdsainak bdviilésével lehetévé valt a szerverek és a kliensek egyes
feladatainak automatizaldsa. A szkriptekkel1 automatizalt kényelmi szolgaltatdsokat nyujto
IRC kliensek voltak a botnetek eléfutarai. A hackerek természetesen mar koran felismerték az
automatizmusokban rejlé lehetdségeket és felderitették a rendszerben rejlé sebezhetdségeket.
A korai tamadasok egyszeriiek voltak, és csak néhany parancs eredeti, a rendszer mély
ismeretérdl tanulsagot tevo utasitas alkalmazasabol allt.

A technolodgia elterjedésével nétt a kliensek szama, de ezzel egyiitt nétt a renitens
felhasznalok és a visszaélések szdma és a tamadasok bonyolultsaga. A tamadok elészor
gyerekes csinyként az IRC szerver, egyes felhaszndlok egymas gépei, illetve IRC kliensei
felett vették 4t az uralmat ¢€s tevékenykedtek a neviikben, majd megjelentek a , keményebb
jatékosok”, akik mar rosszindulatian vagy nyereségvagybdl hasznaltak fel a tudasukat és
okoztak kart.

Az IRC operatorok természetesen ott voltak a ,tlizvonalban” és a tdmadasok
szaporodasaval Ok is kivették a szerepiiket: a rosszindulatii felhasznalokat és a szerver
szabalyait megszegoket Kkitiltottak a szerverrdl. A kizart felhasznalok természetesen
visszavagtak: az els6 DoS (Denial of Service, azaz szolgaltatds-megtagadas) és DDoS
(Distributed Denial of Service, azaz megosztott szolgaltatas-megtagadas) tdmadasokat az IRC
szerverekkel szemben inditottak.

" A szkriptek (makrok, parancs, batch stb.) valamely programhoz kapcsolodé magas szintli programnyelven
megirt parancsallomanyok, amelyek lehetévé teszik az alkalmazashoz kapcsolddd funkcidk automatizalt,
paraméterezett végrehajtasat, adatstruktirdk manipulalasat. A szkriptelésre példa a DOS/Windows
rendszerekben alkalmazott batch, a Linux kdrnyezetben a shell programozas, de ilyen példaul az MS Office
esetében a VBA (illetve a VBA makrok), Open Office kornyezetben a Python makrok.
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Az IRC protokoll nyitott jellege egyébként is vonzotta a problémas elemeket és a
rosszindulati kodokat. Megindult az IRC sebezhetdségét és gyenge pontjait kihasznald
eljarasok ¢s kodok fejlesztése, illetve a kliens gépek meghoditasaért folytatott verseny.

A korai internet protokollok strukturdlis sebezhetsége egyébként is kedvezett a
visszaéléseknek, példdul a spam elterjedésének oka is javarészt az SMTP gyengeségében
keresendo.

Az IRC funkcionalitasanak boviilése, az ezt hasznald felhasznalok szamanak
novekedése, illetve a megfertdzott szamitogépek szamanak novekedése felkeltette az alvilag
figyelmét is, elkezdték felfedezni az ebben rejld lehetdségeket.

A botnetek kialakitdsanak és felhaszndladsdnak az alvilag figyelme 10j fejeztet nyitott,
ami az internet kozossége szamara tobb megfert6zott gépet, tobb problémat, a biinozok
szamra komoly profitot jelent.

Botnetek fobb felhasznalasi teriiletei

Jelenleg a ,csata” az operatorok, biztonsdgi szakemberek és a botneteket kialakito,
felhasznalod kiberbiingzok kozott még nem dolt el. Az IRC folyamatos finomitasa és a
protokoll ismert sebezhetOségeinek kikiiszobolése az ismert tamadasi vektorok szamat
csoOkkenti ugyan, de a virus, féreg és trdjai programfejlesztok bevonasa, a tamadasi modszerek
finomodéasa Gjabb kiskapukat nyit meg a blin6z61 korok elott. [1]

A zombi szamitogépeket a blinozok tobbféleképp is felhasznalhatjdk. A megfertdzott
gépen 1évo adatokat kozvetleniil elérhetik, vagy a tomegben rejlé lehetdségeket felhasznalva
megtamadhatnak tovabbi meg nem fertézott célszamitégépet. Ezeket a tdmadasokat a
kovetkezOképp lehet csoportositani:

e adat lopas;

e csalas;

e szolgaltatds megbénitas vagy blokkolas;
e rosszindulati kod tovabbitasa.

. . . DOns
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2. abra — Tamadasok botnetekel és zombi szamitogépekkel [szerk.: I11ési Zsolt]

Az adatlopas soran els6sorban a zombi gépeken tarolt bankkartya adatokhoz,
hitelesitési adatokhoz (felhaszndlonév, jelszo), személyes adatokhoz, iizleti titkokhoz férhet
hozza a tamado. Mivel a pasztor a felhasznald gépe felett teljesen atveszi az uralmat, a
megszerzett adatokat letoltheti a sajat vagy mas szamitdgépére, modosithatja, vagy tordlheti
azokat.

Egyes bot klienseknek kiilon az adatlopasra kifejlesztett rutinjaik vannak, amelyek
szisztematikusan kutatnak a megfert6zott gépen dokumentumok, képek videok, bankkartya
adatok, felhasznaléi azonositokat ¢€s jelszavakat tartalmazo rendszerfijlok, vagy egyéb
érzékeny adatok utan.
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A tamadonak lehetésége van arra is, hogy a jogosult felhasznalét megszemélyesitve
jelenjen meg az internet kozdssége elott és a felhasznalok nevében kovessenek el csalast.

A jellemzd elkovetési modot az internetes zsargon a clickfraudnak nevezi. A tamadés
alapja a kattintas alapu hirdetés (pay per click), vagyis egy olyan internetes iizleti modell,
amelyben egy weblap tulajdonos és egy marketing cég megallapodnak abban, hogy a hirdetd
vagy marketinges cég a weblapok feliiletén megjelend hirdetésekre torténd kattintdsok alapjan
fizet a weblap tulajdonosnak (pl. Google AdSense) valamilyen elére megallapitott sszeget.

A csalds sordn a zombi gépek, valds IP cim, esetleg valés felhasznaloi adatok
felhasznalasaval, szimulaljak a felhasznaloi magatartast és a hirdetésekre kattintasokat. A
kattintdsok szdmanak novelésével a reklamstatisztikdk hasznéalhatatlannd valnak, megzavarjak
a viselkedés-alapu hirdetések értékelését, igy rontva egy-egy marketing kampany hatasfokat,
tovabba a jelentésen megnovelt kattintasok eredményeként tobbletkoltséget is okoznak a
hirdetének. A kattintasi statisztikdk szabalytalansagai aldassék a bizalmat is a szerz6do felek
kozott, és ennek eredményeként a hirdetési feliileteket bérbeadok elveszthetik a beszerzési
forrasaikat. [1]

A zombi szamitogépek felhasznalhatok szervergépek szolgaltatadsanak megbénitasara
ugy, hogy legitimnek latszo kérésekkel arasztjak el a célszamitogépet, amely igy nem lesz
képes a valodi felhasznalok igényeinek kielégitésére, €s jelentésen megnd a valaszideje vagy
megbénul (szolgaltatds megbénitds: DoS vagy Denial of Services). A zombik szdmanak
novelésével a tdmaddsok szadmat radikalisan novelni lehet ezaltal a célszamitogép
szolgaltatasait sokkal nagyobb valdszintiséggel lehet leallitani, illetve jelentdsen meg lehet
novelni a ledllds idétartamat (DDoS). [1]

A tamadok célja lehet valamely vetélytars informatikai szolgaltatasainak (webhely,
fajlmegosztas, internetes alkalmazas vagy e-szolgéltatds) tartds megbénitasa. Esetenként a
tamadok ,,védelmi pénzeket” szednek olyan vallalkozasoktdl, amelyeknek iizleti-kritikus
alkalmazasai elsddlegesen az interneten keresztiil érhet6k el (pl. internetes fogadas). A
tamado ilyen esetben demonstralja, hogy képes megakasztani a kritikus alkalmazasok
miikddését, a megtadmadott pedig ezt kovetden vagy iizleti modellt valt, vagy megprobalja a
savszélesség, a szerverek kapacitasanak novelésével védeni magat, vagy beadja a derekat és
kifizeti a zsarolonak a valtsagdijat.

A tamado célszamitogép megbénitasa nélkiil, a kritikus adatfajlok titkositasaval is
ellehetetlenitheti a jogszerli haszndlatot, illetve zsarolhatja a felhasznaldt, hogy valtsagdij
vagy valamilyen fizetds szolgaltatas fejében (példaul gyogyszerkészitmény vasarlasa legalabb
50 USD értékben valamelyik orosz webdruhazban) tegye Ujra lehetévé a kodolt adat
hasznosithatosagat. [3]

A zombi szamitogépek felhasznalhatok arra, hogy aktivan bdvitsék a botnet
»klienseinek” korét, és a halozati kapcsolaton keresztiil az ismert sebezhetdségeket
kihasznalva tovabbi szdmitogépeket keressenek ¢€s fertézzenek meg (virus, trdjai programok
stb. tavoli telepitésével).

A zombik egyik legismertebb adattovabbitasi funkcioja a kéretlen levelek (spam)
kiildése. A kéretlen levelek ,,kék piruldkkal”, szépészeti beavatkozasokkal, legalis és illegalis
termékekkel és szolgaltatasokkal bombazzdk az internet kozOsségét. A statisztikdk szerint a
spam felel a legalis internet forgalom jelentds részéért, komoly fejtorést €s tobbletterhet réva
az internet szolgaltatokra, levélszerver lizemeltetokre és a levelezést folytatd felhasznalokra,
hogy hogyan kezeljék a megndvekedtet adatforgalmat, illetve hogyan szlirjék ki a kéretlen
levelek aradatabol azokat a leveleket, amelyeket legitim céllal legitim felhasznalok kiildenek
a cimzettnek.

A botnetek jelenlegi adatforgalmanak kisebbik része a felhasznal6i magatartasok
nyomon kdvetése. A zombi gépek kozvetleniil vagy kozvetve személyes informaciokat
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gylijtenek (spyware), amelyek hozzajarulnak a spam kampéanyok cimlistainak kialakitdsahoz
¢s finomhangolasahoz.

Botnet trendek

A botnetek fejlodése nem allt meg. A tamadok felismerték a védetlen felhasznaloi gépekben
rejlé lehetdségeket. A péasztorok mar nem csak maguknak gyiijtik a zombi gépeket, hanem
megindult a botnetek kereskedelme is. Egyre nagyobb létszamu és egyre jobban szervezett
botneteket lehet venni vagy bérelni spam kiildésre, adatgyiijtésre, vagy a konkurencia
miikodésének megzavardsara. [4] [5] A kereskedelmi lehetdségek hatdsara a tamadok kore
kiboviilt, nem kell informatikai szakértének lenni, hogy egy botnet tulajdonosaként azt
tamadasi célra felhasznalja valaki. Tobb botnet egyidejii birtoklasaval, pedig egymastol
fiiggetlentil, de egy iddben vagy egy esemény bekovetkeztekor is elindithatok a tamadasok,
ezzel is novelve a tdmadas hatékonysagat és eredményességét.

Az eddig fegyverrel, bombaval ,,dolgoz6” terrorszervezetek:

e azombi gépekbdl nyert adatok adatbanyaszati médszerekkel torténd feldolgozasaval a
tamadasaik eldkészitéséhez nyerhetnek tobbletinformaciot;

e aletoltott hitelesitési adatokat kozvetleniil felhasznalva a jogosult felhasznalot
megszemélyesitve, annak jogaival visszaélve tevékenykedhetnek informatikai
rendszerekben;

e szolgaltatds megbénitassal a kritikus infrastruktarat vezérld szamitogépeket,
informatikai rendszereket allithatnak le;

e Kkéretlen levélszemétben széles korben reklamozhatjak a céljaikat, toborozhatnak
tagokat, gyiijthetnek pénzt és eréforrasokat.

A technologia fejlédésével varhatéan a tamado egyre inkabb a névtelenség homalyaba
fog siillyedni, példaul tjabb ¢és ujabb C&C szerverek bevondsaval az iranyitdsi hierarchia
szintek bdvitésével, a kommunikacids csatorndk kovetkezetes és hatékony titkositasaval. A
csatorna titkositdsara hasznalhatnak szabvanyos protokollokat (SSH), anonim kommunikacios
csatorndkat (onion routing), egyedi fejlesztésli kriptografiai megoldasokat vagy ezek
valamilyen kombinaciojat. Ezek alkalmazdsaval nem csak a tdmadd személyét egyre
nehezebb felderiteni, hanem a botnetekhez tartoz6 zombikat és a botnet egyedei kozotti
kommunikécidt is. A jovOben az IRC alapu vezérlés mellett egyre nagyobb szerephez jutnak
az egyenrangu kliensekbdl allo botnetek, amelyben barmely gép rendelkezik a C&C szerver
képességeivel, €és a pasztor véletlenszeriien alakithatja ki a feladathoz legjobban illeszkedd
iranyitési struktirat.

A kliensek intelligenciajanak novelésével a jovo botnetjei képesek lesznek elkeriilni a
felderitést, a csatornatitkositds mellett, példaul a botnet kliens program polimorfikus
kodolasaval, a csatornak/portok szélesebb korének kihasznalasaval. Az intelligens botnet
kliensek képesek lesznek az operatorok és a biztonsagi szakemberek altal allitott csapdak
(honeypot, kliens kod visszafejtés, beépiilés) észlelésére €s kijatszasara. [6] [7]

A botnetek Onvédelmi funkcidit a fejleszték kiegészitik a ,,megel6z0 csapas”
képességgel, igy példaul a botnetek a felderitést érzékelve:

e viszont felderitést (sebezhetdségi vizsgalatot) és a feltart gyenge pontok ellen célzott,
vagy

e DDoS

tamadast intéznek az ellen a szamitdgép ellen, ahonnan a felderités indult.
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A botnetek egy masik varhatd fejlodési irdnya az elosztott parhuzamos szamitasok
végzése. A hackerek mar jelenleg is komoly eredményeket értek el a kriptografiai kodok
megfejtésének idéproblémajanak tarhely problémava konvertalasaval kapcsolatban® [8][9],
illetve egyes csoportok mar kisérleteznek a zombi gépekbdl  kialakithatd
szuperszamitogépekkel [10]. Az elosztott parhuzamos szamitdsok célja a kriptografiai
tamadasok mellett lehet példaul a begy(ijtott adatok adatbadnydaszati elemzés hatékonysaganak
novelése.

A blindz6k mellett a katonai szervezetek is felfigyeltek a botnetekben rejld
lehetéségekre. A honi informatikai infrastuktira szerepének novekedése ¢és kiilfoldi
hadseregek (pl. Kina) online jelenlétének megerdsodése €s az ebbdl adddo fenyegetés miatt az
USA katonai vezetdi egyre tobbet és egyre komolyabban foglalkoznak sajat katonai célua
botnet halozat kifejlesztésével és miikddtetésével. A defenziv stratégiai megoldasok mellett a
LHdigitalis  szényegbombazas”, az  ellenséges orszdgok, szervezetek internetes
infrastrukturdjanak megbénitasa jelentds tényez0 lehet a modern stratégak eszkoztaraban. [11]

Osszefoglalas

Az internet térhoditasaval az informatika és a kommunikécids technikék-technologiak
konvergencidjaval elkeriilhetetlen, hogy egyre tobb és tobb szamitdgép legyen kitéve a
botnetek hatdsainak. A halozatba kotott gépeket vagy a zombiva valds, vagy a zombik
tamadésa fenyegeti.

Dolgozatomban 0Osszefoglaltam a botnetek lényeges ismérveit, a rendszereztem
lényeges tamadasi modszereket. A trendek elemzésénél kiemeltem azokat a fejlodési
iranyokat, amelyek a véleményem szerint a jovOben meghatarozoéi lesznek ennek a tamadési
modszernek.

A botnetek fenyegetése ellen csak a jogalkotok, a gyartok, az internet szolgéltatok és a
felhasznalok egyiittesen tudnak hatékonyan fellépni.

A jogalkotoknak olyan normékat kell alkotniuk, amelyek megteremtik a tamadok
felderitésének és feleldsségre vondsanak kereteit, meghatarozzak a gyartoktdl, az internet
szolgaltatoktol, az egyedi és szervezeti felhasznaloktol, a szervezetvezetoktdl elvarhato
gondossag szintjét. A jogalkotonak a kovetelmények tamasztasa mellett a rendvédelmi,
igazsagszolgaltatasi, honvédelmi és egyéb allamigazgatisi szervek feladati ellatdsdhoz
sziikséges targyi, jogi és anyagi feltételekrol is gondoskodnia kell. A botnetek elleni hatékony
fellépéshez egy orszadg erbdfeszitései nem elegenddek. A hazai jog mellett nemzetkozi
fellépésre is sziikség van a hatdrokon ativeld problémak megeldzésére, felderitésére és
hatékony kezelésére.

A gyartoknak a jelenleginél hatékonyabb ¢és hibatiir6bb biztonsagi protokollokat és
funkcidkat kell beépiteniiik a termékeikbe. Amennyiben a gyartok felelésség tehetdk a
biztonsagi szempontbol alkalmatlan termékek (egyedi vagy dobozos szoftver, hardverbe
agyazott program), ugy varhatéan tobb biztonsdgos termék jelenne meg a piacon. A
biztonsadgosabb termék nem csak a felhasznalonak jelent magasabb garancidt arra, hogy a
rendszer az elvardsai szerint fog mikodni, de a termék kornyezetében miikodo
tarsfelhasznaloknak is kevésbé kéne tartaniuk egy hibas termék miatti fenyegetéstol.

Az adatbiztonsagi, adatvédelmi és titokvédelmi torvények mellett néhany specialis
szervezet (hirkozlési szolgaltatok, pénziigyi szervezetek) szdmara a jogalkotd6 mar most is

? Az ingyenes 400 MB-os szivarvany tabla segitségével 99%-os valdszintiséggel torhetdk fel az akar 14 karakter
hosszu, betiiket és szamokat tartalmazoé jelszavak, a 9GB-s pénzért beszerezhetd valtozat, pedig mar kiilon kezeli
a kis és nagybetiiket, valamint a specialis karaktereket is.
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meghataroz olyan specialis feladatokat, amelyeket az informatikai rendszer védelmében meg
kell tenniiik. Azonban az informatikai szolgaltatd (pl. szakértdi-tanacsado tevékenységet vagy
kiszervezett informatikai tizemeltetést végz0) szervezetek feleldsségét, az ilyen szervezetektol
elvarhato személyi és targyi feltételeket is a jelenleginél részletesebben, példaul az épitészek
sajatos szakmai kovetelményeihez és jogosultsagaihoz hasonloan, kellene meghatarozni
ahhoz, hogy az internetes fenyegetettség szintje csdokkenjen.

Az internet szolgaltatoknak a jelenleginél hatékonyabban kellene kontrollalniuk az
altaluk kezelt alhdlozatba —be és kiaramlo adatot a legalis felhasznalok tevékenységének
tiszteletben tartasa mellett.

Az egyéni felhasznaloknak is el kell sajatitaniuk a biztonsdgtudatos szamitogép és
internet hasznalat alapjait. Ebben az oktatas, az 0j fenyegetéseket ¢és az elharitdsukat
tudatosité kampanyok és a biztonsagot is érdemben targyald — és nem utols6 sorban érthetd —
dokumentécid nyujthat segitséget.
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