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Absztrakt

Mar az internet sziiletése elott ,,divat” volt a telefonos hdlozatok feltorése
pusztan  szorakozasbol, vagy egy-egy tavolsagi hivas kedvezményes
lebonyolitasa miatt. A vilaghalo segitségével a kartékony szoftverek terjedése
és terjesztése elott uj dimenziok nyiltak, illetve a tavoli halozatok elérhetove
valtak a kivancsi szemek szamara. Mindezidaig az interneten folyo biinézoi
tevekenység jelentos részét az egyeéni szorakoztatds, valamint az egyszemélyes,
esetleg kis letszamu csoport haszonszerzési szandéka tette ki. Napjainkban
megfigyelheto, hogy komoly gazdasagi és politikai érdekeltséggel biro
szervezetek jelennek meg a cyberbiinozok kozott. Jelen irds egy ilyen esetet
kivan bemutatni az elmult masfél év eseményei alapjan.

People liked to hack into the telephone networks before the internet was borne
to make trunk calls cheaper. The malicious code or software could spread
farther and faster with the World Wide Web, and the networks became more
accessible for the curious eyes. Until recently crime on the internet was like a
hobby for some enthusiasts, or money making for individuals or a small group.
However, nowadays groups with economic and political interests are appearing
behind cyber-crime. This paper’s aim to describe such a group based on events
in the last one and a half years.

Kulcsszavak: cyberbiinézés, spam, Russian Business Network, botnet ~ cyber-
crime, spam, Russian Business Network, botnet

BEVEZETES

A vilaghalé hasznos és jo dolog. Végtelen sok funkcidjat, szolgaltatasat, lehetdségeit
felsorolni szinte lehetetlen, azonban erre nincs is sziikség, hiszen a fontosabbakat nap, mint
nap hasznaljuk: informacio-keresés, csevegés, levelezés, bongészés. Kis gyakorlattal
pillanatok alatt megtalalhatunk barmit az interneten, unalomiiz6ként pedig beszélgethetiink,
levelezhetiink ismerdseinkkel vagy akar 0j baratokat szerezhetiink. Ez a kellemes és egyben
hasznos 1d6toltés azonban nem veszélytelen, és hogyha nem vagyunk kelléen tudatosak, és
nem figyeliink eléggé, akkor konnyen aldozatul eshetiink a vilaghalon egyre inkabb terjedo,
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otthoni felhasznalokat célzo blindzésnek.

Az internet robbandsszerli fejlddése az ezredforduld kornyékére tehetd, amikor a
sz¢élessavl, percdij nélkiili internet elérhetévé valt a lakossag szélesebb rétegei szamara.
Egyre nagyobb igény mutatkozott a meglévd szolgaltatasok fejlesztésére, jak bevezetésére,
majd ezek segitségével jutott el kozvetleniil szinte minden emberhez a vilaghald. Uj dimenzi6
nyilt meg a szolgéltatdoi szektor szamdra, tele kiaknazatlan lehetdségekkel, melyre
természetesen a blindzoéi kordk is szemet vetettek. A folyamatosan frissiilo, boviilé otthoni
felhasznaloi tabor kétségkiviil idealis célpontot jelent a rossz indulati személyek, szervezetek
szamara.

Az otthoni felhasznald alapvetden johiszemil, hiszen egy fizetds szolgaltatast hasznal, ezért
eleinte nem gyanakszik, illetve nem feltétleniil van tisztdban az interneten eléforduléd
fenyegetésekkel. Eppen ezért kevesebb, vagy éppen semmilyen figyelmet nem fordit
szamitoégépe és internetforgalma biztonsagara, és minden megjelend tartalmat jéindulatinak
mindsit. A kartékony kodok, programok ezt a helyzetet hasznaljdk ki azokon a
szolgaltatasokon keresztiil, melyeket napi rendszerességgel hasznalunk. Ilyenek példaul e-
mailben terjedd virusok vagy a slirlin latogatott weboldalakba beillesztett kodrészletek,
melyek tartosan megfertézhetik a latogatd szamitégépét, vagy informaciokat — példaul a
latogatott weboldalon megadott felhasznalonév és jelszd, bankszamlaszadmok és PIN-kodok, a
szamitogépen tarolt jelszoadatbazis, stb. — juttathatnak el a kod készitdjéhez. A sor szinte a
végtelenségig folytathato, hiszen a lista kimerithetetlen, és nap, mint nap ujabb modszerekkel
boviil.

Cikkemben egy olyan gazdasagi szervezetet szeretnék bemutatni, amely végtermékként
legalis tevékenységet, szolgaltatast folytat, azonban jovedelmét mégis a vilaghalon
megtalalhat6 illegalis forrasokbol szerzi.

A Storm féreg

A tavalyi év elején egy ujabb, kartékony e-mail melléklet jelent meg az interneten, ami a
Storm Worm (Storm féreg) névre hallgatott. Ugyanakkora figyelmet kapott, mint a naponta
tobb tucatnyi megjelend mas karos program, tehat szinte semmit. A programocska jiniusban
kezdett feltiinni a kiilonféle informatikai biztonsaggal foglalkoz6 hiroldalak hasabjain, illetve
a technikai forumokon. Ekkor deriilt fény arra, hogy az eddig csendben terjedd ,,é16skddd” a
megfertézott gépeket egy ugynevezett bot-halozatba csatolja' (ldsd: 1. dbra: A botnet
felépitése).

1 A bot-hélozat, vagy ismertebb nevén botnet, olyan ,,zombi” gépekbdl 4ll6 internetes haldzat, melyet egy
masik hasonld zombi gép, vagy egy személy iranyit és hasznal fel illegalis cselekedetekre.
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1. abra: A botnet felépitése

A tobb tizezres ,,géppark” mar szép eredménynek mondhat6d egy botnet esetén, amivel napi
t6bb szazezer spam” kiildhetd, vagy komoly DDoS’ tamadas indithato internetes kiszolgalok
ellen. Pesszimista becslések szerint a Storm worm altal megfert6zott gépek szadma 250 ezer és
1 milli6 koz¢é tehetd[1], mig masok szerint elérte a 10 milliot [2] is.

A hagyomanyos botnetek vezérlése egy kozponti webszerveren, vagy IRC-csatorndn
keresztiil torténik. Ez a kapcsolat konnyen felderithetd és blokkolhato akar az
internetszolgaltato, akar a helyi halézati infrastruktirdban taldlhatdé csomagsziirék altal. A
Storm készitéi ezért egy masik, decentralizalt vezérlési formahoz nyultak. Az alkalmazott
protokoll a peer-to-peer nevet viseli, €s itt nem egy kozponti kiszolgalordl gytjtik be az
informaciot a kliensek, hanem mindegyik kliens csak két masikat lat, az egész haldzatot nem.
Természetesen megfeleld 1d6 alatt ez a felépités is visszakdvethetd lenne, azonban itt nem
néhany tucat, hanem tobb szazezer gép kapcsolatardl beszéliink. Ebben a peer-to-peer
halozatban is taldlhato néhany vezérld gép, ahonnan a parancsok kiindulnak. A timadok, hogy
elrejtsék ezeket a klienseket, az ugynevezett fast-flux eljarast hasznaljadk. Minden egyes
géphez tobb (akar tobb ezer) IP cimet rendelnek, melyeket folyamatosan cserélnek, igy a
kiindul6 parancsok, kapcsolatok mindig mas kiindulasi cimet mutatnak és szinte lehetetlen
visszakdvetni, hogy fizikailag hova mutatott az adott cim[3]. Mintha ez még nem lenne elég,
a Storm Worm egy meglehetdsen egyszerii védelmi mechanizmussal is rendelkezik. Amikor
észleli, hogy a halozati adminisztratorok behatolas észlels® eszkozokkel vizsgaljak a gépeket,
akkor DDoS tamadast inditanak az ellendrzést végzd gép ellen.

A kezdetekben a Storm bot sajat magat terjesztette spamekkel, azonban a tobb szazezres
infrastruktara mar sokkal nagyobb lehetdségeket rejt magaban. A halozat egy részét DDoS
tamadasokra hasznaltak, mig mas részét bérbe adtak személyeknek, cégeknek, akik kéretlen
e-mailek kiildésére hasznaltdk a megfertdzott gépeket. Szeptember 9-én 280 ezer fertdzott
géprol tudtak biztosan, amelyek aznap Osszesen 2,7 milliard spamet kiildtek szét az

2 Kéretlen e-mail. Olyan levél, melyet a cimzett szandéka ellenére kapott.

3 Distributed Deniel of Service, vagyis elosztott szolgaltatas-megtagadasi tamadas. A ,,hagyomanyos”
szolgaltatas-megtagadasi tamadas precizebb formaja, ugyanis itt nem egy, hanem tobb szamitogép vesz részt.
A tamadast indité szamitogépek csatlakozasi kérelmet (TCP SYN csomag) kiildenek a szolgaltatast nyu;jtd
szervernek, az visszakiildi a kérés nyugtazasat és a sajat kapcsolatfelépitési kérelmét, amire azonban mar nem
kap valaszt. A kiszolgald 30 masodpercig nyitva hagyja a kapcsolatot a beérkezési kérelemre varva és ez id6
alatt a memoriaban le van foglalva a kapcsolat szamara bizonyos hely. Elosztott tdmadas esetén
masodpercenként akar tobb tizezer kérés érkezhet, ami kdnnyen hasznalhatatlan allapotba juttattatja a
szervert, igy a valodi kapcsolatot igényl6 kliensek szamara elérhetetlenné valik a szolgaltatas.

4 IDS, Intrusion Detection System.
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interneten, ami koriilbeliil 4%-a volt a teljes spam forgalomnak. [4]

A Storm féreg rdadasként egy ugynevezett rootkit-et is telepitett az aldozat gépére,
melynek segitségével egy tamado azonnal rendszergazdai jogosultsagot szerezhetett a gépen.
Eleinte kiilon meghajtoként telepiilt, igy viszonylag konnyebb volt felderiteni és eltavolitani,
azonban késobb mar meglévd rendszermeghajtokba — mint példaul a halézat egy
protokolljaért felelés tcpip.sys, vagy a cdrom.sys — telepiilt, megnehezitve az artalmatlanna
tételiiket [5].

lllegalis szolgaltatas, legalisan?

A kartékony programokat, vezérld szoftvereket valahol tarolni kell, a legtobb esetben az
internet-szolgaltatok tarhelyét haszndljdk e célra. Amint az illetékes szolgéltatd arrol értesiil,
hogy szerverein karos anyagokat tarolnak, azonnal torli azt, egyebet sajnos nem tehet.

Az orosz Russian Business Network (tovabbiakban RBN) elsésorban tarhelyszolgaltato,
azonban mas internetes tevékenységet is folytat. Ugyfelei szdmara garantalja, hogy a tartalmat
nem torlik, illetve szervereik védve vannak a kiilonféle DDoS tamadasoktol. Természetesen
ezt a ,,szolgaltatast” meg kell fizetni. Egy atlagos méretii tarhely koriilbeliil hat-tizszerese a
hagyomanyos szolgaltatok altal kiszabott dijnak. A kapcsolatfelvétel nem hivatalos formaban
torténik: forumokon, levelez6listdkon keresztiil lehet elérni az tizemeltetOket és a kivant
tarhelyet, illetve egyéb szolgaltatdsokat megigényelni.[6] A jelenlegi jogszabalyok — foleg az
Orosz Foderacioban — nem kényszeritik az internet-szolgéltatokat a kartékony tartalmak
eltdvolitasara, igy az RBN zavartalanul miitkddtetheti webszervereit.

Az RBN természetesen nem csak tarhelyszolgaltatassal foglalkozik. Bevezette az egyik
legdivatosabb alvilagi modszert, a védelmi pénz szedését. Az eljards egyszerli: DDoS
tamadassal megbénitanak egy gépet, vagy akar egy teljes halozatot, majd felkeresik az
lizemeltetdt, és egy tetemesebb havi Osszegért garantdljak a szolgaltatdsok védelmét. [7]
Emellett aloldalakon keresztlil eladasra kindlnak rendszer- és haldzati feltorést segitd
szoftvereket. A felhozatal teljesen vegyes, €s taldlhat6 néhany igazi ,,gyongyszem” is, példaul
grafikus feliiletli, fejlesztdi tdmogatast élvezo termékek. Ilyen az Mpack nevili eszkoz, mellyel
tetszéleges, weboldalba épiild kodokat lehet késziteni, melyek megfertdzik a latogatok gépét,
majd egy webes feliileten keresztiil a tdmad6 adatokat — elsésorban internetes banki
tranzakcioknal haszndlt informacidt — lophat az 4dldozat szamitdgépérdl. A szoftver koriilbeliil
700 dollarba kertil, ami magaban foglal egy éves tamogatast, illetve lehetdség van kiegészitok
vasarlasara is. [8] Az Mpack leglatvanyosabb megjelenése a Bank of India honlapjanak
megfertézése volt. [9] A honlapba egy 3 soros kodot [10] {iltetett a tdmado, ami kartékony
programok tucatjait telepitette a latogatok szamitdgépére.

Nyar végére a két legkiterjedtebb botnet a Storm és az Mpack altal megfertézott haldézatok
voltak.  Olyannyira elterjedtek, hogy a késziték egymdast kezdték tdmadni
,cyberhadseregeikkel”. A tobbszazezres gépparkok DDoS tamadasai olyan mértékli internet-
forgalmat generaltak, hogy egyes szolgaltatok be tudtdk mérni a fobb vezérlogépeket és az
érintett haldzatot egyszertien lekapcsoltak a vilaghalorol.

Novemberben a teljes RBN hdalozat eltlint az internetrdl, egyrészt a levalasztds miatt,
masrészt, pedig a tulajdonosok allitottak le a szervereket. [11] Nem sokkal kés6bb Kinaban és
Tajvanon vélték felfedezni az RBN nyomait. [12] A Spamhaus.org adatbazisa szerint [13]
széles IP tartomanyokat regisztraltak, azonban aktiv hasznalatuk elmaradt. Feltételezett
megjelenésiik nagy nyilvanossagot kapott szakmai korokben, igy kiemelt figyelemmel illették
az adott IP tartomanyokat az informatikai biztonsaggal foglalkozé szervezetek. Ennek
hatdsdra ismét ,satrat bontottak” ¢és eltlintek a vilaghalorol. Feltételezhetden ismét
felbukkannak majd, azonban joval eldvigyazatosabbak lesznek. Tobb mint valdszinii, hogy
ezuttal a vilag kiilonb6zd pontjain, tobb internet-szolgéltatonal elosztva fognak megjelenni,
hogy felderitésiik nehezebb legyen.
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Mirél mesél egy spam?

Vélhetden jelen cikk szerzdje is kapott egy, az RBN létezésére utalé nyomot. A 2. dbrdan egy
spam lathat6, amit feltehetden az RBN-en keresztiil kézbesitettek. A torzsszoveg gyakorlatilag
lényegtelen, csak a megszo6litas utani kiemelt rész a fontos, ami figyelmeztet minket, hogy a
levél virust tartalmaz, azonban a kereso szoftver ezt sikeresen felfedezte és hatastalanitotta,
majd javasolja a levél torlését, és azt tandcsolja, hogy egyetlen linkre se kattintsunk. Ami a
legérdekesebb az az, hogy mindezt az RBN Networks Antivirus szoftvere végezte, a levél
szerint. Gyanitom az e-mail mig elérte a laptopomat semmilyen szlirésen nem esett at,
mégpedig azért, mert a figyelmeztetés ellenére nem tartalmazott semmilyen linket, mellékletet
¢s a szamitdgépemen futd viruskeresé sem talalt semmi gyanusat. Ebbdl arra kovetkeztetek,
hogy a figyelmeztetést az RBN haldzatot hasznaldo spammer, vagy az altaluk készitett
spamkiildd szoftver beilleszt egy ilyen, vagy ehhez hasonlé automatikus iizenetet a cimzett
megnyugtatasara.

Hola,

Warmning! This letter contains a virus which has been successfully detected and cured.
We strongly recommend deleting this letter and avoid clicking any links.

[REN Metworks Antivirus]

Chysis, and cypripedium require four to five years, has no
doubt who's to go there. Toby tucker was they'd say forty.
vou've been some time in this has not gone that way in the
body, doctor groom are made to uphold her. And if you shall

2. abra: Spam az RBN-t6l

A levél forrasa (lasd: 3. abra: RBN spam forrasa) mutatja, hogy a helyi gépen futé spam-
és virussziird nem tallta gyanusnak.’ A spam-et kiildé6 SMTP szerver feltehetben egy
fertézott olasz irodai szerver, mégpedig azért, mert statikus IP cimmel rendelkezik®, azonban a
cimhez nem tartozik regisztralt domain név (ldsd: 4. dbra: A spammer név szervere)’,
valamint MX rekord (ldsd: 5. abra: A spammer MX rekordja). A bejegyzett és megfeleld IP
cimre mutatdé MX, valamint PTR rekord elengedhetetlen a hiteles e-mail kiildéshez. Sajnos a
fogado szerverek tobbsége nem ellendrzi ezek meglétét, eldsegitve a spam-ek terjedését.

W

X-Virus-Flag: no és X-Spam-Status: No jelolés.

6 Tobb, mint valoszini, hogy a szervert internet atjaroként hasznalja egy vallalkozas és azért kapott fix cimet,
mert a szolgaltatoknal az iizleti el6fizetéshez ez jar.

7 Nincs bejegyzett név szerver és az IP cimet a szolgaltaté altal biztositott igen hosszl és kacifantos név oldja

fel. (host88-32-static.43-88-b.business.telecomitalia.it)
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X-Virus-Flag: no

Return-Path: <lichenology@gampot.com=>

X-Spam-Checker-Version: SpamAssassin 3.2.4 (2008-01-01) on notebook

X-Spam-Level:

X-Spam-5Status: No, score=0.0 required=>5.0 tests=HTML MESSAGE autolearn=ham
version=3.2 .4

X-Original-To: info@duosol hu

Delivered-To: m3070@royalty.hu

Received: from host88-32-static.43-88-b business telecomitalia.it (host88-32-static 43-88-b business telecomitalia.it [88.43.32.881)
by royalty hu (Postfix) with SMTP id D404338245
for =info@duosol hu=; Mon, 17 Mar 2008 15:39:38 40100 (CET)

Date: Mon, 17 Mar 2008 14:41:50 40000

From: "Clarkin Burel" <lichenology@gampot.com=>

X-Mailer: The Bat! (3.0.2.2) Professional

Reply-To: Clarkin Burel <lichenclogy@gampot.com=>

X-Priority: 3 (Normal)

Message-ID: <9372130529.20080317143724@gampot.com=

To: <info@duosol hu=

Subject: valle

3. dbra: RBN spam forrdsa
notebook scout3r # host -t NS host88-32-static.43-88-b.business. telecomitalia. it
host88-32-static.43-88-b.business. telecomitalia. it has no NS record
4. abra: A spammer név szervere

notebook scout3r # host -t mx host88-32-static.43-88-b.business. telecomitalia. it
host88-32-static.43-88-b.business. telecomitalia. it has no MX record

5. abra: A spammer MX rekordja

Tovabb kutattam a rejtélyes spammer gép utan és még érdekesebb informaciora talaltam,
amivel korabbi feltételezésemet tdmaszthatom ala, miszerint a kiild6 gép egy fertézott irodai
szerver. A kiszolgalon futtatott operdcios rendszer nagy valoszinliséggel Microsoft Windows
Server valamelyik verzidja és a vilaghalo felé nyitott szolgaltatasok is ezt mutatjak (ldsd: 6.
abra: A spammer szerver adatai). Ami még érdekes lehet az a PPTP, ami a VPN
megvalositasok egyik valtozata, mely a Microsoft termékeiben is megtaldlhatd. Sajnos ez a
protokoll hemzseg az ismert biztonsagi résektdl ezért hasznalata erdsen ellenjavallt. [14]

A targyalt kiszolgdlon futd verzido példaul tamadhatdé érvénytelen TCP fejléc
beallitasokkal. A tamado ezt kihasznalva egyetlen egy, jol megszerkesztett csomaggal
lekapcsolhatja a cél tlizfalat, teljes és nyitott hozzaférést szerezve a géphez (ldasd: 7. abra:
PPTP sebezhetdség).® Az elemzés utolsoként egy Webmin nevezetli szolgaltatast vélt
felfedezni, azonban ez csak UNIX alapt rendszereken érhetd el. Rovid keresés utan egy
halozati adatmentd szoftverre bukkantam, ami alapértelmezett beallitasként a 10.000-es TCP
portot hasznalja Windows alatt. Feltételezem ehhez hasonlé futhat a kiszolgalon.

Lathato, hogy SMTP (25-6s TCP port) szolgéltatas nem fut a gépen, igy e-mail szerver
nem lehet a kiszolgald. Ebbdl is csak arra tudok kovetkeztetni, hogy a spam-et, vagy spam-
eket kiildo kartékony szoftver feladatat befejezve inaktiv allapotba keriilt, hogy majd egy
késébbi iddpontban ismét levélszeméttel araszthassa el a vilaghalot.

8 A hibakeresés a Nessus (http://www.nessus.org) nyilt forrasu szoftverrel késziilt.
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notebook scout3r # nmap -sS -sV -0 host88-32-static.43-88-b.business. telecomitalia. it

Starting Nmap 4.20 ( http://insecure.org ) at 2008-03-18 22:31 CET
Interesting ports on host88-32-static.43-88-b.business.telecomitalia.it (88.43.32.88):
Not shown: 1687 closed ports

FORT STATE SERVICE VERSION

67/tcp filtered dhcps

135/tcp filtered msrpc

136/tcp filtered profile

137/tcp filtered netbios-ns

138/tcp filtered netbios-dgm

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds

1723/tcp open pptp?
3389/tcp open microsoft-rdp Microsoft Terminal Service
10000/tcp open http Webmin httpd

Device type: general purpose

Running (JUST GUESSING) : Microsoft Windows 2003|2000|XP (97%)

Aggressive 05 guesses: Microsoft Windows 2003 Server SP1 (97%), Microsoft Windows 2000 Server SP4 (90%), Microsoft Windows 20
00 SP4 (90%), Microsoft Windows XP SP2 (90%), Microsoft Windows XP SP2 (firewall disabled) (90%), Microsoft Windows 2000 SP3
(89%), Microsoft Windows 2000, SP®, SP1l, or SP2 (89%)

No exact 05 matches for host (test conditions non-ideal)

Service Info: 0S: Windows

0S and Service detection performed. Please report any incorrect results at http://insecure.org/nmap/submit/
Nmap finished: 1 IP address (1 host up) scanned in 143.657 seconds

6. abra: A spammer szerver adatai

Security Issues and Fixes: host88-32-static.43-88-b.business.telecomitalia.it
Type Port ;Issue and Fix

E_L_I-;embﬂir}-' pptp |
(1723 /tcp)

The remote system appears vulnerable to an invalid Options field
\within a TCP packet. Atleast one vendor firewall (Symantec) has
|been reported prone to such a bug. An attacker, utilizing this flaw,
|would be able to remotely shut down the remote firewall (stopping all
network-based transactions) by sending a single packet to any port.

|See also:
|http://www.eeye.com/html/Research/Advisories/ AD20040423 html

iRisk factor: High

|CVE: CVE-2004-0375

'BID : 10204

Other references : [AVA:2004-A-0010, OSVDB:5596
Nessus 1D : 12216

Informational |pptp |
(1723 /tcp) |Synopsis:

A VPN server is listening on the remote port.

|Description :

The remote host is running a PPTP (Point-to-Point Tunneling Protocol)
server, [t allows users to setup a tunnel between their host and the
inetwork the remote hostis attached to.

7. abra: PPTP sebezhetioség
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Kovetkeztetések

Az RBN amellett, hogy szdmos ,,ujitast” vezetett be az internetes blindzés modszerei koze,
kitind példaval szolgal arra, hogy a vilaghalo torténései komoly nemzeti és nemzetkozi
biztonsagi kérdéseket vetnek fel.

Az RBN nem egy kedvtelésbdl karos programokat ir6 fiatalok kis csoportja. F6 profiljuk a
szolgaltatas, ami a jelenlegi jogi kornyezetben teljesen legélis, fiiggetleniil a tartalomtol.
Teljes kort infrastruktirat biztositanak a kartékony szoftverek terjesztéséhez, fejlesztéséhez,
illetve elérhetdvé teszik végfelhasznalok szamara.

Az amerikai hatdésagok nyomoztak az RBN ¢és a Storm féreg alkotdi utan, Oroszorszag
azonban nem volt hajlandé egylittmiikddni, igy nem jartak sikerrel. Egyes feltételezések
szerint azért sem, mert az RBN-nek szoros kapcsolatai vannak a vezetd politikai korokkel.
[15]

Ahhoz, hogy a cyber-blin6zést hatékonyan tudjuk kezelni, nemzetkdzi egyiittmiikodésre és
megfeleld jogharmonizaciora lenne sziikség.’

Egy jol szervezett, komoly pénziigyi és szakmai tokével rendelkezd csoportosulas igen
komoly veszélyt jelenthet egy adott orszag informatikai és informdcios infrastruktarajara.
Elképzelheté, hogy az RBN is segédkezett az Esztorszag elleni informatikai tdmadasban,
hiszen az t6bb mint valoszinii, hogy Oroszorszagbdl indult ki, és pont egy olyan iddszakban,
amikor az RBN erejének tetOpontjan volt. A tamadasban hasznalt eljaras — elosztott
szolgéltatds-megtagadasi tAmadas — abszolut az RBN profiljaba illik, és megfeleld eszk6zok
alltak rendelkezésre, hogy sikeresen véghezvigyék.

A tdmadésok kifinomultabbak, szervezettebbek, ugyanis a tét igen komoly, a lebukas
es¢lye pedig ezzel egyenes aranyossagban nd. A célpontok eleinte az egyszeri otthoni
felhasznalok, azonban ahogy nd a rendelkezésre all6 infrastruktira és a vilaghald feletti
befolyasold képesség, tigy valtozik a célpontok jellege, tipusa és ezzel egyiitt emelkedik a
varhato nyereség is.

Egy gazdasagi alapon, kvazi legalisan miikodo, profitorientalt biingzo szervezet elleni harc
rendkiviil nehéz. A csoporthoz kozeli személyektdl szinte lehetetlen informdaciot szerezni,
hiszen az anyagi tényez6 er0sebb, mint a ,,jot cselekedni” tudat.

Elengedhetetlen, hogy az ilyen internetes biincselekményeket rugalmasan, nemzetkozi
egylttmiikddéssel €s a lehetd legrovidebb 1do alatt képesek legyiink lereagalni.
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