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Absztrakt

A kritikus infrastrukturak azonositasa az Atlanti-ocean mindkét partjan
napirenden lévo kérdés, de mas és mas akadalyokon vallottak kudarcot az eddigi
probalkozasok. Europdaban az egységes cselekvés megkezdéséhez sziikséges
politikai egyetértést nem sikeriilt mindezidaig megteremteni, mig az Egyesiilt
Allamok messzemend tilzdsokba esett mind az infrastruktirdk meghatdrozdsa,
mind a kritikussag definidlasa tekintetében, olyannyira, hogy jelenleg
gvakorlatilag alig van elobbre Europanal.

Annyi mindenesetre bizonyos, hogy a kritikussag ismérveinek kutatasa tovabbra is
egy teljes értékii, minden tekintetben nyitott tudomanyos kihivas.

The identification of critical infrastructure is high on the political agenda on both
shores of the Atlantic, but different obstacles impede progress on both sides.
Whereas Europe has not been able so far to secure the common political
understanding needed to start common action, the United States have gone way
too far in defining both the concept of infrastructure and the criteria of criticality.
Therefore the US do not really have any significant head start on the EU.

One certain consequence of this state of affairs is at least that research into the
notion of criticality is still a fully justified scientific challenge.

Kulcsszavak: Kritikus infrastrukturak azonositisa, a kritikussag ismérveinek

kutatasa ~ identification of critical infrastructure, research into the notion of
criticality
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BEVEZETO

A kritikus infrastrukturak kérdéskorét az a kiilonos ellentmondas jellemzi. Bar 1ényegiikben
ezek az infrastruktardk sok évtized ota 1éteztek és tobbé-kevésbé l1étfontossagu feladatokat
lattak és latnak el a tarsadalmak és az allamok szamara, maga a terminologia csupan az elmult
két-harom évtizedben terjedt el és valt a politikai, illetve tudomanyos érdeklddés targyava.
Ugyanakkor nem a fogalom intellektualis értéke miatt kelt nagy érdeklodést a kérdés, hanem
abbol a felismerésbdl kiinduldan, hogy ezen infrastruktirak sebezhetdsége nem csak magukra
a létesitményekre jelent veszélyt, hanem els6sorban az azok altal, vagy azokon keresztiil
kiszolgalt érdekekre: a kdzhatalomra, a kozbiztonsagra, a kdzegészségre, a tarsadalmi jolétre,
a gazdasagi mikodoképességre. Ez persze onmagaban nem 1j jelenség, az viszont igen, hogy
az Eurdpaban és Eszak-Amerikaban visszaszorulo hagyomanyos — jogi értelemben vett
allamkozi — hadviselés helyébe 1ij, nehezebben beazonosithaté fenyegetések Iéptek,
melyeknek célpontja egyre kevésbé egy-egy allam annak fegyveres erdivel és eszkozeivel,
hanem egyre inkabb maga a civil lakossag.

A fenyegetés annal komolyabb, hogy a kiillonb6zé infrastruktira-rendszerek
interdiszciplinaris és fOldrajzi egymasra utaltsaga az ipari, jOléti, majd tudés- ¢és
informdcioalapu tarsadalom XX. és XXI. szdzadi fejléddésével egyre kisebb beavatkozéssal
lehet egyre nagyobb és szélesebb kori karokat okozni. Egyetlen szamitogép ¢és egyetlen
ember elegendd lehet egy hidnyosan védett, stratégiai fontossagli adatbazis tonkretételéhez.
Egyetlen lokalis iizemzavar elég lehet ahhoz, hogy egy egész regionalis villamos energia-
ellatd rendszer domindelv-szerlien Osszeomoljon, ami aztdn hatvanyosan kihathat a
tavkozlési, a kozlekedési, az adatvédelmi rendszerek miikodoképességére, néhany perc
leforgasa alatt ellehetetlenitve a hatdsagi, kozszolgélati és gazdasagi tevékenységek egész
soranak iizemszerQi vitelét. Gyakorlatilag az 1990-es évek oOta egyre erésddve bujkal a
politikai és tarsadalmi koztudatban, hogy ezek a katasztrofa forgatokdnyvek mar rég nem
csupan a szorakoztatd ipar kozkedvelt témai, hanem valds kockéazatok, melyek ellen tenni
kell, kiilonben elébb-utobb akar realizdlodhatnak is. Csakhogy... Sem a jozan paraszti ész,
sem az emberi intuicid nem jogforras, s egyik sem képes hierarchikus ¢s logikai rendben
miitkodé komplex rendszerek (allamigazgatis, koltségvetés, honvédség, tudomanyos ¢s
kutatoi szervezetek, stb.) koherens mikodtetésére. A kockazat elleni cselekvésért felelOs
kozhatalomnak tehat lehetdleg tudomanyos, de legalabb jogi meghatarozast kell taldlnia arra,
hogy mi is az a kritikus infrastruktira. Az ,infrastruktira” fogalma még csak-csak
koriilirhato, a kritikussag ismérveinek meghatarozasa azonban — tobbek kozott a fentebb
taglalt komplexitds és egymasra utaltsig miatt — még a legszakavatottabb tudomanyos
koroknek is képes fejtortést okozni. Az ebbdl eredé nehézségeket pedig éppen az
infrastrukturak kockazatainak és biztonsagainak kritikai elemzése {irligyén sikeriilt a
kovetkezd, nagyon taldlo modon megfogalmazni: ,,4z infrastrukturak problémdja - mint az
oly sokszor lenni szokott - el6bb valt politikai, mint szakmai-elméleti kérdéssé. Ennél fogva
azutan elobb kellett egy égeto kérdest megoldani, mint megérteni. Az eredmény: nylizsgo
kapkodas és az ujragondolas sziikséglete.” [1]

A kapkodas ¢€s az Gijragondolas persze nem mindenhol azonos litemben ¢s mdédon kezdddott és
folytatodott. Az Egyesiilt Allamok példaul mér az elmult évtized alatt hozzalatott a probléma
részletekbe mend felgdongydléséhez, mig az Eurdpai Unid az elsd nagyvonali politikai
szandéknyilatkozatokkal is 2003-ig vart. S6t: mikor az EU legfelsobb vezetésének végre
sikeriilt megallapodnia arrél, hogy van kozos szandék a cselekvésre, az Egyesiilt Allamok mér
az elhamarkodott cselekvés nem kivanatos mellékhatasainak elemzésével volt elfoglalva.
Ebbdl sejthetd, hogy az Atlanti-Ocedn két partjan egyeldre mas és mas nehézségekkel kell
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szembenézni, ¢s remélhet6leg Europa késlekedésében legalabb annyi pozitivum rejlik, hogy
mire formailag eljon a gyakorlati intézkedések ideje, transz-atlanti partnereinknek lesz olyan
tartalmi tapasztalatuk, amibol mar mi is tanulhatunk.

EUROPAI KRITIKUS INFRASTRUKTURAK AZONOSITASA:
NAGY LENDULETTEL A ZSAKUTCABA

A 2001. szeptember 11-i Egyesiilt Allamok-beli terrortdmadasok masnapjan az Eurépai Uni6
politikai vezetdi szamadra is vilagossa valt, hogy a nemzetkozi terrorizmus jelentette veszélyek
alabecsiilése messzemenden nem csak hipotetikus kockézatot jelent az Uni6 kozbiztonsagara,
kiilonosen azutdn nem, hogy a ,9/117-es események rekonstrualasa soran kiderilt: a
terrortdmadas elOkészitésének szdmos szala nyugat-eurdpai orszagokba vezethetd vissza. Az
Unié megszokott dontéshozatali mechanizmusainak ismeretében, és kiilonds tekintettel az
adott iddszak zsufolt politikai napirendjére (az eurozona milkddésének elsd évei, az
alkotmanyozasi folyamat eldkészitése és elinditdsa, a 2004-es EU-bovités véglegesitése)
kiemelkedd eredménynek mondhatd, hogy az eurdpai allam- és kormanyfok Tandcsa alig két
évvel késobb, 2003. december 12-én elfogadta az Eurdpai Biztonsagi Stratégia cimi politikai
hatérozatat [2], melyben az Unid kozbiztonsagara leselkedd, valamennyi belsé és kiilsd
eredetli és természetli veszélyekkel szembeni kozds és koherens fellépés jelentdségét
hangsulyozta. Ennek jegyében 2004 6szén az Eurdpai Tanacs elfogadta az un. Hégai
Programot [3] a biztonag, a szabadsag és az igazsagossag erdsitésérdl az Europai Unidban. Az
anyagban az allam- és kormanyfok tobbek kozott idegenforgalommal és -rendészettel,
migracioval, rendérségi €és igazsagiigyi egylittmiikodéssel foglalkoznak, de a biztonsagi
fejezetben érintéleges emlitést tesznek a hatarokon ativeld, azaz tobb tagéallamot érintd
valsagok kozos kezelésének sziikségességérol is, kiilonds tekintettel a szervezett blingzés és a
terrorizmus elleni kiizdelem igényeire. Az Europai Tanacs egyuttal megbizast ad a
miniszterek Tandcsanak és az Eurdpai Bizottsagnak, hogy legkésébb 2006. julius 1-ig sajat
meglévo struktiraik keretein beliil dolgozzanak ki és 1éptessenek ¢€letbe integralt és koordinalt
polgari valsdgkezelé6 megéllapodasokat a polgarvédelem és a ,létfontossagu” (vital)
infrastrukturak védelmének teriiletein, tiszteletben tartva ugyanakkor a tagallamok sajat
hataskoreit és meglévo eszkozeit.

A lendiiletes tenni akaras

A politikai felismerést a 2004-ben uj Osszetétellel és boviilo hataskorrel hivatalba 1€pd
Europai Parlament sajat maga is meg kivanta erdsiteni, s 2005. janudrjdban Stavros
Lambrinidis gorog szocialista képviseld kezdeményezésére a testiilet szocialista frakcidja élni
kivant a Parlament hazszabalya altal biztositott rendkiviili lehetéséggel', hogy a Parlament
hataskorén egyébként kiviil esé kérdésben politikai ajanlast intézzen a kizardlagos
dontéshozatali jogkorrel rendelkezd Tandcshoz. A Lambrinidis javaslat [4] nyugtazta a k6zos
biztonsagi stratégiat és a Hagai Programot, de a fentieknél ambiciozusabb, vagy legalabb is
kevésbé diplomatikus, joval egyértelmiibb célkitiizéseket hatdrozott meg: tobb éves kutatasi
projekt elinditdsat szorgalmazta a tagdllami és eurdpai infrastruktirdk sebezhetéségének
feltérképezésére, s erre vonatkozoan kozos eurdpai kockazat-elemzési rendszer kidolgozasat
javasolta. Eurdpai szintli kritikus informacio-megosztast €s allando informacios kapcsolat

' Az Eurdpai Parlament hazszabalyanak 114-ik cikkelye lehetéve teszi egy politikai frakcié vagy legalabb 40
(2005-ben még csak 37) egyéni képviselonek, hogy olyan kérdésekben is sajat kezdeményezésti hatarozat-
és/vagy ajanlas-javaslatot terjesszen el6, amelynek targya az EK szerz6dés V. (kozos kiil- és biztonsagpolitika)
és/vagy VI. (bel- és igazsagligy) cimei ala tartoznak, s amelyekben a Tanacsnak van kizarélagos dontéshozatali
hataskore.
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1étesitését siirgette a tagallamok, a Bizottsag és a Tanacs kozott, valamint inditvanyozta, hogy
az Eurdpai Bizottsag egy allando valsdgkezeld kozpontban Osszpontositsa a tagillami és
eurdpai szinten rendelkezésre allo korai figyelmeztetési (early warning) és siirgdsségi
(emergency) rendszercket. Osszegzésként a javaslattevd arra kérte a Tandcsot, hogy a
»létfontossdgl” infrastruktardk védelmét, a Bizottsagtol, pedig 2005. decemberére kérte a
stratégia végrehajtasi tervének eloterjesztését. Az Europai Parlament plénuma végiil 2005.
junius 7-én, a megfeleld szakbizottsagi vita lebonyolitdsa utdn, a Lambrinidis javaslatnak egy
jelentésen kibOvitett és megerdsitett valtozatat fogadta el [S], amelyben tételesen ¢s
visszatérfen emlitette a kritikus infrastruktirdk védelmét, tobbek kozott olyan
iranymutatasokat is megfogalmazva, amelyeket késébb az eurdpai torvényhozas igyekezett
legalabb alapjaiban megtartani és kdvetni. A parlamenti munka legjelentésebb eredményének
az ajanlas 1b bekezdésének megfoglamazasat tekinthetjiik. Ebben a Parlament arra kéri az
Eurodpai Tanacsot és a Miniszterek Tanacsat, ,.biztositsak, hogy az integralt europai stratégia
kiilonos hangsulyt fektessen a létfontossagu infrastrukturak — beleértve a szamitogépes
rendszereket is — ellen iranyulo fenyegetésekre, amelyek sériilése, vagy megsemmisiilése
sulyos kovetkezmeényekkel jarna a polgarok egészségére, biztonsdagara vagy gazdasagi
jolétére nézve, és hozzanak létre egy egységes EU modszert, hogy a tagadllamok és az
tizemeltetok a kozos szabvanyokon és a biztonsagert felelos szervezeteken vagy személyeken
keresztiil képesek legyenek a létfontossagu infrastrukturak meghatdarozdasdra, ezek
sebezhetoségének és egymastol valo fiiggdségének, valamint a valsaghelyzetek hatarokon
dtnyulo hatasainak elemzésére, és a fenyegetések felmérésének megfelelo elvégezésére; és
dolgozzanak ki megoldasokat az ilyen infrastruktura védelmére, készitsek fel azokat
mindenfajta veszéllyel szemben, és nyujtsanak megfeleld vdlaszt tamadds vagy katasztrofa
esetén’.

Ezen feltételsor megfogalmazasdval az Eurdpai Parlament vilagos politikai iranymutatést
kivant nyujtani a tobbi eurdpai intézmény szamara az europai kritikus infrastruktara-védelmi
program alapjainak megteremtéséhez, amelyre az Eurdpai Tandacs sajat 2004. junius 18-19-én
vallalt stratégiai kotelezettsége jegyében [6] 2004. december 16-17-1 iilésén adott végiil
megbizast az Europai Bizottsagnak [7]. Az utasitdsnak a Bizottsag masfél éven beliil eleget
tett, és a vonatkoz6 konzultacid lefolytatasa utan 2006. december 12-én eldterjesztette az
europai kritikus infrastruktirdk azonositasara vonatkozo6 tandcsi iranyelv-tervezetet, melyet
véleményezés végett az Eurdpai Parlament is megkapott. A Bizottsag altal javasolt rendszer
célja a kritikussadg kritériumainak egységes meghatarozasa, ennek alapjan a kritikus
infrastrukturak azonositdsa, s ezen beliil az eurdpainak mindsiilé kritikus infrastruktirak
kijelolése. Az eurdpai torvényhozonak ezzel a javaslattal persze nem az a célja, hogy a
felsorolt feladatokat helybdl és sajat hatdskorben elvégezze (magyaran a jogszabaly-javaslat
nem hatdroz meg sem kritériumokat, sem kritikus infrastrukturakat). Pusztan létre akarja
hozni a feladat teljesitésére képes €és alkalmas, tudomanyos és szakmai férumot, s megfeleld
intézményi ¢és eljarasi keretet kivan biztositani szamara ahhoz, hogy az elkdvetkezendd évek
soran hiteles, egységes €s mindenki szamara mérvadd europai kritikus infrastruktura-
azonositasi rendszert tudjon kidolgozni [8].

A cselekvésképtelenségbe burkolt visszakozas
A 2005-ben megfogalmazott allasfoglaldsainak fényében kiilonds, hogy 2007. jalius 10-én az
Eurdpai Parlament a bizottsagi javaslatrdl végiil olyan véleményt fogadott el, amely nemcsak

a jogszabdly targyi hatdlyanak a lehetd legnagyobb mértékli lesziikitését inditvanyozza,
hanem a létrehozandd szakértéi (un. komitologiai) bizottsag munkdjat, feladatkorét és
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mozgasterét is a minimumra redukalja, magyaran egész egyszeriien az iigy europai érdemi
kezelésének elnapolasat helyezi kilatasba [9]. E16sz0r is nincs mar sz6 kritikus infrastrukturak
azonositasarol, csupan azon ipari dgazatok megjelolésérdl, amelyek rendelkezhetnek ilyen
infrastrukturdkkal. Tovabba az eurdpaisag ismérvét egy fokkal szigoritand a Parlament, és
csak az mindsiilne eurdpai kritikus infrastruktiranak, azaz csak olyan infrastruktirara
vonatkozhatna eurdpai szintli védelmi eldirds ¢és intézkedés, amely (vagy amelynek
megsértése) legalabb harom tagéallamot érintene kozvetleniil (a bizottsagi javaslatban csak két
allam szerepelt). Harmadrészt — az el6z6 korlatozas sulyat novelve — a jogszabdly teljes
szovegében csak az eurdpai (tehat az iménti feltételnek megfeleld) infrastruktarakrol lenne
sz0, magyaran csak ezekkel foglalkozhatna a szakértdi csoport, amelynek pont a tagallami
infrastruktarak attekintése és elemzése lett volna az els6 és eredeti feladata, t6bbek kozott a
kritikussag kritériumainak meghatirozasa végett. Avval, hogy eleve csak az eurdpai szintii,
tehat legalabb harom tagallamot érintd infrastrukturara korlatozzuk a szakemberek cselekvési
jogositvanyat, alig marad mit elemeznitik, azaz joformdn nincs minek alapjan megallapitani a
kritikussagi kritériumokat. Végiil — a tagallami hatoésagok és az ipari szereplok szintjén
meglévo és elégségesnek vélt intézkedésekre hivatkozva — szamtalan ponton és tekintetben
hangsulyozta a Parlament az ardnyossag és a szubszidiaritds elveinek jelent6ségét, ami
eurdpai szaknyelven nem madés, mint annak a trividlis kijelentésnek a politikailag korrekt
megfogalmazésa, hogy ,,Briisszel lehetdleg egyaltalan ne akarjon beleszdlni”.

Mi okozhatta a Parlament szembetiind palfordulasat? Egyfel6l hatranyosan hatottak az
egyszerl véleményezési eljaras szabalyai, melyek értelmében a Parlament szava amtgy sem
lehet dontd, de még befolydsa se nagyon van, s emiatt mind a képviselok, mind a
szakbizottsdgok sokadrangt iigyként kezelik a kérdést. Masfeldél a kormanyokat tomorito,
kizarolagos dontéshozatali jogkorrel rendelkezé Tanacs is — finoman szdélva — dvatosan
fogalmazott, mikor 2007 &prilisaban a 2794-ik bel- és igazsagiligyi tandcsiilésén [10] a
kovetkez6 allaspontot fogadta el: ,,4 teriiletiikon talalhato kritikus infrastrukturak védelmére
vonatkozoan a végso felelésség egyediil a tagallamokat illeti meg. Ugyanakor egy kozésségi
szintii fellépés hozzaadott értéket jelenthet, amennyiben tamogato és kiegészito jellegii a
tagallami fellépésekhez képest, amennyiben betartia a szubszidiaritds elvét, s amennyiben
nem lépi tul a 2007-2013-as keretkoltségvetésben az erre a célra eldiranyzott [gyakorlatilag
elenyészli 0sszegli - a szerzOk| pénmziigyi forrasokat. A tagdllamok felelosségebe tartozik
tobbek kozott a kockazatelemzés, a teriiletiikon taldlhato eurdpai kritikus infrastrukturak
fenyegetettségének elemzése, az infrastrukturat birtoklo és/vagy kezel6 ipari szereplokkel valo
kapcsolattartas, valamint az Europai Bizottsaggal valo altalanos és osszefoglalo jellegii
informaciocsere”. A politikai hangulat a 2001-es terrortdmadasokat kovetd nagy Osszefogési
¢s cselekvési lendiilethez képest tehat radikdlisan atalakult, valdsziniileg azért, mert a
Bizottsagnak adott, eurdpai kritikus infrastruktara-védelmi rendszer megalkotasara iranyuld
mandadtummal egyidoben minden tagillam megvizsgalta sajat nemzeti rendszereit, s
megallapitotta, hogy ha nem is a ,kritikus infrastruktaradk™ ujszerti terminologiaja alatt, de
régota van sajat, bejaratott és miikodé védelmi rendszere, amely egyfeldl szuverén stratégiai
érdekeken alapul, masfelol pedig kozigazgatasi, politikai és ezer egyéb oknal fogva
Osszeegyeztethetetlen a tobbi tagallamban honos rendszerekkel, szemléletekkel. Magyaran: a
politikai dontéshozok megitélése szerint kritikus infrastruktira mindenhol van, valamilyen
formaban mindenhol védik is, a jelen pillanatban azonban egységes kritérium-rendszer €s
védelmi mechanizmusok kidolgozasara se politikai hajlanddsag, se sziikség nincs. Ennek
kovetkeztében egyeldre az Eurdpai Unié még hozza sem lathat a kritikus infrastruktirak
azonositasdnak azon tartalmi részéhez, amellyel pedig a politikai egység elonyével biro
Amerikai Egyesiilt Allamokban sem boldogulnak egykonnyen.
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KRITIKUS INFRASTRUKTURAK AZONOSITASA
AZ EGYESULT ALLAMOKBAN: A BOSEG ZAVARA

Az Egyesiilt Allamokban a kritikus infrastruktira fogalménak ma is hatalyos meghatarozasa
2001-ben sziiletett: az USA PATRIOT Act értelmében kritikus infrastruktira minden olyan
"fizikai vagy virtudlis rendszer vagy eszkoz, amely annyira létfontossagii az Egyesiilt Allamok
szamara, hogy barmelyikiik miikodésképtelenné valasa vagy megsemmisiilése végzetes
hatassal lehet a kozbiztonsagra, a nemzeti gazdasag biztonsagara, a lakossag egészségere
éppen annyira tomor, amennyire tag, ami egyfeldl valdszintlileg id6tallova, dm maésfeldl
bizonyosan nehezen értelmezhetévé is teszi. Nem véletlen tehat, hogy a Kongresszusban
gyorsan megfogalmazodtak egyek aggalyok, melyek szerint példaul ,a kritikus
infrastrukturak meghatarozasa koriili legcsekélyebb bizonytalansag is a korlatozott
belbiztonsdagi eroforrasok hatékonytalan felhaszndldsdhoz vezethet”, ,fenndall a kockazat,
hogy tul tag meghatdrozdas esetén a védelmet tul sok és/vagy nem a megfelelo
létesitmény(ek)re kell kiterjeszteni”, illetve hogy ellenkezd esetben ,,a kritikus infrastrukturak
szamanak onkényes korlatozasa miatt figyelmen kiviil maradhatnak bizonyos veszélyes
sebezhetoségek” [12]. Ezen kételyek kétségtelen érdeme az, hogy a tengerentillon valosagos
tudomanyos kutatd és elemzé munka kezdddott — mar 2003-ban [13] — a ,kritikus
infrastruktura” kifejezés mindkét tagjanak meghatarozasara.

Az infrastruktura fogalma

Az infrastrukturak kérdése akkor valt az amerikai politikai vita egyik koézponti kérdésévé,
mikor a hetvenes évek olajvalsagaibdl kilabal6 amerikai gazdasag tovabbi hazai fejléddésének
szlik keresztmetszetét €ppen az infrastruktirdk elavultsagaban és elégtelenségében vélték
felfedezni, és égetden siirgds kozgazdasagi és iparpolitikai torekvéssé nott ezek feltjitasa és
bovitése. A nyolcvanas évek elején szamos tanulmany még szdmosabb megfogalmazasban
igyekezett atfogd ¢s helytalld képet adni arrdl, mi is az, hogy infrastruktura. Az amerikai
szovetséges allamok tervezd tigynokségeit tomorité CSPA szamos jelentésében azt a
rendeltetés-alapt  megfogalmazast alkalmazta, mely szerint infrastrukturdk alatt azon
kozlétesitmények és eszkozok széles korét kell érteni, amelyek a szocialis szolgaltatasok
biztositasahoz és a magangazdasagi tevékenységek alatamasztasahoz sziikségesek. Ezzel
egyidoben a szovetségi parlament koltségvetési osztdlya — nyilvanvald okoknal fogva —
pénziigyi alapu meghatarozast probalt alkotni, de csak addig a meglehetdsen kiilonos
megallapitasig jutott, hogy ,az infrastrukturak azok a létesitmények, amelyeknek kozos
jellemzoi a nagy tokeigényesség és a minden kormanyzati szinten tapasztalhato magas
kbzberuhazasi hanyad, illetve amelyek kozvetleniil kritikusak (sic) a nemzet gazdasagaban
folyo tevékenységek szamara.” Mivel a meghatarozas érezhetOen santitott, maga a szerzo is
igyekezett némi empirikus kiegészitéssel segiteni a értelmezést, bar nem biztos, hogy
sikeresen: ,,a meghatdrozas tagabban is alkalmazhato, példaul olyan szocidlis
létesitményekre, mint az iskoldk, korhdzak és bortonok, illetve gyakran ipari kapacitdasokra is
vonatkozhat” [14]. Ot évvel késébb ugyanez a testiilet ijabb probéalkozast tett a pontositasra,
bar eredeti szemléletén mit sem valtoztatott, sét: kizarta a ,,Nemzet kozmiivei jovOjének”
liriigyén targyalt infrastruktirdk korébdl azokat a ,,gyakran infrastrukturanak tekintett
eszkozoket — mint példaul a szocidlis otthonok, a kormanyzati épiiletek, a magdnvasuti
szolgaltatasok, valamint iskolak — és bizonyos kornyezetvédelmi létesitményeket (mint a
veszélyes vagy vegyi hulladéklerakokat), amelyek folott az elsodleges felelosség
maganszemélyeket terhel” [15].

64



Maga a Kongresszus ekkoriban kissé segitokészebbnek bizonyult, mikor az 1984-es 98-501
szamu szovetségi torvényben infrastrukturaként a kozmiivek 4allapotdnak felmérésérdl
készitendo atfogo jelentés hatalya ala sorolta ,,mindazokat a fizikai eszkozoket, amelyek tobb
evig alkalmasak szolgaltatasnyujtasra vagy egyéb hasznot hajtanak”, ide értve tobbek kozott
»az utakat és hidakat, a repiilotereket és repiilési létesitményeket, tomegkozlekedési
rendszereket, a szennyvizkezelési és az ahhoz kapcsolodo létesitményeket, a vizforrasok
kiaknazasara szolgadlo létesitményeket, a korhazakat, az dasvanyi erdforrasok kitermeléséhez
sziikséges létesitményeket, a kozépiileteket, az tir- és tavkozlési berendezéseket, a vasutakat és
a szovetségi dallam dltal tamogatott [értsd: szocialis] lakhatdsi létesitményeket” [16]. Eppen
ezen torvényben kapott mandatumanak eleget téve a Kozmiivek Javitasaért felelds Nemzeti
Tanécs is beszallt a vitdba, s féluton az empirikus leirds ¢€s a fogalmi meghatarozas kozott a
fentebb mar emlitett kettds szemszogbdl (milyen és mire vald, avagy jellemzdi és céljai)
igyekezett meghatdrozni az infrastruktarak fogalmat. Jellemzdiket tekintve ,,magas dllando
koltségii és hosszu gazdasagi élettartamu eszkozok, melyek szorosan kapcsolodnak a
gazdasagi fejlodéshez és hagyomanyosan a kozszféra beavatkozasat igenylik”. Céljaikra
nézve pedig azok az effajta esz6zok, amelyeknek Osszessége ,,megalapozza a nemzet
védelmét, erds gazdasagat, a tarsadalom egészségét és biztonsagat” [17].

Ezzel a jelentéssel a politikai vezetés 1ényegében lezarta az infrastruktirdk kérdésének vitajat,
s figyelme sokkal inkabb a 80-as évek végének, 90-es évek elejének sirii nemzetkozi
eseményei és fordulatai felé terelddott. Osszességében megéllapithaté tehat, hogy nem
sikeriilt az Egyesiilt Allamokban sem egyértelmii és egyontetli meghatarozast taldlni az
infrastruktara fogalméra, de annyi bizonyosnak latszik: a kilencvenes évek elején
infrastruktura alatt olyan fizikai eszkozoket kellett érteni, amelyek létesitésének ¢és
fenntartasanak magas koltségeit, illetve az utdbbiak legaldbb részlegesen kozpénzbdl valo
fedezését olyan kozérdekii és kozhasznu alkalmazasok indokoljak, amelyek sziikségesek a
nemzetbiztonsag, a gazdasag, a tarsadalmi jolét fenntartadsahoz. Ezzel nagyjabol egyidében az
eurdpai hatésagok egész mas szemszogbdl kozelitették meg az infrastruktira kérdését: mint
kozos piaci és versenyjogi fogalmat, az alapvetd infrastrukturat gy definialta az Eurdpai
Ko6zosségek Birdsaga, mint egy adott gazdasagi tevékenység folytatasdhoz sziikséges, €sszer
raforditassal nem reprodukalhatd (azaz ki nem valthatd) fizikai eszkdz, amelynek a puszta
birtoklasa is piaci er6folényt képez. Ebbol az egészen mas szemszogbdl nézve is azonban
legalabb részben hasonlé fogalmakkal talalkozunk, mint a kordbbi, amerikai munkdk sorén:
koltséges fizikai eszkdz, mely gazdasagi tevékenység folytatasahoz szikséges®. [18]

A kritikussag fogalma

A fent ismertetett probalkozasok, bar nem feltétleniil tokéletesek, kétségteleniil 1d6 eldtt
felvetették — vagy legalabb sugalltak — a kritikussag problematikajat, hiszen, mint tobb izben
is olvashattuk, az infrastruktirakrol rendszeresen kideriilt, hogy sebezhetdségiik ¢és
(eDromlasra vald hajlamuk azért nem hanyagolhatd, mert stlyos és fontos kozérdekek
megdvasaban jatszanak foszerepet. A kilencvenes évek derekdn megnyilvanuld és gyors
erdsddésnek induldé nemzetkdzi terrorizmussal szemben ismét napirendre keriiltek
Washingtonban az infrastruktirdk, most azonban nem megfeleldségiik és lizemképességiik,
hanem védelmiik trligyén. 1996. julius 15-én sziiletett a korszakalkoté dokumentum,
amelyben a Clinton adminisztracio létrehozta a Kritikus Infrastruktarak Védelmének Elndki
Bizottsagat, egyuttal megteremtve a kritikus infrastruktira fogalmat és a kritikus

? Erdemes megemliteni, hogy az alapveté infrastruktura fogalmanak ilyen értelmii meghatarozasa sem eurdpai
eredetli, hanem az amerikai Legfelsobb Birosag esetjogabol szarmazik, méghozza 1912-bél, lasd a hivatkozott
szakirodalmat.
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infrastruktura védelmének kormanyzati feladatat [19]. Ez a szoveg a kovetkezd ciceroi
megfogalmazassal irja le a kritikus infrastrukturdk korét: ,,Azon, beazonosithato iparokat,
intézményeket (ide értve a személyzetet és az eljarasokat), illetve elosztasi kapacitasokat
1omorits, fiiggetlen halézatok és rendszerek dsszessége, amelyek az Egyesiilt Allamok
védelméhez és gazdasagi biztonsagahoz, a kiilonbozo szintii kormanyok, valamint az
egészében vett tarsadalom miikodéséhez alapvetéen sziikséges, megbizhato dru és
szolgaltatas-aramlast biztositjak”. Ez a megfogalmazds nem sokat tisztdzott a korabbi
allapothoz képest, s6t 1) fogalmi zavart is keltett, hiszen az ,infrastruktura” kifejezés ala
sorolt olyan, fizikai eszkdznek nem-igen mindsithetd elemeket is, mint — példaul — a
kormanyzati személyzet és eljardsok. Némi segitséget azért kapunk, hiszen maga a rendelet
teszi hozza, hogy ,egyes nemzeti infrastrukturak annyira létfontossaguak (vital), hogy
miikodésképtelenségiik és/vagy megsemmisiilésiik végzetes hatdssal lenne az Egyesiilt Allamok
védelmére vagy gazdasagi biztonsagara”.

Sajnos, ahogy az infrastrukturakat illetéen sem, ugy a kritikussag tekintetében sem sikertilt
elsé nekifutasra vilagos és kozérthetd kritériumokat megfogalmazni. Az elvi meghatirozast
kiegészitd tételes lajstrom szemléltetd jellege ellenére sem sokat segitett, hiszen a ,kritikus
infrastrukturdk™ korében nem csak olyan, hatdrozottan nem-fizikai tételeket talalunk, mint a
,bank- és pénziigyek”, hanem olyan fogalmakat is, mint ,,a kormanyzas folytonossaga”. Ugy
tiinik hat, hogy a kritikussag fogalmanak bevonasaval még az az egyetlen bizonyossag is
elveszett az infrastrukturdk meghatarozasabol, amit a ,,fizikai eszkdz” kritériuma jelentett. Mi
tobb, két évvel késébb tovabb nehezitette a feladatot, hogy az eldbbi kormanyrendelet
folyomanyaként megsziiletett 63-as szdmu elnoki dontéshozatali irdnymutatds az
infrastrukturak korébe sorolta a fizikai alapa, avagy redlis eszkozokon tul mindazon ,kiber-
alapii”, avagy virtualis rendszereket is, melyek sziikségesek az Egyesiilt Allamok védelmének
¢s gazdasaganak minimalis miiveletei elvégzéséhez [20]. Az események folytatasa sem a
tisztdzas iranyaba hatott: A 2001-es terrortdmadasokat kovetéen a Bush Adminisztracio
kisebb gondja is — érthetden — nagyobb volt anndl, mintsem hogy a kritikussag elméleti és
tudomanyos meghatarozasaval bajlodjon, s igy a 2001. oktober 8-an elfogadott 13228-as
kormanyrendelet sem elvi, hanem gyakorlati alapon bdvitette az el6dok altal felallitott listat.
fgy keriiltek a kritikus infrastrukturak korébe a hasado anyag eldallitisara, felhasznalasara,
tarolasara és elhelyezésére szolgald létesitmények, a mezdgazdasag, az ¢16 allatok, valamint
az emberi taplalkozas és felhasznalas céljat szolgalo viz- és élelmiszerellatasi rendszerek [21].

Voltaképpen ezekre az eldzményekre épiil, ezeket foglalja 0ssze a fent hivatkozott USA
PATRIOT Act, mikor atfogd meghatarozast ad az amerikai kritikus infrastruktirdkrol. A
13228-as kormanyrendeletben szerepld, a kritikus infrastruktirdk védelme kapcsan kiemelt
figyelmet érdemld agazatok listajat latva® azonban jogos az észrevétel, hogy rég talléptink az
infrastruktardk korén, és még jogosabban meriilt fol a kérdés: Vajon mi mennyire és miért
kritikus, €s mi nem az? HozzéavetOlegesen tehat 6t éve folyt a kritikus infrastruktarakrol sz616
vita, és mar joforman az egész amerikai nemzetgazdasdg minden teriilete besorolasra kertilt,
mikor 2002-ben a Bush Adminisztracié rakényszeriilt, hogy feltegye a tytk ¢és a tojas
kérdését. A 2002. julius 16-an elfogadott Elnoki Nemzetvédelmi Stratégia megallapitja, hogy
»a kiilonbozo kritikus infrastruktura szektorokon beliili egyes eszkozok, feladatok és

3 Nem kimeritéen: energia-termelési, -atviteli és -elosztasi szolgaltatasok és kritikus 1étesitmények (sic), egyéb
létesitmények (sic), tavkozlés, hasadd anyag eldallitasara, felhasznaldsara, taroldsara €s elhelyezésére szolgald
létesitmények, koz- €és magantulajdonban 1évé informacids rendszerek, nemzeti jelent6ségii kiilonleges
események (sic), kozlekedés, ide értve a vasutakat, az autopalyakat, a kikotOket és a hajozhatd vizeket,
repiiléterek és polgari repiilégépek (sic), €16 allatok, mezdgazdasag, emberi fogyasztasi és felhasznalasi célu viz-
és ¢lelmiszerellato rendszerek.
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rendszerek nem azonosan fontosak”, példanak okaért ,,a kozlekedési szektor létfontossagu, de
nem minden egyes hid kritikus jelentGségii a Nemzet egésze szamdra”... [22] Es ismét ott
vagyunk, ahol a part szakad. A Stratégia minddssze egy tudomanyos tdmaszpontot ad, mikor
megfogalmazza azt az egyetlen kérdést sem megvalaszold, dm rengeteg Ujat feltevd
megallapitast, miszerint ,,a legkritikusabb infrastrukturdink és eszkozeink biztonsaganak
megovasa kozben is szem elott kell tartanunk, hogy a kritikussag az ido, a kockazatok és a
piaci fejlemények fiiggvényében [folyamatosan] valtozik™.

A 2003 februarjaban a kritikus infrastruktirdk és alapvetd eszkozok fizikai védelmérdl
elfogadott Nemzeti Stratégia eldirta, hogy a kormany dolgozzon ki egységes modszertant a
nemzeti szintli kritikussaggal biro létesitmények, rendszerek és feladatok azonositasara, és
ennek alapjan gylijtson adatbazisba minden ilyen kritikus lIétesitményt, rendszert és feladatot
[23]. Az eldiras teljesitésérol sokat elarul, hogy a belbiztonsagi tarca 2007-es infrastruktira-
védelmi programjaban kozel 172 milli6é dollarnyi palyazhaté tdmogatas szerepel csak annak a
fenyegetettség-, sebezhetség- és kovetkezmény-alapi modszertannak a kidolgozasara,
amellyel elemezhetévé valnanak a kozlekedési rendszerekben rejld kockéazatok [24].

OSSZEGEZETT MEGALLAPITASOK

Az Eurdpai Unié harom éve nekifutott a kritikus infrastruktirdk azonositasanak, de a
rajtkockan meg is torpant, s ma nemhogy a kritikussagnak ¢és infrastruktiraknak nincs eurdpai
szintli meghatdrozasa, de még a megfogalmazasuk céljabol 1étrehozandd szakértdi testiilet
1étrejotte és feladatkore is egyarant kétséges. Ezzel szemben az Egyesiilt Allamok hiisz éve
dolgozik az infrastruktara, és tiz éve a kritikussdg definidldsan, azonban a vizsgalt
problematika tér- és idObeli bonyoldddsa az eldbbire kigondolt valamennyi meghatarozast
messzemenden kindtte. Mig az utdbbi tekintetében nem sikeriilt semmilyen helytallo feltétel-
rendszert megszabni, annyi viszont kideriilt, hogy az infrastruktirdk mintdjara maga a
kritikussag is olyan széleskorii és Osszetett, hogy az egyarant kritikus elemek kozotti
rangsorolds hijan nincs is igazan értelmezhetdé kovetkezménye a kritikus besorolasnak.
Magyaran: az Eurépai Unié még el sem indult, az Egyesiilt Allamok pedig mar rég talfutott a
célon, de magat a jatszmat senki nem jatszotta még le: annyi sejthetd, hogy az infrastruktirak
helyett sokkal inkabb feladatokrol illene beszélni, annyi pedig bizonyos, hogy a kritikussag
ismérveinek feltarasa és elemzése még egy érintetlen ¢és hatralévd tudomanyos feladat.
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