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Absztrakt

A szervezetek hatékony miikodtetéséhez elengedhetetlen informdcios technologiak
magas foku alkalmazasa, azonban e technologiak bevondsa a szervezet
miikodeésebe fokozott veszélyforrast is jelent. A ,,biztonsagos” mitkédés érdekében
fokozott koriiltekintést igényel a megfelelo szervezeti struktura kialakitasa, esetleg
modositasa, a felelosségi korok pontos meghatarozasa. A cikk célja a
rendelkezésre dllo dokumentumok, ajanlasok, szabalyzok figyelembevételével
ismertetni, rendszerezni a ,, biztonsagos” informatikai rendszer kialakitdsa,
miikodtetése érdekét szolgalo informatikai biztonsagi célkitiizés, és stratégia
kialakitasat, valamint a megfontolando legfontosabb felelosség- és szerepkoroket.

For the effective motion of the organizations the high-level usage of the
information systems, but the implementation into the motion of the organization of
these technologies can cause an increased risk opportunity as well. For the
‘secure’ system motion the developments of the organizational structure, the exact
definition of responsibilities must circumspect on a high-level. With the
consideration of the available documents, references and regulations the aim of
the article is to review and systematize the formation of the most important
responsibilities and roles and the strategy and the aims of the secure information
that is interested in the build up and motion of the ‘secure’ information system.

Kulcsszavak: informatikai biztonsagpolitika, informatikai biztonsagi célkitiizés,
informatikai  biztonsagi stratégia, informatikai biztonsagi felelosségkorok,
szervezeti informatikai biztonsag.

BEVEZETES

A szervezetek hatékony vezetéséhez, rendeltetésének megfelelé miikodtetéséhez sziikség van
informéaciokra, azok feldolgozasara, tarolasara, esetlegesen tovabbitasra. Tudvalevo azonban,
hogy egy informacids rendszer el6bb emlitett funkcidi szamtalan veszélyforrast rejtenek (az
informacio sériilhet, elveszhet, illetéktelen kezekbe juthat, stb.), melyek jelents anyagi €s
erkolesi karokat okozhatnak, ezért a rendszer kialakitdsa, miikddtetése soran a megfeleld
biztonsag érdekében igen koriiltekintden kell eljarni. Az informacié azonos szintii védelmérdl
kell gondoskodni, legyen sz6 akér elektronikus, akér ismeret, vagy papir alapi megjelenitési
formajarol.

Az elektronikus informdacio-kezeld rendszerekben a megfeleld védelem érdekében sziikség
van személyi, fizikai, dokumentumbiztonsagi és elektronikus informaciovédelmi
intézkedések meghatarozasara, alkalmazasara, amelyekkel elérhetdé az elektronikus
informacié bizalmassaganak, az informdci6 és az azt kezeld rendszer sértetlenségének
rendelkezésre allasdnak biztositdsa. Mindezek hatékony megvalositdsa érdekében
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informatikai biztonsagi célok (egy bizonyos id0 alatt milyen biztonsagi szintre kivanjak
eljuttatni az informatikai rendszert) és a megvalositdsuk modjanak meghatirozéasa, a
végrehajtandd feladatok megfogalmazéasa, a végrehajtds nyomon kovetése és ellendrzése
sziikséges. A célkitlizések elérését eldsegitendd, informatikai biztonsagi stratégiat kell
kidolgozni.

Az informdacidbiztonsag alapjat az informacié mindsitése és az érvényes szabalyozok
képezik, de a biztonsag megteremtéséhez sziikséges a megfeleld szervezeti struktira
kialakitasa, esetleg modositasa, a feleldsségi korok pontos meghatarozasa is.

Jelen dokumentum célja a rendelkezésre all6 dokumentumok, ajanlasok, szabalyzok
figyelembevételével ismertetni, rendszerezni a ,biztonsagos” informatikai rendszer
kialakitasa, miikodtetése érdekét szolgald informatikai biztonsagi célkitlizés, és stratégia
kialakitasat, valamint a megfontolandé legfontosabb feleldsség- és szerepkoroket.

1. A SZERVEZET INFORMATIKAI BIZTONSAGPOLITIKAJA

A szervezet hatékony miikddésének, raciondlis iranyitdsdnak elengedhetetlen kovetelménye
az informatikai biztonsdg egységes értelmezése, informatikai biztonsagi célok és a
megvalositdsukhoz vezetd ut, a szlikséges feladatok meghatdrozdsa, és végrehajtasuk
figyelemmel kisérése, az esetleges valtozasok figyelembe vétele érdekében évente egyszeri
feliilvizsgalata.

1.1. Informatikai biztonsagi célkitiizések

Jo informatikai biztonsagi stratégiat csak egyértelmilen meghatarozott célokhoz lehet
kidolgozni, melyek meghatarozzak, hogy milyen iranyba fejlesszék tovabb az informatikai
biztonsagi rendszert, figyelembe véve a szervezet felépitésének, mitkodésének és informatikai
rendszerének jovobeli alakulasat is.

A célkitiizések lehetnek: [1]

o hosszu tava (stratégiai), 3 évnél hosszabb kitekintést nyjto,
o kozéptavu (taktikai), 1-3 évre sz6l106 és
e rovidtava (operativ), 1 évnél rovidebb id6tavra vonatkozoé célok.

Jelleguk szerint:

e Allapot jellegii célok (célallapotok): Az adott intézmény jelenlegi informatikai biztonsagi
szintjébdl kiindulva megadjak, hogy az egyes allapotjelzd paraméterek a jovOoben
milyenek legyenek (ilyenek pl. az elérendd biztonsdgi szint, egy-egy rendszer
megengedett maximalis kiesési ideje, két kiesés kozotti megengedett minimalis id6, a
rendelkezésre allas, hatékonysagi mutatok, stb.).

e Folyamat jellegii (vagy akcio-) célok: A folyamat lefolyasaval kapcsolatos célkitiizéseket

¢és paramétereket irjak eld (pl. egy-egy 10j informatikai eszkdz beszerzése, 0j szabalyzatok
bevezetése, az lizemeltetd szervezet atalakitasa, a személyzet képzése, stb.).
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1.2. A legfontosabb szerepkorok az informatikai biztonsagi célkitiizések meghatarozasa
soran [1]

— Az informatikai iizemeltetd szervezet felelés informatikusai: feladatuk a tervezési
szakaszban informativ adatgy(ijtés a kiils6 és belsd informatikai kornyezetrdl, azok
elemzése, a lehetdségek és a még nem lathatd fenyegetések felderitése. Az informativ
adatgytjtés ki kell, hogy terjedjen az intézmény jelenlegi €s tervezett jovobeli felépitésére,
biztonsaganak szinvonaldra, a hazai és a nemzetkozi trendekre, iranyelvekre, mas
intézmények informatikai biztonsagi fejlesztéseire, stb. Figyelembe kell venni a bels
elvarasokat, a hazai és nemzetkdzi informatikai biztonsag jovobeli helyzetére vonatkozo
elorejelzéseket, az intézmény koérnyezetében (pl.: jogi, gazdasagi, politikai, iizleti, piaci,
természeti, stb.) bekovetkezett valtozasokat. Tovabbi feladat az informacidgytjtés
folyamatdnak dokumentaldsa, az 6sszegytijtott informaciok rendszerezése, nyilvantartasba
vétele, feldolgozasuk és elemzésiik koordinaldsa, az informatikai biztonsagi rendszer
modositasara és fejlesztésére vonatkozo célkitlizések megfogalmazasahoz a sziikséges
hattér-informéciok biztositasa.

— Az intézmény felsé vezetése és az informatikai vezetok: feladatuk az informativ
adatgylijtés eredményei alapjan informatikai biztonsagi célok meghatarozéasa, a kitlizott
céloknak megfelelé informatikai biztonsagi stratégia kidolgozasa, évente egyszeri
feliilvizsgalata, feladatok meghatarozasa, végrehajtasuk figyelemmel kisérése,
ellendrzése.

A célkitiizés soran a legfontosabb feladatok:

Az informatikai biztonsagi rendszer jelenlegi és jovdbeli tervezett miikodésének, a
valtozasok vazlatos hatdriddinek és mérfoldkdveinek rogzitése az egész szervezetre
vonatkozodlag.

A célteljesités mérési modjanak, idoléptékének meghatirozésa.

Az informatikai biztonsagi rendszer céljaira vonatkozo6 fontossag meghatdrozasa.

Az informatikai biztonsagi rendszer fejlesztésére vonatkozd befektetési elképzelés
vazolasa.

A kidolgozott informatikai biztonsagi javaslatok ¢és az adott intézmény
sziikségleteinek dsszehangolasa.

Az alkalmazott informatikai biztonsagi megoldasok hasznanak értékelése.

Az éves feliilvizsgalatok szempontjai:

Milyen valtozasok kovetkeztek be?

Aktudlisak-e az informatikai biztonsagi célkitiizések?

El tudtdk-e fogadni és be tudtdk-e tartani az intézmény vezetdi és dolgozoi az
informatikai biztonsagi célkitizéseket?

A vezetOk és a dolgozok véleménye és tapasztalata.
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e Ha nem sikeriilt megvalésitani a célkitiizéseket, ki vagy mi a felelds?
e Ha sikeriilt, akkor milyen eredménnyel, és mik a tapasztalatok?
¢ Az informatikai beruhdzasok és fejlesztések 6sszhangban voltak-e a célkitiizésekkel?
o A célkitlizéseken milyen modositasokra van sziikség?
1.3. Informatikai biztonsagi stratégia

Az iizleti életben stratégiaalkotason egy mar elfogadott politikahoz vagy célhoz vezetd
alternativ utak meghatarozasat és értékeléset, valamint a kovetendo alternativa kivalasztasat,
részletes kidolgozasat értjiik.” [1]

Stratégia tervezése sziikséges, ha a megoldandd kérdések az intézmény egészére vagy nagy
részére kihatnak, idoben hosszu lefutasuak, jelentds eréforrdsokat igényelnek, nagyobb
valtozasokhoz vezethetnek a szervezetben.

Az informatikai biztonsagi stratégia kialakitasa soran meghatarozd szerepe van a szervezet
felépitésének és informacidsziikségletének.

Kovetelmények az informatikai biztonsagi stratégidval szemben:

o A felsé vezetés elkotelezett legyen az informatikai biztonsagi rendszer szervezetiikben
betdltendd szerepére vonatkozdan.

e Tartalmazza az informacids rendszerek fejlesztésére, {lizemeltetésére vonatkozo
szabalyozasi és miiszaki terveket.

e Az informatikai rendszer biztonsagosabba tételéhez sziikséges finanszirozassal
kapcsolatos dontéseknek alapjat képezze.

e Meg kell adnia a sziikséges valtoztatasok azonositasahoz, tervezéséhez és ellendrzéséhez
sziikséges mechanizmusokat.

o Kiilonbdzd szervezeti (rész)stratégidkra bonthatd legyen, ha az intézmény kiilonbdzo
szervezeti egységekbdl tevodik Ossze. Ekkor sziikség van atfogd, az egész intézményre

vonatkoz6 un. vezérstratégiara is.

e Be kell illeszkednie az intézmény miikodési kereteit meghatarozod éves tervezési
ciklusokba.

Az informatikai biztonsagi stratégiatervezés szervezeti Osszetételét az 1. dbra szemlélteti.
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Donté
Bizottsag

Veégrehajto
Bizottsdg

Tervezési
Titkarsag

1. abra — Az informatikai stratégiakészités szervezeti hattere [1]
Donté bizottsag (DB)

Egy intézmény, illetve annak egy nagyobb szervezeti-miikodési egységében az informatikai
biztonsagi stratégiatervezés legfelsobb testiilete.

Feladatkore: az informatikai biztonsagi rendszer irdnyitdsa, az informatikai biztonsagi
felvetések értékelése és azok alapjan dontéshozds az informatikai biztonsagi rendszerrel
kapcsolatos szervezeti-miikodési és stratégiai kérdéskorben. Munkamegbizés kiadasa minden
informatikai biztonsagi fejlesztésre. Elndke célszerlien az intézmény informatikai vezetdi
kozil kerlil kivalasztasra, tagjai elsOsorban az informatikai {izemeltetd szervezet
kulcsfontossagu funkcidinak feleldsei.

Végrehajté bizottsag (VB)

A Donté Bizottsag nevében jar el és jelentések formajaban szamol be az informatikai
biztonsagi stratégia megvaldsitasdhoz kapcsolodd projektekkel, illetve technologiai
koncepciokkal kapcsolatos feladatok teljesitésérol.

Feladatkore: az informatikai biztonsagi stratégiabol szarmazd OsszetevOk irdnyitasa,
felligyelete, vezetése. Az egyes informatikai biztonsagi projektek belsé ellendrzése azonban
az adott projekt vezetdjének feleldsségi korébe tartozik. Nagyobb, dsszetett intézmény esetén
tobb VB felallitasara is sor keriilhet, de ebben az esetben is egyetlen Donté Bizottsagnak
szamolnak be a feladatok teljesitésérdl, kiemelve a dontéseket igényld teriileteket. Elndke az
informatikai iizemeltetd szervezet vezetdje, tagjai pedig az intézmény informatikai
biztonsagért felelés valamennyi munkatarsa, esetlegesen kiegészitve kiilsd tanacsadd cég(ek)
képviseldivel, amennyiben a megfeleld szakértelem a cégen beliil nem all rendelkezésre.

Tervezési titkarsag (TT)

Munkgjaval a Dontd Bizottsagot tamogatja, megtervezi a feladatok végrehajtasdnak menetét,
feliigyeli és ellendrzi azt. Igy otleteket dolgoz ki, az ésszerii és gazdasigos végrehajtas
érdekében a hasonldé problémakat Osszevonja, biztositja az informatikai biztonsagi
célkitlizések és a megvalositandod tervek dsszhangjat.

Feladatkore: az informatikai biztonsagi stratégiakkal és tervekkel kapcsolatban felmertild
végrehajtasi, irdnyitdsi és miiszaki jellegli problémak beazonositasa, kivizsgalasa, és a
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megfeleld szintre vald eljuttatasa, az egyes terlileteken beliil illetve azok Osszességében a

KOREI

A Szervezeti és Miukodési Szabalyzatok illetve az Informatikai Biztonsdgi Szabalyzat
elkészitésekor a szervezeten beliil a feladatkoroket, a feleldsség és kompetencia kérdését az
egyes szervezeti egységek, illetve személyek kozott jol elkiiloniilten rogziteni kell és az
informatikai biztonsag teriiletén is érvényesiteni kell. Az informatikai rendszer biztonsaga

kapcsan jelentkezd feladatokhoz tartozo fontosabb szerepkoroket a 2. dbra szemlélteti.

teljesités ellendrzése.
2. A SZERVEZET INFORMATIKAI BIZTONSAGI FELADAT- ES FELELOSSEGI

| a szervezet elsé szamu vezetdje |

a szervezet biztonsagaért
felels vezetd

(a szervezet elsé szamu

vezetdjének helyettese)

titokvédelmi felelds |
adatvédelmi felelds
informatikai biztonsagi

feliigyeld
R~ ——
P A\
P AN \\ az informatika alkalmazasaért,
. . o ,
yd \ N azinformatikai rendszerért
4 \ 1 1
\ felel6s vezetd
LY
LY

az informatikai rendszert
fejlesztok

az informatikai rendszert|
tizemeltetok

az informatikai rendszert
felhasznal ok

——>> Kozvetlen ala-folé rendeltségi viszony,
P Ellendrzési jog (kdtelezettség),

Nem determinalt ala-f61é rendeltségi viszony.

............. >

2. ébra: A fontosabb szerepkorok az informatikai rendszer biztonsaga kapcsan jelentkez6
feladatok alapjan. [2]

Az egyes szerepkorok kozott a kovetkezo esetekben lehetnek atfedések:
,az elso szamu vezeto kisebb szervezeteknél vagy ahol a biztonsag kiilondsen
kiemelt, betoltheti a szervezet biztonsagaért felelds vezeto szerepkorét,
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e |ha a szervezet allam- vagy szolgalati titkot tartalmazo adatokat kezel és a szervezet
vezetdje nem nevez ki titokvédelmi felelost, akkor ezt a szerepkort is 6 tolti be — ha a
szervezet nem kezel dllam- vagy szolgalati titkot, akkor a titokvédelmi felelos
szerepkorére nincs sziikség,

o ha a szervezetnél a személyes adatok kezelése kapcsan jogszabaly eldirja az
adatvedelmi felelos kinevezéset, ezt a szerepkort a titokvédelmi felelos vagy az
informatikai biztonsagi feliigyel6 is betéltheti,

o q titokvédelmi felelos egyszemélyben lehet informatikai biztonsagi feliigyelo is,

o az informatika alkalmazasaért, az informatikai rendszerért felelos vezeto lehet a
rendszeradminisztrator is,

e arendszeradminisztrator egyben a rendszer iizemeltetdje is lehet,

e a rendszergazda feladatdt a rendszeradminisztrator, vagy kijellt felhasznalo is
ellathatja.” [2]

A Szervezeti és Miikodési Szabalyzatban tovabba meg kell hatdrozni az Osszeférhetetlen a
szerepkoroket is.

., Osszeférhetetlen a titokvédelmi felelbs, az adatvédelmi felelSs és az informatikai biztonsagi
feliigyelo szerepkore az informatika alkalmazasaért, az informatikai rendszerért felelos vezeto
funkcidjaval, sot az informatika alkalmazasaért, az informatikai rendszerért felelos vezeto
alarendeltségében, tole fiiggd viszonyban sem lehetnek.” [2]

Szerepkordk kapesolataira vonatkozé altaldnos ajanlasok: [2]

A szervezeten beliil el kell hatarolni az informatikai rendszert kezeld, fejlesztd, lizemeltetd
szerepeket a felhaszndloi funkcioktdl. Az intézmény informatikai szervezeti egysége
vezetdjének, a nagyobb és fontos alkalmazasi teriiletek vezetdivel egyeztetve a fontos
alkalmazasokhoz rendszergazdakat kell kijelolniiik, pontosan meghatarozva feladataikat és
felelosségiiket. El kell kiiloniteni a fejlesztéi kdrnyezetet az alkalmazoi kornyezettdl, kiilon
kell szabalyozni a fejlesztdi, miikddtetdi €s adminisztracios hozzaférési jogkoroket.

A szervezet els6é szamu vezetdje: felelossége: a szervezetért vallalt altalanos feleldsségén tal
az elektronikus  informaciovédelem  gyakorlati megvalositisa, az elektronikus
informdciovédelemre vonatkozd jogszabalyok, valamint az eldirdsok betartasa, betartatdsa.
Feladatai: célkitlizés, a személyi, szervezeti és pénziigyi keretfeltételek megteremtése és az
informéciok védelméért, az informatikai alkalmazisok biztonsdgaért vald feleldsség
szabalyozasa, projekt létrehozasa az informatikai biztonsagi stratégia kidolgoztatdsara, a
sziikséges személyi-, anyagi- és idOkeretek megszabdsa, dontések meghozatala valamint
felelds a stratégia megvalositasaért. Tajékozottnak kell lennie a helyzetfelmérés
eredményeirdl és végig részt kell vennie a fontos dontésekben. Rendszeresen kell ellendriznie
a bevezetett intézkedések betartdsat, hatékonysagat és gazdasagossagat, a biztonsagi
eseményeket, pedig jegyzOkdnyvben rogzittetni. [3]

A szervezet biztonsagaért felelos vezetonek ¢s az informatikai szervezeti egység
vezetdjének kell szabalyoznia az informatikai biztonsdg szempontjabol kritikus teriileteken a
kiils6 személyek belépési, tartozkodasi és kilépési, a felhasznalok, az adminisztratorok, a
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rendszergazdak, az tlizemeltetd €s karbantartd személyzet rendszeres informatikai biztonsag
tertiletét érintd oktatasanak, tovabbképzésének rendjét, az informatikai biztonsag megsértése
esetén a személyekre vonatkoz6 intézkedéseket.

Titokvédelmi felelos: feladata az elektronikus informaciévédelemmel kapcsolatos
szakfeladatok szervezeten beliili végrehajtasa. A rendszer kivitelezése, telepitése €s biztonsagi
jovahagyasa szakaszaban informéciot szolgaltat az elektronikus informacio-kezeld rendszert
befogadd infrastruktararél, gondoskodik az objektumokba és az érintett helyiségekbe vald
bejutasrol. Nincs sziikség erre a szerepkdrre, ha a szervezet nem kezel allam- vagy szolgalati
titkot.

Adatvédelmi felelés: ha a szervezetnél a személyes adatok kezelése kapcsan jogszabaly
eldirja az adatvédelmi felelds szerepkort, akkor a titokvédelmi felelds vagy az informatikai
biztonsagi feliigyeld is betdltheti.

Informatikai biztonsagi feliigyel6: felelds az informatikai biztonsagért, csak ¢ férhet hozza a
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meghatarozasa, valtoztatdsa, megsziintetése.

Az informatikai rendszert iizemeltetok: az informatikai biztonsagi célkitlizések
meghatarozasa soran feladatuk a tervezési szakaszban informativ adatgyiijtés a kiilsé és belsd
informatikai kdrnyezetrdl, azok elemzése, a lehetdségek és a még nem lathatd fenyegetések
felderitése, az informaciogyijtés folyamatanak dokumentalasa, az 6sszegyjtott informacidk
rendszerezése, nyilvantartdsba vétele, feldolgozasuk ¢és elemzésiik koordindldsa, az
informatikai biztonsagi rendszer modositdsara ¢és fejlesztésére vonatkozd célkitiizések
megfogalmazasdhoz a sziikséges hattér-informaciok biztositdsa. A biztonsagi jovahagyd
szervezet kovetelményeinek megfeleléen, a rendszer tervezéséért, fejlesztéséért felelds
szervezettel egyiittmiikodve elkészitik a Rendszer Biztonsagi Utasitast (,,Bizalmas™ és
magasabb feljogositasi szintii elektronikus informacio-kezelé rendszer esetében), a
rendszerterv biztonsagi mellékletét, az Uzemeltetés Biztonsdgi Szabdlyzatot. Javaslatot
tesznek az elektronikus informdacio-kezeld rendszer miikddési életciklusara a rendszer-
specifikus biztonsagi feleldsségeket viseld személyekre, a rendszeradminisztratorok
személyére és a logisztikai tdmogatasért felelés szervezetre. Feleldsek az elektronikus
informécio-kezeld rendszer biztonsagi feladatait ellatd személyekkel egylitt a biztonsagi
dokumentéacionak megfeleld miikodtetésért, az elektronikus informacié-kezeld rendszerben
kezelt informdaci6 archivaldsaért. Az iizemeltetésért felelds szervezet vezetdje intézkedik a
technikai eszkozoknek, termékeknek a rendszerbdl torténd kivonasara és tovabbi sorsara
vonatkozoan. [2][4]

Az informatikai rendszert fejleszték: biztositjak a forraskod szintli hibajavitas feltételeit,
részletesen dokumentdljak a fejlesztett szoftverek tesztelési eljarasait.

Rendszeradminisztrator: feladata a rendszernek és elemeinek az elvart és igényelt
tizemelési allapotban vald fenntartisa, vezetdi jovdhagyas utdn felhasznaldéi neveket,
profilokat ¢és jogosultsdgokat, jelszavakat allit be az elektronikus informacio-kezeld
rendszeren az engedélyeknek megfeleléen az Uzemeltetés Biztonsagi Szabélyzat eldirasainak
betartasaval. Az Uzemeltetés Biztonsagi Szabalyzatban megadott rendszerességgel elvégzi a
rendszer biztonsagi mentéseit, az engedélyezett konfiguraciordl naprakész hardver €s szoftver
nyilvantartast vezet, a nyilvantartdsdban nem szerepld eszkozt eltdvolitja a rendszerbdl és
jelenti az eseményt a rendszerbiztonsagi feleldsnek. Végrehajtja az engedélyezett
konfiguracié modositasokat, felkésziil katasztrofa helyzetre, a rendszeren észlelt informatikai
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biztonsagi hianyossagot jelenti a rendszerbiztonsagi felelésnek. Tanacsokat ad a
felhasznaloknak  rendszer-lizemeltetési  kérdésekben, kozremiikddik a  biztonsagi
dokumentécid sziikség szerinti modositasaban. [2][4]

Rendszergazda: feladatkdre az adatok naprakész ¢és hiteles voltanak (adatmindség)
biztositasa, a hozzaférések jogosultdganak érvényesitése, a felhasznalok tdmogatisa az
alkalmazasok, adatbazisok szintjén.

Felhasznalok: ismerniiik kell az Uzemeltetés Biztonsagi Szabalyzat el8irasait és a
vészhelyzeti tevékenységeket. Részt kell venniiik informatikai biztonsagi oktatasokon.

OSSZEGZO MEGALLAPITASOK

Egy szervezet hatékony miikodését kiemelten befolyasolja a megfeleld informatikai biztonsag
kialakitdsa, mivel ma mar elképzelhetetlen a miikodés az informatikai rendszerek
igénybevétele nélkiil. Problémakat okoz ma még azonban, hogy hianyzik az 6sszhang az IT
menedzserek, igazgatok és dontéshozok szemléletében. Hogy a kockdzatkezelési befektetések
megtériiljenek, az IT szervezeteknek 0sszhangba kell keriilnilik egymassal, illetve a vallalat
teljes egészével. Az IT kockazatokra vonatkozo eltérd allaspontok az IT irdnyitas és a vallalati
iranyitas kozotti 0sszhang hidnyabol erednek, és kockazatot idézhetnek el6 a gyenge
koordindcié miatt. Ez tOlzott, vagy nem elégséges befektetéseket eredményez, amely az
eroforrasok pazarlasahoz vezet, és nem hatékony IT kockdzatkezelési programokat
eredményez. A megfeleld szintli informatikai biztonsag kialakitdsdnak sziikséges feltétele
egyértelmii, dokumentumban rdgzitett informatikai biztonsagi célok kitlizése, azok alapjan
egységes informatikai biztonsagi stratégia kialakitasa.

Az informatikai rendszerek fejlesztése kozép- ill. hossza tavi befektetésnek mindsiil, €s
ennek megfeleld id6tava tervezést igényel. Egy egységes informatikai biztonsagi stratégia
kialakitasa a legjobb mod az informatikai fejlesztésekre forditott koltségek optimalizalasara.

Egy informatikai biztonsagi stratégidnak a felsdvezetés kinyilvanitdsdnak kell lennie,
elkotelezettségét kell €lveznie az informatikai biztonsdgi rendszer szervezetben betdltendd
fontos és egyre boviilo szerepére vonatkozdan, az alapjat kell, hogy képezze minden olyan
finanszirozassal kapcsolatos dontésnek, amely az informatikai rendszer biztonsagosabba
tételehez kapcsolodo befektetés kérdéskorben torténik.

Az informatikai biztonsagi stratégia kialakitdsa sordn figyelembe kell venni, hogy az
intézmények gyakorta kiilonbozd szervezeti egységekbdl tevOdnek Ossze, tehat
részstratégidkra kell tudni bontani, ilyenkor sziikség van atfogd un. vezérstratégiara, amely a
rendelkezésre allo er6forrasokkal, az informatikai infrastrukturaval és a felsOvezetés
informdacios igényével kapcsolatos kdozponti értékrendet fejezi ki.

Fontos szerepe van a biztonsagos milkddés érdekében az informatikai biztonsagi stratégia
legaldbb évenkénti feliilvizsgalatanak, amikor is figyelembe vehetok a feltételekben,
cé¢lokban, szerkezetben, teljesitményben bekovetkezett valtozadsok és az ebbdl fakado
esetleges problémak, melyek alapjan az informatikai biztonsagi célok é&s stratégia
ujragondolésa sziikséges.

A legfontosabb szerepkor az els6szamu vezetd, akinek a dontésén mulik a szervezeti

informatikai biztonsag megteremtésének sikeressége, mindsége. Az & végsé dontésén
alapulnak a kovetkezok: célok kitlizése, résztvevok kijelolése, motivalasa, feltételek

92



biztositasa, a feladat inditdsa, ellenérzése, alternativak kozott dontés, jovahagyas, az
intézkedések atvezetése a tobbi rendszerelemen

A masodik legfontosabb szerepkér, amin az informatikai biztonsag megteremtésének,
fenntartasanak sikeressége mulhat, az informatikai rendszert iizemeltetok szerepkore, mivel
Ok végzik az informativ adatgytijtést és szolgaltatjadk a megfeleld hattér-informaciot az egyes
dontések meghozatalahoz.
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