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VEDELMI CELU ELEKTRONIKAI ESZKOZOK
RENDSZERSZINTU TESZTELESENEK KERDESEI

Absztrakt

Ez a cikk az elektronikai berendezések peremfigyeléses tesztelésével foglalkozik. A
peremfigyeléses tesztelés napjaik egyik legszélesebb korben haszndlt és
leggyorsabban fejlodo  tesztelési eljarasa. A cikk vréviden targyaljia a
peremfigyelés alapelvét, foglalkozik az aramkori panel szinten végzett teszteléssel,
végiil pedig a tobb aramkori egységbol allo elektronikai berendezések rendszer
szintii tesztelésével. Felhasznaloi szempontbol dttekinti a rendszer szinti
peremfigyeléses vizsgalathoz sziikséges aramkoroket, és azok rendszerbe
integralasanak keérdeéseit. Az utolso rész a peremfigyelés védelmi célu elektronikai
rendszerekben valo alkalmazasanak aspektusait vizsgalja.

This article studies the Boundary Scan test of electronic equipments. The
Boundary Scan technology is the one of the widely accepted and rapidly
developing test method in these days. The article shortly discusses the basics of
Boundary Scan, and deals with testing on board level. In the last part, the subject
is the testing on system level, in a multi-board environment. There we can read —
from the designer’s perspective — about the integrated circuits needed for system
level test, and some problems of system integration.

Kulcsszavak: JTAG, peremfigyeléses teszt, rendszer szintii teszt, tesztbusz
architekturak, Multidrop rendszer ~ JTAG, Boundary Scan, system level test, test-
bus architectures, Multidrop system

BEVEZETES

A korszerli elektronikai eszkozok Osszetett felépitése, az elmult években tapasztalhatd
nagymértékii méretcsokkenés, valamint az aramkorok miikodési sebességének novekedése 1j
problémakat vetett fel a tesztelés teriiletén. Mig kordbban viszonylag egyszerlien
megvalosithatd volt a tesztelni kivant aramkori pontokon egy-egy villamos kapcsolat
1étesitésére alkalmas csatlakozdpont elhelyezése, vagy ezeknek a pontoknak a kivezetése egy
tesztcsatlakozora, addig napjainkban ez mar nem kivitelezhetd. Egy nagy alkatrész-stirtiségii
panelen fizikai korlatai vannak a jarulékos vezetékezésnek és a sziikséges épitdelemeken
kiviili ujabb elemek (pl. tesztpontok vagy tesztcsatlakozok, illetve kiegészitd aramkori
elemek) elhelyezésének. Ezek a vezetékezések €s hozzdadott elemek a nagy mikodési
sebesség miatt zavart okozhatnak, amely hibds mitkddésben nyilvanulhat meg. A védelmi célu
elektronikai eszkozok esetében a tesztelés teriiletén tovabbi szempontok és problémak
meriilnek fel.

Ezekre a problémakra megoldast jelent a tesztpontoknak az aramkort felépitd integralt
aramkorokbe vald athelyezése, majd ezeknek a tesztpontoknak a felflizése egy soros
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tesztbuszra. Errdl a tesztbuszrdl kell megoldani — a vizsgalt aramkori pont jellegétol (forras
vagy nyeld) fiiggden — a tesztpontok gerjesztését vagy fesziiltségszintjiik érzékelését, illetve
egyéb vezérlési feladatokat (pl. teszt lizemmod/normal lizemmodd atvaltds). A vazolt elv
szerint miikodik az igen széles korben alkalmazott tesztelési technologia, a peremfigyelés
(Boundary Scan). A ma gyartott nagyintegraltsagt digitalis &ramkorokben (a processzorok, az
FPGA-k ¢és a CPLD-k majdnem mindegyikében, valamint a memoridk egy részében)
megtalalhatd a peremfigyelés, sok esetben azonban csak beprogramozasra, illetve
hibakeresési (debug) informéciok kinyerésére alkalmazzak.

A peremfigyelés segitségével elvégezhetd a digitalis d&ramkordk funkcionalis, illetve az
analog 4dramkorok funkciondlis és parametrikus vizsgalata. Ez utobbi lehetdség a
aramkor eldallitasat, ezért széles korl elterjedésére még varni kell. Ez a cikk az IEEE1149.1
szabvany szerinti digitalis peremfigyelés integralt aramkori szintr6l aramkori egység (panel),
illetve rendszer (eszkdz) szintre valo kiterjesztését, a sziikséges megfontolasokat és felmeriild
problémakat targyalja.

. A PEREMFIGYELESES HUROK ARAMKORI EGYSEG (PANEL) SZINTU
KIALAKITASA

A peremfigyelés alapelve

Egy peremfigyeléssel rendelkezd alkatrész belsé felépitését az 1. abra mutatja. A
peremfigyelés szabvanya szerint minden funkcionalis digitalis 14b és a magaramkor kozé el
kell helyezni egy peremfigyeld cellat, amelyek a peremfigyeld regisztert alkotjak. Ezek a
peremfigyeld cellak virtualis mérépontként mitkddnek: az adott &ramkdri pontokra tetszéleges
logikai jelszint adhato, illetve a mérdépont logikai szintje eltarolhato. Ezen feliil sziikség van a
magaramkor és a 1ab elszigetelésének lehetdségére. Erre példaul egy bemeneti labra kapcsolt
kimeneti 1ab allapotanak tesztelés kozbeni szintbedllitdsakor lehet sziikség: ha ellentétes
logikai szintet kell beallitani, mint amit a magaramkor szolgaltat, akkor e funkcio nélkiil a
magaramkor és/vagy a peremfigyeld cella tulterhel6dhetne.
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1. abra Egy peremfigyeléssel rendelkez6 aramkor vazlatos felépitése

A peremfigyeld regiszter adatforgalmat természetesen vezérelni kell. A vezérlést a kiviilrdl
kapott vezérldjeleken (TMS, TCK ¢és *TRST) kiviil, amelyek egy allapotgép vezérldjelei —
egy specialis regiszterbe, az utasitasregiszterbe toltott bitsorozat (parancs) alapjan — a
tesztport vezérld (TAP Controller) végzi. A tesztport vezérld gondoskodik még a soros
jelutvonalba kapcsolodo regiszter atkapcsoldsardl is, tehat az, hogy a TDI és TDO pontok
kozé a peremfigyeld regiszter, a parancsregiszter, az athidald regiszter, vagy mas regiszter
kapcsolodik, szintén a vezérl6tdl fiigg.

Az athidalo regiszter szerepe az, hogy tobb, a buszra sorosan csatlakozd egység koziil
egyet, vagy néhanyat ki lehessen iktatni, a tobbi egység gyorsabb elérése érdekében. Egy
kiiktatott egység a jelutvonalban csak 1 6rajel késleltetést okoz (mig egyébként a TDI és TDO
labak kozé csatlakozo regiszter hosszatol fliggéen akar tObb szdzat is). A szabvany szerint
egy¢eb regiszterek is megvalosithatdak: példaul az eszkdz-azonositd (csak olvashato) regiszter
tartalma alapjan a peremfigyeld hurokban 1év6 eszk6zok azonosithatoak.

A peremfigyel6 hurok kialakitasat a 2. dbra mutatja. Lathato, hogy a tesztbuszra csatlakozo
egységek sorosan kapcsolodnak, a vezérldjeleiket pedig parhuzamosan kapjak.

(( TDI —24  Aramkor 1. PRI Aramkor 11 FRE—TPLY Aramkor IIL P29

TDO
T™MS

TCK
\*TRST

TAP <

2. abra Az IEEE1149.1 szabvany szerinti peremfigyeléses hurok kialakitasa
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A peremfigyelés kialakitasanak szempontjai Aramkori panel szinten

Elsd, és talan legfontosabb szempont a panelen elhelyezett, tesztelésbe bevonni kivant
aramkorok kivalasztasa. Bar a nem IEEE1149.1 szabvany szerinti alkatrészek is tesztelhetéek
bizonyos 4aramkor-kialakitas mellett, de ahol lehet, ott célszerli peremfigyeléssel rendelkezd
alkatrészek vélasztisa. A ma gyartott LSI és VLSI' integralt aramkorok nagy része
rendelkezik peremfigyeléssel, itt nem jelent gondot az alkatrész-valasztas. Az SSI és MSI?
aramkorok esetében mas a helyzet. Ezek egy része olyan, hogy adott funkcidra megtalalhaté a
peremfigyeléssel rendelkezd, illetve nem rendelkezd alkatrész is, mas résziik csak
hagyomanyos, peremfigyeléssel nem kompatibilis tipusban érheté el. Azok az SSI és MSI
aramkorok, amelyek rendelkeznek peremfigyeléssel, altalaban néhany, (tipikusan 4) labbal
nagyobb tokban kapnak helyet a nem peremfigyeléses, azonos funkcidju aramkorokhoz
képest. Ennek az az oka, hogy mar alapkiépitésben is ki van hasznéalva a tok Osszes, vagy
csaknem az Gsszes laba. A nagyobb tokozas (és igy a nagyobb tokozasi koltség, a nagyobb
helyfoglalas a panelen) altal okozott tobbletkiadas a tesztelés egyszertisodésében, a tesztelési
folyamat felgyorsulasaban és a hibabehatarolas jelentds pontossagnovekedésében bdségesen
megtéril.

Vannak olyan alkatrészek is, amelyekben ugyan megvalodsitottak peremfigyelést, de a
peremfigyelés tesztbusza nem dedikéltan, hanem mas funkcioval megosztva haszndlja az
alkatrész kivezetéseit. Az ilyen aramkor alkalmazasa a peremfigyeléses hurokban szdmos
problémat vet fel’, ezért ha lehet, olyan valtozatot kell alkalmazni, amelynél a tesztbusz
vezetékei kizarolagosan hasznaljak a hozzajuk tartozd kivezetéseket. Az éaramkorben
programozhatd eszkozok!, ha megfelelnek a digitalis peremfigyelés alapszabvanya
kiterjesztéseként  felfoghato IEEE1532 szabvanynak®, akkor egyszerre, egyidében
felkonfiguralhatoak, szemben a nem IEEE1532-kompatibilis eszkozokkel, amelyek
felkonfiguralasa csak egymas utdn torténhet. Ebbdl kovetkezik, hogy javasolt a fenti
szabvanynak megfelelé programozhato alkatrészek hasznélata, igy a felprogramozasi i1d6
lerdvidithetd.

A peremfigyelés szabvanya rogzit kotelezéen megvaldsitandé®, szabvanyositott, de
opcionalis, valamint felhasznald altal definidlt parancsokat. Az éaramkor kialakitasahoz
felhasznalt peremfigyeléses eszkozoknél ajanlott, hogy a kotelezd parancsokon kiviil
tamogassak a HIGHZ ¢és az IDCODE parancsot. A HIGHZ parancs segitségével egyszeriien
lehet passzivalni egy alkatrészt: az 0sszes 1ab nagyimpedancids allapotba helyezésével (majd
az athidal6 regiszter bekapcsoldsaval) az adott alkatrész nem befolyésolja a tesztelés tovabbi

" LSI: Large Scale Integration, nagymértékii integraltsag; VLSI: Very Large Scale Integration, nagyon
nagymértéki integraltsag (ide tartoznak példaul a processzorok és a programozhat6 eszk6zok)

* SSI: Small Scale Integration, alacsony mértékii integraltsag (ilyenek példaul az egyszerii kapuaramkorok);
MSI: Medium Scale Integration, kdzepes mértékii integraltsag (ilyenek példaul a szamlaloaramkorok)

’ Egy ilyen probléma az, hogy a megosztott labak bekapcsolas utan a normal mitkodés szerinti alapfunkcidjukat
veszik fel, a masodlagos funkcioként meglévo peremfigyeléses tesztbusz-vonalakat kiilon engedélyezni kell.

* Példaul a CPLD-k (Complex Programmable Logic Device), amelyekben a felépitésiikbél adodo korlatokon
beliil tetszéleges logikai elrendezés megvalodsithatd. A CPLD-k felkonfiguralasa jellemzden a készre szerelt
aramkori panelben torténik.

> Az IEEE1532 szabvany a programozhaté eszkozok aramkorben valo konfiguralasat szabvanyositja.

® IEEE1149.1 szerinti kotelezd parancsok: SAMPLE/PRELOAD (peremfigyelé cellakhoz tartozé labak
allapotanak mintavételezése és tesztadatokkal valo feltoltése), EXTEST (a peremfigyelé cellakba betoltott
értéktol fliggéen a labak gerjesztése) és BYPASS (athidalas, a peremfigyeld regiszter helyett egy egybites
regiszter bekapcsolasa a TDI és TDO labak kozé).
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tevékenységeit’. Az IDCODE parancs a tesztbuszra flizott 4aramkorok 32  bites
eszkozazonositojanak kiolvasasaval lehetdvé teszi, hogy azonositsuk a buszra flizott
aramkoroket, és megallapitsuk, hogy jelen vannak-e, a tipusuk megfeleld, illetve a megfeleld
helyre kertiltek beiiltetésre.

Fontos szempont, hogy a tesztbuszrdl valo leszakadas esetén a leszakadt &ramkor ne tegye
miikodésképtelenné a panelt. A peremfigyeléses eszkdzok TAP vezérldje lényegében egy
allapotgép, amelynek atmeneteit a TCK orajel felfutd ¢lénél a TMS jel szintje hatarozza meg.
Ennek az allapotgépnek a szerkezete Uigy van definidlva, hogy a TMS jel alland6 magas
szintje esetén néhany orajelen beliil alapallapotba (Test-Logic-Reset) keriil. Ebben az
allapotban az eszkdz normal modban miikddik, teszt lizemmodja letiltott allapota. Ahhoz,
hogy az alapallapotba keriilés ebben az esetben minél elébb, és biztosan megtorténjen,
alkatrész szinten és panel szinten is gondoskodni kell arrdl, hogy leszakadt TMS vonal esetén
a TMS jel magas szintje biztositott legyen. Alkatrész szinten ezt egy kotelezGen integralt
felhuzo ellenallassal oldjak meg. Panel szinten a tervezdnek kell gondoskodnia egy, a panel
TMS tesztport-bemenetén elhelyezett felhuzé ellenallasrol. A TDI bemenetre is ajanlatos egy
felhuzo ellendllast betervezni, ezzel a TDI lab leszakadédsa esetén biztosithatd, hogy az
aramkor néhany orajel utan athidalé (BYPASS) lizemmodba keriiljon (ugyanis a BYPASS
parancs kddja csupa 1-bdl all).

Villamos szempontbdl a tesztport-csatlakozasnal a fentieken kiviil a kdvetkezdket indokolt
még megvalositani:

e 10MHz-nél nagyobb frekvencidju tesztorajel esetén a panel tesztportjanal a TCK
vonal illesztett lezardsa. Egyszerlisége, és viszonylag kis energiaigénye miatt egy
soros R-C lezarast érdemes alkalmazni, tipikusan 60...100 Q és 100 pF értékkel [1].

e A TDO kimeneten, a soros tesztbusz utolsé alkatrészéhez kdzel, a jelvisszaverddések
csOkkentésére egy soros ellenallast ajanlott elhelyezni. Tipikus értéke 20 Q [1].

e Ha a TRST* vezérlévonal ki van épitve, erre is (akarcsak a TDI és TMS vonalakra)
érdemes elhelyezni egy felhuzd ellenallast, a hatdrozott jelszint biztositdsara. A
felhuzo ellenallasok értéke tipikusan 10 kQ [1].

o A kiils6 tesztbusz-csatlakozasnal a megfeleld zavarvédelem és az athallas csokkentése
érdekében a jelvezetékek kozott egy foldvezetéket ajanlott vezetni.

crer

elvégezhetd a tesztelés, esetenként tobb teszthurok kialakitasa kivanatos. A peremfigyeléses
alkatrészek bizonyos megfontoldsok szerinti felosztasat, és peremfigyeléses hurokba valo
szervezeését particiondldsnak nevezziik. A particionalas a kovetkezé esetekben ajanlatos,
illetve sziikséges:

e A kiilonféle logikai dramkdrcsaladba tartozd, vagy azonos csaladba tartozod, de mas
tapfesziiltségrol mikodo alkatrészek szdmara kiilon-kiilon peremfigyeléses hurkot kell
kialakitani. Ennek a felosztasnak a célja az eltérd logikai szint-hatarok miatti

7 Példaul tobb, kozos adat- és cimbuszra csatlakozo eszkoz esetén, a buszra csatlakozé memoéria peremfigyeléses
eszk6zokon keresztiili beprogramozasakor a nem hasznalt, de a buszra csatlakozo aramkordk labainak
nagyimpedancias allapotba helyezésével nem okoznak konfliktust a buszon.
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inkompatibilitds megsziintetése, vagy zajtartalék csokkenése kedvezdtlen hatdsanak
kikiiszobolése.

e Az optimdlis tesztelési sebesség eléréséhez ajanlatos tobb peremfigyeléses hurkot
létrehozni. Ennek egyik célja lehet a hibabehatarolas idejének csokkentése, a masik
pedig a minél gyorsabb tesztvektor-végrehajtas elérése. Ez utobbira példa a nem
felejt6 FLASH memoria programozéasa a peremfigyeléses hurokban 1évo egyéb
aramkorokon keresztiil®. Ilyenkor a FLASH memoria vezérljeleinek, valamint cim-
¢s adatvezetékeinek vezérlésével végzik el a programozast.

e A processzorokhoz, mikrovezérlokhoz, valamint a programozhatd eszk6zokhoz
hasznalt programozd és hibakeresd (debug) eszkdzok gyakran teljesen elkiiloniild
hurkot igényelnek, mas esetben megengedett az azonos gyartotdl szdrmazo eszkozok
egy hurokban valo elhelyezése. A programozas vagy konfigurdlds esetén abban az
esetben, ha az alkatrészek IEEE1532-kompatibilisek, ez a probléma nem mertil fel.

e A tobb daramkoOri panelt tartalmazd rendszerekben a panelek  kozotti
csatlakozasvizsgalat, illetve az egyes panelek kiilon-kiilon vald tesztelhetségének
lehetésége, vagy a kozosen hasznalt rendszerbuszhoz vald egyedi hozzaférés
lehetdségének biztositasa is indokolja a particionalast.

A particionalds megvalositasara szdmos — lényegében multiplexer funkciot ellaté —
integralt aramkor 1étezik’.

A panelen beliil a jelvezetés miatt fellépo jeltorzuldsok, késleltetések és egyéb jelenségek
csokkentése érdekében betartanddé még néhany szempont:

e A TCK ¢és TMS jelek hosszu vezetékeinek kialakitdsa a permfigyeléses rendszer
mukodése szempontjabodl kritikus. Mivel ezt a két jelet a panelen 1év0 0sszes aramkor
parhuzamosan megkapja, ezért ezek a tesztbusz-vonalak a leghosszabbak (szemben a
TDO-TDI o6sszekottetésekkel, amelyek csak a hurokban szomszédos alkatrészek
kozott helyezkednek el). A huzalozasndl a két vonal hosszat azonos értéken kell
tartani, kiilonben elcsuszas Iéphet fel. Példaul egy, a tesztbusz-csatlakoz6tol tavoli
alkatrésznél eléfordulhat, hogy magas oOrajel-frekvencia esetén a TCK vonalon
megjelend jel felfutd élénél nem lesz még allandosult a TMS jel jelszintje. A
jelvisszaverddések megakadalyozasa érdekében nem alkalmazhatd a huzalozasnal a
derékszoglh vezetéktorés, helyette két darab 45°-os torést, vagy még inkébb ives
huzalvezetést kell alkalmazni. Keriilni kell még a huzalozds aszimmetrikus
kialakitasat (példaul a két vezeték egyike réteget valt, a masik nem, vagy az egyik
vezeték egy Osszefliggd foldfeliilet felett keriil elhelyezésre, a masik nem). Az emlitett
példakon kiviil még szamos nyomtatott aramkor tervezési szempontot figyelembe kell
venni.

e Ha a panelen beliil a peremfigyelés buszanak TMS és TCK jeleit sok alkatrészhez kell
elvinni, akkor a panelen alkalmazott aramkorcsaladbol szarmazo buffer-aramkort kell

¥ A memoriak esetében egyelére még ritka a beépitett peremfigyelés, ugyanis ezeknél az eszkozoknél a cél a
minél tobb memoriacella megvaldsitasa adott félvezetd-felilleten. RAM-ok esetében egyaltalan nem alkalmazzak
a peremfigyelést, a FLASH memoriak kozott mar talalhatunk néhany tipust, amely programozhatd
peremfigyeléses technikaval.

? Példaul: a Texas Instruments Scan-Path Linker aramkérei, vagy a National Semiconductor IEEE1149.1 (JTAG)
Multiplexer aramkorei
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alkalmazni. Figyelembe kell venni, hogy a bufferek kapu-terhelhetdségét (fan-out)
nagyobb vezetékhossz esetén a szort kapacitasok €s induktivitdsok miatt nem lehet
teljes mértékben igénybe venni. Okolszabalyként elfogadhatod, hogy néhiny cm-es
vezetékek esetén az egyébként 10 kapuval terhelheté bufferek 4-6, 10 cm-nél
hosszabb vezetékek esetén pedig csak 1-2 kapuval terhelhet6ek [1].

A peremfigyeléses hurok kialakitdsandl gondolni kell a hurok fizikai lerdviditésének
lehetéségére is. Eldfordulhat, hogy egy aramkori panel fejlesztése kozben egy id6legesen nem
beszerezhetd, és igy a panelrdl hidnyzo6 alkatrész miatt nem alkalmazhatd a peremfigyeléses
technika (mivel a tesztelés szempontjabol sorosan kapcsoldodd alkateszekrdl van szo), vagy
egyszerlien a panel egy adott szintii kiépitésében nincs sziikség egy vagy tobb aramkorre (mas
kiépitésben viszont igen). Ilyenkor fizikai athidalast kell alkalmazni. A fizikai athidalés
elektromos szempontbol igen egyszerii: egy opciondlis, alapesetben nem beliltetett 0 Q-os
ellenallast kell a TDI és TDO pontok koézé betervezni. Ha a permfigyeléssel rendelkezd
alkatrész nincs a helyén, akkor a hurok folytonossdga érdekében ezt az ellenallast kell
beiiltetni.

Az é4ramkori panelen a peremfigyeléssel nem rendelkezd egységek tesztelhetdségének
biztositasara, azok kdrnyezetét nagy gondossaggal kell kialakitani. A szdmos szempont koziil,
csak néhanyat megemlitve:

e Ha a nem peremfigyeléses aramkorok csoportjdnak (cluster) hatarpontjai
peremfigyeléses alkatrészekre csatlakoznak, a tesztelésbe bevonhatéak. Ha egy ilyen
csoportnak vannak olyan pontjai, amelyek nem csatlakoznak peremfigyeléses
aramkorokhoz (pl. csatlakozéra mennek), akkor ezen pontok gerjesztését, illetve
érzékelését a tesztelhetdség érdekében meg kell oldani.

e Kiilon figyelmet kell forditani a nem peremfigyeléses eszkozok engedélyezd
bemeneteire, azokat kdzvetleniil tapfesziiltségre vagy foldre nem szabad kotni, mert ez
a tesztelhetdséget gatolja. Az ilyen bemeneteket egy ellenallason keresztiil kell a
kivant jelszintre kotni, és a vezérlés lehetdségét egy peremfigyeléses eszkdoz nem
hasznalt 1dbara valo csatlakoztatassal kell biztositani.

e A panel orajelének, vagy orajeleinek peremfigyeléssel vald vezérelhetdségét is meg
kell oldani. Ehhez is sziikség van szabad peremfigyeléses labak felhasznalasara,
ahogyan azt a 3. abra mutatja. Normal lizemmodban az o6rajel-forrds kimenetén
megjelenik az orajel, amely a VAGY kapun keresztiil kapcsolddik a rendszerhez (a
vagy kapu masik bemenete 0 logikai szinten kell, hogy legyen). Teszt lizemmoddban az
orajel-forras kimenete letiltott, nagyimpedancias allapotban van, a VAGY kapu ide
csatlakozd6 bemenetét a lehuzo ellenallas foldre koti. Ebben az esetben egy
permfigyeléses 1ab adhatja a rendszer drajelét (CK), a VAGY kapu masik bemenetén
keresztiil.
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cellakhoz

3. abra Peremfigyeléssel valo vezérlési lehetdséggel rendelkezd orajel-forrés kialakitasa

Il. A PEREMFIGYELES KITERJESZTESE RENDSZERSZINTRE
Rendszerszintii peremfigyelési architektirak

Egy olyan rendszer esetén, amely tobb aramkori panelt tartalmaz, a peremfigyeléses tesztbusz
megvalositasa tobbféle architektira szerint lehetséges [2]:

e Gyitrl (Ring)
e Csillag (Star)
e Multidrop

A gylrii szerkezet (4. abra) teljes mértékben atveszi a peremfigyeléses tesztbusz
alapfelépitését. A rendszerben 1évé aramkori panelek sorba kapcsolddnak a TDO és TDI
labaikon keresztiil. A TMS és TCK jeleket parhuzamosan kapjak a tesztbusz-vezérl6tol, a
hatlapi buszrendszeren (Backplane) keresztiil eljutnak minden kartyahoz. A szomszédos
kartydk TDO és TDI pontjai is a hatlapi buszrendszeren csatlakoznak egymashoz, de ez soros
jelut csak akkor teljes, ha minden kartya a helyén van, és legalabb bizonyos fokig (a
teszteléshez sziikséges mértékben) miikodOképes. Ezért ez az elrendezés meghibasodéasokra
igen érzékeny, ritkan hasznalt architektura.
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4. abra Gylirli szerkezetli rendszer szintli peremfigyeléses hurok

A csillag szerkezet (5. édbra) esetén a hatlapi buszrendszeren keresztiil minden dramkori
panel megkapja a tesztbusz-vezérlé6 TCK ¢és a TDO jeleit. A panelek TDO jelei is kdzositve
vannak, és csatlakoznak a tesztbusz-vezérlé TDI pontjara. A TMS jelekbdl annyit allit el6 a
vezérld, ahany kartya van a rendszerben (TMS1, TMS2... TMSn). Ezek a jelek az egyes
kartydkra kozvetleniil kapcsolédnak. Hatranya az ilyen felépitésli rendszernek, hogy
nagyszamu aramkori panel esetén sok TMS jel eléallitasa sziikséges, ami bonyolultta teszi a
tesztbusz-vezErldt, valamint a huzalozas megvalositasat. Hatranya még, hogy egyszerre csak
egy panel vonhat6 be a tesztelésbe.
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5. abra Csillag szerkezetii rendszer szintli peremfigyeléses hurok

A fenti problémdkra a Multidrop architektura (6. dbra) ad megoldést. Ebben az esetben a
tesztbusz-vezérld egy-egy TMS, TCK, TDI és TDO csatlakozassal rendelkezik. Az Osszes
panel parhuzamosan kapcsolddik ezekre a vonalakra. Minden panelnek van egy azonositdja
(cime), amely lehet beprogramozott (szoftveres vagy hardveres uton), vagy fiigghet a kartya
poziciojatol (Slot ID). A kartyak mindegyikén egy cimezheté tesztport'® van elhelyezve,
amely tulajdonképpen nem mas, mint egy kapcsoldsor, amely akkor zarédik, ha a tesztbusz-
vezérld arra a tesztportnak parancsot ad. Ha arra sziikség van, egyszerre tobb tesztport — €s
igy tobb kartya — is csatlakozhat a tesztbusz-vezérldhoz.

ASP ASP ASP
TDI
TCK
TMS
TDO
8 % E A ASP: cimezhet
FE= F peremfigyeléses port

Tesztbusz-vezérlo

6. dbra Multidrop szerkezetii rendszer szintli peremfigyeléses hurok kialakitasa

1 Gyartotol fiiggden ezek az eszkdzok mas-mas néven talalhaté meg, azonos, illetve nagyon hasonld funkciéval.
Ilyenek példaul a Texas Instruments ASP (Addressable Scan Port) eszkdzei, vagy a National Semiconductor
SCAN Bridge eszkozei.
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Szinte kizarolagos elterjedésiik miatt a tovabbiakban csak a Multidrop szerkezeti
rendszerekrdl lesz szo.

A tesztelés vezérlésének lehetdségei

A tesztelés megvaldsithato kiilsé és belsd (bedgyazott) tesztvezérldvel. A kiilsé tesztvezérld
alkalmazésa esetén a hatlapi buszrendszeren keresztiil teremthet kapcsolatot a tesztvezérld az
egyes kartydkkal, amelyek azonositasa cimiik alapjdn lehetséges. A kartydkon beliil, ha
felépitésiik particionalt, akkor a kiilonallo hurkok elérése megfeleld eszkdzokkel biztositott. A
kiils6 tesztvezérld alkalmazdsénak eldnye, hogy a kordbban panel-szintre kidolgozott tesztelés
valtozatas nélkiil hasznalhat6. Hatranya, hogy a hatlapi buszrendszerhez vald csatlakozas
miatt a tesztelés csak akkor végezhetd el, ha a tesztelendd rendszer és a tesztvezérld fizikailag
egy helyen van. A kiilso tesztvezérld altalaban egy megfeleld buszillesztovel ellatott asztali
vagy hordozhat6 szamitogép.

A beagyazott tesztvezérld alkalmazasa esetén a lefuttatandd tesztvektorok egy belsd
memoridban vannak letarolva, és a teszteredmények is ide keriilnek. A tesztvezérld altalaban
az egyébként is jelen 1év6 mikroprocesszor. Ennek a megoldasnak szamos elénye van. Ha a
tesztadatokat tartalmazo memoria tdvelérése megoldott (pl. az Interneten keresztiil), akkor egy
rendszer allapotar6l nagy tavolagbol is lehet informéciot szerezni, és az esetleges hibakat
nagy pontossaggal be lehet hatdrolni. Ebben az esetben a hibadetektilashoz, illetve
hibabehatarolashoz sziikséges intelligencia a tavoli eszkdzben van megvalositva. Ha ez a
képesség a helyi beagyazott tesztvezérloben is megtalalhatd, akkor az igy kialakitott rendszer
képes lehet 6ntesztre'', allapotardl helyben (és tavoli helyen is) adhat friss informéciot [3]. Ez
az Onteszt lefuthat automatikusan (pl. bekapcsolaskor vagy idonként, idézitve), vagy kérésre.

Amint lathatd, a beagyazott tesztvezérlés megoldasnal is sziikség van kiils6 szamitogépre,
de a szerepe mas, mint a kiilsO tesztvezérlos elrendezésnél. Tulajdonképpen ez egy szerver-
kliens kapcsolat, ahol az alacsony szintli és a magasabb szintli tevékenységek elkiiloniilt
helyen futnak le. Az, hogy a hatar hol van, tehat, hogy mi mindsiil alacsony, illetve magas

crer

viszony is, hogy a kiils6 vezérld szerepe elhanyagolhatd, esetleg alkalmazasa sziikségtelen.

ll. A RENDSZERSZINTU PEREMFIGYELES GYAKORLATI MEGVALOSITASA

Az el6zé fejezetekben mar a megemlités szintjén szerepelt néhany, a rendszerszintli
peremfigyelés megvalositasdhoz alkalmazhato alkatrész. Mivel egyrészt a peremfigyeléses
technika kidolgozasaban uttord szerepet vallalt, masrészrél pedig a peremfigyeléses
alkatrészek teriiletén talan a legkiterjedtebb valasztékkal rendelkezd cég a Texas Instruments,
ezért e gyartd alkatrészei koziil mutatok be néhanyat. Az alkatrészek mindegyike létezik
védelmi célu elektronikai, illetve altalanos katonai alkalmazasokra alkalmas valtozatban is
(54-es sorozat), amely -55...125°C koz6tt hasznalhato.

74ACT8990 — Tesztbusz vezérls'>

Ez a tipus egy mikroprocesszorral vezérelhetd IEEE1149.1-kompatibilis tesztbusz-vezérld.
Segitségével egy aramkori panelen beliil megvaldsithatod a particionalds, mivel az eszkozzel

"' BIST: Built-in Self Test, beépitett onteszt
'2 TBC: Test Bus Controller

111



akar 6 peremfigyeléses hurok vezérlése is megoldhatd. A vezérld processzorhoz 5 bites cim-
¢s 16 bites adatbuszon csatlakozik. Megszakitas-kimenetén képes jelezni, ha a vezérld
processzortol kiszolgalast kér. Az dramkor ki- és bemenetei TTL kompatibilisek (5 V).
Blokkvazlatat az 7. dbra mutatja.

Target Host
Interface Interface
— Read Data Bus 16 - —

. 16
Write Data Bus 16 -4—>»—<— DATA(15-0)T
5
-4 ADRS(4-0)
o —
TMS(5-2)/ 4 -} -4»——— RD
EVENT(3-0)T Event < Counter Block -
Block b > L
Lad —
*p| —»—— RDY
o Command Block Host | > WT
« Block
TMS(1—O]4ﬁ2g
TDI(1—0)T‘E-; Sequencer op
Too—+———| Block e > Serial Block
TOFFt >
TCKO —«
TCKI
TRSTH

7. abra A 74ACT8990 tesztbusz vezérlo felépitése [4]

74LVT8980a — Beagyazott tesztbusz-vezérls'

Ennek az 4dramkornek a haszndlataval egy intelligens eszkdz hozzaférhet az IEEE1149.1
szabvanyu tesztbuszhoz. Az 4aramkor egyszeriien kezelheté mikroprocesszoros vagy
mikrovezérlos rendszerekben, a 3 bites cim- és a 8 bites adatbuszanak koszonhetéen. Bar
tapfesziiltsége 3,3 V, de gy tervezték, hogy bemenetei elviselik az 5 V-ot is. Alkalmazasi
vazlatot a 8. abra mutat. A példaban az egyik rendszermodul tartalmazza a tesztbusz-vezérlot,
¢s az azt miikodtetdé mikroprocesszort. Az Osszes rendszermodulban egy-egy cimezhetd
peremfigyeléses port (ASP, lasd késébb) talalhatd, amelyeken keresztiil a hozzajuk csatlakozé
peremfigyeléses hurkok vizsgélata elvégezhetd.

13 e TBC-Embedded Test-Bus Controller
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8. abra A 74LVT8980a beagyazott tesztbusz-vezérld alkalmazasa [5]

74ACT8997 — Peremfigyeléses hurok be/atkapcsolé aramkor'

Ennek az dramkornek a segitségével a masodlagos hurkok koziil egy, vagy tobb az elsédleges
hurokba kapcsolhatd, tehat példaul particionalasra hasznalhato. Egy ilyen eszkozzel 4
masodlagos hurok kezelhetd, de tobb dramkor alkalmazasaval a hurkok szdma novelhetd. Az
aramkor azonositoja (ID), amely hardveresen (4 ldb kivant logikai szintre kotésével)
beallithatd, egy paranccsal lekérdezhetd, igy az eszkOz egyértelmilien azonosithatd. Az
aramkor ki- és bemenetei TTL kompatibilisek (5 V). Az dramkor lehetséges lizemmodjai
koziil néhanyat a 9. dbra mutat. Itt az lathatd, hogy hogyan alakul a peremfigyeléses hurok a
masodlagos hurkok nélkiil, illetve egy, vagy tobb masodlagos hurok bekapcsolasaval.

4 Scan Path Linker
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9. abra A 74ACT8997-tel felépitett peremfigyeléses rendszer néhany lehetséges
tizemmodja [6]

74LVT8996 — Cimezhetd peremfigyeléses port'

Ennek az dramkornek az alkalmazasaval a peremfigyeléses hurok kiterjeszthetd panelszintrél
rendszerszintre. A Multidrop rendszerekben alkalmazhat6 aramkor, ahol a kozos
peremfigyeléses buszra (elsddleges tesztbusz) programozhatéan egy, esetleg tobb panel
kapcsolodik rd (amelyekben a masodlagos tesztbuszok vannak kialakitva). 10 bites cimmel
rendelkezik, igy elvben tobb mint 1000 aramkori panel Multidrop rendszerben valo tesztelését
teszi lehetové. A kimenetei nagyaramuak, annak érdekében, hogy az elsddleges ¢és
masodlagos tesztbuszok felé ne kelljen bufferaramkort alkalmazni. Az alkalmazési teriilet
miatt fontos, hogy ESD'®-védelemmel rendelkezik. Bar tapfesziiltsége 3,3 V, de tgy
tervezték, hogy bemenetei elviselik az 5 V-ot is. Az d&ramkor blokkvazlatat a 10. dbra mutatja.

!5 ASP: Adressable Scan Port
'® ESD: Electro-Static Discharge
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10. dbra A 74LVT8996 cimezhetd peremfigyeléses port blokkvazlata [7]

74LVT8986 — Bévithetd, cimezheté peremfigyeléses port'’

Ez az aramkor nagymértékben hasonlit az el6zéekben targyalt tipushoz, mind funkcidjaban,
mind alkalmazasaban, mind pedig elektromos tulajdonsagaiban. A kiilonbség annyi, hogy ez
az eszkoz kaszkadosithato, igy legfeljebb 24 masodlagos tesztbuszig bovithetd. Az el6zo
tipussal egyiitt hasznalhato Multidrop rendszerekben, egy lehetséges alkalmazds vézlatat az
11. abra mutatja.

1149.1-Compliant —=areshare A Fe—re——mr—— ———pe——ar——a

Device Chain [ 11491 1111491 M 11491 | [ 1149.1 11 1129.1 I 1149.1 | [ 11401 1011401 |1 11491 )
ASP LASP LASP LASP
(8996) (8986) (8986) (8986)

Cascading
Capability

11491

Bus
Master

To
Other
Modules

11. abra ASP ¢és LASP aramkorokkel felépitett peremfigyeléses rendszer [8]

' LASP: Linking Addressable Scan Port
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IV. PEREMFIGYELESES VIZSGALAT A VEDELMI CELU ELEKTRONIKAI
RENDSZEREK ONTESZTJEBEN

A védelmi célu elektronikai berendezésekben egy bizonyos komplexitas felett gyakori a
beépitett tesztelés. A beépitett Onteszt megtalalhatd a személyi informatikai eszkézdkben (pl.
PDA-kban, PDA alapu rendszerekben), vagy a feliigyelet nélkiil iizemel6 eszkdzokben és
rendszerekben (pl. védelmi célokat szolgald szenzorok (akusztikus, magneses, szeizmikus,
stb.), szenzorrendszerek. A teszt lefutasa legtobb esetben tobbé-kevésbé rejtett marad a
felhasznalo szdmara, altaldban csak egy roviditett jelentésbdl észrevehetd, hogy a hattérben
megtortént a tesztelés. Az Onteszt soran alkalmazott technologiat a fejlesztd és gyartd cégek
tizleti titokként kezelik, igy teljes biztonsdggal nem tudhatd, hogy peremfigyeléses
technologidval megvaldsitott Ontesztelés miikddne barmelyik védelmi célu elektronikai
eszkdzben. Az azonban kijelenthetd, hogy a védelmi céli elektronikai alkalmazasokban a
digitalis (és a kevert jelli) peremfigyeléses tesztelés segitségével a digitalis &ramkori elemek
nagy része, illetve az analdg dramkori elemek egy része tesztelhetd lenne.

A védelmi célu elektronikai eszkozokben az ipari elektronikai alkatrészeket, vagy azok
fokozott kornyezeti hatasokat is elviseld, funkcidban azonos véltozatait hasznaljak. Ezek
koziil az alkatrészek koziil tervezésnél valaszthato olyan, amely bevonhat6 a peremfigyeléses
tesztelésbe, illetve sokuk olyan kialakitasu, hogy nem is 1étezik beldle peremfigyelés nélkiili
valtozat. Az ilyen aramkorokbdl felépitett berendezésekben megallapithatd az dramkori lemez
huzalozasanak ¢és forrasztasainak épsége, amely védelmi célu elektronikai eszkdzoknél a
fokozott meghibasodési valoszinliség miatt igen fontos. Segitségével vizsgalhato a digitalis
aramkori funkcidk a programozhatd logikak és a memoridk miikdodése. Egy rendszerben
ahhoz, hogy beépitett Ontesztet lehessen megvaldsitani, kell egy vezérld, amely az Onteszt
tevékenységeit irdnyitja, eldallitja a vizsgalathoz sziikséges tesztmintdkat, majd a valaszt
képes kiértékelni. Ilyen intelligens eszkdz csaknem minden védelmi célu elektronikai
eszk6zben megtalalhat6. Az el6zd fejezetekben leirtak szerint a rendszerszinti tesztelés is
megvalosithato, ha a rendszerben legalabb egy egység rendelkezik intelligencidval.

A peremfigyeléses tesztelés, illetve altalanosan az ontesztelés alkalmazasa a védelmi célu
elektronikai rendszerekben — a szokasos aramkori funkciok megvalositdsahoz képest — nem
jelent tobbletet az alkatrészek paramétereinek szempontbdl. Minden alkatrésznek, tokozasnak,
nyomtatott d&ramkdri lemeznek, illetve az elektronikai egységek mechanikai kialakitasanak
meg kell felelnie a fokozott igénybevételnek. Ilyen igénybevételek a hasznalat kozben
jelentkez6 széles homérseklet- és relativ paratartalom tartomany, rezgések, iitések, fokozott
porterhelés, stb. Strukturalis szempontbdl — ahogyan az az el6z6 fejezetekbdl is lathatdo —
szintén minimalis kiegészités sziikséges (tesztbusz kialakitasa, esetleg néhany segéd-
aramkor). Szoftver oldalrol a berendezés alap szoftverfunkcidin kiviil szamolni kell az onteszt
vezérléséhez sziikséges kiegészitd rutinok megirasara, illetve a gerjesztd tesztvektorok,
valamint a helyes valaszok eltarolasara, esetleg tesztelés kdzbeni kiszamitasara.
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OSSZEGZES

A fentiek alapjan megallapithatd, hogy a védelmi célu elektronikai berendezésekben a
peremfigyeléses technologia alkalmazasa jelentds elonyokkel bir. Gyakran eléfordul, hogy a
nem tesztelhetdre tervezett rendszereket felépitd integralt aramkorok nagy része rendelkezik a
peremfigyelés képességével, és a peremfigyeléses tesztelés kialakitdsa csak minimalis
tobbletmunkat és —koltséget jelentene. A peremfigyeléses teszteléssel rendelkezd dramkorok
aramkori panel €s rendszer szinten nagymértékben leegyszeriisitik a tesztelési eljarast,
felgyorsitjak annak kidolgozasat, amely az alkatrészkoltség minimalis emelkedését boségesen
ellensulyozza. Aramkori panel és rendszerszinten is fontos a megfeleld tesztbusz-architektira
kivélasztasa és gondos megvalositdsa, mert enélkiil a peremfigyeléses tesztelés eldnyeinek
egy része elveszhet. A nem peremfigyeléses aramkorok bevonasa a tesztelésbe viszonylag
egyszerlien megoldhat6, azonban a hibahely pontos behatirolasa ebben az esetben nem
mindig lehetséges. A rendszerszintli tesztelés architekturdjaként a Multidrop valtozatot kell
eldnyben részesiteni, ehhez tobb gyarté is kindl &ramkordket. Minden Uj tervezésii
rendszerben a tesztelhetdre tervezés elvét kovetve érdemes megvaldsitani a peremfigyeléses
hurkon keresztiili tesztelés, felkonfiguralas és hibakeresés lehetdségét.
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