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ATVITELI UT BIZTONSAG

Absztrakt
Az informaciobiztonsag egyik részteriilete az atvitelbiztonsag, melynek feladata az
informdcioink,  adataink  védendé  tulajdonsagainak  megorzése,  az
infokommunikacios csatorndkon. Az atvitelbiztonsag az informdciobiztonsag egyik
legrégebbi szakteriilete, de napjainkban bekovetkezett valtozasok miatt egyre
kevesebb szo esik rola.
The one of the partial area of the information security is transmission security.
The task of this is the protection of the main character of information and data in
the infocommunications channels. The transmission security is one of the oldest
special areas of the information security but because of the current changes it is
lost importance itself.
Kulcsszavak: informdciobiztonsag, informaciovédelem, atviteli ut biztonsadg,
hirado biztonsag, transmission security,

Az informaciobiztonsaggal foglakozd szakirodalmak valamilyen formdban egyetértenek
abban, hogy az informacid biztonsag, azon beliil is az elektronikus informacidbiztonsag egyik
alappillére az atvitel biztonsdg. Ennek ellenére az atvitel biztonsag a tobbi
informaciobiztonsagi teriilethez képest teljesen hatérbe szorult az utdbbi iddkben megjelent
szakirodalomban, aminek tobb oka is van:

Az els6 ok, hogy az utobbi idokben végbe ment az informatikai és tavkozlési rendszerek
konvergencidja eredményeképpen a civil vallalatvezetésben az adatfeldolgozast, tovabbitast
gyakorlatilag csak az informatikai haldzatokon biztositjdk. Ezzel 0Osszefliggésben az
informaciobiztonsag szinte teljes egészében csak az informatikai biztonsag szakteriilete. Dr.
Haig Zsolt igy ir err6l':

».. a szakmai kozvélemény az informacidbiztonsdgot kizardlag csak az informatikai
rendszerekre, szdmitogép-haldzatokra értelmezi, ami e problémakor jelentds lesziikitését
jelenti.”

A masodik ok, amiért az atviteli Gt biztonsag a polgari életben nem kap nagy figyelmet,
hogy a vallalkozasok az atviteli utakat gyakorlatilag bérlik, az atviteli problémakkal igy a
szolgaltatonak kell foglalkoznia. Es ez sok esetben a honvédségi felhasznélokra is igaz.

A harmadik ok a véleményem szerint, hogy az atvitel biztonsdg nem egy jol
koriilhatarolhato teriilet, feladatait sokan a haldzatbiztonsdghoz soroljak, illetve az atvitel
biztonsagot megoldottnak latjak az adatok rejtjelzéssel torténd védelmével. Példaul az ITB 8-s
ajanlasaban ezt olvashatjuk:”A fizikai rétegben az alapvetd biztonsagi mechanizmus a teljes
adatfolyam rejtjelezése. A rejtjelezésnek egy specidlis formdja csak a fizikai rétegben
alkalmazhatd: az atvitel-biztonsag, ami széles spektrumu védelmet biztosit.”

Atvitel biztonsag

Mi tehat az atvitel biztonsdg? Mindazon védelmi rendszabalyok Osszességének az
eredménye, amelyek végrehajtasaval biztositjuk a hiradé adatatviteli utakon, csatorndkon az

' Dr. Haig Zsolt: Az informacidbiztonsag komplex értelmezése
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informacidk sértetlenségének, rendelkezésre allasanak, bizalmassaganak meglétét,” valamint
adott esetekben a hitelességét illetve letagadhatatlansagat.

A sértetlenség, rendelkezésre allas, és a bizalmassag megdvasa nem kivan kiilonosebb
magyarazatot, a masik hdrom funkciot viszont érdemes kicsit jobban szemiigyre venniink.

Az informacid atvitelt biztosité utak és csatornak azokon a teriileteken mennek, mehetnek
keresztiil, amelyek nem teljesen egészen, illetve egyaltalan nincsenek az ellendrzésiink alatt.
Ez alapjan viszont az ellenérdekelt félnek Ilehetésége van az ellenallomas
megszemélyesitésére, ezért mindenképpen sziikséges az informacidk, valamint az informacié
szolgaltatok hitelesitésére, ami annak a bizonyitdsa, hogy az ellenallomas az aminek, akinek
allitja magat.

Nagyon fontos az is hogy tudjuk azt az altalunk elkiildott informaciorol, hogy azt a cimzett
megkapta, a kézbesitettség tényét késdbb ne tudja letagadni.

Az atvitel biztonsag feladatai, lehetéségei

Ahhoz, hogy meg tudjuk allapitani az Aatvitelbiztonsdg feladatait, vazlatosan at kell
tekinteni az MH infokommunikacids rendszerét. Ehhez a legjobb, mint egy allatorvosi 16, ha
egy elképzelt misszids feladatot végrehajtd szervezet infokommunikacioés kapcsolatait
vizsgaljuk meg.

Ebben az esetben a kovetkezd 0sszekottetéseket kell megszervezni:

= Az eloljard parancsnoksaggal

= A Magyarorszagon levd eloljaro parancsnoksaggal,

* Az alarendelt szervezetekkel

» Az  egyittmikodé  illetve  szomszédos  alakulatokkal,
szervezetekkel

* A helyi polgari szervekkel

» A kiilonb6z6 fegyveriranyitasi és felderitési rendszerekkel.

Tovabba természetesen ki kell alakitani a vezetési pontok belsé kommunikécios rendszerét
is.

Milyen eszkdzokkel valosithatdé meg mindez? Ez minden esetben kiilon elemzést igényel,
fligg magatol a teriilet foldrajzi elhelyezkedésétol, az orszag politikai viszonyaitol, a technikai
fejlettségétdl, a meglévd kommunikdcios infrastruktaratol, annak épségétol, a feladattol,
amelyet a misszidnak végre kell hajtani.

Atviteli utak felosztasa

Az atviteli utakat sokféleképpen lehet csoportositani, de a jelen cikk szempontjabol kétfajta
csoportositas a legcélszeriibb:

Az atviteli Ut létrehozoja alapjan, lehetnek altalunk létesitendd atviteli utak, illetve mas
szervezet, szolgaltato altal biztositottak. Ebben az utobbi esetben a biztositd szervezet lehet az
eloljard vagy egylittmiikodd szervezet, illetve az adott teriileten szolgaltatast nyujté polgari
cég. Ebben az esetben az atvitel biztonsagért a szolgaltatd felel, nekiink a feladatunk a halézat
biztonsagra, illetve rejtjelzés biztonsagra terjed ki az informaciok atvitele esetén.

Az atviteli at technikai megvalositasa szerint szintén két csoportot kiilonboztethetiink
meg: vezetékes illetve nem vezetékes (vezeték nélkiili), sugarzé eszkozokkel megvaldsitott
Osszekottetések. A vezetékes rendszerek lehetnek modern livegszalas, valamint hagyomanyos
fémes kabelek, amely kategoridba a tabori nehéz- és konnylivezetékek, tobberes kabelek
sorolhatok. A sugarzd eszkozok kategorigjaba a kiilonb6zé rovid-, és ultrardvid hulldmi
radiok, mikrohullamu relék, troposzféra allomasok, miitholdas és cellas rendszerti telefonok.

? Ezeknek fogalmaknak a magyaréazata szinte minden informacidvédelemmel foglalkozé cikkben,
szakirodalomban megtalalhato ezért itt nem részletezem.
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Fenyegetettségek

A fent felsorolt kiilonb6z6 technikai megvalositasu atviteli utak, szinte mindegyike mas €s
mas fenyegetettségnek van kitéve informaciévédelmi szempontbol.

Ezek a fenyegetettségek a vezetékes atviteli utak esetében a kovetkezOk lehetnek: a kéabel
fizikai szakaddsa, szakitdsa, az informdaci6 lehallgatisa. A lehallgatds szempontjabol
kiilonbség van a két fajta vezeték tipus kozott, mert a fémes vezetékek az informaciok atvitele
soran nem kivant kisugéarzast bocsathatnak ki és ezt a sugarzast a vezetéktdl tavolabb is
érzékelni lehet, vagyis a lehallgatishoz nem feltétleniil sziikséges a fizikai kapcsolat. Az
optikai kabeles atviteli utak esetében sokan azt gondoljak, hogy a lehallgatas nem lehetséges,
de ez nem megoldhatatlan, viszont ebben az esetben kozvetlen fizikai kapcsolat sziikséges a
lehallgato berendezés és a kabel kozott, vagyis a lehallgatd berendezést kdzvetleniil a kabelre
kell csatlakoztatni.

Vezeték nélkiili eszkdzok hasznalatakor a kovetkezo fenyegetettségekkel kell szamolnunk:
zavarés, lehallgatés, lefogas, megtévesztés (megszemélyesités), fizikai pusztitds. A sugarzo
eszkozok felderitése sokkal egyszeriibb, sokkal nagyobb tavolsagrél lehetséges, mint a
vezetékes eszkdzok esetében, a hullam terjedési sajatossagokat figyelembe véve ez akar tobb
tiz-szaz kilométer is lehet (pl.: rovidhullami radidk esetében). Azt is konnyl belatni, hogy a
felderitett atviteli utak elobb-utobb az ellenérdekelt fél tAmadéasainak kozéppontjaba keriilnek.

Fenyeget6k

Ahhoz azonban, hogy meg tudjuk vizsgalni milyen ellenintézkedéseket tehetiink a
fenyegetettségekkel szemben, meg kell vizsgalnunk kik azok illetve milyen koriilmények
azok, amelyek negativan befolyasoljak az informacidbiztonsdgot az atviteli Ut sordn. Az
atvitelt biztositod csatornak kialakuldsdban, kialakitdsdban, harom egymashoz kapcsolodo elem
kiilonboztethetd meg: az adoberendezés, a terjedését biztositd kozeg, és a vevoberendezés.
Ezek koziil negativan lehet befolyasolni a vevOberendezés vételi koriilményeit, amely
befolyasolast végrehajthatja az ellenség is, de mi magunk is. A természeti jelenségek
befolyasoljak a terjedését biztositd kozeg tulajdonsagait. Az addberendezések fizikai
pusztitdsan kiviil mas ellenséges szandéku befolyasolasa, véleményem szerint gyakorlatilag
nem lehetséges, elképzelhetd ugyan egy teljesen arnyékolt teriilet kialakitasa az adé kortil, de
ez gyakorlatban a jelen ismereteink birtokaban kivitelezhetetlen.

Természeti jelenségek

A vezeték nélkiili Osszekottetések mindségére a legnagyobb befolyassal a természeti
jelenségek vannak. A terjedési folyamat soran az elektromagneses hullamok gyengiilése,
torzuldsa kovetkezik be, amelyre hatassal vannak a 1égkor terjedési tulajdonsagai, és a terep
domborzata. Kozismert tény, hogy a kiillonbozd frekvencia savok terjedési tulajdonsagai
masok, és még a frekvencia savban is kiilonbdzéek.> A terjedési tulajdonsagra ezenkiviil
hatassal vannak az id6jarasi korilmények a napszak, de még a naptevékenység is.
Amennyiben rosszul vélasztjuk meg a hasznalni kivant frekvenciat, Ugy az Osszekottetés
mindsége romlik, st az 6sszekottetés meg is szakadhat.

A vezetékes Osszekottetések nem annyira érzékenyek a természeti jelenségekre, de
el6fordulhat, hogy a szélsdséges koriilmények, mint példaul a vihar hatdséra, illetve az
id6jaras okozta foldmozgéasok (fagyok, csuszamlasok) kovetkeztében a vezetékek
elszakadnak. Mind a két esetben az informacioink védend6 tulajdonsagai koziil sériil, sériilhet
a sértetlenség és a rendelkezeésre allas.

? A radiohullamok terjedési sajatossagaival konyvtari szakirodalom foglalkozik, ezért itt erre nem térek ki
bdévebben.
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Ellenséges szandék

A modern infokommunikaciés hdlozatokban, a hagyomanyosnak mondhatd ellenséges
szandéku tevékenységek, mint példaul a kémkedés, hirszerzés a harcmezon, az ellenséges
radio elektronikai tevékenységek stb..., egyre inkabb szdmolni kell az Internetet rossz
szandékkal felhasznalok széles taboraval. Véleményem szerint azonban ez a nem csekély
probléma a halozat biztonsadgi szakemberek feladatai kozott jelenik meg. Addig, amig
halézatokon végrehajtott tdmadasokhoz egyre kisebb ¢és kisebb szakértelem sziikséges, az
atviteli utak tamadasa szakértelmet kivan, és bar ezen a teriileten is csokken a felhasznalhato
eszk6zok ara, a mindennapi életben az informacids tamadasokat ,,hobbyként” 1z cracker-ek,
hacker-ek szamdra ez nem ,kifizetdd6”. Ezek alapjan az atvitel biztonsag teriiletén az
ellenséges erdk fenyegetéseinél az ellenérdekelt fél, az ellenség radioelektronikai harc
tevékenységével kell szdmolnunk, amelyek lehetnek: az elektronikai felderités, a
megszemélyesités és az elektronikai tAmadas.

Az ellenség az elektronikai felderités sordn lehallgathatja a kiilonboz6 atviteli utakon -és
ezekbe bele kell érteni természetesen a vezetékes atviteli utakat is - torténé kommunikaciot. A
nem kell6képpen védett és a nyilt informaciok felhasznalasaval, a védett csatornakon torténd
forgalom analizalasaval kovetkeztetéseket vonhat le a sajat csapataink helyzetérdl és a
szandékainkrol. Ugyan ezen adatok felhasznaldsaval segitséget nyUjthat a sajat kriptografia
szakembereinek a rejtjelzett adataink feltéréséhez. A kiilonbozoé radid iranymérd allomasok
alkalmazasdval meghatarozhatja maganak a sugarzé eszkoznek a helyét, ¢és ebbdl
kovetkeztetésre juthat a vezetési pontok helyére is. Amikor a védendd informacidkrol
besz¢liink, 4ltaldban mindig a valamilyen formdban rogzitett (papiron, magneses
adathordozon, stb...) adatokra gondolunk, és nagyon sokszor elfeledkeziink arr6l, hogy a
védendd informacidt egy objektum is hordozhatja.* Ez kifejezetten igaz egy harcfeladatot
ellatdo alakulat vezetési pontjara, amelynek a felderitése az ellenség szamara elsddleges.
Koénnyen beldthatd az is, hogy a csapatok elhelyezkedésébdl, mozgasabol, az ellenség
kovetkeztethet a szandékainkra, tevékenységeinkre. Ezeket az informacidkat is megszerezheti
az elektronikai felderités segitségével, és ezaltal az informacioink bizalmasséaga sértil.

A megszerzett informaciok birtokdban az ellenség beléphet az atviteli csatornaba, ott az
egyik sajat allomasunknak adhatja ki magat, ezzel az informdacionkat elfoghatja, illetve
szamunkra megtéveszto informaciokat szolgaltat. Ilyen tevékenység lehet, ha az ellenség egy
radidhaloba belép, ott az egyik tagéllomasnak adja ki magat, valamint ha egy atjatszo allomast
elfoglal és azt tovabb ilizemelteti a sajat céljai szerint. Ezekben az esetekben sériil az
informaciok hitelesége, rendelkezésre allasa, bizalmassaga, sértetlensége.

Szintén a felderitéssel megszerzett informaciok birtokdban az ellenség tdmadhatja is az
informacidés rendszeriinket. A tamadas lehet radidelektronikai zavaras, radidelektronikai
lefogés, illetve fizikai pusztitds. A radidelektronikai zavards esetén az ellenség célja a
radioelektronikai  eszkozeink mikodésének megnehezitése, hatékonysdguk Iényeges
csokkentése. Ebben az esetben lehet, hogy az informacidink védendd tulajdonsagai nem
szenvednek csorbat, viszont a tovabbitdsuk ideje megndhet, ami kdrosan befolyasolhatja a
parancsnok dontési  képességeit. A radioelektronikai lefogds esetében az ellenség
megakadalyozza, hogy az informaciotovabbitd eszkdzeinket hasznaljuk, igy az informaciok
rendelkezésre allasa megsziinik. Az ellenség a minél nagyobb hatas elérése érdekében
kiilonbozo fegyverekkel el is pusztithatja a végberendezéseket, az atviteli utat biztositd
kabeleket, az adatokat tarolo, feldolgoz6 vezetési pontokat. Az elsé esetben megsziinik az
adatok rendelkezésre allasa, a masodik esetben maguk az adatok is elpusztulnak.

* A védend§ informécio megjelenési formairél lasd a titokvédelmi torvényt
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Sajat magunk

Az atviteli ut sordn az informacidink biztonsdgara sajat magunk vagyunk a legnagyobb
rahatassal. Az atviteli utak tervezésekor véges eréforrasokat hasznalunk fel, ezek példaul a
frekvencia, és a vezetékek hossza (nyomvonala) is. A sugdrzé eszkozok alkalmazdsakor
tovabb bonyolitjak a helyzetet a kiilonféle elektromos, elektronikus eszkozeink alkalmazasai
is. Még a funkcidinak megfelelden mitkodo radidelektronikai eszkdzok vevdberendezéseiben
— az egymasra valo hatas kovetkeztében — is nem szadndékos zavarok keletkezhetnek. Ez a
hatas teljesen azonos az ellenség szdndékos zavarasaval.

A vezetékes eszkozok tekintetében is hasonld a helyzet. Sajat tapasztalataim alapjan
elmondhatom, hogy a gyakorlatok vezetékes hiradasanak legnagyobb ellenfelei sajat
lanctalpas technikai eszkdzeink voltak, amelyek az ETNV kabelek szakadasainak a 90%-ért
voltak felel6sek.’

Mit tehetink?

Mi az, amit tehetiink annak érdekében, hogy az informdacidink az 4atviteli Uton is
biztonsagban legyenek?

A lehet6ségeink nagyon sokfélék lehetnek, az aktiv cselekvéseinktdl (melyek magukba
foglalhatjak az atviteli utakat felderitd, zavard, pusztitd erdk fizikai megsemmisitését) a
passziv szervezési intézkedések, technikai megvaldsitasok és rendszabalyok bevezetéséig. A
tovabbiakban most csak a passziv lehetdségeinkkel kivanok foglalkozni.

Lehetdségeinket a veszélyeztetd tényezOknek megfelelden harom kategoridba lehet sorolni,
igy

. az ellenség tevékenységének hatasat minimalizalo rendszabalyok;

. szervezési intézkedések a sajat zavarok kizarésara;

. az Osszekottetések tervezésekor a technikai €s természeti jelenségek
maximalis figyelembe vétele.

Bar elméletben a fenti lehetdségek jol elhatdrolhatok egymaéstol, gyakorlatban azonban
ezeket komplex médon kell figyelembe venni a tervezéskor.

Szervezeési, tervezési feladatok

Az atviteli utak kialakitasakor, a barmiféle felderitésnek, zavardsnak legjobban ellenalld
hiradas szervezési forma a vezetékes vonalak alkalmazédsa. A vezetékek koziil is — a mai
technologiai fejlettségiink szintjén- az tiivegszalas kabelek felelnek meg legjobban a
kévetelményeknek.®

Azonban konnyen belathato, hogy ez nem mindig lehetséges, példaul nincs elég idonk arra,
hogy kabeles 0Osszekottetést épitsiink ki, vagy pedig a kabeles Osszekottetést nem tudjuk
megvaldsitani, mert mozgd eszkdzokkel kell kapcsolatot 1étesiteniink. Tehat a feladatunk,
hogy amig csapataink tevékenysége megkoveteli a mobil vezetési rendszert, a vezeték nélkiili
eszkozoket alkalmazunk, és amint a lehetdségiink van ré, ezeket az 0sszekotetéseket le kell
cserélniink kébeles, lehetdleg optikai kabeles 0sszekdttetésekre. Azonban a vezetékes atviteli
utakat is védeni kell, a nyomvonalak kivitelezésekor keriilni kell a nagy forgalmu utakat. Ahol
mod ¢és lehetdség, illetve id6 van alcazni kell ezeket, az utak keresztezésekor magas, vagy
mély épitést kell alkalmazni.

> A 80-as évek vége 90-s évek eleje. Az ETNV kébelek akkor még korszeriinek szamitottak. A 90 % becsiilt
adat.

% Az iivegszalas technoldgiaval, annak elényeivel, megvalositisaval is sok egyéb irodalom foglakozik ezért itt
ezekre nem térek ki.
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A vezeték nélkiili rendszerek tervezésekor a legfontosabb feladat a frekvencia management
(menedzsment), melynek soran figyelembe kel venni az évszaknak, napszaknak, az 4llomasok
egymastol vald tavolsaganak megfeleld frekvencia kivalasztast oly modon, hogy a kiilonb6zo
allomdsok egymds munkdjat, Osszekottetését ne zavarjdk. Technikai lehetdségiink
figyelembevételével torekedniink kell a kevésbé felderithetd, szoért spektrumi és hopping
radiok alkalmazasara. Nem szabad elfelejteni ellenben, hogy ez a technologiai is felderithetd.
Szintén a felderithetdség csokkentése érdekében iranyitott antennak alkalmazésa célszert.

A vezeték nélkili eszk6zok, kiilonosen a rovidhullamt és ultrardvid-hullamu eszk6zok
esetében, pontos felderitési informaciok birtoklasa sordn lehetésége van az ellenségnek a
radioforgalmi rendszerekbe vald belépésre, valamely ellendllomds megszemélyesitésére, €s ez
altal megtévesztd informaciok kozlésére. Ennek veszélyeire mar a tervezés szakaszaban
gondolni kell. Az ellenallomasok hitelesitésére - és ez altal az informaciok hitelesitésére-
alapvetéen kétfajta lehetOség biztositott: az aszimmetrikus €s a szimmetrikus megoldasi
lehetéség. Az aszimmetrikus megoldas a digitalis alairasra alapul, amelynek kialakitdsa még
nem valdsult meg a Magyar Honvédségben. A szimmetrikus technika egyik lehetdsége az
ismertetd jel kérés-adas, illetdleg a forgalmi adatok gyakori valtisa, amely megneheziti,
esetleg lehetetlenné teszi a rendszer idében torténd felderitését.

Rendszabalyok

A rendszabalyok bevezetésével csokkenthetjiik a sajat zavaras létrejottét, az ellenséges
felderités hatasossagat és ezzel az ellenséges zavards lehetdségét.

A rendszabalyok a kiilonbozé atvitelt biztositdé berendezéseink iizemeltetésére vonatkozo
megkotések lehetnek. Ilyen megkdtések lehetnek a radiotilalom, a kisugarzo eszk6zok
forgalmanak minimalizalasa, iranyitott antennak hasznéalata, csak az Osszekottetés
fenntartasahoz sziikséges ado teljesitmény hasznalata, mely rendszabdlyokkal az ellenséges
radidelektronikai felderitést nehezithetjiik meg.

De ugyan ilyen rendszabély lehet a héalézat forgalméanak folyamatosan azonos szinten
tartdsa, amivel viszont a hal6zat analizist nehezitjiikk meg.

Befejezeés

A cikkemben ramutattam, arra hogy az informdaciok, adatok védelme az atviteli ut
folyamadn nem egyszerii feladat. Minden egyes atviteli Ut tervezésekor, lizemeltetésekor
elemezni kell a konkrét helyzetet, az alakulat feladatat, a technikai megvaldsitas lehetdségeit,
az adott teriilet fOldrajzi adottsdgait, az iddjards koriilményeit, az ellenség technikai
lehetdségeit.
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