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1002D STRUKTQRAJU, KRITIKUS UZEMBIZTONSAGU RENDSZER
(SCS') ELEMZESE DISZKRET-DISZKRET MARKOV MODELLEL

Absztrakt

Osszehasonlitva az alap és a vész, védelmi iranyitds jellemzéit, a cikk az integralt
vész, védelmi rendszerek tervezeési eljarasat javasolja a léegvédelmi rakétik ra-
lési technologidja a kritikus tizembiztonsagu iranyitasokhoz sorolhato. Hogyan
modositia a rendszeres ellenorzés (meleg teszt és javitas) a biztonsag sérthetet-
lenség szintet (SIL?), feltételezve, hogy a légvédelmi rakétik rdemelési technold-
gidajanak iranyitasi rendszere 1002D strukturaju.

Comparing the performance of the basic process and the safety process this arti-
cle suggest the SIS design method for the basic process of blastoff technologies of
air protection missile too, because the blastoff technologies of air protection mis-
sile can be classifiable the Safety Critical Control. How the periodic inspection
(warm test and repair) can modify the Safety Integrity Level, assuming that con-
trol system of the blastoff technologies of air protection missile uses a 1002D
Structure.

Kulcsszavak: redunddans struktura, Markov modell ~ redundant structure,
Markov model

BEVEZETES

A folytonos technologiai iranyitasokban, az alap technoldgiai miiveletek (BPCS?), és a vész,
védelmi rendszer (SIS*) hardveresen és szoftveresen elkiilonitett két iranyitasi rendszer. Az
elkiilontilés okat jol magyarazza a hibas tizemmodokat felsorold az [1] szakirodalombol atvett
1. tdblazat. Ugyancsak indokolja az elkiilonitést, hogy amig az alapiranyitasban a hibajelensé-
get a kezeldszemélyzet szinte azonnal észleli, addig a vész, védelmi rendszerek honapokig,
vagy jo esetben akar tobb évig nem hajtanak végre miiveletet. Mekkora a valoszinlisége an-
nak, hogy amikor sziikséges, akkor a végrehajto eszkoz (a 1égvédelmi rakétdk raemelési tech-
fontos kérdésre a szakhatosdgok szamara ellendrizhetd valaszt lehessen adni kidolgoztdk az
IEC 61508 szabvanyt [2], ami definialja az alapfogalmakat és bevezeti a biztonsag sérthetet-
lenség szint (SIL) mérészamot. A definiciok koziil a téma szempontjabol fontosakat, valamint

! Safety-Critical System

? Safety Integrity Level

? Basic Process Control System
* Safety Instrumented System
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a SIL mérészam értelmezését eszkozokre, €s ezen eszk6zokbol épitett redundans rendszerekre
az el6z06 cikkemben [3] mar targyaltam.

1. tAblazat Hibas iizemmodok

Az alap iranyitisi rendszer Az vész, védelmi irdnyitasi rendszer
A beavatkoz6 eszkoz alsd, fels6 véghelyzetben, vagy kifagyott Hiba mitkodtetéskor (Fail-Danger)
Az iranyit6 kimenet til alacsony, magas szintje (el6jelzés) Késleltetett miikodés (Fail-Danger)
Az irdnyit6 kimenet valtozasa tul gyors Hamis miikodtetés  (Fail-Safe)

A beavatkoz6 eszkdz reagalasa lassu vagy akadozo

A tavado jele also, felsé véghelyzetben, vagy kifagyott
A tavado jelének tal alacsony, magas szintje (eldjelzés)
A tavado jelének valtozasa akadozo

A veszély csokkentésére az IEC61511 szabvany az iizembiztonsag életciklus’ eljarastech-
nikajat javasolja, amelynek 6sszefoglald dbraja a [4] szabvanybol atvéve az 1. dbran lathato.

Kockazat analizis és a védelmi feliiletek megtervezése

'

Biztonsagi funkcidk hozzarendelése a vész, védelmi rendszerhez
vagy mas kockazat csokkent6 eszkdzokhoz

A vész, védelmi rendszerrel szembeni

megbizhatdsagi igények specifikalasa. Analizis
""""""""""" R S
A vész, védelmi rendszer tervezése, A mas kockazat csokkentd eszk6zok
kidolgozasa tervezése, kidolgozasa

' '

Létrehozas, lizembe-helyezés, €s s,
validalas Realizalas

Miikddtetés és karbantartas

Y
Modositasok

A technologia leszerelése

) 1. abra:
Uzembiztonsag életciklus diagram

Az IEC61511 szabvany az 1. abra minden szovegdobozéhoz az 1. abrahoz hasonl6 alrend-
szert rendel. P¢éldaul a modositasokat, a teljes rendszerhez hasonldan, analizis el6zi meg, vagy
hogy a karbantartdst tervezetten, a megbizhatdsag sérthetetlenségi szint fenntarthatésaga mel-
lett kell végezni.

> Safety Lifecycle
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A folytonos technologiai iranyitasokban a vész, védelmi rendszer biztonsagosan energia
mentesiti a technoldgiat (shutdown), és az alap iranyitasi rendszer hibajat a kezeld személyzet
szamos esetben kikiiszobolheti, még mieldtt a vész, védelmi rendszer miikodésbe 1épne. A
vész, védelmi rendszer hamis mikodtetése, bar gazdasagilag karos, de nem veszélyes. Ve-
sz€lyt a lassu miikodtetés, vagy a muikodtetéskor fellépd hiba jelent, amit leggyakrabban az
okozhat, hogy a hosszi varakozési id alatt rejtve marad valamely alkatrész, eszkdz meghiba-
sodasa.

Vannak olyan rendszerek, amelyekben az alapiranyitasban fellépd legesekélyebb hiba is
veszélyhelyzetet jelent. A tizezer méteren repiild utasszallitd repiil6gép a legkedveltebb példa.
Ezeket hivjak kritikus lizembiztonsdga (SCS) rendszereknek. A kritikus lizembiztonsagi
rendszerekben a vész, védelem hamis miikodése is veszélyes hiba. A 1égvédelmi rakétak ra-
iizembiztonsag okan célszerli a kritikus lizembiztonsagl rendszerek kdzé sorolni. A kritikus
lizembiztonsadgu rendszerekben az alap és a vész-, védelmi irdnyitast egybeintegralva nagyon-
nagy lizembiztonsagura kell tervezni.

A Markov modell

A Markov modellben egy eszkdz, vagy alrendszer, illetve a teljes rendszer mitkodése egymast
kovetd allapotok sorozatabdl all, amelyek kozott az dtmenetet valoszinliségi valtozoé irja le.
Megbizhatdsag vizsgalat csak néhany diszkrét allapotot (hibatlan, rejtett hibaval, detektalt hi-
baval mikddés, illetve biztonsagos vészleallas, baleset, stb.) tételez fel. Az dtmenetek kozott
valoszinliségi valtozo teremt kapcsolatot. A veszélyesebb allapotba keriilés valdszintiségét,
mas szavakkal a hibagyakorisdgot, A betlivel, a kevésbé veszélyesebb allapotba kertiilés valo-
szinliségét, mas szavakkal a javithatdsagot p betlivel szokas jelolni. A technoldgia mitkdodése
lehet az idOben folytonos vagy diszkrét. A A értékét, a kovetkezmények miatt, célszerli meg-
osztani kezelhetd, detektalt (Asp), veszélyes, detektalt (App), kezelhetd, nem detektalt (Asy), és
veszélyes, nem detektalt (Apy) hibaaranyra.

crer

célszertli valasztani [3]. Az 1002D struktara altalanos Markov grafja a 2. abran lathato.
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2. abra:
Altalénos 1002D Markov modell

A 2. abran diszkrét allapotok vannak, ¢és a rendszer A; valdsziniiséggel kertil az i-edik alla-
potbol egy masikba. Ebbdl az is kovetkezik, hogy az i-edik allapotban maradas valdsziniisége
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1- Ai. Az 1002D struktira a hibamentes allapotbol keriilhet csokkentett (1001D strukttra) al-
lapotba, amennyiben az egyik redundans ag meghibasodik. Ennek valoszinlisége Ano, €s mert
két parhuzamos ag van 2iyo. Hibamentes allapotbol hibas allapotba keriilésnek Apy a valdszi-
niisége. igy Ao = 2Ano + Apo. Barmely A; tovabb bonthat6 kezelhetd, detektalt (Asp), veszélyes,
detektalt (App), kezelhetd, nem detektalt (Asy), és veszélyes, nem detektalt (Apy) hibaaranyra.
Ha a hiba kijavitasra kertil, akkor értelemszertien a hibamentes allapotba kertil vissza a rend-
szer. Annak valdszinlisége, hogy definialt id6tartam alatt (ijra hibamentes legyen a rendszer ;
A 2. dbra alapjan definidlhat6 a P valosziniiségi matrix. Az 1002D rendszerben a matrix 7x7-
es, mert a rendszert 7 allapot irja le.

([ 1% 2hspot2hapbo 2ANpUo 2ANsuo ArcotAeppo 0 Mepuo )
o 1-A 0 0 AsiTAppi Apui 0
0 0 1-A, 0 0 AspatAppz  AsurtApuz
P= 0 0 0 1-23 As3tApp3 0 Abus <1>
" 0 0 0 10 0 0
s 0 0 0 0 1 0
\ 0 0 0 0 0 0 1 p,

A 2. abra, és igy az <1> Osszefliggés folytonos technologidk vész, védelmi rendszereire
A légvédelmi rakétdk rdemelési technologiaja az idében diszkrét modon miikddtetett. A tény-
leges miikddtetés, beleértve a teszteket, rovid iddtartamuak, és a mikodtetést hosszabb kikap-
csolt allapotok szakitjak meg. A A és a p diszkrét idépontokban értelmezett értéke 6Snmagaban
nem probléma, hiszen a miikddtetés folyamata mintavételezetten is vizsgalhatd. Az eltérést az
okozza, hogy valdsagos éles gyakorlatot vagy harci helyzetet a 2. dbra grafja jol irja le, de a
hideg teszteket, és igy az ¢€letciklus folyamatat, azonban nem.

A kiilonbség, hogy az idoben diszkrét értékek nem pontjai semmilyen analitikus fiiggvény-
nek, minthogy a tesztek lefolyasa, erdsen kiilonbozik a valdsagos €les gyakorlattol vagy harci
helyzettél. A folytonos technoldgidkban a megbizhatosag (R) az lizemelési id6 fiiggvényében
az 1-A értékrdl folyamatosan cs6kken, ahol a A hibaarany az MTTF (4atlagos 1d6 a meghibaso-
dasig) reciprok értéke. Ertelemszerii, hogy a meghibasodas valészintisége (P(t)=1-R(t)) a mii-
kodési idével ardnyosan, nd. Az idébeli valtozast vagy a 3a. abra szerint a < 2 > kifejezéssel,
vagy a 3b. abra szerint a < 3 > kifejezéssel szokds figyelembe venni.

P(t)=}b+(1—7\,)(1—e_7“)=1_e—%t +7\.C_M e
P(t)=A+ (A=At feltéve, hogy A << 1 3

A
A
T 1

MTTF=1/A MTTF=1/A
3a. abra Az 1-R(t) fiiggvény 3b. abra Az 1-R(t) fiiggvény

A légvédelmi rakétak rdemelési technologiaja azért nem tekinthetd folytonos technoldgia
mintavételezett pontjainak, mert a hideg tesztek soran, és a valddi helyzetekben az egyes alla-
potok értékelése eltérd. A hideg teszt alatt a 2. abra grafjahoz képest 1-es, 4-es, 5-0s allapotai-

201



ban leallas kovetkezik, majd a detektalt hiba kijavitasa utadn Gjra indul a teszt, és ez mindaddig
folytatodik, mig a teszt hibamentesen le nem fut. Ez azt jelenti, hogy teszt izemmoddban a p; =
W= ws= 1, vagyis a javitasnak nincs ¢€les idokorlatja.

Gond viszont, hogy a teszt befejezddhet a graf 2-es, illetve 3-as allapotaban. Ilyenkor a
rendszer hibamentesnek van nyilvanitva, pedig van rejtett, nem detektalt hibaja.

A szabvany [4] a folytonos technoldgidkra kidolgozott, de feltételezhetd, hogy az iizem-
kdzben torténd diagnosztizalas eljarassal (ellendrzd tesztekkel) analog modon vizsgalhatd az
idében diszkrét mitkodtetés. Az eltérésekre egyrészt a folytonos technoldgiabol a tesztelés
masrészt olyan algoritmust keresésével, amely megadja, hogy a hideg teszt mennyire fedi le
(miikodtetésben, leterhelésben) a valodi helyzetet.

Az ellendrzo teszt hatisa a hibaaranyra

Folytonos technologidk esetén az P(t) meghibasodasi valdszinliség az lizemiddvel aranyosan
né (3. adbra). Ez akkor is igaz, ha az eszkdz nincs miikodtetve, csak rendelkezésre all. Az el-
lendrzo tesztek célja, hogy a hibaarany névekedését korlatozza (4. abra).

A P(t)

4. abra:
A meghibdsodasi valosziniiség valtozdsa a rendszeres ellenorzo teszt hatasdra

A 4. dbran lathato, hogy a redlis ellen6rzo teszt modellek, nem szdmolnak az eredeti A hi-
baarany érték visszaallitasaval. A 4. dbran a szaggatott vonallal megrajzolt gérbe emelkedése
a nem detektalt hibaktol, és igy végso soron a teszt Osszeallitasatol fiigg, bar a nulla meredek-
ség elméletileg sem érhetd el.

A légvédelmi rakétak raemelés technologiajanak ellenorzo tesztje

A jelenlegi technologia kozvetlen kézi irdnyitasu, igy a teszt célja a végrehajtd eszkozok, ér-
z€keldk, és a kiegészitd berendezések miikodoképességének ellendrzése. A teszteket, az alab-
bi protokollal, eldirt idészakonként, és a tervezett éles gyakorlatok el6tti héten végzik el.
e Szemrevételezés, hitelesitések ellenorzése.
e A hidraulikus szivattyt nyomadsellendrzése. A szivattyu altal tovabbitott folyadék, és a
gazelvezetd rendszer ellendrzése.
e A hidraulikus munkahengerek végallasig torténd mozgatasa, a végallaskapcsolok el-
lendrzése.
e Probasuly emelés, €s eldirt ideig tartas.
e  Mikddtetés utani karbantartas
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Az automatizalt rendszer rendszeres karbantartasanak protokollja alapvetden nem kiilon-
bozik a manudlis iranyitasuétol. A {6 kiillonbség, hogy az irdnyitd berendezés alkalmas az ér-
z€kel6tol érkezd jelek folyamatos ,,online” megfigyelésére, naplozasra. Az iranyité berende-
z¢s rendszeres végez ondiagnosztikat, s a tesztelési protokollba egyszeriien (a bemeneti kap-
csok iddleges lekotésével) megoldhatd a csokkentett tizemmod (kezelhetd hiba), és igy a di-
agnosztikai kartya ellenérzése. Az ellendrzdtesztek gyakorisagat a teljes automatizalt rendszer
SIL méretezése fogja megszabni.

A rendszer biztonsag sérthetetlenség szintjének (SIL) megallapitasa

Az <I> Osszefliggés megoldds menete [1] szolgéltatja a teljes rendszerre vonatkoztatott
MTTF?® értékeket. Az MTTF reciprok értéke a teljes rendszerre vonatkoztatott A hibaarany. A
biztonsag sérthetetlenségi szintje a teljes rendszernek ettdl a A értéktdl fiigg (2. tablazat).

2. tAbl&zat A biztonsag sérthetetlenségi szintekhez tartozo hibavaldsziniiségek

SIL Alacsony miikddés igényti lizemmod
Az atlagos hibavalosziniiség tervezett mitkodtetés végrehajtasakor.
10°>2>10"
10°>2>10"
10°>21>10"
10°>21>10"

— N W

A rendszer viselkedése a kezelhetd és a veszélyes hibakra fiigg a véalasztott irdnyitasi struk-
taratol. Az 1002D struktira fizikai megvalositasa az 5. dbran lathato.

+

bemenet 1 kimenet 1
CPU

érzékeld 1 |_/

v vy

— végrehajtd

diagnosztika 3‘
<=

A A A

bemenet 2 kimenet 2
CPU ’_/
érzékeld i 2
5. abra:
Az 1002D struktura

Ebben a strukturdban két processzor, sajat be-, és kimeneti kartyakkal, dolgozik parhuza-
mosan. A két azonos funkciot megvaldsitdé kimenet parhuzamosan van kotve. A diagnosztikai

® Mean Time To Failure
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kartya sorba kot egy-egy kontaktus a két azonos funkcidt megvalosité kimenettel, és veszé-
lyes hiba detektaldsa esetén bontja a diagnosztikai kontaktusokat, ami 1002 struktirdnak meg-
felel6. Hibatlan miikodés esetén, a diagnosztikai kontaktusok zart allapotban vannak, és igy a
rendszer, mint 2002 struktura viselkedik. Kezelhetd hiba esetén a hibas 4g diagnosztikai kon-
taktusat nyitja, a miikodo ag kontaktusa zarva marad, vagyis ez esetben a hibavalésziniiséget a
redundans agak parhuzamos, és a diagnosztikai kartya meghibasodasanak soros ereddje adja.

A 3. tablazatban a kontaktusok a redundans agak, illetve a diagnosztikai kartya hibavalo-
szinliségének logikai kapcsolatat dbrazolja.

3. tAblazat A redundancia hatésa a hiba gyakorisagra

Kezelhet6 hiba Veszélyes hiba
1002 A B A B
Kettd lanchol ’—/“—/L' Ae=ha s I—“ —/—I Ae=ha* g
egy jelez
2002 B_, B
kett6 lancbol 7\,]5:7\/\*7\,3 A XE:}LAJ’_?\,B
ketté jelez A_+ |
ketté lancbol T t Ae=Aa*Ag <|:1 Ap*(Aathp)
egy jelez At ] A :l
diagnosztika

Mint ismert [3] a 2002 struktira a kezelhetd hibakra javitja, de a veszélyes hibakra rontja a
megbizhatdsagot, viszont az 1002 struktira a kezelhetd hibakra rontja, de a veszélyes hibakra
javitja a megbizhatosagot. A diagnosztikai kartya 6nallo elektronika, melyeknek meghibaso-
dasi valdszinliségét szintén figyelembe kell venni. Ez tulajdonképpen, mint minden plusz esz-
koz noveli Ay értékét. Az 1002D struktara egyesiti az 1002 és a 2002 struktirak eldnyeit, mint
azt a 3. tablazat mutatja.

A 2. és a 3. tablazatot 0sszevetve lathatd, hogyha a redundans agakra kiilon-kiilon, és a di-
agnosztikai kartyara biztosithato a SIL2 kozeli, de még csak SIL1-es érték (pl.: A = 0,02), ak-
kor az1002D struktara kezelhetd €s a veszélyes hibatipusra egyarant SIL3-as mindsitési rend-
szert eredményez. Ez a szamitas nem tartalmazza a 4. dbran mutatott hibaarany névekmény-
bol szdrmazo6 plusz veszélyt.

Az <1> osszefliggés megoldasahoz a Markov graf allapotaihoz tartozo A; értékeinek szam-
szerll ismeretére van sziikség. A Ay, Aj, stb. értékeinek meghatarozasahoz a teljes vezérlo be-
rendezést, az érzékeldktdl a végrehajtokig, konkrét tipusra bontva ismerni kell. A sorba kotott
eszk6zok hibavaloszinlisége az eszkdzok hiba valdszintiségének unidja, a parhuzamosan ko-
tott eszkozok hibavalosziniisége az eszk6zok hiba valoszintiségének metszete. Ezen egyszerii
szabalyok alapjan, a szabvanyban [2] definialt modon, felépitheté a megbizhatosagi blokk di-
agram, ¢és igy Ao meghatarozhatd. Majd az egyes hibak kockazat elemzésével bonthat6 a Ay a
2. abran szerepld részekre, és igy tovabb.
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