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A WIFI HALOZATOK VESZELYEI
Absztrakt

Az elmult néhany évben gomba modra elszaporodtak a wifi halozatok és Access
Pointok ezrei jelentek meg. Nagyszamu elterjedésiik legfobb oka a
rugalmassagukban rejlik, segitségiikkel, kis szakértelemmel is kénnyedeén ki lehet
alakitani halozatokat. Mindezt ugy lehet megtenni, hogy nem kell kabelek
kétegeinek a boncolgatdsatdl tartanunk. Am, ahogy az élet minden teriiletén lenni
szokott, itt is két oldala van az éremnek: a szakszeriitlen telepités, a hozza nem
ertés kezzelfoghato veszélyeknek teszik ki az adott hdlozatot. E biztonsagi
kockazatoknak a létérol sokan nem tudnak, a nyugati példaval ellentétben, a
koztudatban ezek széles korben nem terjedtek el. Jelen cikkben a wifi halozatok
rovid bemutatdsa utan ezekre a lehetséges kockazatokra kivanjuk felhivni a
figyelmet egy-egy ilyen - természetesen teszthalozat elleni - tamadas részletes
bemutatasaval.

Thousands of wifi networks appeared during the last years. The reason for the big
number is the flexibility of these networks. Without being an expert and dealing
with big amount of wire, you can easily build up practicable networks. But this
simplicity could be the death of your network. Several security breaches could
threaten your lan. Many times this threat is hidden for the owner. In this paper we
would like to show some of these security holes via tests and measures on our
tesing-lan.

Kulcsszavak: Wifi, 802.11, WEP, WPA, hdlozati biztonsdag, wardriving

BEVEZETES

Napjainkra a vezeték nélkiili halozatok egyre nagyobb teret nyernek, gomba moddra
szaporodnak az access pointok® (tovabbiakban AP). Ezen halézatoknak hatalmas elénye a
mobilitds, de ez az elény sokszor nincs Osszhangban a veliik egylitt jaro veszélyekkel,
biztonsagi kockéazatokkal, melyeket radios, szabadtérben terjedé mivoltuk képez.

Mivel rengeteg iras jelent meg a 802.11 szabvanyrol, a Wifi* halozatok paramétereirél,
mikodésiikrol, ezekre csak érintdlegesen szeretnénk kitérni és inkdbb a konkrét vizsgalatokra
fokuszalunk.

A wifi halozatok elterjedésével egylitt jart egy ujfajta ,,sport”, ,,hobby” elterjedése is,
melynek lényege, hogy vezeték nélkiili eszkozokkel, esetleg GPS’-szel kiegészitve,
feltérképezik egy adott teriileten elérhetdé wifi hal6zatokat. Ez a wardriving (gépjarmiivel),
illetve warchalking (gyalog). http://www.wardrive.net

" hadnagy

2 mk. alezredes, ZMNE tanszékvezeté egyetemi docens

* Hozzaférési pont

* Wireless Fidelity, az IEEE altal kifejlesztett vezeték nélkiili mikrohullamu kommunikaciot megvalésito
szabvany népszerisitd neve.

> Global Positioning System

107



Fontosnak tartjuk megjegyezni, hogy ilyenkor semmilyen illetéktelen behatolasi
kisérlet nem torténik az adott halozatokra, ahogyan mi sem probalkoztunk semmi
ilyennel, mindazonaltal az elterjedtebb halozatfeltorési modszereket egy sajat
tesztiizemii halozaton kiprobaltuk, és ezek tapasztalatait e munkaban meg is osztjuk az
olvasdval.

Budapest egy nagyobb teriiletét térképeztiik fel 2007 aprilisaban, az elérhetd vezeték
nélkiili haldzatok szempontjabol. Ez a teriilet a kdvetkezd volt:

T :.',""-».-..,,, e

1. abra Buapest - reszlet
(Forras: googleearth.com)

e Budapest: a 47,51,47,89/19,043140 (Margit sziget bejarata a Margit hid feldl),
valamint a 47,491401/19,120696 (Zach utca-Salgoétarjani utca sarka)
koordinatak altal kifeszitett, 5,82km x 2,63km-es téglalap alakt teriilet,
gépkocsival mozogva. Meg kell jegyezni, hogy a hatalmas teriilet csekély
részének bejarasa miatt a felderitett hal6zatok szama csak toredéke a teljes
tertileten fellelhetd héalozatok szamanak, de statisztikai alapnak megfelelonek
tekinthetd.

WIFI HALOZATOK

Az els6 wifi halézatok megjelenése hivatalosan 1997 jaliusara tehetd, ekkor jelent meg a
802.11—es IEEE szabvany. Ezek utdn tobb szabvany is jelent meg, példaul a 802.11c,
802.11d, 802.11e, melyek nem témdja dolgozatomnak, a tovabbiakban csak a széles korben
elterjedt, ismertebb tipusokkal foglalkozunk.

A 802.11 megjelenését kovette 1999 oktoberében a 802.11a, illetve 802.11b, majd
2003 juniusaban megjelent a 802.11g és végiil 2007-ben a 802.11n szabvany, mely jelenleg is
kialakitas alatt 4ll.

Ezeknek a halozatoknak a miikodése a 2,4Ghz és 5Ghz-es tartomany kozé esik, tobb
csatornara felbontva. A foldrajzi helytdl fliggden eltérések jelentkeznek a csatornakiosztasok
kozott, nem minden csatorna létezik az Osszes orszdgban. Ilyen jellemzd teriiletek a
kovetkezok:

1. Amerikai/Kanada,

2. Eurdpa — Kozel Kelet - Afrika
3. Japan

4. A fold tobbi része
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A kovetkez6 tablazatban tekintsiik 4t ezen a szabvanyoknak a sajatossagait. Minden
csatorndhoz egy kiesebb frekvencia tartomany tartozik, a konnyebb atlathatosag érdekében
mindenhol a kozép frekvencidkat tiintettilk fel. Tovabba fontos megjegyezni, hogy a
tavolsagok névlegesek, ennél joval nagyobb, akar tobb kilométeres tavolsagok is elérhetéek
megfeleld antennak beszerzésével. Egyes ilyen tavolsag orientdlt versenyeken a 100 km-es

tavolsagok sem ritkak.
PL.: http://www.wifi-shootout.com
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1. Tablazat Wifi szabvanyok (Forrdas: www.wikipedia.com)

Szabvany Ellér!lle:{i A csatorna A vils Névleges Névleges
neve / © tn‘:et el.l Csatorna | ,,kozép” Amerika [EMEA’ | Japs t"Vl:l?'g hatotavolsag hatétavolsag
megjelenés AV Modulacié® | kiosztis |frekvencidja mertka apan obbl beltérben kiiltérben
4 sebességek része
datuma (Mbs) (MHz) (m) (m)
55,11 ) o1 o2 | x| x | x | X
= kétfajta
tovabba modulacids | 2 | 2417 | X | X | X | X
802.11b ot eljaras 3 2422 X X X X
kon;;%azmlnlhsa tamogatott: l l | | | l 35 100
1999 2és1Mbps Alapérteslmezettl 4 | 2427 | X | X | X | X
oktober o a CCK®, de ez 5 2432 X X X X
aiatatlv 1t,el11 felcserélhetd a | I | | |
se esisegeve PBCC-vel I 6 I 2437 { X I X I X I X
7 2442 X X X X
6,9,12, 18, | 8 | 2447 | x | x | x | X
24,36, 48,54 ool s | o x | x | X | X
so2tlg | tové;pbb? OFDM | 10 | 2457 | x | x | x | X
Ompatibllis a | pmellett képes 11 2462 X X X X
1999 |802.11b 5,5 ¢és egyuttmﬁkadnil | | | | | 25 75
oktober Seéssggbgsel a 802.11b CCK 2 | 2467 | — | X | x | X
wons 02%11_6’1 modulacioval [ 13 [ 2472 [ — [ x [ x [ X
1?:2 Mbpf ’ 14 ’ 2484 ‘ - ‘ - ‘ X ’ -
sebességge
| | | | | |
| 34 | si0 | — | x | — | —
| 36 | s | x | — | x | —
| 38 | 5190 | — | x | — | —
| 40 | 5200 | x | — | x | —
[ 42 | s210 | — | x [ — | —
| 44 | s20 | x | — [ x | —
| 46 | 5230 | — | x [ — | —
802.11a
Sumn eew (B LSS LX XD s
2003 jinius | 24 3648 o2 | osw0 | x| — | — | X
| s6 | s20 | x | — | — | x
| 60 | s30 | x | — | — | x
| 64 | s320 | x | — | — | x
| 149 | smas | — | — | — | —
| 153 | st | — | — | — | —
| 157 | s18s | — | — | — | —
| 161 | ss0s | — | — | — | —

% Olyan eljaras, amely lehetévé teszi, hogy biteket vigyiink at elektromagneses hullamok segitségével. Fébb
tipusai az amplitado illetve a fazis vagy frekvencia modulacio. A WLAN fazismodulacios eljarasokat hasznal.
” Eurdpa, Kozel-Kelet, Afrika

¥ Complementary Code Keying
? Packet Binary Convolutional Code
' Orthogonal Frequency-Division Multiplexing
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A Wifi halézatokat egy masik szempont alapjan két nagy csoportba lehet osztani:
e nyilt
e titkositott halozatok

A fenti tablazatban fellelhetd Osszes szabvany tamogatja a nyilt, illetve titkositott
csatorndk haszndlatidt, viszont nem minden haldzati eszkéz kompatibilis ezekkel.
Altalanossagban elmondhatjuk, hogy minél régebbi az eszkoz annal szerényebb szolgaltatast,
igy titkositasi eljarast tiamogat.

Nyilt Wifi hal6zatok

Ezen hal6zatoknak legfontosabb és egyben leghatranyosabb tulajdonsaga, hogy a rajta
tovabbitott adatok teljesen nyiltan, ugynevezett ,,plain text” formaban keriilnek tovabbitasra,
egy esetleges tdmadd szoveges formaban képes olvasni az 4tvitt adatot, mint példaul
jelszavakat.

Az aldbbi abran egy webes bejelentkezése folyamata lathatd egy titkositatlan
halézaton a ,,teszt felhasznalo”, ,.test jelszo” felhasznalonév/jelszo parossal.

3d 49 84 3d a3 af SRt f ormId=co
F3 41 75 74 65 26 mmands. P Tusauths
770 25 33 41 25 backurl= http%sa
3l 69 acC Ze a8 Fh 2F%2F mail. hu
25 73 025 32 46 g6l %2Fleve| ezes%ZFa
ad B84 25 33 44 63 uth. fm%xs Fomd¥3Do
I6 70 61 67 85 25 heckuser %26épageX
73 26 63 G6d 54 3d Ablevele zes&omd=
35 6d 6F 74 A5 64 plusauth &remotef
id 74 85 73 Fa 74 Orm=1&ls er=Leszt
3c 6T 40 66 72 65 +felhasz nalocilE
73 B5Y 72 F¥ 89 74 3

id 74 65 F3 Fa 74 houtdoma in=teszt
jc 6 26 70 81 73 [?fe1ha52 nalo&pas ]

3C 73 Fa s=teszt+ jelsz

2. abra Sniffing

(Készitették: a szerzok)
Manapsag altalaban harom esetben taladlkozhatunk ilyen ,,elavult ” halozat tipussal:

1. Az eszkozok régiek, nem tamogatjak az 0jabb titkositd eljarasokat.

2. Ujabb eszkdz esetén gyari, ugynevezett ,default” beallitisokkal keriil
telepitésre a haldzat, mely nagyfoku veszélynek van igy kitéve.

3. Egyes szolgaltatok ilyen formaban nyujtanak internet szolgéltatast, melynél az
elsédleges szempont a konnyli konfiguralhatésag a kliens részérdl. Ilyenkor
ugynevezett ,,captive portadlok”, magyarra forditva elkapd, begyiijtd portalok
keriilnek alkalmazasra a halozat hozzaférés szabalyozasanak céljabol, mely a
kliens szdmara védelmet nem nyujt.
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Captive portalok miikodése roviden:

Miutan a kliens sikeresen asszocidl az AP-tal minden http request egy kdzponti captive
portalra keriil atiranyitasra, ahol a kliensnek felhasznalonév/jelsz6 parossal kell magat
azonositania az AP illetve a szolgaltatd tlizfala felé. Sikeres azonositds utan szdmara alagit
nyilik a MAC address / IP cime alapjan a kiilvilag irdnyéaba és innent6l mar a bongészé http
request-jei a megfeleld iranyba lesznek tovabbitva.

Titkositott Wifi hal6zatok

Ebben a fejezetben a wifi haldzatok tikositasanak lehetdségeit mutatjuk be a teljesség
igénye nélkiill. Mivel cikkiink figyelem felkeltd céli és a WPA'' TKIP'® és WPA AES"
halézatok megfeleld bedllitdAs esetén megbizhatd biztonsagot nytjtanak, azok

crer

WEP

A legelsd, széles korben elterjedt titkositasi eljards wifi halozatok szamara. Bar a
802.11 szabvany tervezésekor mar megjelent az igény a biztonsagra, ezt a WEP
alkalmazasaval nem érték el, a biztonsag messze alulmaradt az elvarasoknak. Ennek f6 oka a
hibas protokolltervezés volt. Egy WEP alapu halézat feltérése ma 2-7 oOra kozott
kivitelezhetd, ahogy azt sajat teszt lizemi halézaton ki is probaltuk.

Hogy jobban megértsiik a WEP gyengeségét meg kell vizsgalni annak miikodését.
Vezeték nélkiili halézatoknal altalaban harom biztonsagi kérdés mertil fel:

1. ahalézat lehallgatasa
2. ahalozat szolgéltatasainak illetéktelen hasznalata
3. ahalozat bénitasa

A WEP az elsé két problémara probalt megoldast kindlni. Az els6 problémat a
forgalom titkositasaval, a masodikat az eszkdzok hitelesitésével szerette volna megoldani.

" Wi-Fi Protected Access

2 Temporal Key Integrity Protocol
'3 Advanced Encryption Standard
'* Wired Equivalent Privacy
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Hitelesités

Minden eszkoznek a forgalmazas megkezdése el6tt hitelesitenie kell magat az AP felé,
mely egy négy 1épcsobdl allo lizenetvaltasbol all. Ezt a folyamatot mutatja a 2. tablazat.

2. Tablazat:

A mobil allomas jelzi egy ,authenticate

request” kiildéssel a hitelesitési szandékat az

AP felé.
Az AP generdl egy véletlenszerli szamot és
azt elkiildi a mobil alloméasnak. Ez az
»authenticate challenge”

A mobil allomas rejtjelzi ezt a szamot a

beallitott WEP kulcsaval és visszakiildi az

eredményt az AP-nak ,,authenticate respond”

formaban.
Ha az AP ezt dekodolni tudja, akkor a két
eszkozon beallitott kulcs egyezik, tehat az
allomas csatlakozhat a halézathoz.

Az AP a dekodolas eredményét kozli a mobil allomassal ,,authenticate success” vagy
,,authenticate failure” formaban.

Rejtjelzés

A hitelesités megtorténte utan az adatforgalom titkositott formaban torténik, melynek
kulcsa ugyanaz, mint amit a hitelesitéshez hasznalnak. A titkositashoz hasznalt algoritmusnak
az RC4" folyamkodolot valasztottak.

RC4 alkalmazasa a WEP-ben

Az RC4 folyamkodoldé a tobbi folyamkodolohoz hasonléan a kovetkezOképpen
miikodik: egy par byte méretii titkos kulcs, jelen esetben a WEP kulcs segitségével egy joval
hosszabb alvéletlen byte sorozatot allitanak el8, majd ezzel és a XOR'® matematikai miivelet
segitségével rejtjelzik az adatfolyamot.

XOR ng—aut — =1 —— ADB

3. abra a XOR miivelet
(Forras: http://en.wikipedia.org/wiki/Logic_Gate)

INPUT OUTPUT
A B AXORB
0 0

[ =)

1 1
0 1
1 0

'S ARCFOUR folyamtitkosito
' Logikai kizdré6 VAGY miivelet
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A WEP-es alkalmazaskor ez egy-két apré modositassal kiegésziil. Annak elkeriilése
érdekében, hogy minden iizenetvaltdskor ugyanazt a titkos kulcsot hasznaljuk, a WEP kulcs
mindig kiegészitésre keriil egy ,,JV'"’-vel, mely iizenetenként valtozik. fgy elkeriilhetd, hogy
egyszertibb statisztikai modszerekkel feltdrhetd legyen a titkosités.

A masik apr6 modositas, hogy a nyilt lizenethez mindig hozzaftizésre keriil egy ICV,
ami nem mas, mint a nyilt iizenetre szamolt CRC'*/ellenérzé Gsszeg, mely a nyilt tizenettel
egyiitt kertil titkositdsra. Ennek a CRC-nek egyik célja lenne, hogy kizarjdk a szandékos
modositasokat. Mint kés6bb azt latjuk ez a funkcio sem ,,bomba biztos”.

Tehat a titkos WEP kulcs, valamint az {izenetenként egyedi IV segitségével eldallitjuk
a hosszt alvéletlen sorozatot, majd ezzel és a XOR miivelet alkalmazasaval titkositjuk az
iizenetet, végiil a taloldali dekddolas érdekében az iizenethez hozzaflizziik az IV-t nyiltan.

A konnyebb megértést segiti a kovetkezd abra.

AN CRC

. + A 3 .
Nyilt iizenet + ICV (CRC) folyamkédolo Titkositott { izenet
' v +ICV }
+ ‘
'WEP kulcs Nyilt IV

4. abra A WEP titkositas folyamata
(Készitették: a szerzok)

A dekodolas ugyanigy, forditott sorrendben torténik.

A WEP hianyossagai, sebezhetoségei:

Itt kell néhany szot ejteni a WEP kulcsokrol, azok hosszarol, megbizhatdsagukrol.
Altalaban a WEP kulcsok 104 bit hossztiak, ehhez adodik hozza a 24 bit hossz IV. Igy jon ki
a koztudatban szerepld 128 bites titkositds, ami félrevezetd, hiszen ebbdl 24 maris nyilt, mint,
ahogy azt az eldzdekben lattuk. A 104 bit hosszu kulcsok helyett eleinte 40 bit hosszut
hasznaltak, amit 64-bites titkositdsként is ismeriink (40bit + 24 bit IV). Ezek szerencsére mar
kihaloban vannak. Létezik még a 256, valamint 152bit-es WEP is de ezek elterjedtsége
alacsonyabb.

Eszk6zok konfiguracidjakor a kulcsot két formaban lehet megadni nekik, az
eszkozoktdl fiiggden. Ez lehet hexa, illetve karakteres formaban abrazolva: a 40 bites WEP
kulcsot 5 karakter megadasaval, mig a 104 bitet 13 karakter megadéasaval érhetjiik el. (Egy
karakter 8 biten abrazolhato: 8bit x 5 = 40 bit; 8bit x 13 = 104bit)

' nitialization Vector (Induld vektor)
'® Cyclic redundancy check.
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3. Tablazat: A WEP kulcsok kialakitasanak logikaja (Készitették: a szerzok)

v Kules Kulcs hossza Kules ho_ssza Kules ASCII karakter Az ASCII karakter alapu kulcs hexa
WEP hossza . ASCII jel .
hossz . hexa forméaban . formaban megfeleldje
bitekben formaban
64 bit 24 40 10 karakter 5 karakter »,abcde” ,,0162636465”
128 bit 24 104 26 karakter 13 karakter abcdefghijklm” ,,6162636465666768696a6b6c6d”
152 bit 24 128 32 karakter 16 karakter abcdefghijklmnop” ”616263646566677(?,?6962‘61’6‘36“6‘*“
. .-abcdefghijklmnopqrstuvwxy | ,,6162636465666768696a6b6c6d6e6f
2s6bit | 24 232 S8 karakter | 29 karakter 2123 707172737475767778797a313233"

Eszk6zok konfiguraciojakor érdemes kulcsgeneratorokat alkalmazni, sok ilyet
talalhatunk az interneten, pl.: http://www.andrewscompanies.com/tools/wep.asp

A tovéabbiakban a WEP biztonsagi kérdéseire is ki kell térni, melyek egy részét
kiprobaltuk a teszthaldzaton.

A WEP hibai

1. A hitelesités egyiranyu, mindig csak a mobil allomdas hitelesiti magat, igy sohasem
lehetiink biztosak, hogy a sajat bazisdllomasunkhoz (AP) csatlakoztunk és nem egy
tamado altal felallitott, ugyanolyan nevii AP-n keresztiil jutnak el az adataink a célba.

2. A hitelesités csak a hdlozathoz vald csatlakozas pillanatdban egyszer torténik meg.
Ezutan mar barki kiildhet iizenetet az egyszer mar hitelesitett kliens nevében, annak
MAC address-¢ét hasznalva. Elsére azt gondolhatnank, hogy ez nem lehet baj, hiszen a
tamado nem ismeri a WEP kulcsot, igy ennek semmi értelme. De ha a tdmado egy
elkapott, titkositott lizenetet kiild vissza, akkor arra az AP titkositott formédban ujra és
yjra valaszolni fog. Ez a kiindul6 pontja az ugynevezett visszajatszasos, angol nevén
»replay” alapt timadasoknak, ahogy, azt késébb bemutatjuk.

3. A  hitelesités ¢és a rejtjelzés ugyanazzal a kulccsal torténik, igy az egyik
megszerzésekor a masik birtokaba is jutunk.

4. Ha a tdmad¢ elkapja a hitelesités eldzéekben bemutatott 4 teljes litemét, akkor az ,,A”
kihivasbol és a rd kapott, T = A xor K valaszbol képes kiszamitani a ,,K”-t (A xor T =
K), aminek birtokaban barmilyen kihivasra - ,authenticate challenge” - képes
valaszolni a kliens nevében.

5. Az integritas védelem sem hibamentes: a CRC linearis voltabol adoddan a tdmado az
lizenet barmely bitjét képes tigy moédositani, hogy kdzben nem is ismeri az {lizenet
tartalmat. Altalanossagba elmondhaté, hogy CRC védelem lenne hivatott kivédeni az
lizenet visszajatszasos tamadasokat, ami a WEP-bdl teljesen hianyzik.

6. Titkositas. A legnagyobb biztonsagi rést pont maga a rejtjelzés jelenti: a problémat a
lehetséges IV-k belathatéan véges szama adja. Mint azt mar emlitettiik az IV 24 bit
hosszusagu, ami kb. 17 milli6 lehetséges IV-t jelent. Tapasztalatok szerint ideélis
koriilmények kozott egy tamadas kozben 60-70 IV-t lehet masodpercenként gytjteni.
70 IV x 60 x 60 = 252.000 IV / 6ra. 16.777.216/252.000=66,5 ora. Ez azt jelenti, hogy
67 ora hallgatozas utdn mar ismétlédnek az IV-k. Tovabb rontja a helyzetet, hogy
altalaban az IV-k nem véletlenszerli helyrdl, hanem mindig nullardl indulnak, igy tobb
eszkoz esetén hamarabb eléfordulnak ugyanazok az IV-k.
Az ebben a pontban felsoroltakat kihasznalva kriptografusok egy csapata egy
bonyolult statisztikai, valosziniiségi alapokon nyugvéd tdmadéd algoritmust készitett,
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amivel a valosagban mar 200.000 - 500.000 6sszegytijtott [V alapjan sikeres tamadast
lehet inditani a WEP kulcs ellen.

WPA

A WEP hibai nem sokkal megjelenése utdn mar napvilagot lattak és az IEEE 1
biztonsagi megoldasok utan nézett. Teljesen 11j alapokon és algoritmusokon nyugvé rendszert
dolgozott ki a wifi halézatok védelmére. Mivel ez egy joval Osszetettebb és bonyolultabb
eljaras, annak hosszadalmas részletezését most ebben a munkdmban mell6zom és csak
ismeretterjesztd jelleggel 6sszefoglaljuk ennek az j szabvanynak a fontosabb jitasait.

Egyik legfontosabb mddositas az adatatvitel soran alkalmazott 01j titkosito algoritmus.
A régi RC4 folyamkddolot levaltotta az AES algoritmus. Itt kell megjegyezni, hogy ez a
valtdas a régi tipusu késziilékeken software ¢és firmware frissitéssel nem megoldhato,
mindenképpen 1) hardware-t igényel, igy egy tovabbi irdnyzatot is kialakitottak: annak
érdekében, hogy a régi eszk6zokbol egy software frissités utan a WEP-nél erdsebb védelmi
héalozatot lehessen kialakitani. Ez a hdl6zat tovabbra is az RC4 folyamkodolot hasznalja tobb
modositassal. Ezt az iranyvonalat nevezték el WPA TKIP-nek, mig az AES algoritmust
hasznal6 WPA lett a WPA2, vagy masik nevén WPA AES.

Tovabbi fontos ujitas, hogy itt mar kiilon kulcs van a hitelesitésre és az adatfolyam
titkositasra, s6t még az integritas védelemre is.

A hitelesités teljesen 1j alapokra kertilt, a forgalmazas soran dinamikusan valtozik a
titkositashoz hasznalt kulcs. Az ilyen halozatok 1V-k gyljtésével mar nem toérhetdek, egy
hitelesitési folyamatot kell elkapni, majd ez ellen szotar alapti tdmadast intézni. Ez
megfeleloen erds kulcsvalasztas esetén akar tobb évtizedig is eltarthat.

WIFI HALOZATOK FELMERESE, AZOK TAMADASA

A wifi hal6zatok biztonsagi kockézatairél altaldban

Sokat hallunk veszélyekrdl, melyek haloézatunkat, szamitogépeinket fenyegethetik.
Ebben a fejezetben at szeretném tekinteni azokat a kockazatokat, amik kifejezetten a vezeték
nélkiili, azok koziil is a nyilt vagy gyenge titkositdst hasznalé haldzatokra jellemzdek. A
tovabbiakban a WEP alapu halézatok konnyt feltorhetdsége miatt ezt a két fajta haldzatot
egynek tekintjiik és egy részben targyaljuk.

Mindenképpen elsé helyen kell megemliteni a szamitogépeink védelmét: barki, aki
hatétavolsagon beliil helyezkedik el, kontrolalatlan forméban hozzaférhet a szdmitdgéphez,
megfeleld tlizfal és virusvédelem hidnyaban az azon fut6é operacids rendszer biztonsagi réseit
kihaszndlva hozzajuthat az 6sszes rajta tarolt adathoz, a rajta begépelt jelszohoz, stb.

Ennek sikertelensége esetén még mindig a tamado el6tt nyitva all a teljes haldzati
forgalom lehallgatasanak lehetdsége, aminek soran felhasznalonevekhez, jelszavakhoz,
személyes adatokhoz, felhasznaloi szokasokhoz juthat. Bar egy banki azonositonak - a bank
¢s a felhasznald kozotti titkositott kapcsolat miatt - igy kdzvetleniil nem jut a birtokaba, de
gondoljunk bele, hogy mi torténhet, ha ezt a banki jelszavat mas szerveren is hasznalja,
aminek irdnydba az adatkapcsolat nem biztos, hogy titkositott, mint példaul az email
postafiokja...
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Manapsag egyre nagyobb problémat jelentenek a zombi halozatok, az azok altal
inditott spam aradat, illetve DoS" tamadasok. A védtelen halozatok konnyen aldozataul
eshetnek ilyen tomeges tamadast kiszolgalo torekvéseknek.

Ennél is nagyobb problémat jelenthet, ha valamilyen célzott betorést a mi
halézatunkrdl inditanak, amit még vissza is kovetnek. Képzeljik el, ahogy magyarazkodni
probalunk egy internetes betdrés gyanusitottjaként.

Wifi haloézat ,,elrablasa”

A kovetkezdkben egy érdekes technikat is megismertetiink az olvasoval, amivel egy
wifi halézat feletti teljes iranyitas atvehetd. Célunk vele, hogy felhivjuk a figyelmet erre az
interneten terjedd veszélyre, a szakszertitleniil, vagy egyaltalan be sem konfiguralt eszk6zok
hatranyaira.

A tdmadas alapfeltétele, hogy az AP gyari, azaz default admin jelszoval iizemeljen. Ez
sajnos nagyon sok esetben igy van: a vasarl6 megveszi, kibontja, dsszedugja és hasznalja
mindenféle beallitas nélkiil.

Tovabbi feltétele, hogy java engedélyezett bongészdvel egy eldre elkészitett kartékony
oldalra tévedjen a felhasznalo.

A téma megértéséhez sziikséges az AP-ok konfiguralasanak egy minimalis szintli
ismerete. A legtobb AP konfiguradldsa WEB-es feliileten keresztiil torténik, valamilyen
bongészd hasznalataval. Fontos megjegyezni, hogy ez, alapallapotban csak a halozat ,,bels6”
oldala feldl lehetséges, a kiilvilag, példaul az Internet iranyabol nem.

A technika Iényege, hogy miutan az internetet bongészd felhasznéalo egy olyan oldalra
jut, ami egy kartékony kodot tartalmaz, a felhasznaldo bongészdje a hattérben letolti €s
elinditja azt. A letoltott kod ekkor mar a felhasznald gépén fut a halozat belsd oldalan, ahol a
szamitogép IP cimébdl kiindulva megprobalja feltérképezni a halozatot, az AP IP cimét. Ezzel
nem lehet sok problémdja, mivel gyari bedllitasok esetén ez 2-3 érték lehet, altalaban
192.168.2.1. Ha ezzel végez, akkor megprobal egy web bongészot utanozva kapcsolatba 1épni
az AP-tal, megprobalja annak kezddlapjat lehivni, pl.: http://192.168.2.1. Ezutan kiértékeli a
weblap felépitését, annak grafikai elemeit. Ezt Osszeveti a sajat eszkozadatbazisaval és
megkeresi pontos tipusra lebontva, hogy melyik eszkdznek van ugyanolyan kezddlapja, mint
amivel talalkozott. Ezt elképzelni igy lehet: ,,a web lap jobb fels6 sarkaban van egy 131 kbyte
hosszu jpg file, melynek neve smc.jpg. Ez melyik AP-ra illik?”. Ezutan az ehhez az AP-hoz
tartozo gyari jelszoval illetve utasitasokkal megprobalja tetszés szerint atkonfiguralni a
routert. Példaul uj DNS? servert allit be, melynek eredményeképpen elérheti, hogy egyes
WEB lapok behivasakor az eredeti oldalak helyett a tdmadd sajat web serverén eldre
elkészitett web oldal t61t6djon be. Példaul egy banki kezddlap...

' Denial of Service attack / szolgaltatas leallitasi timadés
* Domain Name Server
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Eszkozok

A felméréshez, valamint a halézat biztonsdganak teszteléséhez kizarolag kereskedelmi
forgalomban kaphaté eszkozoket hasznaltunk. Ezek egy-kettd kivételével konnyen
beszerezhetdek.

A felméréshez hasznalt valamennyi program az internetrdl letdltheto.

Mivel a dolog jorészt a wifi kartyan all vagy bukik, arra részletesen is kitériink:

Altalaban a wifi kartyak nem alkalmasak tamadé jellegii tevékenységre. A specialis
funkciok, mint példdul az eszkdz promiscuous lizemmodban (ami a haldézati forgalom
figyeléséhez, illetve csomaginjektalashoz sziikséges) torténd ilizemeltetése csak bizonyos
chipset-ti (Atheros, Prism) kartydkkal valosithatdé meg. Tovabbi jellemzdjiik, hogy araik a
kibdvitett képességek miatt joval a ,,hétkéznapi” kartydk felett van.

A felmérések soran hasznalt hardware:

HP nx 8220 laptop beépitett bluetooth képességekkel.

HTC 3300 PDA beépitett GPS vevodvel, bluetooth képességekkel.

LwduperRange Cardbus 300mW 802.11 a/b/g” PCMCI wireless kartya

5 dB nyereségili botantenna MMCX aljzattal

18,6 dB nyereségli Yagi antenna, RPTNC aljzattal. Horizontalis nyilasszoge
18° , wvertikdlis nyilasszoge 18°. A nagytavolsagu felderités mellett
irdnymérésre, az AP-ok foldrajzi helyzetének meghatdrozasara, valamint a
gyengébb teljesitményli mobil eszkozok forgalmanak tavolrol torténd
megfigyelésére is hasznos.

N — RPTNC antenna kabel a Yagi antennahoz.

N — MMCX pigtail (a wifi kartya és az antenna kabel koz¢)

Felhasznalt, kiprobalt software-ek:

Software-ek Linux Software-ek Windows alatt:
Back Track 2 Linux LIVE CD e Wirelessmon®'
Red Hat Fedora 6 Linux e Netstumbler - ingyenes program
Software-ek linux alatt:
e Airmon, Kismet,
Airodump, Aireplay,
Aircrack, Wireshark,

Airsnort, Ettercape

*! http://www.passmark.com/products/wirelessmonitor.htm
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5. dbra Kellékek 6. abra Munka kézben...
(Készitették: a szerzok) (Készitették: a szerzok)

WIFI halozatok feltérképezése, azok eredménye

Mielott a fejezetbe belekezdenénk, szeretnénk Kkijelenteni, hogy az adatok (MAC
ADDRESS-¢k, SSID*-k, stb.) kizardlag statisztika célokkal Keriiltek begyiijtésre, melyek
a vonatkozdé torvények értelmében tovabbi tarolasra, masodik félnek kiadasra nem
keriiltek.

A feltérképezéshez a Microsoft Windows alapti Wirelessmon illetve Netstumbler nevii
alkalmazast hasznaltuk. Az alabbi dbrakon a Wirelessmon alkalmazés lathato, mely a wifi
jelek mellett a GPS jeleket is rogzitette, azokat grafikus formaban megjelenitette.

** Service Set Identifier Egy wifi halozat neve
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7. abra Wirelessmon mitkodes kozben

feltérképezés GPS-szel rogzitett nyomvonala lathato.

(Készitették: a szerzok)

allapot a 2007. 4aprilis 12-1 allapotot tiikrozi. Az alabbi 4bran a

(Forras: googleearth.com)

A feltérképezés sordn a wifi halozatok szines vilaga tarult fel. Az SSID kozott a
halézatnévben telefonszammal internet elérést kinalo haldzatoktdl orvosi rendeldk héalozatan
keresztiil, kiilonbozd radidk, maginnyomozd irodak, politikai toltetli halozati nevi
haldzatokig szint minden megtalalhato.
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A csatornakihasznaltsag vizsgalata érdekes eredményeket hozott: vannak csatornak
melyek haszndlata fokozottabb a tobbinél, ezek a kovetkezdk: 1-es, 6-0s, 11-es, mig vannak
csatorndk — 4-es, 5-0s — melyeket szinte nem hasznalnak.

A csatornakihasznaltsdg vizsgalatdnak egy masik érdekes adata, hogy a 802.11b és
802.11g szabvanyok joval elterjedtebbek, mint a 802.11a. Az 1255 haldzat koziil csupan csak
41 hasznalja ennek a szabvanynak a csatorndit, ami az Ujabb, korszeriibb eszk6zok alacsony
elterjedtségét feltételezi. Hihetetlen adat, hogy e koziil a 41db 802.11a tipusu halézat koziil
csupan csak 2 volt titkositott mikdzben szinte biztos, hogy ezek a korszerli eszk6zok mar
ismerik az Gjabb titkositasi eljarasokat.

Ugyanilyen rossz a helyzet a titkositottsag altalanos vizsgalatakor is, az dsszes halozat
42%-a teljesen nyilt volt, 31% pedig WEP alapt, mely bizonyitottan feltorhetd par ora alatt.

valamilyen
WP A, 335 2%

Myilt; 529; 42%

WEP: 391; 31%

9. abra titkositottsag megoszlasa
(Készitették: a szerzok)

A sebesség tekintetében mindossze 204 AP mikodott kizardlag a 11 Mbps-os
sebességen, a tobbi a nagyobb sebességekkel is elbirt, mint példaul a 36, vagy 54 Mbps.
Ebbol kovetkeztetést levonni csak Ovatosan szabad, mert a korszerl eszkozok is
leszabalyozhatoak, hogy kizarolag az alacsony sebességeket tdmogassak, de ilyen beéllitas
nem valoszinii, az AP-k gyari beallitasa is altalaban az, hogy képes minden altala timogatott
sebességen dolgozni, a kliensadllomas képességei és az 4tviteli ut mindsége fogja
meghatdrozni a halozat pillanatnyi sebességét. Ebbdl kiindulva ugy tinik, hogy az
elsdgeneracids, elavult eszk6zok lassan kihalofélben vannak.

Vizsgaltuk az eszkozok gyartoit is, melyek megoszlasat az alabbi grafikonok
szemléltetik:
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10. abra A gyartok megoszidsa 1.
(Készitették: a szerzok)
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Gyartok

11. abra A gyartok megoszlasa II.
(Készitették: a szerzok)

Mindezeket Osszevetve arra a koOvetkeztetésre jutottunk, hogy bar sokszor lenne
lehetéség magasabb szinvonalti halozat kialakitdsara, mégsem torekednek arra a hélozat
telepitdi, fenntartoi.

WIFI hal6zatok tAmadasa

Ebben a fejezetben a WEP alapt haldézatok biztonsagi kérdéseirdl, azok
kihasznalasanak lehetdségeirdl ejtiink par szot. Roviden bemutatjuk azokat az eszkozoket,
amikkel a wifi halézatok linux alatt felderithetok, a WEP, illetve WPA alapt halézatok
tamadhatok.

A téma részletezése eldtt szeretnénk kijelenteni, hogy kizarolag sajat, tesztelési
célokra létrehozott halozaton probaltuk ki a technikakat, amelyekhez a sziikséges
ismereteket, software-eket az internetrol szereztiink be.

A tamadas kivitelezéséhez Linux Radhat Fedora 6 operacios rendszert, valamint az ala
telepitett specialis software-ek, software csomagok kertiltek alkalmazasra.

Aircrack-ng ,,software csomag”:

Legfontosabb 6sszetevoi:

e Airmon-ng: a wifi kartya ,,promiscuous”, mas néven ,,Monitor” tizemmodba vald
kapcsolasara szolgal.

e Aireplay-ng: Tobbek kozott az elkapott, titkositott csomagok ,,visszajatszdsara”, Gjra
kiildésére valo alkalmazas, mellyel IV-k generalhatok az Airodump-ng szdméara. Egy
masik ,,hasznos” funkcidja a mar hitelesitett mobil eszk6zok leszakitasa a halozatrol,
azok kényszeritése az ujra authentikéalésra.

e Airodump-ng: a csatornakat hasznalé AP-k, valamint a velilk asszocidlt mobil
eszkozok felderitésére hasznalhatdo eszkéz. Szamunkra legfontosabb funkcidja az
el6z6 fejezetekben targyalt IV-k gytijtése, file-ba torténd kiirasa.

e Aircrack-ng: az 6sszegyljtott IV-k statisztikai alapu tdmadasara alkalmas software,
mellyel a titkos WEP kulcs visszafejtése a cél.
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A tamadas folyamata:

1.

2.

A wifi kartyat promiscuous tizemmodba kell kapcsolni. Erre alkalmas az ,,airmon-ng
start wifi(” parancs.

Feltérképezésre keriil a radios tér. Ez torténhet példaul a Kismet vagy az Airdump
programokkal: ,,airodump-ng athl”.

Meg kell hatarozni a cél AP bssid23-jét, az altala hasznalt csatorna szamat, a biztos
siker érdekében egy, a halozaton érvényes kliens MAC** address-ét. Ez az esetleges
MAC address alapu sziirések kijatszasdhoz hasznos. A kliens MAC address
megszerzésének feltétele, hogy az eszkoz hatosugaraban kell lenni. Mivel ezek
altalaban kis teljesitményli eszkozok, érdemes egy nagy nyereségli antenna
beszerzése.

El kell inditani az IV-k fogadasat. Pl.: ,,airodump --ivs --write adatok --channel 9
athl”.

A tamadas felgyorsitasanak, az IV-k szamanak novelése érdekében ,.érvényes”
forgalmat kell generélni. Ez torténhet példaul ,,ARP request” csomagok elkapéasaval,
azok visszajatszasaval. ARP csomagok megjelenése felgyorsithatd, ha leszakitjuk a
hitelesitetten forgalmazo klienseszkozt a haldzatrol, kényszeritve azt a halozati
kapcsolat ujra felépitésére. Ha ezt nem szeretnénk, akkor tiirelmesen varva, elébb
utobb el fogunk kapni ilyen ARP csomagot. Egy masik, hasonlé megoldas lehet az
érvényes forgalomgeneraldsra a csomagok fabrikdldsa is a packetforge-ng
alkalmazas segitségével.

Sziikség esetén - bizonyos AP-k hasznalatakor - 20 masodpercenként Ujra kell
hitelesiteni a kapcsolatot a mobil kliens MAC address-ét hasznalva.

Az Aircrack-ng program segitségével a WEP kulcs feltorése az dsszegytjtott [V-k
alapjan.

A kovetkez6 abran lathatdak a sofware-ek a tamadas befejeztével. Jol lathatd, hogy 1 6ra
30 perces halozati forgalom generalasa alatt 339794 IV keriilt begytijtésre, amik alapjan az
Aircrack-ng software 11 masodperc alatt torte fel a jelszot.

2 Basic Service Set Identifier. Tulajdonképpen az Access Point MAC address-e.
* Media Access Controll. Halozati eszkozok egyedi azonositoja.
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@ root@localhast:~ - Parancsértelmezs - Konscle <2> -Io

[CH 5 I[ Elapsed: 1 hour 30 mins ][ 2007-04-03 21:29 AlrdumP, gyujtia
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID V forgalmazas soran
BO:BE:2E: : = 41 1le0 48709 339794 66 9 54. WEP WEP OPN teszt wlan keletkezo IV—ket
D531D SEpIGH Pt LOSt root@localhost:~ - Parancsértelmezo - Konsole
PO:PE:2ZE: @ & ee:e9:2D: : =& 41 ]

roct@localhost:~ - Parancsértelmezd - Konsole <3> [00:00:11] Tested 59444 keys (got 339797 IVs)
[root@localhost ~]# aireplay-ng -3 -b BO:BE:2E: KB depth byte(vote)

athl (] o/ 1 74( 57) 26( 18) 22( 15) 77( 13) 25( 5) 65( 5) T

The interface MAC (06:15:6D: : : ) doesn't ma 1 o/ 2 65( 50) 42( 38) 72( 17) 3c( 16) 2E( 13) 62( 13) e

(-h). 2 e/ 1 73( 18) 33( 8) 6D( 7) 44( 5) 4A( 5) 23( 0) 5
ifconfig athl hw ether 00:09:2D: : : 3 o/ 1 7A( 74) S5F( 15) 4B{ 12) 20( 3) oo 0) 22¢( 0) z

Saving ARP requests in replay_arp-0403-211154.caj| 4 0/ 1 74( 60) 29( 15) 75( 12) e8( 0) 23( 0) 32¢( 8) t

You should also start airodump-ng to capture rep 5 0/ 1 6A( 65) 64( 12) ee( 0) 21( 8) 23( 0) 25( 0) i

Read 943086 packets (got 137212 ARP requests), s 6 e/ 1 65( 45) 61( 5) 5B( 3) 34( 0) 3A( o) 43( 0) €
[root@localhost ~1# D 7 o/ 2 6C( 18) 38( 15) 61( 5) 37( 3) 3D( 3) 7A( 3) 1

8 17 -3 73( 55) 37( 42) 39( 21) 33( 17) 2c( 12) 34( 9) s
2 e/ 1 FA( 75) 42( 15) 21( 12) 59( 3) 27( 0) 28( 0) z
1e e/ 1 6F( 56) 2E( 24) 30( 24) 71( 15) 62( 13) 2F( 12) o
11 e/ 1 31( 77) 26( 16) 4A( 12) 55( 6) 67( 6) 69( 6) 1
Aireplay' ARP csomagok KEY FOUND! [ 74:65:73:7A:74:6A:65:6C:73:7A:6F:31:32 ] (ASCII: tesztjelszol2
. s 'r 4 )
ujrajatszasaval forgalmat Z

[root@loc

general Aircrack: az 6sszegytjtott IV-k alapjan
OE @ 6 5 500 S w | messzerzia WEP kulcsol ar

12. abra WEP torés
(Készitették: a szerzok)

OSSZEGZES:
»Nem” a honvédségi hasznalatra

Amint azt lathattuk a wifi halézatoknak szamtalan el6nyos tulajdonsagaik mellett, sok
veszélye is lehet. Mindez adddhat szakszertitlen telepitésbdl, illetve korszeriitlen eszkozok
alkalmazasabol.

A begytjtott SSID-kbol, kovetkeztetve nagyon sok eszkoz gyari bedéllitasokkal
miikddik, kicsomagolds utdn nem keriilt bekonfiguralasra. Rengeteg eszkoz teljesen nyilt
adatforgalmu, vagy elavult titkositasi eljarast hasznal, potencialis veszélynek kitéve a halozat
allomasait, felhasznaloit.

A felsorolt hibak ellenére dolgozatom nem elrettentd, hanem inkabb figyelemfelkeltd
céllal iroddott, a wifi a civil szféraban nagyon hasznos eszkdze lehet halozatok kiépitésének. A
WPA alapu hélozatok megfeleld kulcs kialakitasaval, azok rendszeres cseréjével kielégitd
védelmet nyujthatnak az alacsonyabb biztonsagi szintet igényld civil haldézatok részére.

Civilt irtunk, mert honvédségi hasznalata nem ajanlott. Tobb olyan, a dolgozat eddigi
részében nem targyalt hatrdnya van, melyek teljesen alkalmatlannd teszik honvédségi
hasznalatra. Itt nem a harctéri alkalmazasra, mert arra teljesen alkalmatlanok, hanem inkabb
irodai haszndlatra, az egyes nehezen bekdabelezheto részek vezeték nélkiili szakasszal torténo
kivaltasara gondolunk.

A hasznélatukra az ellenérvek példaul a kovetkezok:

e nagyon kdnnyen felderithetdek,

e nagyon kdnnyen zavarhatéak, mar egy mikrohullam siit6 is bezavarhat,

e WPA hasznalat esetén is feltorhetd, bar igaz nagyon iddigényes tud lenni,

e A legnagyobb problémat a folyamatosan megjelend driver hibak jelentik. Ilyen
hibat mutatott be példaul David Maynor és Jon Ellch a 2006-os Black Hat
USA konferencian. http://www.802.11mercenary.net/~johnycsh/publications/
http://www.blackhat.com/html/bh-usa-06/bh-usa-06-speakers.html
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