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~ REDUNDANS IRANYITASI STRUKTURAK
ES A BIZTONSAG SERTHETETLENSEG SZINT (SIL?)
KAPCSOLATA

Absztrakt

A biztonsag sérthetetlenségi szint meghatarozasahoz sziikséges fogalmak révid
dttekintése. Az alapfolyamat iranyitas és a vész-, védelmi rendszer egybe
integralasanak elonyei és problémainak targyalasa. A légvédelmi rakétdk
ratoltési technologiajanak besorolasa. A hiba tipusok osztdlyozasa, és a
redundancia hatasa a kezelheto és a veszélyes hibara. A Markov modell és a
kozelité egyenletek kapcsolata. A iizembiztosra tervezett integrdlt rendszer
biztonsag sérthetetlenség szint alapjan torténé redundans struktura valasztasanak
esettanulmanya.

The short overview the terms needed the determination of the safety integrity
level. Discuss the advantages and the disadvantages of the integration of the
basic process and the safety process. Classification of applying for blastoff
technologies of air protection missile. Partition of type of the failure rate and how
the redundancy work on the safe and the dangerous failures. Connection between
the Markov model and the simplified equitation. Case study for choosing
redundant structure of safety related system.

Kulcsszavak: SIL, biztonsag sérthetetlenség szint, kozelito egyenletek, redundans
struktura.

Bevezetes

A vész-, védelmi rendszerek komplexitasanak novekedése miatt valt sziikségessé a biztonsag
sérthetetlenség szintjeinek a kialakitdsa és a szintek meghatdrozasi médszereinek szabvanyba
foglalasa. A 80-as évek kozepéig a vész-, védelmi rendszerek jellemzden egyszerli vezérlési
lancokbdl alltak, és a vezérlési lancok egymadstol és az alapfolyamat irdnyitasat végzo
rendszertdl fizikailag is elkiiloniilten miikodtek. A mikroprocesszor alapu eszk6zok latvanyos
terjedése az automatizalasban 0j helyzetet teremtett. Az alapfolyamatok automatizalt
berendezései, amelyek jellemzden a kezeloszemélyzet altal voltak Osszehangolva integralt
iranyitasi rendszerré valtak. Az integralt rendszerek — megfelelden megtervezve — novelik az
¢lémunka, az anyag és energia hatékonysagot, valamint lehetévé teszik a folyamatos mindség
ellendrzés. A kedvezd hatdsok éppen a teljes irdnyitdsi rendszer komplexitdsdnak
novekedésébdl fakadnak. Mellékhatasként, mar csak koltséghatékony tervezési és telepitési
megfontolasokbdl is, a vész-, védelmi rendszerekben is megjelentek a mikroprocesszor alapt
eszkozok, és ezaltal novekedett a komplexitdsuk. A komplexitds novekedésnek pozitiv
vonzata, hogy megfeleld tervezéssel csokkenthetd az irdnyitott technoldgia teljes vagy
részleges leallasanak gyakorisdga, azonban 10j hibaforrasok (szoftver, nem vart kdlcsonhatas,
stb.) is keletkeznek.

! foiskolai docens, iranyitastechnikai szakmérnok, BMF KVK Miszeripari és Automatizalasi Intézet,
Neszveda.jozsef@bmf.kvk.hu
* SIL: Safety Integrity Level
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Az angol HSE’, amely tobb magyar féhatosag (Orszagos Katasztrofavédelmi
Féigazgatosag, Orszagos Munkaiigyi és Munkabiztonsagi Féfeliigyeldség, Allami
népegészségiigyi és Tisztiorvosi Szolgalat) jogositvanyaval rendelkezik, 34 sulyos, kiillonb6zé
ipardgakban bekovetkezett baleset okait elemezve tette kozé [1] az 1. tdblazatot.

1. tdblazat: Az ipari balesetek okai

Specifikécio (Mit és hogyan tegyen az iranyitasi rendszer) 44%
Uzembe-helyezés uténi valtoztatis 20%
Tervezés 15%
Mikddtetés és karbantartas 15%
Telepités és lizembe-helyezés 6%

Az 1. tablazat jol szemlélteti, hogy a stlyos balesetek haromnegyede elkeriilhetd, ha a
mérndkok rendelkezésére all egy konzekvens a hibaforrasokat feltard, kockazatot elemzd és
szamszerisitd eljaras. Elkeriilendé az allami szabalyozast, az angol mondas ,,Az el6irds az
ostobdk, az ajanlas a bolcsek részére késziil” tanacsat kovetve, a szabvanyositassal foglalkozo
nemzetkdzi szervezet, az iparadgi és nemzeti szervezetekkel egyiittmiikodve a 90-es évek
végétdl folyamatosan teszi k6z¢ a mikroprocesszor alapu eszk6zok lehetdségeit figyelembe
vevo a vész-, védelmi rendszerekre vonatkozo ajanlésait ajanlésait. A nemzetkozi szabvany
nem irja feliill az iparagi és a nemzeti szabvanyokat, de erds kdlcsonhatas van kézottiik. Minél

kisebb egy orszag, annal inkabb csak a nemzetk6zi szabvanyokat honositja.

A biztonsag sérthetetlenség szint (SIL)
meghatdarozdsahoz sziikséges fogalmak

Az éaltalanos minden iparagra érvényes IEC 61508 szabvanycsomag vezette be a
megkiilldnboztetést az alacsony és a magas miikodtetés igényii* izemmod kozott.

Alacsony mikodtetés igényl [2] lizemmod: ,,Ahol a miikodtetési igény gyakorisaga nem
nagyobb, mint évente 1, illetve nem nagyobb, mint az ellendrz6 tesztek kozotti id6 kétszerese
években mérve per év”’

Magas vagy folyamatos miikddtetés igényli [2] lizemmod: ,,Ahol a miikddtetési igény
gyakorisdga nagyobb, mint évente 1, illetve nagyobb, mint az ellendrzé tesztek kozotti ido
kétszerese években mérve per év”

A
A

J

v

1. dbra
A hibaarany valtozasa (atlagos hibavalosziniiség) az életciklus alatt

? HSE: Health and Safety Executive
* Low and High Demand Mode
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Az lizembiztos miikddés szempontjabol az a mikodtetési igény hibas végrehajtasanak a
valodszinlisége a fontos. Ezt szokds hibaardnynak is nevezni, és altaldban a goérdg A betilivel
jelolik. Az 1. abra mutatja a hibaarany valtozasat az eszkdz, a vezérlési lanc, vagy a vész-,
védelmi rendszer életciklusa alatt.

Az 1. abra baloldala a hibas alkatrészek és az elsé lizembe-helyezéskor eléforduld
tulterhelések, a jobb oldala az anyagfiradds miatt magasabb. Feltételezve a megfeleld
probaiizemet, illetve felijitast elegendé a kozbensd értékkel szamolni. A A dimenzidja
hibavalosziniiség per év, vagy per ora. A cikkben a tovabbiakban csak az év dimenzidt
hasznaljuk. A hétkoznapi gondolkoddsnak — kiilonosen az alacsony mikddtetés igényl
{izemmodu rendszerek esetén - jobban megfelel az 1/A. Ennek MTBF’ (hibak kozotti atlagos
idd) az elnevezése.

Az alacsony ¢és a magas mitkddtetés igényli izemmodhoz rendelt atlagos hibavaloszintiség

»~Az alacsony mikodtetés igényli ilizemmodban a megtervezett milkddés hibas
végrehajtasanak atlagos valdsziniisége nem lehet kisebb, mint 10°.” Ez mas szavakkal azt
jelenti, hogy 100,000 miikddés koziil legalabb egy hibas. Figyelembe véve, hogy az alacsony
mikddtetés igényl rendszerhez tartozik ez a limit, mondhatjuk azt is, hogy szdzezer évente
legalabb egy hiba eldéfordul.

»A magas vagy folyamatos miikodtetés igényli lizemmodban a veszélyes hiba atlagos
valoszinlisége nem lehet kisebb, mint 10°/6ra.” Ami azt jelenti, hogy 1000,000,000 éra,
vagyis nagyjabol szdzezer év alatt legalabb egy hiba eléfordul. (Egy év 8760 6ra.)

Minél komplexebb egy rendszer, annal jobban képes elkeriilni a teljes leallast. Ennek
megfelelden hibdk feloszthatok kezelhetd és veszélyes hibdkra. A [2] definicigja: ,,A
kezelhet$ hiba® nem teszi sziikségessé a vész-, védelmi rendszer azonnali mitkodtetését.” A
veszélyes hiba’ sziikségessé teszi a vész-, védelmi rendszer azonnali miikddtetését.”
Természetesen, hogy egy hiba kezelhetd-e, vagy veszélyes az fligg a hardver kialakitastol. A
hibak egy masik csoportositas szerint - mivel a hibak egy része felszinre keriil az ellen6rzd
tesztekkor, programozhatd eszkozok esetén a diagnosztizalaskor, vagy karbantartaskor -
lehetnek detektaltak ¢és nem detektaltak. Az ellenérzd teszt ¢és a diagnosztizalas
miukodéskozben is végezheto.

A biztonsag sérthetetlenség (SIL) definiciéja ugyancsak a [2] szerint: ,,Az E/E/PE® vész-,
védelmi rendszerhez rendelt biztonsagi miiveletek sérthetetlenség igényének 4 diszkrét szintje
van (egytdl négyig). A 4 a legmagasabb, az 1 a legalacsonyabb biztonsag sérthetetlenségi
szint.” A [2] két tablazatban adja meg az lizemmoddokhoz tartozo SIL értékeket, amit a 2.
tablazat egyben tartalmazz.

2. tablazat: A biztonsag sérthetetlenségi szintekhez tartozo hibavalosziniiségek

SIL Alacsony miikddés igényii tizemmod Magas vagy folyamatos miikodés
Az atlagos hibavaldszinliség tervezett igényli izemmod
milkddtetes vegrehajtasakor. Az 6ranként veszélyes hibdk valosziniisége.
4 10°>2>10" 10°>1>10"°
3 10" >2>10" 10°>1>107
2 10°>2>10" 107>1>10°
1 10°>A>10" 10°>1>107

> Mean Time Between Failure

¢ Safe failure

" Dangerous failure

¥ Elektromos / Elektronikus / Programozhato elektronikus
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Vannak technolégidk, amelyek évente csak egy-két napon at iizemelnek, ilyenkor azonban
nagyon megbizhatéan kell miikddniiik. A specidlis katalizdtor anyagot eldallito vegyipari
reaktort szokds példaképpen felhozni. Amikor egy ilyen rendszer mikddik, akkor az
alapfolyamatainak az irdnyitdsa a folyamatos miikddtetés igényli lizemmodba tartoznak.
Azonban egyrészt a 2. tablazat kozvetve az 5. megjegyzésben feltételezi, hogy a magas vagy
folyamatos miikodtetés igényli technologia berendezései szinte folyamatosan ilizemkész
allapotban vannak, és az ilyen technoldgidkban tipikusan nem ez a helyzet. Masrészt az 1.
abra mutatja, hogy iizembe-helyezéskor, és a hosszu lizemen kiviili 4llapot utani Gjrainditas
ennek felel meg, megnd a hibaarany. A 2. tablazat 5. megjegyzése [2]: ,,A magas vagy
folyamatos miikodtetés igényli technoldgia hibavaldsziniiségét osztani kell az lizemkész
allapot per év viszonyszammal.” Ezekben a rendszerekben ez a viszonyszdm joval kisebb,
mint 1, ami a A értékét noveli és igy a SIL besorolast csokkenti. Ezért szamos szakértd azt
javasolja, hogy az ilyen rendszerek alapfolyamatainak az irdnyitasat is a koltségesebb, de
lizembiztos milkddést biztositd, a vész-, védelmi rendszerekre kidolgozott modszerekkel
tervezzék meg.

A szerzé véleménye szerint ezen tipusu technologiak kozé tartozik szamos katonai
technologia, koztiik a felkészitett rakétak ratoltési folyamata is, és osztja azon szakértok
dllaspontjat, akik az iizembiztos tervezési technikdkat javasoljik ezen esetekben.

Integralva vagy elkiilonitve

A 90-es évek kozepéig a szabvanyok kategorikusan az alapfolyamat iranyités, és a vész-,
védelmi rendszer fizikai szétvalasztasat irtak eld. Manapsag, amikor az alapfolyamat
irdnyitasa, és a vész-, védelmi rendszer kialakitdsa jorész programozhatd eszkozokkel
torténik, és az eszk6zok egyre megbizhatobbak, valamint képesek, akar tobbszords redundans
miikddésre szamos szakértd felveti a két rendszer integralhatdsagat. Az iranyitasi rendszerek
fliggetlen miikodésének hasznat a 2. abra is jol szemlélteti.

&Ssz—, védelmi rendszer

Alarm és kezelO1 beavatkozasok
> & () V
Alapfolyamat ira’myité§

O

Kivalto ok
2. abra
A baleset kialakulasa

Ha a baleset kialakuldsdnak megel6zésére szolgalod feliiletek tomorek, €s egymastol
fiiggetlenek, akkor nem alakulna ki baleset. Sajnos a feliileten lyukak vannak, mert az
alapfolyamat technoldgiai, és/vagy gépészeti €s/vagy iranyitastechnikai tervezésekor elkeriilte
a figyelmet néhany kolcsonhatds és/vagy hatarérték, vagy mert a kezeld téveszt és/vagy
ignoralja az alarmjelzést, vagy mert a vész-, védelmi rendszer valamely eleme meghibasodott
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¢s/vagy karbantartas allapotban van. A lyukak dinamikusan vandorolnak, mert mindig
keletkezik 1.

Az IEC 61508 eléirasa: ,,Az EUC’ (irdnyitott berendezés) iranyité rendszere el fog
kiiloniilni és fiiggetlen az E/E/PE vész-, védelmi rendszertdl, mas technoldgidk vész-, védelmi
rendszert6l, ¢és a kiils6é kockazat csokkentd megoldasoktol.” Ez engedékenyebb, mert
tobbféleképp értelmezhetd az elkiiloniilés. A szabvany mdés pontjai azonban eldirjak, hogy a
vész-, védelmi rendszer érzékeldi és a programozhaté iranyitd berendezése legyen fizikailag
is fliggetlen. De példaul informécio szolgaltatds, ha az nem befolyasolja a vész-, védelmi
rendszer miikodését, torténhet az alapfolyamat iranyitassal kozos haldzaton.

Az alapfolyamat iranyitds aktiv, ezért a rejtett hibdk hamar kideriilnek. A kezeld
személyzet hamar észleli, ha a berendezés nem megfelelden miikodik és gyorsan korrigél,
elkeriilve a nagyobb bajt. A vész-, védelmi rendszer passziv. Szerencsés esetben a kezeld
személyzet sohasem latja miikddés kdzben, és igy tapasztalatot sem szerez, nem veszi észre a
baljos eldjeleket. Csak az intenziv teszt és karbantartds biztositja, hogy az eszk6zok, ha
szlikséges, akkor miikddni fognak. Sajnos ezek a miiveletek is lehetnek hibaforrasok. A masik
lehetdség, hogy tervezéssel lizembiztos'® rendszert alakitanak ki. Az olyan technologiakban —
a replilégép a szokasos példa - , ahol az alapfolyamat legkisebb hibaja is végzetes lehet, az
elézdéektdl eltéréen egybe integralva, és az alapfolyamatokra is az {lizembiztos tervezési
eljarasokat alkalmazva kel az irdnyit6 rendszert kialakitani.

Az cikk szerzdje az elokészitett légvédelmi rakétak ratoltés technoldgidjat az ilyen specidalis
tizembiztos tervezésen alapulo automatikus rendszerrel javasolja megvalositani.

A redundancia és a hibavalosziniiség kapcsolata.

A [3] szerzéparosa annak a tételnek a szemléltetésére, hogy ,,a kettdé nem, mindig tobb,
mint az egy, ¢s a harom nem mindig jobb, mint a kettd” azt javasolja, hogy reprezentdlja a
kezelhetd hiba vezérlési lancat bontd és a hiba bekoOvetkezését az aramkor szakadasa, a
veszélyes hiba vezérlési lancat zar6 érintkez6 €s hiba bekovetkezését az dramkor vezetése. Ha
igy vizsgéljuk a nem redundans ¢€s a kiilonb6z6 redundans rendszerekben hogyan valtozik a
hibavalosziniiség, hogy a kiilonb6zd hibafajtak eltérden viselkednek struktaravaltaskor.

3. tablazat: A redundancia hatasa a hiba gyakorisagra

Kezelhet6 hiba Veszélyes hiba
1001 A A=A A AE=Aa
egy =0,02 =0,02
lancbol MTTF=1/ Ag MTTF=1/ Ag
egy =50¢v =50 ¢v
jelez
1002 }\.E:}L A+)\'B A }‘E:)\'A*}\B
kettd ’—A/;B/f—‘ ~0.,04 ’—/ B~ =0,0004
lancbol MTTF=1/ g _I MTTF=1/ g
egy =25¢v =2500 év
jelez
2002 B XEZXA*XB B KEZXA+7LB
kettd m =0,0004 A :l =0,04
lancbol MTTF=1/ Ag MTTF=1/Ag
kettd =2500 év =25¢v
jelez

? Equipment Under Control

' A szabvény altal el8irt eljarasok végrehajtasa Gsszességében vezet ilyen rendszerhez.
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3002 A B A= A B A=

harom m AFAAFAFAAFANFA — AFAAFAFAAFANFA

lancbol =0,0012 A~ C_ =0,0012

kettd m MTTF=1/ Ag C B MTTF=1/ Az
—/

jelez =833 ¢v =833 ¢év

A cikk szerzéje a 3. tdbldzatban, egy egyszeri szampélda segitségével, szemlélteti a fenti
igazsagot. A konnyli Osszehasonlithatosag érdekében a kezelhetd és a veszélyes hiba
valoszintisége A = 0,02 legyen. Az MTTF = 1/A= 50 év.

A 80-as évek negativ tapasztalatai hatdsara inditott, féleg a Markov modellel végzett és a
90-es évek elején publikalt kutatasok eredménye, hogy a hibafajtak eltérden viselkednek a
kiilonb6z6 redundans struktirakban, ¢és hogy a haromszoros redundancia nem minden
szempontb6l jobb, mint a kétszeres. A 3. tdblazat ezen kutatasi eredményeknek csak egy
szellemes prezentacidja. A 1002 struktira a legkedvezdbb a veszélyes hibak szempontjabol,
viszont kényelmetlen, hogy a kiilonben kezelheté hibak rendkiviil gyakran okozzak a
technologia teljes vagy részleges kiesését. Ez huzalozott rendszerekben megkeriilhetetleniil
igy volt. A programozhat6 eszk6zok azonban képesek tizemkdzben diagnosztikara. Ha tudom,
hogy a redundans vezérlési lanc egyik dga azért jelez, mert valamelyik eleme hibés, akkor
mint 1001 struktara tovabb mukodtethetd. Ha elegendden gyorsan elharitjdk a hibat, vagyis
csekély a valoszinlisége, hogy azért jelezzen, mert mindkét lancban van hibas elem, akkor a
kezelhetd hiba szempontjabol a 2002 strukturdhoz kozelit. Ezért hitelesitd intézetek kiadnak
SIL tantsitvanyt az tgynevezett 1002D (egy a kett6bdl diagnosztizalassal) rendszerekre.
Egyedi rendszerekre elvégezhetd a SIL analizis az 1002D rendszerek esetén, azonban az
elméleti kutatasok ez iddig nem tudtak megalapozni olyan altalanosithaté szabalyrendszer,
aminek konnyen ellendrizhetd mechanikus végrehajtdsa megadnd a kezelhetd hiba
valdszinliségét. Ez egy tamadasi feliilet az ilyen rendszerekkel szemben.

crer

rendszerének egyedi SIL elemzésen alapulo redundans 1002D strukturat javasolja.

A Markov modell és az egyszeriisitett egyenletek

A Markov modell egy graf, amellyel szdmszerisitve elemezhetd, hogy hogyan keriil egy
rendszer hibas allapotba. A rendszer allapotai a graf egy-egy csomopontja. A csomdpontokat
0sszekoto élek a hibagyakorisaggal, vagy a karbantartas gyakorisdgaval vannak stlyozva. A
graf megkonstrualasdhoz a rendszer allapotait, a hibagyakorisagot, a nem detektalt hibak
aranyat ismerni kell. A graf modell jol alkalmazhaté komplex tobb bemenetii, tobb kimenetii
rendszerek esetén, és a graf modell irja le a legjobban a redundans rendszereket. A 3. dbra
példaképp egy viszonylag egyszeri rendszer Markov modelljét abrazolja.

191




Kezelhetd hiba
okozta leallas

Kiindulasi
allapot Veszélyes hiba

okozta leallas

3. 4dbra
Minta Markov modell

A graf alapjan felirhatok matrix egyenletek. Osszetett esetekben a matrix egyenletek
felirasa és megoldasa komoly szaktudést igényel.

Az Osszetett esetek egyszeri megoldasara szamos egyszeriisitést dolgoztak ki az elmult
évtizedben. Az egyik legnépszerilibb a [4] altal publikalt egyszeriisitett egyenleteknek nevezett
formulék.

Az egyszeriisitett egyenletek a kezelhetd hibakra az MTTF? (kozelit6 atlagos id6 a hibaig)
értéket adja meg. Ebben a képletben az 1/Aezeinets €rtékkel kell szamolni.

A veszélyes hibakra a PFD'' (hibavalosziniiség miikodtetési igénykor) értéket adja meg,

aminek két Osszetevje van PFD = PFD,,, + PFD.y. A nem detektalt veszélyes hibak
valoszinliségét a PFD,,, adja meg, aminek a képletében a Anem detekalt veszélyes €rtékkel kell
szamolni. Redundans rendszerekben a javitds, vagy a kézi teszt alatt, a miikodé agban a
detektalt hiba is veszélyes. Ezt az 0sszetevd PFDy.y, aminek a képletében a Ayessciyes ertékkel
kell szamolni. A kozelitd egyenletek a detektalt, veszélyes hiba Osszetevd PFD érték
kiszamitasi képletét is megadjak, ez azonban tobb nagysagrenddel kisebb értéket ad, mint a
nem detektalt 6sszetevo, ezért elhanyagolhato.
A 4. tablazatban, a [4] egy vezérlési lancra érvenyes alap formuldit és kiegészito
megjegyzéseit, a cikk szerzdje, egybeszerkesztette és kiegészitette a kezelheté (s), és a
veszélyes (d), valamint a nem detektalt (u) hibaarany faktorokkal. Tovabba az eszkézok
szamaval (k).

4. tablazat: A kiegészitett egyszeriisitett egyenletek

Kezelhetd hiba Nem detektalt veszélyes hiba Veszélyes hiba javitas/teszt kozben
1001 MTTF?® = PFD,,, = PFD,,, =
egy
lancbol 1 _A-d-u-k-TI :2
8y A-s-k 2 TI
jelez
11(002 MTTF‘p: PFDavg= PFDtest:
ettd
lancbol _ 1 B (/1duk)2 CTT> _ 2:-TD-A-d(TI +2-MTTR)
gy 2-A-s-k - 3 271
jelez

' Probability of Failure on Demand

192




20020 TR = PFD,, =
kettd PFD = -
lincbol | _ 1 o1 _,.ID
jelez
3002 MTTFY = PFD,,, =
harom PFD = s
lincbol | 1 g _ 6-TD-A-d(TI +2- MTTR)
fﬁfﬁ - 6-(Ask)’ - MTTR = (Aduk)* - TI* 2-T1
Igaz, ha: Igaz, ha: Igaz, ha {izemel a rendszer az egyik
1 ) MTBR >>TI redundansag tesztje, vagy javitasa
>> .
MTTR kozben.

Az egyszerUsitett egyenletekben szerepld tovabbi paraméterek:

Az MTTR' (a javitas atlagos ideje) egy évre vonatkoztatva. Ha az atlagos javitas 30
oranyi id6t igényel, akkor az MTTR = 30/8760 = 0,0034. A TI"® (a manualis tesztek kozotti
1d6) egy évre vonatkoztatva. Ha a tesztek kozott atlagosan hat honap van, akkor TI = 6/12 =
0,5. A TD' (a teszt idétartama) egy évre vonatkoztatva. Ha a tesztek atlagosan 10 Orét
vesznek igénybe, akkor TD = 10/8760 = 0,0011.

A 4. tdblazat eredményeinek értékelésekor, a hétkdznapi gondolkoddsmod szamara jobban
megfelel az RRF" (kockazat csokkentd tényez6) hasznalata, ami az 1/PDF és idé dimenzidju.

A 4. tablazat képleteinek hasznalatakor a rendszer minden elemére (érzékeldk, iranyitod
berendezés, beavatkozok), és a rendszer kolcsonhatasaira el kell végezni a veszélyforras és
kockazat elemzést'®, és ez alapjan lehet meghatarozni a rendszer hibaallapotait, a hibaarany
faktorokat. Ez természetesen iterativ miivelet. El0szor a vész-, védelmi funkciok védelmi
feltiletekhez (2. abra) rendelését kell megtenni, amelyet a vezérlé berendezés struktirajanak
megvalasztidsa kovet, amihez elegendd nagysagrendileg ismerni a vezérld berendezés be ¢€s
kimeneteinek szamat, és nagysagrendileg megbecsiilni a kezelhetd, a veszélyes, és a nem
detektalt hibaaranyokat.

Esettanulmany

crer

valasztashoz feltételezziik, hogy 24 bemenete ¢s 6 kimenete van a vezérld berendezésnek, és 5
bemenet jele kozvetlen veszélyt jelez. Az irdnyitasi algoritmus 25 vezérlési lanccal
megvalosithatd, amelybdl 10 tartozik a veszélyes jelek kezeléséhez. A tapellatast, ami kiilon
vizsgalatot igényel, az esttanulmany nem targyalja.

Huzalozott relés rendszer.

Feltételezziik, hogy a huzalozott rendszerben minden be-, €s kimenet egy-egy ipari logikai
relét igényel, és igy k=30, a veszélyes jeleket kezeld bemenetek szama 5. Huzalozott
rendszerben veszélyes a hiba, ha egy kimenet vagy egy kozvetlen veszélyt jelz6 bemenet
reléje nem huz meg, igy mivel 6 kimenet és 5 kozvetlen veszélyt jelz6 bemenet van igy
kq=11. Az ipari relék atlagos meghibasodasi ideje 100 év, azaz MTBF=100 ¢és A=0,01. A
veszélyes hibaardny becsiilhetd. A 30 relébdl 11 veszélyes hibahoz tartozik. A kezelhetd
hibak vezérlési lancai altalaban tobb kontaktust tartalmaznak. Vagyis 2*19+11=49 hibaforrast

"2 Mean Time To Repair

13 Test Interval

' Test Duration

'3 Risk Reduction Factor

'® Hazard and Risk analyses
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feltételezve: d=11/49=0,22 és s=0,78. A rendszer nem redundans, igy 1001 struktiraja, nincs
miikddés kozbeni diagnosztikdja, vagyis u=1 (nem kell a képletben figyelembe venni) és
PFD—0. Feltételezziik tovabba, hogy félévente ellenérzik a rendszert manualis teszttel, €s
igy TI=0,5.

A 4. tablazat alapjan: (Az eredmény két értékes jegyre kerekitve.)

L. 1 =43[év]

A-s-k 0,01-0,78-30
A-d-k,-TI 0,01-0,22-11-0,5

MTTF? =

PFD,, = = 0,00605

1 1
PED . 0,00605

avg

RRF = =166[év] 1)

Az (1) egyenlet azt mutatja, hogy a huzalozott rendszer veszélyes hibdkra a 2. tablazat
szerint SIL2. A kezelhetd hibdk bantdan gyakran okoznak felesleges, kellemetlen helyzetet, a
2. tablazat szerint SIL1.

Nem redundans PLC.

Feltételezziik, hogy egy CPU, két bemeneti és egy kimeneti kartya sziikséges, €s igy kjo=3.
A kcpu=1, vagyis nem kell a képletben figyelembe venni. A CPU atlagos meghibédsodasi ideje
10 év, vagyis MTBFcpy=10 és Acpuy=0,1. Az I/O kartyak atlagos meghibasodasi ideje 50 év,
vagyis MTBF;0=50 és Ai0=0,02. Minthogy a logikat program valdsitja meg a CPU veszélyes
hibdinak ardnya a veszélyes hibdkat kezeld létradgak szamabol becsiilhetd (10/25), igy
dcpu=0,4 és scpu=0,6. Az 1/O veszélyes hibdinak ardnya a veszélyes hibdkat kezeld
bemenetek, és az 0sszes kimenet 6sszegébol (11/30) becsiilhetd, vagyis djo=0,37 és s;0=0,63.
A rendszer nem redundans, igy 1001 strukturdju, és igy PFD=0. A PLC miikddés kozbeni
diagnosztikdjat csak részben tudjuk kihaszndlni, vagyis ucpy=0,1 (a diagnosztikai
lefedettség'’ 90%) és ui0=0,5. A rendszert évente ellenérzik manuélis teszttel, és igy TI=1.

MTTF? = ! = ! =10[év]
Acpv “Scry ¥ 0 S0 ko 0,1:0,6+0,02-0,63-3
(Aepy ~depy Uepy + Ao ~dio " Uio kio) - TI _
2
~0,1-0,4-0,1+0,02-0,37-0,5-3
2
1 1

PFD 00151

avg

Nem meglepd, hogy a kezelhetd hibak okozta kellemetlenségek el6forduldsa csokken,
azonban a veszélyes hibak el6forduldsa nd.
Redundans PLC.

Minthogy a 2003 struktira nagyon draga, probalkozunk az 1002D strukturaval. A
parhuzamos agakban egy-egy CPU, két-két bemeneti €s egy-egy kimeneti kartya sziikséges. A
3. és a 4. tablazat képleteit 0sszevetve, vegylik észre, hogy a negyedik tabldzatban a A, s, d, u,
k tényezOket egy csatorndra kell megadni, és igy kjo=3 ¢és kcpu=1. A CPU éatlagos
meghibasodasi ideje 10 év, vagyis MTBFcpy=10 és Acpu=0,1. Az 1/O kartyak atlagos
meghibasodasi ideje 50 év, vagyis MTBF;p=50 és A0=0,02. Minthogy a logikat program
valositja meg a CPU veszélyes hibainak aranya a veszélyes hibakat kezeld 1étradgak szamabol
becsiilhetd (10/25), igy dcpu=0,4 és scpu=0,6. Az 1/O veszélyes hibainak ardnya a veszélyes
hibakat kezeld bemenetek, és az Osszes kimenet Osszegébdl (11/30) becsiilhetd, vagyis
di0=0,37 és s10=0,63. A rendszer redundans, vagyis PFDy értékével is szamolni kell.

PFD,, =

=0,0151

RRF =

— 66[¢v] @

' Diagnostic coverage
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Tételezziik fel, hogy a hiba elharitasahoz 2 6ra sziikséges, az esetiinkben azonban a tényleges
mitkddés 5 nap, igy (2/120) TD=0,017. Manualis teszt évente van igy TI=1. A PLC
diagnosztikai lefedettsége 99,5%, az I/O kartyaké 90%, vagyis ucpy=0,005 és u;0=0,1.

A 4. tablazat kezelhetd hiba képlete nem tartalmazza a diagnosztikai lefedettséget, pedig
nyilvanvalo: ha a csatorna azért jelez, mert valamelyik eleme hibés, attol még a rendszer
miikodhet, mint 1001 struktaraja. Ez nyilvan alsé hatar, hisz a rendszer nagyobb részt nem
1001 struktaraju. Azt, hogy egyszerre detektalunk hibat mindkét agban, annak a
valdsziniisége A, ennek hasznélata azonban nem veszi figyelembe, hogy 1001 struktirajuként
is mikodik, és a diagnosztikai lefedettséget nem 1.

A cikk keretében nem indokolva, a szerzé az alabbi hibagyakorisag érték hasznalatat
javasolja a becsléshez:

12
A = +A-TD 3
2 o) 3)

A (3) képlettel Acpu=0,01187 és Ao=0,00211

MTTF?Y = ! = ! =90[év]
2-(Aepy Scpy Ao S0 ki) 2-(0,01187-0,6+0,00211-0,63-3)
“
PFD = (Aepudeppttcruk + Ao iotiok o) - TI° _
avg 3
(6))
_(0,1-0,4-0,005+0,02-0,37-0,1-3)* - 1?

=2-10"°

3

A karbantartd javitds legyen 2 nap, ebbdl MTTR = 2/365 = 0,00548 kovetkezne.
Estiinkben a karbantartd javitast célszeri lizemen kiviili idOpontban elvégezni, ezért
MTTR=0.

_2-TD-A-d(TI +2-MTTR)
test 2 . TI
=0,017(0,1-0,4+0,02-0,37) =0,00081

PFD

:TD'Z'd:TD'(ZCPU'dCPU+/110'd10):

(6)
Az eredé PFD = PFD,y+PFDies = 0,000002+0,00081=0,000812.
A RRF = 1/PFD = 1200 év.
Az eredmény kielégitd, a kezelhetd hibara jo SIL2, a veszélyes hibara SIL3 értéket ad.
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