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A BEEPITETT TESZTELES ES ALKALMAZHATOSAGA
ELEKTRONIKAI RENDSZEREKBEN

Absztrakt

Az elektronikai rendszerek — és igy a katonai elektronikai rendszerek — szamanak
novekedése és osszetettebbé valdasa, valamint a veliik szemben tamasztott
megbizhatosagi és tizembiztonsagi kovetelmények teljesitése uj hibadiagnosztikai
modszerek alkalmazasat teszi sziikségessé. A rendszerek miikodoképességének
folyamatos  ellendrzése elengedhetetlen. Az  ellendrzés  nagymértékben
egyszeriisodik, és hatasosabba valik, ha a teszteléshez sziikséges egységek jelentos
részét az adott rendszer magaban hordozza. Ebben az esetben lehetoség nyilik a
beépitett tesztelés (Built-In Test, BIT), illetve a beépitett ontesztelés (Built-In Self
Test) megvalositisara. Ez a cikk rovid dttekintést ad a beépitett tesztelés
modszerérdl, targyalja az elektronikai rendszerekben valo alkalmazhatosag egyes
kérdéseit, vegiil kévetkeztetéseket tartalmaz a beépitett tesztelés hasznossagaval
kapcsolatban.

The increase in the number of electronic systems — just like in electronic military
systems —, the increase of complexity, and the high demands of reliability and
operation safety requires new error diagnostic methods. It is essential to monitor
the capability of operation of these systems. The monitoring becomes simpler and
more effective, if the high percentage of elements needed for testing is integrated
in the system by itself. In this case the Built-In Test (BIT), or the Built-In Self Test
(BIST) is realizable. This paper gives a short overview about the method of Built-
In Test, and discusses a few questions of its applicability in electronic systems.
Finally contains deductions related to the advantages of using BIT.
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BEVEZETES

Az elmult években a katonai céli rendszerek esetében tapasztalhaté nagyfoku digitalizacio, €s
a komplexitas novekedése 1j kihivasokat jelent a rendszeres, széles korli vizsgalatok terepi
elvégzése teriiletén. A digitalis eszk6zokon alapuld harctéri informacios rendszer (Battlefield
Information System, BIS) képes fogadni az egyes elektronikai késziilékek vagy rendszerek
beépitett tesztelése (Built-in Test, BIT) soran keletkezd allapotjelzéseket, illetve a
muikodoképességet és a hasznalatot jelzd rendszer (Health and Usage Monitoring System,
HUMSY) jeleit. A beépitett teszt az esetek egy részében képes arra, hogy a hibakat felfedje még
azelott, hogy a késziileék iizemképtelenné vélna, igy figyelmeztetd jelzést adhat. A
rendszerekbe épitett tesztelés lefuttatdsa, és a tesztelési eredmények lekérdezése — eldre
meghatarozott iitemben, vagy alkalomszerlien — Iehetdséget ad az eszkozok aktudlis
tizemkészségének megallapitasara a helyi karbantartés, illetve az irdnyitas szamara [1].
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A beépitett teszt a terepen torténd, minél rovidebb 1dot, és minél kisebb koltséget igényld
javitast is megkonnyiti. Az els6 szint a hiba észlelése utdn, hogy az tizemeltetés helyszinén a
késziilékhez csatlakoztatott egyszerti kiilsé teszterrel (First Line Test Set, FLTS)
megallapitjdk a hibat. Ennek a teszternek nem kell kiilon vizsgalatok elvégzésére képesnek
lennie, elegendd, ha a beépitett teszt eredményeit képes megjeleniteni, esetleg részletezett
formaban. (Esetenként ezek a teszterek tartalmaznak kiegészité vizsgélatok elvégzésére
alkalmas funkciokat.) Egyszeriibb javitasok (példdul aramkéri modul cseréje) a vizsgalati
eredmények ismeretében a helyszinen elvégezhetdek.

Ha a javitas ezen a szinten nem kivitelezhetd, vagy lehetdség van a késziilék helyszinrdl
val6 elszallitasara, akkor kovetkezik a méasodik szint. Itt még mindig a terepen (példaul mobil
javitomiihelyben), de mar egy emelt képességekkel rendelkez6 automatikus teszteld
berendezés (Automatic Test Equipment, ATE) segitségével torténik a hiba megéllapitésa,
majd a javitds. Amennyiben a hiba a terepen nem felderithetd, akkor magasabb szinten
miiszerezett javitomiihelyben hozhat6 csak eredeti miikddési allapotba a késziilék [1].

A KULSO ES A BEEPITETT TESZTELES

A Dbeépitett teszt megvalositasa esetén az adott aramkor (késziilék, rendszer) a sajat
vizsgélatdhoz sziikséges funkcidk lehetd legnagyobb részét magaban az é4ramkdrben
(késziilekben, rendszerben) tartalmazza. Természetesen ez ndveli a bonyolultsdgot, hiszen
tobbletegységeket igényel. A beépitett teszt — és minden tesztelési modszer — legfontosabb
mindséget meghatarozo jellemz6i a hibalefedettség® (fault coverage), a hiba-behatarolasi
(fault location) képesség’, a téves hiba-megallapitas (diagnostic error) gyakorisaga®, valamint
a hibalappangas (error latency) ideje’ [2].

A hagyomdnyos vizsgalati modszer kiils6 tesztert (External Test Equipment, ETE)
alkalmaz. Ebben az esetben a vizsgalo rendszer fizikailag elkiiloniil a vizsgalt rendszertol,
kozottiik egy altalaban igen Gsszetett interfész biztositja a kapcsolatot (1. dbra). A felhasznalt
vizsgald berendezés koltséges, mivel minden tesztelend0 késziilékhez masik teszter
sziikséges. Ezzel a modszerrel — fizikai korlatok miatt — a vizsgalt aramkoroknek csak kevés
pontjan lehet beavatkozni (gerjesztést adni), illetve méréseket végezni. A rendszer moduljai
csatlakozési pontjainak, illetve a modulokon beliili bels¢ aramkdéri pontoknak korlatozott
elérése miatt a tesztelés mindségi jellemzdi nem érik el a kivant mértéket, ugyanakkor
megndvekszik a nemkivdnatos zavarok rendszerbe jutasdnak esélye [3].

INTERFESZ

KULS® TESZTER <::> TESZTELENDO ARAMKOR

1. abra
Aramkorvizsgalat kiilsd teszterrel

% A hibalefedettség megadja, hogy a lehetséges hibakat milyen ardnyban képes a tesztelési eljaras felderiteni.
Idealis esetben a hibalefedettség 100%.

> A hibabehatérolasi képesség a tesztelési eljards azon képessége, hogy képes bizonyos pontossaggal
meghatarozni a hiba fellépésének fizikai helyét.

* A téves hiba-megallapitas gyakorisaga megadja, hogy az Gsszes detektalt hiba kozott milyen aranyban fordul
el6 tévesen hibanak vélt allapot. Idealis értéke 0.

> A hibalappangasi id6 megadja, hogy a hiba jelentkezésétdl a hiba detektalasaig maximalisan mennyi id6 telik
el. Idealis értéke 0, illetve digitalis rendszerekben 1 drajel-ciklus.
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A beépitett teszt az adott rendszer szerves részét képezi, gerjesztést allit eld, valamint a
gerjesztésre adott valaszt analizalja, ugy hogy ehhez kiilsd rendszertél nem, vagy csak
kismértékben kap segitséget. Fontos megjegyezni, hogy a kiilsé teszter nélkiil végzett
vizsgélatokhoz a rendszer néhany egységének (hardcore) hibatlanul kell miikddnie; ilyenek
példaul a tapegység, az oOrajel-generator vagy a tesztvezérld. A beépitett teszttel végzett
vizsgalat esetén jelentdsen egyszerlisodik a teszteld interfész, javulnak a tesztelés mindségi
mutatoi, csokken a tesztelési ido, és a tesztelési koltségek.

A 2. abra egy beépitett tesztfunkcidval rendelkezé digitalis aramkori egység felépitését
mutatja (a tesztelendd aramkor normal tizemmodjaban miikodo be- és kimenetek, valamint a
jarulékos egységek (példaul multiplexerek) nélkiil). A vizsgilandd aramkor bemenetére a
tesztminta generator (Test Pattern Generator, TPG) egy alkalmasan megvalasztott jelsorozatot
valaszol. Az adott valasz Osszehasonlitdsa az elvart véalasszal, valamint az esetleges eltérések
megallapitdsa és bizonyos szintii értelmezése a valasz analizis eredményeként jut vissza — a
tesztminta generatort is vezérld — beépitett teszt vezérldegységbe. Amennyiben a fellépd
hibarol részletes informacidkra van sziikség, vagy a beépitett teszt képességein tilmutatd
vizsgalatokat kell elvégezni, akkor az interfészen keresztiil kiilsé teszter csatlakoztatdsara is
van lehetdség.
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2. abra

Aramkorvizsgalat beépitett teszteléssel [4]

Az interfész az egyes aramkori modulok kozotti kapcsolatok — és igy az egész késziilék —
vizsgalatara is alkalmas lehet, az interfészre felfiizott modulok rendszerként is tesztelhetové
valnak. Az analog aramkori egységek beépitett teszteléssel vald vizsgalata bonyolultabb, mint
a digitalis aramkoroké. A tesztelés sordn analog mennyiségeket (dltalaban fesziiltséget) kell
mérni, illetve eldallitani, mig a vezérlés és kiértékelés digitalis. Az analég mennyiség
eldallitasdhoz digitalis-analog atalakitd, a méréséhez analdg-digitalis atalakitéd sziikséges.
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A BEEPITETT TESZTELES TiPUSAI

A beépitett teszteknek altalaban négy tipusat kiilonboztetjiikk meg: bekapcsolasi (Startup Built-
in Test, SBIT), folyamatos (Continous Built-in Test, CBIT), inditott (Initiated Built-in Test,
IBIT) és karbantartd (Maintainance Built-in Test, MBIT) beépitett teszt [5].

A bekapcsolasi beépitett teszt (SBIT) a késziilék vagy rendszer elindulasa el6tt ellendrzi az
alapfunkciok miikodését. A vizsgélat eredménye lényegében egyetlen bit: ha az ellendrzés
nem taldlt hibat, a rendszer miikkédoképes (GO), ha talélt, akkor a rendszer részben vagy
egészében mikddésképtelen (NOGO). A vizsgalat kimenetelérdl altalaban a felhasznaldt is
értesiti a beépitett tesztvezérld. Amennyiben a rendszer milkodoképes, a tesztvezérld
engedélyezi annak elindulasat.

A folyamatos beépitett tesztet (CBIT) olyan helyen hasznaljak, ahol nagyok a
megbizhatdsagi kovetelmények, mint példaul a repiildgépeknél vagy a fegyvereknél. Ebben
az esetben a rendszer létfontossagl elemeit ¢és funkcioit az {izemszerii miikodés (mission)
kozben folyamatosan nyomon kovetik.® A vizsgalat egy része a hattérben, nem konkurens
modon, masik része az eldtérben, konkurens méddon, a normdl miikédéssel parhuzamosan
torténik. Az elétérben futd rovid, de id6zités- és idOkritikus tesztelési részfolyamatok adatokat
termelnek a hattérben futd hosszabb, elemzd, nem iddkritikus részfolyamatok szdmara. Az
elétérben futod tesztelési folyamatok — a hattérben futokkal szemben — képesek felfedni a rovid
ideig tartd, atmeneti hibaéllapotokat is.

Az inditott beépitett teszt (IBIT) altaldban egy igen részletes vizsgalatot végez, ez kizarja,
hogy vele parhuzamosan megtartsa a késziilék a normal iizemi funkcidit. Segitségével
allapithaté meg legbiztosabban a rendszer miikdddképessége (példaul bekapcsolaskor, a
rendszer normal iizeme elott). Az inditott beépitett teszt képes a legpontosabban meghatarozni
a hiba helyét.

A karbantartd beépitett teszt (MBIT) célja a karbantartas soran sziikséges ellendrzések
elvégzése. Karbantartaskor altalaban néhany memoriarekeszhez kell hozzaférni, ezeket kell
olvasni ¢s irni (példaul hibakod kiolvasas, torlés), vagy javitott szoftververziot kell letdlteni
(upgrade). Ezeknek a tevékenységeknek a tdmogatdsa €s ellendrzése tartozik a karbantartod
beépitett teszt feladatai kozé.

A BEEPITETT TESZTELES ALKALMAZHATOSAGA

A beépitett tesztelés torténhet felfliggesztett normal muikodés mellett (off-line) — példaul
szervizelés esetén —, illetve normal iizem kozben (on-line). Az lizem kozbeni teszt-futtatas
egyszeriibbik esetben a rendszer egy részének vagy egészének iiresjarata alatt torténik (a
hattérben), nem-konkurens modon (3. abra). Ekkor azonban a normal {izemmod alatt fellépd
hibak a teszt lizemmodban nem biztos, hogy jelentkeznek, rejtve maradhatnak. Azoknal a

6 A bekapcsolasi és a folyamatos beépitett teszt sikertelen lefutasa — olyan rendszereknél, amelyek kiilonféle
okok miatt nem allhatnak le teljesen — eredményezheti a biztonsagi iizemmodba (safe mode) valo atkapcsolast. A
biztonsagi tizemmodban a rendszer — legfontosabb funkci6it megtartva — részlegesen miikodéképes marad. A
legfontosabb funkciok muikodoképességének biztositasira redundans egységek hasznalata, vagy a
mitkodésképtelen egység mas mikodoképes egységek adatainak felhasznalasaval valo kivaltasa lehet a
megoldas.
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rendszereknél, ahol nincs liresjarat, a vizsgalat csak konkurens médon torténhet, azaz a
rendszer normal funkcidit megtarto tizeme ¢és a tesztelés parhuzamosan folyik.

< -~ >
t t t t
- pe——P4¢ = Pe——>
normal izemmod teszt normal izemmod teszt
3. abra

Nem-konkurens tizem kdzbeni tesztelés idédiagramja [6]

A beépitett teszt alkalmazhatosdgat tobb tényezd hatirozza meg, illetve korlatozza.
Bizonyos rendszerek — fizikai felépitésiik vagy funkcidjuk miatt — nem alakithatoéak ki ugy,
hogy hatasos Ontesztet lehessen beépiteni. Ezek a rendszerek csak kiilsd teszteld késziilék
(External Test Equipment, ETE) segitségével vizsgalhatdak. Mas esetben a beépitett teszt altal
vizsgalt paraméterek a késziilék helyes miikodése kdzben, illetve meghibasodéaskor olyan kis
értékben térnek el egymastol, hogy a hiba detektalasdhoz igen sziik tlrési paraméter-
tartomdny megallapitasa sziikséges. Ez viszont fokozza a téves hiba-megallapitas lehetdségét,
ilyenkor a késziiléket kiils6 teszterrel vizsgalva a hiba természetesen nem jelentkezik.

A beépitett teszt alapvetden egy belsé mitkddést vizsgald eljards, igy nem biztosit kiilsd
gerjesztést (bemend jelet) a rendszer bemeneti interfésze szdmara, és nem vizsgdlja a
gerjesztésre adott valaszt (kimend jelet) sem a kimeneti interfészen, azaz nem képes kiilso,
zart hurka vizsgalat elvégzésére. Ugyanez sok esetben igaz a késziilék-modulok kozotti
kapcsolatok vizsgélatara is. A belsd, intermoduldris kapcsolatok vizsgalata — az egyre
nagyobb szamban felmeriild igény miatt — egy igen dinamikusan fejlodo teriilet, amellyel a
peremfigyelés (boundary scan) foglakozik. A meglévé moddszerek alapvetden a digitalis
aramkori egységek kapcsolatainak vizsgalatara terjednek ki, de folyamatos fejlesztések
torténnek az analdg aramkori kapcsolatok vizsgalatira is. Az analdg jelek vizsgalatdhoz
viszonylag bonyolult jarulékos aramkor (egy- vagy tobb-bites analog-digitalis atalakito)
sziikséges, valamint a jel jellemzdinek pontos megallapitdséhoz megfeleld mintavétel-
gyakorisag kell. A jarulékos aramkorok analog funkcidknal az eredeti villamos paraméterek
romlését okozhatjak, digitalis funkcidoknal pedig id6zitési problémak meriilhetnek fel.

A fentiek miatt az analdg kapcsolatok és a kiilsé interfészek — amelyek elektromos
szempontbol a legsériilékenyebbek — gyakran nincsenek a beépitett tesztbe bevonva,
csOkkentve ezzel a hibalefedettséget. A beépitett teszt jarulékos aramkorei — mint minden
aramkor — meghibdsodhatnak, csokkentve ezzel a rendszer megbizhatosagat. Azt, hogy a
beépitett teszt mely aramkori egységek vizsgalatit végezze el, illetve melyek ne
rendelkezzenek ezzel a lehetdséggel, jelentdsen befolyasolja a tervezési és a gyartasi koltség.
Bar a minél nagyobb mértékii beépitett teszt noveli a megbizhatosagot, €s csokkenti a javitasi
koltségeket, ugyanakkor a tervezés iddsziikséglete — és igy a koltség is — exponencidlisan nd,
valamint a gyartasra forditand6 0sszeg is emelkedik [1].
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KOVETKEZTETESEK

A fenti technologidk hozzajarulnak a megbizhatosag novekedéséhez, illetve az lizemeltetési
koltségek csokkenéséhez. Az lizemeltetés soran begyiijtétt informaciokbol meghatarozhatoak
a hibak keletkezésének eldzményei és a hibak iddbeni eloszlasa (hiba tipusok és eléfordulasuk
gyakorisaga). A javitasra forditando 1d6 (allasi 1d6) lecsokken, mivel a beépitett teszt képes a
rendszerben jol behatdrolni a hiba helyét. A hibakereséshez nem kell nagy beszerzési és
fenntartasi koltségii eszko6zoket a terepen tartani, illetve ezek szdma csokkenthetd. A pontos
hibahely-meghatarozas eredményeit 6sszevetve a hibak eléfordulasi gyakorisdgaval lehetdség
nyilik arra, hogy meghatarozhat6 legyen, hogy a megbizhatosag novelése érdekében hol kell
valtoztatni a rendszeren.
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