Dr. Bukovics Istvan - Vavrik Antal

INFRASTRUKTURAK KOCKAZATA ES BIZTONSAGA:
KRITIKAI PROBLEMAELEMZES

Absztrakt

A jelen tanulmany egy csokornyit gyiijt, esetenként provokativ modon, azokbol a
mitoszokbol és téveszmékbol, amelyek gyakran gatoljak, hogy egy orszag
megvedhesse egyik legfontosabb vagyonat, amelyet a kritikus infrastrukturak
rendszerébe sorolnak.

Természetesen, miutan megvizsgaltunk néhany kérdest, kisérletet, javaslatot
tesziink a probléemakér megoldasara is.

This study collects - separately provocatively - a bunch of myths and
misconceptions often being an obstacle for a country to protect its one of the most
important wealth that is its critical infrastructure.

Naturally, after analysing some questions we are also going to make a proposal
for solving the problem.

Kulcsszavak: kritikus infrastruktura, sejtautomata, kockazatelemzes,
determinisztikus.

BEVEZETES

Vizsgaljuk meg eldszor is azt az eléggé elterjedt szakmai véleményt, miszerint a kritikus
infrastruktira védelem helyi probléma, a kormanynak csupan biztositani kell az irinymutatast és
a pénzalapokat, a helyi szintek majd végrehajtjdk a kritikus infrastruktira létesitményeinek
tamadasok elleni védelmét. Ezzel szemben az elemzések azt mutatjdk, hogy az orszag
biztonsaganak erdsitésében az ilyen tipusu uj kihivasok meghaladjék a teriileti és helyi szintli
kapacitasokat és hataskoroket.

Vagy egy masik gond is. Ami kritikus helyileg, az nem biztos, hogy kritikus az allam szamara
is. Raadasul, errél gyakran még pontos informdacid sincs, hiszen jellemzden teriileti, vagy helyi
szinten nem rendelkeznek szakszerli, tudomdnyosan megalapozott kockéazatértékeléssel.
Tovabba, ebben még a vizsgalando, vagy védendo teriilet nagysaga sem iranyado, hiszen igazolt
tény, hogy a méret nem mindig a kritikussag meghatarozasanak legjobb mércéje. Mindezekbdl az
is kovetkezik, hogy a védelmi célokra forditott pénzeszkozok elosztasanal nem feltétleniil a
népességszamot, vagy a teriilet nagysagat kell figyelembe venni.

A pénzalapok és felosztasuk, ha nem komplex moédon kezeljiikk a kérdéskort, nem tudjak
megoldani a biztonsag fokozasat, és kiillondsen az uj kihivasok elleni védelem problematikajat.
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Ebben a kérdéskorben a kockazatelemzési folyamatoknak nemzeti perspektivdjara van
sziikség, amely objektiven atirdnyitja a pénzalapokat a kockazat csokkentésére oda, ahol azt a
legjobban tudja mérsékelni.

A kritikus infrastruktura védelmének teriiletén az egyik legsulyosabb kihivast a kdzos
terminoldgia hidnya jelenti. Tl sok ember hasznal til sok rosszul definidlt kifejezést ahhoz, hogy
ugy a hazai, mint nemzetkdzi biztonsagi szakemberek kozosségével megfelelden kommunikalni

crer

hidnya a kerék wjrafeltalalasahoz, hibas inditasokhoz és tobb zsdkutcaba vezet.

A védelem teriiletén dolgozok gyakran taldlkoznak olyan allasponttal, hogy az allam, vagy az
onkormanyzat tehetetlen, mikor a kritikus infrastruktira védelmérdl van sz6, mivel ezen
infrastrukturalis 1étesitmények, rendszerek nagy része magancégek kezében és lizemeltetésében
van. Felmeril a kérdés, hogyan védheti meg a kormany az ilyen javakat, amelyeknek nem 6 a
tulajdonosa. Ez akar a ,,ne tégy semmit” politikahoz is vezethet.

Tévesek azok az elképzelések, amelyek figyelmen kiviil hagyjak a szabalyozas lehetoségét és
kotelezettségét. Ezzel élve valojaban a kormény rendelkezik azzal a hatalommal és lehetdséggel,
hogy megvédje a kritikus szektorokat.

Mindezek mellett van egy beépitett motivacid is. A legtdbb szektor a szolgaltatassal, vagy
termékkel ardnyosan szamldz a fogyasztoknak. Mas szoéval, a szolgéltatds, vagy fogyasztas
leallasaval ledllnak a vallalkozasok bevételei. Tehat minél megbizhatobb a miikddés, annal tobb a
bevétel. Egyetlen dolog, ami tobbe keriil, mint a kritikus infrastruktira védelme, az a mikodés
folyamatossaganak elvesztése.

A vizsgélatok azt mutatjak, hogy a megfeleld szabalyozéas és a profit motivum egyiittesen
megfeleléen mitkddik, és szolgélja a biztonsagot is.

A PROBLEMAELEMZES ES -KEZELES NEHANY LEPESE

1. A cimben szerepld kitétel arra kivan utalni, hogy problémakon valé tiinddés mellett

igyeksziink felhivni a figyelmet olyan jelenségekre is, amelyek a feleldtlenség hatarait suroljak.
Az infrastruktirdk problémaja - mint az oly sokszor lenni szokott - elobb valt politikai, mint
szakmai-elméleti kérdéssé. Ennél fogva azutan elébb kellett egy égetd kérdést megoldani, mint
megerteni. Az eredmény: nylizsgd kapkodas és az Gijragondolas sziikséglete.
2001 szeptember 11-e utan egy fél évtizednek kellett eltelnie ahhoz, hogy megjelenjen az elsé
szakmailag igényes, elméletileg megalapozottnak mondott munka [1], amely a kritikus
infrastruktirak védelmérdl, a nemzetbiztonsag védelme érdekében késziilt. Nincsen tudomasunk
olyan tudomanyos vizsgalatokrol, amelyek az infrastruktarak kérdését érdekmentesen - ha tetszik
oncéluan - tanulmanyozta volna.

Jelen dolgozat hisz abban a Boltzmannak tulajdonitott mondasban, miszerint semmi sem
annyira gyakorlati, mint egy j6 elmélet. A lewisi alapmili meg sem kisérli fogalmilag megragadni
a k6zods vondsokat mindabban, amit kritikus infrastruktiran érteni szoktak (lehet, érdemes). A
kritikus infrastruktira definicidja nyilvanvaléan nem adhaté meg jogi, vagy kozigazgatasi alapon.
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Eppen forditva kellene: amikor mar tudjuk - éspedig mind paradigmatikusan, mind
diszciplinarisan, mind pedig professzionalis mdédon -, hogy mit kell kritikus infrastruktiran
érteni, akkor és csak akkor kell gondolkodni a szabalyozasi, igazgatasi és kormanyzasi kérdésen.

2. Probaljuk feltenni a kérdést: mi a kozos és lényeges (gondosan megkiilonboztetve attol,
ami /étfontossdagui) az alabbiakban:
e pénziigyek és ivovizellatas
veszélyes anyagok és energiaellatas
egeészségiigy és telekommunikaciod
szallitas és telekommunikacio
katasztrofavédelem és posta

Tudjuk persze: ez a provokativ csoportositas nem kdnnyiti meg a munkat. Viszont nem is az a

célja, hogy megkdnnyitse. Inkabb az a célja, hogy felhivja a figyelmet egy egyszert tényre: A
halmazok kozosrész-képzésének miivelete asszociativ.
Tehat mindegy, hogy hogyan csoportositunk. A human maszatolas biiszke arra, ha r4jon, hogy a
»cinkosok kozt biinds, aki néma” ugyanaz, mint ,,blindsok kozt cinkos, aki néma”, netan ,,néma,
aki cinkos” satobbi. Csak arr6l van sz6, hogy a koltd szerint a blindsok, a cinkosok és a némak
halmazanak k6z0s része nem {ires.

3. Amikor Neumann Janos [2] a kozgazdasagi folyamatokbdl absztrahalta a jatékelméleti
lényeget, a legtudatosabban keriilte mindazt, ami napi politikai szempontbdl 1étfontossagi ugyan,
de matematikai szempontbdl nem igérkezik gyiimolcsozonek. E megkdzelités moddszertani
vonatkozasait egyébként a legdidaktikusabban ki is fejtette.

Nem véve természetesen a batorsagot valamiféle parhuzam megvondsara, tegyiik fel legalabb a
kérdést: milyen lehetne a kritikus infrastrukturak egy matematikai modellje?

Egy kijelentést biztosan tehetiink: A fenti tiz dolog mindegyikében, a pénziigyektdl a postaig,
valamilyen forméban megtalalhatd a haldzat. Ez a kijelentés persze szinte semmitmondd, hiszen
a ma reneszanszat ¢16 halozatelmélet - ontudatos tudomany modjara - vildgmagyarazo elvekre
tor, és szerinte bizonydra nincsen olyan dolog a vildgon, amelyben ne lehetne felfedezni
valamilyen formaban a haldzatot. Talan egy Iépést jelent eldre a kritikus infrastrukturak
matematikai modellje felé, ha felfigyelink a villamosenergia-hdl6zatok USA-ban folyo
matematikai modellezésére. Az EPRI (Electric Power Research Institute: a magyar VEIKI
megfeleldje) Intézetben 1994-ben kezdték meg a villamosenergia-halozatok matematikai
modellezését (késébb a kutatdsok egyetemi kutatohelyeken folytatddtak). Ez a monumentalis
kutatomunka - Ggy tinik - az illetékesek figyelmét teljesen elkeriilte. Nemcsak itthon, az USA-
ban is. Nem kisebb horderejii dologroél van sz6, mint a Neumann Janos altal feltalalt sejtautomata
elméletet alkalmazasarol. Jellemz0, hogy az EPRI-ben elért eredmények a Lewis-féle alapmiiben
megemlitésre sem kertiltek, és a hazai sejtautomatakutatas is ignoralja.

Erre a jelenségre gondoltunk, mikor a fentiekben a feleldtlenség hatérait emlitettiik.

4. Miel6tt a kritikus infrastruktirdk matematikai modelljének sejtautomata-aspektusait
felvazolnank, némi elokésziilteket kell tenniink a matematikai modellekkel, valamint az elméleti
leiras problémaival kapcsolatban.

[3] felteszi a kérdést: Mit jelent az a sz6, hogy biztonsag? Es megvélaszolja:
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,Biztonsag jelenti mindazokat a vonasokat, amelyek kielégitik a tarsadalom tagjainak azon
elvarasait, hogy ¢életiik (és utodaik élete) soran az adott 1étesitmény ne okozzon semmilyen olyan
karos hatast, amelynek elharitdsaval torédni kell.”

A Dbiztonsagot a kovetkezOkben esziink agaban sincs filozofikus mélységben és
altalanossagban definidlni, boldogan megelégednénk azzal, ha sikeriilne egy-két vondsra
ramutatni a tekintetben, hogy milyen természetlieck a kritikus infrastruktardk biztonsaganak
tudomanyos problémai.

A fenti idézet lizeni, hogy

,,a tudomanynak van keresnivaldja az atomerémiivek biztonsaga teriiletén.”

A tudomanyt ebben a témakorben az érdekli elsésorban, hogy mi a biztonsag. De egyaltalan nem
mint szot, vagy magat a biztonsag fogalmat akarja meghatarozni, csupan azt kivanhatja
szabatosan megallapitani, hogy a biztonsagrol szolo kijelentés mikor mondhato minden kétséget
kizaré médon igaznak, azaz bizonyosnak. Erdekli tehat ezzel dsszefiiggésben, hogy mit jelent
valamit bizonyossdggal dllitani. Erdekli tovabba, hogy mi a biztonsagrél szolé valamely igaz
kijelentésnek a logikai strukturaja. Hogy mit jelent, hogy az X személy tudatdban van az S
szituacionak. A tudomany nem tud mit kezdeni az olyan kozhelyekkel, hogy ,teljes biztonsag
nincsen”, meg hogy ,,nincsenek abszolut igazsagok™. A tudomany nagyon jol tudja, hogy

»-..a koznyelv tekintetében nemcsak hogy az igazsagfogalom definicidja, de még kovetkezetes €s
a logika torvényeivel osszhangban 1év6 hasznélata is lehetetlennek tiinik.” [4], 57. old. Es: ,,Bar
az ‘igaz mondat’ kifejezés jelentése a koznyelvben igen vildgosnak és érthetdonek latszik, e
jelentés pontosabb meghatdrozasara irdnyuld minden eddigi kisérlet eredménytelen maradt...”
[4], 55. old.

5. A fentiekkel azt a - talan provokativ - alldspontot szeretnénk eldkésziteni, miszerint a
kockazat és biztonsag uj paradigméjara - tudomanyos (tehét érdekmentes) szemléletmddjara - van
sziikség. Ennek egyik els6 mozzanata volna-lehetne a sejtatutomata-kutatas. Lehetdleg [5]
szellemében.

Ahelyett, hogy a sejtautomatak népszerisitésével toltenénk a draga terjedelmet, megemlitjiik,
hogy van itt egy probléma. A bonyolultsag. Természetesen nem a sz6 koznyelvi értelmében,
hanem, mondjuk gy, hogy van egy teljesen determinisztikus, de nem elore jelezheto allapotu
automata.

Hogy ez nem fabol vaskarika, azt a késobbi kdoszkutatok fiatal korukban sokat vitattak.

Teljesen determinisztikus, amelynek tehat minden Aallapotara a rakovetkezd allapot
egyértelmiien meghatarozott. Es persze szamitogéppel konnyen kiszamithatd. Ugyanakkor
azonban nem lehet elore kiszamitani az n-edik allapotat, ha n egy egynél (joval) nagyobb
egészszam. (Ilyesmit a klasszikus mechanika persze nem ismer, bar Max Born [9] mar pedzette).
Ilyen esetben mit jelent a modellezés?

A modellezés determinisztikus, a modellezendd - mondjuk a kritikus infrastruktirak halézata -
viszont véletlenszerii. Nem azért véletlenszerti, mert keveset tudunk réla, hanem /lényegileg az.
Ez azt jelenti, hogy még ha determinisztikus lenne is, azzal sem mennénk semmire, mivel az
allapotjelz6k maguk eleve stochasztikus eredetlieck. Olyan ez, mintha - valamely
szuperszamitogéppel - meg lehetne oldani a pontmechanikai n-test problémat, azaz ki tudnank
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szamitani, hogy egy f6zéedényben 1évé molekuldk mindegyike mikor hol tartézkodik és milyen
sebességgel, akkor sem tudnank kiszamitani az edényben 1évé anyag (termodinamikai rendszer)
halozatban - mondjuk az orszagos villamosenergia-hal6zatban - mikor melyik fogyaszto, illetve
generator milyen allapotban van, az véletlenszer(i. Statisztikai kérdés. Az iizemeltetés lehetetlen
lenne, ha csupan azokra az adatokra kellene szoritkozni, amelyek valamely szuperszamitogép
szolgéltatta egyedi adatokra korlatozddnék. Azt ugyanis statisztikailag fel kellene dolgozni. A
kivanatos mikodés ugyanis statisztikailag jellemzendo és jellemezhetd, a nemkivanatos mikodés
azonban nem. Az determinisztikus modellt kivan.

A probléma marmost az, hogy mi a kapcsolat a stochasztikus és a determinisztikus jellemzok
kozott. A nemkivant esemény - egy blackout - egy kritikus esemény mindig egyedi, egyszeri,
azonos koriilmények kozott meg nem ismételhetd, nem stochasztikus, bar lehet tomegjelenség (de
nem véletlen tomegjelenség) is. Ezért tehat kiviil esik a valoszinliségszamitas érvényességi
kérén'. A valésziniiségi kockazatelemzés korén is.

Mi a kapcsolat tehat, hogyan opracionalizalhatd? Két ut latszik.

Az egyik a Neumann 4ltal megkezdett ut.

Hozzunk létre megbizhatatlan elemekbdl megbizhat6d rendszereket! Ezt elvileg meg lehet ugyan
tenni, de a determinisztikus allapotleirashoz igy sem juthatunk el. Ehhez ki kellett talalni a
valoszintiségi logikat, ami igen igéretes, csak nem szolgaltat hidat a stochasztikus és a
determiniszikus kozott. Ugyanis nincsenek ,rejtett paraméterek”, amelyeket hozzacsatolva a
valoszintségi rendszerjellemzéshez, egyszer csak az egész rendszer determinisztikussa valik, €s
ezaltal az egyszeri jelenségek eldre jelezhetdvé valnak. Ez az Ut nem jarhat6. Maga Neumann
mutatta meg, hogy rejtett paraméterek nincsenek, nem létezhetnek. A legjobb példa erre a
velejéig statisztikus természetli kvantummechanika. Ide sem lehet rejtett paramétereket bevezetni,
hogy visszanyerjiikk a laplacei determinisztikus vilagkép-paradicsomot. Nem. A stochasztikus
leirdsnak nincsen determinisztikus hataresete. Van ilyen. Példaul az elektrodinamikanak sincsen
nemrelativisztikus hataresete.

A masik ut Carnapé.
Explikdljunk! Minden megfigyelést, sejtést, hipotézist fogalmazzunk meg egységes, formalizalt
nyelven, amelyen kifejezett allitdsok ugyanugy nem fiiggnek az egyes fizikai diszciplinakban tett
hanyagolasoktol és ,kozelitésektdl” (mihez), mint ahogy az altalanos relativitaselméletben
alapkovetelmény (és milyen termékeny!), hogy a fizikai jelenségek leirasanak nem szabad attol
fiiggnie, hogy milyen koorniatarendszerre vonatkoznak. A szuperszamitogépek nemcsak gyorsan
szamolnak, de a logikai kovetkeztetések vonatkozasaban is messze feliilmuljadk az ember

! Szivleljiik meg Rényi Alfréd [6] szavait: ,,Azonos koriilmények kozott megismételhetetlen, egyszeri (Rényi Alfréd
kiemelése) véletlen eseményekkel a valosziniiségszamitas és altalaban a tudomany [az én kiemelésem: B. I] nem
foglalkozik ”

Ez a felfogas ma mar némiképpen tulhaladott és a terrorizmus, a természeti katasztrofdk és az éghajlat-
sz¢€ls6ségesedés problémai aktualizalddasa folytan kihivasként jelenik meg.

Rényi irja:

»Egy egyszeri véletlen eseménnyel kapcsolatban a tudomany nem tehet tobbet, mint hogy megallapitja annak
véletlen jellegét.”

Allaspontom szerint a tudomény igenis tobbet tehet ennél. A tudomany nem tagadhatja, és nem ignoralhatja, hogy az
egyszeri eseménynek is lehet kockéazata, és hogy kiilonb6z6 eseményeknek kiillonbdzo lehet a kockézata.
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képességeit. Itt azonban kozbejon a Godel-tétel. Minél pontosabban fogalmazzuk meg
kijelentéseinket, annal inkdbb szamithatunk arra, hogy eldénthetetlen problémaval talaljuk
szemben magunkat. Visszakdszon a kvantummechanikabol a Heisenberg-féle hatarozatlansagi
relacio (kelloképpen humadn-elmaszatolt) interpretacidja: minél pontosabban ismerjiik egy
mikrofizikai rendszer (pl. atom) helyét, annal pontatlanabbul ismerhetjiik meg annak sebességét.

Kinalkozik az otlet: Talan Neumann és Carnap egyiittesen segithetne!? Alkalmazzunk
kvantumlogikat! A kvantumlogika mégiscsak a velejéig stochasztikus kvantummechanikébol nétt
ki logikava, marpedig a logikanal determinisztikusabb diszciplinat el sem lehet képzelni (nem
valoszintiségi logikardl van sz6.) Meglenne tehat a hid - elvileg legaldbbis - a stochasztikus és a
determinisztikus kozott? Sajnos nem. Mert nem elég, hogy Godel kozbejon, még valami torténik.
A kvantumlogika egyszeriien felfoghatatlan a jozan (és logikailag pallérozott) ész szamara. Mint
falujabol soha ki nem mozdult sivatagi bennsziilott szdmara a hegy, vagy gimnazista szamara a
Bolyai-geometria.

A kvantumlogika torvényei logikusak béar, amennyire csak lehet, amde ugy logikusak,
ahogyan a foldgomb sikbeli képe hiiséges a gombi valésaghoz. Mindent at kell szdmolni, ha
komolyan akarjuk hasznélni, rdaddsul olyan aprd probléma is jelentkezik ebben a franya globalis
szemléletben, hogy példaul az északi sarkon nincsen idé. Ugy nincsen, ahogyan a mdbiusz-
szalagnak nincsen mdasik oldala.

6. Nézzik meg Strogatz-Barabdsi kutatasait, a halozatkutatok allaspontjat az
erémiibiztonsag tekintetében”.

“Something will be inevitably missed, however, during all this finger-pointing: this week's
blackout has little to do with faulty equipment, negligence or bad design. President Bush's call to
upgrade the power grid will do little to eliminate power failures. The magnitude of the blackout is
rooted in an often ignored aspect of our globalized world: vulnerability due to interconnectivity.”
Magyaran:

»Valami feltétleniil hianyzik azonban ezen ujjal mutogatas soran: a legutobbi blackoutnak semmi
kéze hibas eszkozhoz, gondatlansdaghoz, rossz tervezéshez. [a szerzOk kiemelése]. Bush elndk
felhivasa a villamosenergia-halézat javitasa érdekében kevésnek bizonyul a hibak
kikiiszoboléséhez. A blackout jelentdsége globalizalt vilagunk egyik gyakran mell6zott
aspektusaban gyokerezik: a sebezhetdség az 6sszekapcsolodasnak kdszonhetd.”

7. A kritikus infrastruktardk kockazata és biztonsaga problémaelemzéséhez a kovetkezd

szempontokat javasoljuk atgondolni.

e Minden kritikus infrastruktra par excellence: sziinkategorematikus (taxondémikus)
kockazati rendszer. Ez az alapvetd fogalom és elméleti kornyezete részletes kifejtésre
keriilt a [7] dolgozatban.

e A kockazati rendszerek leirdsara szolgéalod legalkalmasabb matematikai modell a logikai
kockazatelemzés, ezen belill pedig annak szintvédelmi metodikaja [8]

e A szintvédelem kezelésének adekvat moddszere a kockazati rendszerek taxonomiajara
kialakitott modszer azon része, amely az un. indikatortabldazafbdl von le matematikai (az
un. Galois-kapcsolatokra vonatkoz6) kovetkeztetéseket.

2 http://www.edge.org/3rd_culture/blackout/blackout index.html
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A kritikus infrastruktura specifikuma, hogy olyan szerkezeti rendszer, (azaz halozat)
amelynek minden komponense egyben a rendszer indikatora is. Autoindikativ rendszer.

A kritikus infrastruktira védelmének az a specifikuma, hogy (a kritikus infrastruktara)
halozatanak allando stratégiai dtstrukturalasaval valdosul meg. Ez az eljards az
operaciokutatasban és a logisztikaban alkalmazott szallitasi probléma megoldasaval, a
gyakorlatban a villamos energiahalozatok teherelosztasaval, a kémiai technoldgiai
(muiszaki kémiai) rendszerek esetében pedig az allokacio elméletével (azaz a kémiai
technoldgiai rendszerek kapcsolaselméletével) all szoros szellemi rokonsagban.

A valdszinliségi kockazatelmélet allokacidelméleti kiterjesztése T.P. Lewis €s iskoldja
nevéhez flizédik [1]. A feladat: ennek - a logikai kapuhaldzatokkal torténd reprezentaciot
meghalado és a logikai kockazatelmélet paradigmajaba valé bevondsa €s altalanositasa
tetszoleges technologiai grafok (szerkezeti rendszerek) esetére. Az onszervezo
tesszelacios rendszerekkel (sejtautomata felfogasban) vald kapcsolat kiépitése is
meggondolando. [10]
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