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ANONIMITAS AZ INTERNETEN

Abstract

A cikk célja, hogy bemutassa az anonimitds biztositisanak formadit és a
rendelkezésre allo technikai eszkozoket, amellyel a felhasznalok megvédhetik
személyes adataikat illetéktelenek elott. A megoldasok nem csak joindulatu célt
szolgalnak, segitenek annak is, aki szandékosan rejti el kilétét a kiilso megfigyelok
(személyek vagy technikai eszkozok) elol.

The aim of this paper is to introduce the realisation methods of anonymity on
public networks including the existing technical tools and infrastructures. Using
these techniques users are able to hide their personal data from third parties.
These solutions are available for malicious use as well, for communicating
parties who are to hide their real identity from outside persons and technical
instruments.
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1. Bevezetés

Az internet mara egy komplex szolgaltatdsokkal rendelkezd, univerzélis szolgaltatd
csatornava valt. Ez azt jelenti, hogy informacidkeresésen tul vasarlasra, banki iigyekre,
személyes iigyek intézésére, e-mailezésre, telefondlasra stb. hasznalhat6. A sokszinliség
viszont nem parosul biztonsaggal. Ha egy védtelen szamitdégép ma kikeriil az Internetre, par
percen beliil (aktiv hasznélat nélkiil is) szamos rosszindulati tamadas aldozatava valik. Ez
ugy lehetséges, hogy szemben a 90-es évek virusaival, a kartevOk nem passziv mddon
varakoznak, hogy egy f4jl elinditasaval megfertdzhessenek mas gépeket is, hanem aktiv
modon, az Internet segitségével tjabb prédat keresnek a felhasznald tudta nélkiil. Az elleniik
vald védekezésre rengeteg tipusu tlizfal és virusirto all a felhasznalok rendelkezésére.

A tamadas azonban tgy is érhet minket, hogy a szamitégépiink nem fert6zédik meg. Az
interneten, hogy bizonyos miiveleteket elvégezziink, szdmos internetes oldalt latogatunk meg,
sokszor meg kell adni valamilyen személyes azonositot stb. A felhasznalé minden
tevékenységét egy oldal nyomon kovetheti un. cookie-k (siitik) segitségével. Ezek kisméretii
szoveges informaciot tarolnak, melyek automatikusan elkiildésre keriilnek, ha a felhasznalo
egy linkre raklikkel. Ilyen médszerrel eltarolhatoak azok az aruk, melyeket a felhasznalé egy
on-line boltban a kosaraba tett, vagy rogzithetd milyen dolgokat nézett meg, és az igy nyert
informécio alapjan mas arura is felhivhato a figyelme automatikusan.

Sok esetben a szokésainkat figyel6 modszerek hasznosak, de eléfordulhat olyan eset, amikor
a felhaszndldo nem szeretné, ha azonositand 6t a masik fél. Féleg nem, ha esetleg olyan
tevékenységet végez on-line, melyrél nem szeretné, ha barki hozzd kotné. De az ilyen
sz€lsOséges esetek figyelmen kiviil hagyasa esetén is eléfordulhat, hogy valaki nem szeretné,
ha telefonszamla adatait, az egészségi allapotara vald adatait, a pénziigyi helyzetét és adatait
(hitelkartya szdm) stb. egy harmadik fél 6sszekapcsolhassa.

Legtobb esetben nem tudhatjuk, hogy mi is torténik a hattérben. A térvények ugyan eléirjak,
hogy a személyes adatokkal foglalkoz6 oldalak jogi nyilatkozatot tegyenek, ahol leirjak
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pontosan, hogy milyen cé€lbol és hogyan dolgozzak fel az altalunk kiadott személyes
adatokat, a felhasznalonak a gyakorlatban azonban nincsen semmi lehetdsége, hogy ezt
ellendrizni is tudja. Nem is emlitve az olyan eseteket, amikor a szolgaltatd akaratan kiviil, a
rendszerébe valo betorés révén jutnak illetéktelenek kezébe személyes adataink. El6fordulhat
olyan eset is, amikor az on-line kommunikaciot harmadik, rossz szandéku fél lehallgatja, és
igy jut illetéktelen adatokhoz.

2. Az anonimitas tipusai

Ahhoz, hogy megfeleld6 modszert tudjunk alkalmazni identitdsunk elrejtésére, meg kell
hatarozni, hogy mit is szeretnénk a masik fél eldl elrejteni. Egy on-line kapcsolatnak harom
olyan attributuma van, amely a kommunikéalo felek anonimitasat hatdrozza meg: a kiildé
kiléte, a fogado kiléte és a kettdjiik kozott 1évo kapesolat. A kiildd kilétének elrejtésekor, a
tamado nem tudja megallapitani, ki az lizenet forrasa. A fogadod kilétének elrejtése esetén, a
tdmado azt nem tudja megallapitani, hogy ki az, akinek az iizenet sz6l. A harmadik esetben a
tamado latja a kiildét és a fogaddt, de nem képes arra, hogy a koztiik 1évé kapcsolatot
felfedje.

A megfeleld védelemhez meg kell hatarozni azt is, hogy ki az a harmadik fél, a ,,tdmado6”, aki
eldl a fenti informéciokat el akarjuk rejteni. Kiilonosen kényes szitudcioban lehet akar a
kommunikalo fél is, aki elott a kilétiinket nem szeretnénk felfedni, de legtobb esetben a kiilsé
tamadok ¢és a belsd kompromittalodott egységek eldl szeretnénk a fenti informéciokat
elrejteni. A kiilsé tdmado egy olyan entitds, ami képes arra, hogy a teljes kommunikéacios
utat, vagy annak egy részét feliigyelje, és a felligyelt részen athaladé tizenetek mindegyikét
lehallgassa. A belsd eszkdzok pedig lehetnek kompromittalddott routerek, melyek a timado
befolyésa alatt, szamara (is) tovabbitjak a rajtuk athalad6é informaciot [5].

3. Technikai megoldasok
Ahhoz, hogy a fenti célokat elérjiik, szamos gyakorlatban alkalmazhatd megoldas létezik.

Anonim proxy-k

A proxy szerver egy adott alkalmazasra (HTTP, e-mail stb.) kiépitett gyorsito tar altalaban.
Fogadja a klienstdl érkezd kéréseket, és ha nem szerepel a gyorsitd tarjaban tovabbkiildi
azokat a cimzettnek, majd a megkapott informaciot amellett, hogy tovabbitjak a kiildonek, el
is taroljak azt a gyorsitotarukban (Id. 1. dbra). Ebben az esetben viszont a cimzett szdmara a
proxy fog a kommunikacios félnek tiinni, tehat a kiildo személye elrejthetd a fogadd (és a
proxy-n tuli halézatot figyeld tdmado) eldl [5][7].
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1. abra A proxy miikodési elve

A gyakorlatban a proxy egy helyi halozatbol fogad kapcsolatot, és a célja, hogy a kiilsd
kommunikéciot felgyorsitsa. Az anonim proxy-k viszont barhonnan fogadnak kapcsolatot, és
azt allitjdk magukrol, hogy az altaluk megszerzett informéciot (ki, kivel és mit kommunikalt)
nem adjak at harmadik félnek. Az internetrdl letolthetd ilyen anonim proxy-lista, melyet
1d6rdl idore frissitenek, és a nyilvantartott proxy-k mindegyikét leellendrzik, hogy tényleg
nem adja-e ki az adatokat illetékteleneknek (akik akar a biiniildozési szervek is lehetnek).

Az elénye ennek a megoldasnak, hogy ingyen igénybe vehetd, és egyszerii esetben megfeleld
védettséget nyujt; a hatranya, hogy meg kell bizni a proxy-ban, és csak egy bizonyos
alkalmazasi célbdl (pl.: HTTP) alkalmazhato

A Chaum Mix

A Chaum Mix képes arra, hogy elrejtse a kiildo személyét a kommunikécios partner elott,
illetve meggatolja, hogy a kiild6 ¢és fogadd kozotti kapcsolat harmadik fél szamara
felfedezhetd legyen. Miikddési elve a 2. dbran talalhato [5].
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2. 4bra Chaum Mix

A kiildendd tlizenetet a Mix altal ismert kulccsal titkositjadk. A Mix, dekddolja az iizenetet, és
tovabbkiildi a cimzettnek. A Mix a feldolgozast kotegelt modban végzi, igy meg tudja
valtoztatni a kimend tizenetek sorrendjét (pl.: ha egy iizenet a 2. volt a sorban, biztos, hogy a
kimend sorban nem a 2. lesz), megnehezitve igy a Mix két oldalat figyel6 szdmara, hogy
Osszeparositsa a kimenetet és a bemenetet. A Mix eldobja az lizenetismétléseket. (Ha a kiildd
fél ugy érzi, hogy az ilizenet nem ért célba, ujra elkiildi azt. Ez a TCP/IP protokoll
mechanizmusaibol kdvetkezik.)

A fenti felallasban a kiildonek meg kell biznia az 4ltala hasznalt Chaum Mix-ben, hiszen 6 az
aki, ismeri az elrejtendd informdaciokat, viszont nem biztos, hogy a felhasznalé feliigyelni
képes a miikodését. Ahhoz, hogy a megbizhatosagot ndvelni lehessen, tobb Chaum Mix-en is
atkiildhetd az informacid. Ebben az esetben, ha csak egy Mix is korrektiil viselkedik, a
kommunikécios partnerek kiléte nem fedhetd fel a tamadé altal. A 3. dbra mutatja, hogy a
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gyakorlatban ez hogyan is néz ki. Lathatd, hogy az egyes Mix-ek csak az 6 kommunikacios
partnereiket, és csak az 6 altaluk hasznalt kodolasi kulcsot ismerik. Igy a 3. Mix csupan azt
tudja, hogy a 2. Mix-tdl jové csomagot a cimzettnek kell eljuttatnia, és szamara a forras a 2.
Mix. Ezt betartva érhetd el, hogy ha legaldbb egy Mix nem kompromittilodott, az elért
célkitiizés megvalosul, vagyis a kiildo fél illetve a kommunikécios kapcsolat a kiildé és
fogado kozott harmadik fél altal nem felismerhetd.

1. MIX 2. MIX 3. MIX
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— @

 ®

v

3. &bra Chaum Mix-ek lanca

A Chaum Mix-ek elénye, hogy megfeleld biztonsadgot nyUjtanak, hatranya, hogy az egyes
Mix-eket kiilonboz6 (tdvoli) haldzati szegmensben célszerii elhelyezni.

Onion routing

Az Onion routing Chaum Mix-ek valos idejii halézata; egy altalanos célu infrastruktara
anonim kommunikacios célokra nyilt hal6zatokon, mint az internet. Alkalmazés specifikus
proxy szerverek hasznalatdval barmilyen célra fel lehet hasznalni [4][5].

A miikodés ugynevezett Onion Routerek logikai halézatan alapszik. Minden egyes Onion
router egy valos idejii Chaum Mix. Az lizenetek kozel valos idében tovabbitddnak ezeken a
haldzati elemeken. Az egyes routereket kiilonboz6 halozati szegmensekbe kell telepiteni. Az
anonim kapcsolat az egyes Onion routerek kozott dinamikusan épiil fel. Ld. 4. abra.

Az ilyen megoldas eldnye, hogy elosztott, hibatiird és biztonsagos.
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4. abra Onion router architektlra

A szomszédos routerek kozott hosszi tava kapcsolat all fent, a kapcsolatok kozotti
kommunikacio DES' titkositassal kodolt. Mind a fogadé mind a kiild6 irany kiilon kulccsal
titkositott. A kapcsolaton az anonim kéréseket multiplexalt modon szolgaljak ki. Az anonim
kommunikécios csatorndk mindegyike egyedi azonositoval rendelkezik (ACI — Anonymous
Connection Indicator). Egy ACI egyedi azonositdja a kommunikacionak két onion router
kozott, de az egész haldzaton ez méar nem igaz. Minden lizenet azonos, 48 bajt hosszira
tordelt. Az egyes lizenettoredékek szintén DES-sel kodoltak. Kiilonbozo kérések
iizenettdredékei keverednek, de az egy lizeneten beliili lizenettdredék-sorrend nem valtozik.
Ahhoz, hogy egy alkalmazas az ily mddon létrehozott anonimitast biztositd halozaton
keresztiil kommunikaljon be kell allitani, hogy az egyik onoin router belépési proxy-jat
hasznalja, amikor az internetes kommunikéciot végzi. Az els6é kérés az onoion routerek
halozatan véletlenszertien bolyong, majd véletlenszerii az is, melyik router kilépési pontjan
tavozik a kérés az eredeti cimzett felé. Ha a kilépési pont el tudja érni a kivant cél, akkor
1étrejon egy logikai utvonal az onion routerek haldzatan, és a kommunikacié minden tovéabbi
csomagja az elsd altal bejart utat foglya megtenni.

A routerek kozotti kérések a Chaum Mixek strukturajahoz hasonléan hagymahéj
szerkezetliek, innen a megoldas elnevezése. Minden réteg az adott oinoin router nyilvanos
kulcsaval kodolt. A kezdeti router allitja el a teljes hagymahéj szerkezetii iizenetet, az elsd
kérés altal begyljtott nyilvanos kulcsok alapjan. Ahogy a kérés tovabbitédik a halozaton
minden egyes router lebont egy réteget (a sajatjat). Ellentétes iranyban a miivelet is
megfordul, és minden router hozzaad egy réteget a csomaghoz.

A kapcsolat bontdsat a kommunikéacié két végpontja kezdeményezheti, melyet a
kommunikécioban részt vevo routerek tovabbitanak egymésnak.

! DES: Data Encryption Standard — Titkositasi szabvany 1976-t6l, szimmetrikus kulcst blokk kédol6.
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Anonym crowds

Az onion router megoldas megkdveteli egy allandé haldzat meglétét, ami draga megoldas. Az
olcsobb megoldas az anonim tomeg hasznélata. A ,tomeg” felhasznalok egy dinamikusan
kialakitott csoportja. Minden felhasznald futtat egy ,,jondo” nevili processzt. Ha egy
felhasznal6 elindit egy jondo-t, akkor az kapcsolodik egy kiszolgélohoz, amit ,,blender””-nek
hivnak. Ez ellatja az 0j klienst a megfeleld informéciokkal, hogy csatlakozhasson a
halézathoz (titkositasi kulcsok, stb.), és jelenti az 0 kliens megérkezését a tomeg tobbi
tagjanak.

Ha a felhasznéalé anonim modon szeretne kommunikalni, akkor a Web-bongészdjét ugy kell
beallitania, hogy mint egy proxy-t hasznalja a sajat jondo processzét. Ha ez a jondo fogad egy
kérést, akkor azt tovabbitja a tdmegben szerepld masik jondonak (vagy akar rogton kiildheti a
cél felé is!). Ez eldonti, hogy a kérést tovabbitsa a cél felé, vagy tovabbkiildje a tdmegen
beliil. Az elsé csomagot kovetd kérések, az elso altal kijart utat kovetik. A valasz lizenetek is
ezt az utat kovetik, természetesen forditott irdnyban. A jondo-k kozotti kommunikécio
titkositott.

A megoldas elrejti a kiildé személyét, hiszen a tdmado latja ugyan az iizenetet, de nem tudja
megmondani, hogy a tdmeg mely tagja kiildhette azt. A kiildd nem kiilonboztethetd meg a
tobbi nem kiild6tol. Egy helyi tdmaddé meg tudja figyelni a tomegben 1évo egy kliens
kommunikécigjat, igy tudja a kiildé kilétét, de a c€lt nem ismeri, mert a halézaton beliili
kommunikacié titkositott, kivéve abban az esetben, ha a kérés a cél felé lett tovabbitva. A
tomeg szerepldi viszont Osszejatszhatnak, és eltérhetnek a protokolltol, kiadva az altaluk
tovabbitott (kddolatlan) informaciot egy tamadd szamara.

Az anonim tomegek hatranyai, hogy a kérés tartalma a tomegen beliili jondo-k el6tt ismert. A
protokoll kijatszhatd Java appletekkel és ActiveX komponensekkel, mert ezek hasznalata
kozvetlen kapcsolatot kovetel. A jondo-k hasznalata jelentds koltséget jelentenek. A
megoldas nincs védve DoS? taimadasok el6l.

Onion routers Anonym Crowds

a kiildd és a fogadd nem kapcsolhatd 6ssze | a kiildé anonimitésat biztositja

a kommunikaciét teljes mértékben
lehallgatni képes timadoval szemben nem
nyujt védelmet

védelem a kommunikéciot globalisan
lehallgatni képes tamadotol

nyilvanos kulcst titkositast hasznal
(legalabb a kommunikacids csatorna szimmetrikus titkositast hasznal
felallitasa idején — elsé csomag kiildésekor)

1. tablazat Az Onion routerek és anonim témegek 6sszehasonlitasa

Anonym.OS

Ma mar ingyenes operacios rendszer is késziilt az anonimitds biztositasara, az
Anonym.OS[1]. Ez az operacios rendszer az anonim tdmeg megoldasat hasznalja fel. Az
operacios rendszer egy ugynevezett live CD, vagyis CD-rél mikodik, és minden futas kdzben
generalt adatot a memoridban tarol, igy a gép Ujrainditasa illetve kikapcsoldsa utan

% DoS — Denial of Service: Olyan tAmadasi méd, ahol a cél a haldzat megbénitasa nagy szamu kérés

kuldésével.
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semmilyen arulkodé adat nem marad a kliens szamitégépén [2]. A rendszer a Tor anonim
halézatot haszndlja, és egy megfigyeld szdmara Windows XP-nek tlinik, hogy ne tlinjoén fel
kiiloncsége. A Tor rendszerben a felhasznalok kozotti kommunikécio titkositott, masodik
generacids onion routing-nak is nevezik, mert egyszerre valositja meg az onion ruterek altal
kovetett megoldast, és az anonim tomeg altal nyujtott dinamikusan valtozé halézatokat [3].
Az operacios rendszer rendelkezik e-mail klienssel, bongészovel és azonnali iizenetkiildd
programmal, igy az internet altal nyujtott 6sszes népszert szolgaltatast ki tudja elégiteni.

Osszegzés

A fent vazolt mddszerek mindegyike kétélii: hasznalhatnak helyes célt, illetve arthatnak is.
Segithetik az atlagos felhasznalot abban, hogy megvédje személyes adatait illetéktelenektol,
viszont nagyszerii segitség azoknak, akik az interneten illegélis vagy megkérddjelezhetd
dolgot végeznek.

A modszerek felsorolasa koveti erdsségiiket, kivéve az utolsd két megoldast. A TOR és az
Onion routing rendszerek egymasnak alternativai. A TOR az Onion routing un. light-weight,
pehelysulyt megoldasa. Az Onion routing igényel egy eldre kiépitett, robosztus, karbantartott
rendszert, melyet felhasznalva elrejtheté a két kommunikald fél kozotti kapcsolat. A TOR
rendszerek Onszervezddd, Onkéntes ,aktivistdkbol” allnak, akik egymast segitve, sajat
kapcsolatuk sebességének és szamitasi kapacitasuk egy részét feldldozva végzik el ugyanazt a
feladatot, amelyet az Onion routing rendszerek is megvalositanak amellett, hogy sajat
kéréseiket is kezelik.

A kozelmultig az anonim proxy-k jelentették az egyetlen elérheté megoldast, amellyel kétes
mélységli, de egy bizonyos szintli anonimitési fok elérhetd volt. Az Onion routing megoldas
draga, a dedikalt hal6zat miatt, viszont nagy hatasfoki modszer. Az elmult egy évben a TOR
rendszerek elterjedése lehetdvé teszi, hogy az atlagos felhasznald is az Onion routing altal
nyujtott szolgaltatdst vehessen igénybe. Az egyre gyorsabb végfelhaszndloi internet-
kapcsolatoknak koszonhetéen a TOR rendszerek haszndlata nem okoz észrevehetd
felhasznaloi-¢lménybeli kiilonbséget. Emellett szamos kozelmultban megjelent ingyenes
alkalmazas tdmogatja, Gigy, mint a fentebb emlitett Anonym.OS vagy a hetekben megjelent
TorPark névre keresztelt, a Firefox bongészd alapjait hasznalo, TOR rendszereket igénybe
vevO anonimitast biztosité bongészd program [8][9].
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