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INFORMATIKAI RENDSZEREKKEL TAMOGATOTT FOLYAMATOK
MUKODESFOLYTONOSSAGANAK MODELLEZESE ES MERESE

Absztrakt

Altalanosan ismert és elfogadott, hogy az utobbi évtizedekben végbement hatal-
mas informatikai fejlodés kovetkeztében a kiilonbozo szervezetek miikédése az al-
taluk alkalmazott informatikai rendszerektol erdsen fiiggove valt. A szervezeti fo-
lyamatok eredményességét és hatékonysagat dontéen befolydsolja az informatikai
rendszerek rendelkezésre allasa és megfelelo mindségii miikodese. A kiilonbozo
szervezetek, szakcsapatok megfelelo szintii tizemeltetoi, dontéshozoi, parancsnokai
részerdl jogos elvaras, hogy folyamatosan nyomon kévethessek a megvalosult ve-
delmi, felkésziiltsegi szintet, ill. arra vonatkozoan elvarasokat fogalmazhassanak
meg. Jelen publikacio javaslatot tesz a mitkodésfolytonossag targyalasat egysze-
rilen targyalhatova tevé koncepciondlis modellre és egy olyan méro-
szam/mutatoszam rendszerre, amely a miikodeésfolytonossag aktualis szintjének
jellemzésén tulmenden alkalmas az idohorizonton megvalosulo vizsgalatok elvég-
zésere és celkitiizések megfogalmazdasara, tovabba kiilonbozé rendszerek miiko-
desfolytonossaganak osszevetésére.

Commonly known that in the last decades the operating processes of several or-
ganizations have strongly depended on information systems. The availability of
information systems affect the proper operation of their organization processes.
Tracking of preparing level and declaring expectations are required. This article
suggests a conceptional model of continuity of operation processes which helps to
discuss this question in a simple way and a measuring system which is suitable to
use in-auditing processes, declaring aims and comparing different systems.
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BEVEZETES

Az utobbi évtizedekben végbement hatalmas informatikai fejlddés kovetkeztében a kiilonbozo
szervezetek mikodése az altaluk alkalmazott informatikai rendszerektdl erésen fliggévé valt.
[1] A szervezeti folyamatok eredményességét ¢és hatékonysagat dontdéen befolyasolja az in-
formatikai rendszerek rendelkezésre allasa és megfelel6 mindségli mitkddése. Ugyanakkor a

szervezetek miikodési folyamatai nem kizardlag az alkalmazott informéciotechnoldgiatol



fliggnek, a mitkodésfolytonossagnak léteznek tovabbi, szervezeti, szabalyozasi, human stb.
feltételei is. Ennélfogva nyilvanvalo, hogy a miikodésfolytonossag nem targyalhaté kizardlag
technologiai kérdésként, komplex megkozelitésre van sziikség, amely a 1étezd fenyegetések-
bdl és veszélyforrasokbdl [2] kiindulva hatdrozza meg a kockazatokat és lehetséges védekezé-
st modszereket.

Az informatikai rendszerekkel tdmogatott folyamatok miikodésfolytonossagi kérdéseinek
kutatdsa, a miikodésfolytonossag fenntartasara és sziikség esetén helyredllitdsara iranyulo te-
vékenységek vizsgalata mar szamos eredményre vezetett. Ezek a kutatdsok azonban viszony-
lag kevesebbet foglalkoztak a miikddésfolytonossag modellezésével és objektiv mindsitési le-
hetdségeinek vizsgalataval, ezekre vonatkozoan semmiféle szabvanyositott vagy altalanosan
elfogadott eljaras nem létezik. [3] Nyilvanval6 ugyanakkor, hogy a mitkédésfolytonossdg ma-
gas szintli menedzseléséhez sziikséges egy olyan objektiv mérdszam/mutatdoszam rendszer,
amely tamogatja a pillanatnyi helyzet értékelését, masrészrdl lehetéve teszi a kiillonbdzo rend-
szerek miikodésfolytonossagi allapotanak Osszevetését. A fentieken tulmenden elvarasként
fogalmazhat6 meg az is, hogy a mérdszam rendszer legyen alkalmas a mitkddésfolytonossag
idébeli véltozasainak kezelésre és tamogassa a mitkodésfolytonossagra vonatkozé célkitlizé-
sek megfogalmazasat.

Jelen publikacidé javaslatot tesz egy a milkddésfolytonossag targyaldsat egyszeriien tar-
gyalhat6va tevd koncepciondlis modellre és egy erre épiilé olyan mutatészam rendszer kiala-
kitasara, amely a fentieknek megfeleléen alkalmas a miikodésfolytonossag aktualis szintjének
jellemzésére és a kiilonbozoé rendszerek miikddésfolytonossaganak Osszevetésére, tovabba a
miukddésfolytonossag iddbeli valtozasainak kezelésére és ezen keresztiil tamogatja a célkitii-

zések objektiv megfogalmazasat is.

A MUKODESFOLYTONOSSAG MERESET
MEGALAPOZO MODELL

A miikddésfolytonossag értelmezhetd, mint egy szervezet folyamatainak jellemzdje, ugyan-
akkor a legtagabb értelemben egy szervezet alapvetd funkcionalitdsainak meglétére ill. hia-
nyara vonatkoztathato. A kritikus folyamatok mitkodése biztositja a szervezet kritikus funkci-
onalitdsainak meglétét. Ha a kritikus folyamatok mitkddnek, a szervezet biztositani képes a
kritikus funkcionalitasait, ellenkezé esetben a kritikus funkcionalitas kiesik. A szervezeten be-

lili megkozelités altalaban az egyes kritikus folyamatok miikodésfolytonossagara koncentral,



de az adott szervezet funkcionalitdsait igénybe vevé mas személyek/szervezetek a miikodés-
folytonossagot a szolgéltatas-orientalt szemléletnek megfeleléen a funkcionalitdshoz rendelik.

Az objektiv mérészam rendszer kialakitasa kifejezetten a miikddésfolytonossagra vonatko-
z6 koncepcionalis modell rendelkezésre allasat feltételezi. Ennek tartalmaznia kell a miko-
désfolytonossag relevans dsszetevoit €s a kozottiik fellehetd kapcesolatokat. Bar szamos olyan
modell létezik, amely a mitkddésfolytonossag egy-egy pontjdhoz érintdlegesen kapcsolodik,
az irodalomban nem fellehetd olyan modell, amely kifejezetten a mitkodésfolytonossagra f6-
kuszalna. [4]

Mindezek miatt a mérdszam rendszer kialakitasanak elsé 1épéseként a mikddésfolytonos-
sadgra vonatkozd, koncepcionalis modell kidolgozasa valt sziikségessé. A modell a tovabbiak-
ban megadott jellemzdkkel irhato le.

A miikddésfolytonossag mérésének alapot szolgaltaté koncepciondlis modell a miikodés-
folytonossag legtagabb értelmezését veszi alapul. A modell szerint a mitkodésfolytonossag
kovetkez6 harom alappillérre tdmaszkodik: az eréforrasok ill. magas szinvonalu tizemelteté-
siik, megfeleld szabalyozas (szervezet €s irdnyitas) valamint felkésziilés a katasztrofa helyze-
tekre. A miikddésfolytonossagot kiilonbozd fenyegetd tényezok veszélyeztetik, azonban ezek
nem kozvetleniil a miikddésfolytonossagra hatnak, hanem valamelyik alappilléren keresztiil
fejthetik ki negativ hatasukat. A veszélyforrasok rendszerezése kiilonb6z6 szempontok szerint
torténhet, a modell a veszélyforrasokat a kovetkezd kategoridkba sorolja: fizikai veszélyforra-
sok, logikai veszélyforrasok, szervezeti és miikodési veszélyforrasok valamint az életciklus-
hoz kapcsolodo veszélyforrasok. [2]

A mukodésfolytonossag koncepcionalis modellje a kdvetkezoképpen abrazolhato.
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1. dbra

A MEREST LEHETOVE TEVO MUTATOSZAM RENDSZER

Az egyes folyamatok milkodésfolytonossaga dinamikus, idében valtozo, optimalis esetben
idében fokozatosan javulo jellemzokkel rendelkezik, ennek megfeleléen a koncepcionalis
modellre épiild, kialakitasra keriilé6 mutatészam rendszernek a miikodésfolytonossag allapota-

nak fejlettségét, érettségét kell kifejeznie.

Erettségi modellek

Az allapotok, folyamatok fejlettségének, érettségének jellemzése nem kizardlagosan a miiko-
désfolytonossdghoz kapcsoldodd probléma, szamos olyan modell 1étezik, amely ezt a megkd-
zelitést alkalmazza. Ilyenek példaul a COBIT (Control Objectives for IT and Releated
Systems) érettségi modell, az Open Source Maturity Modell (Nyilt forraskod érettségi mo-
dell), a CMM (Capability Maturity Modell — Képességérettségi modell). Ezeken tilmenden a
kiilonboz6é projektmenedzsment modszertanokban is megtalalhatok az érettségi modellek.

Ezekre a modellekre 4ltalanosan jellemzd, hogy az egyes érettségi szinteket verbalisan irjak le



¢s ennek megfelelden allitjak elé a mérészdmokat. Példaul a COBIT-ban az informatikai ira-

nyitasra vonatkozoan a kovetkez6 szinteket definidljak. [5]

Nem

1étez6

Teljesen hidnyzik az informatikai iranyitas miikodésére utaldé barmilyen eljaras.
A szervezet nem ismerte fel még azt sem, hogy foglalkozni kellene ezzel a kér-
déssel, ezért nincs is napirenden a kérd¢s.

1

Kezdeti/
Ad hoc
jellegti

Bizonyithato, hogy a szervezet felismerte az informatikai iranyitashoz kapcsolo-
do kérdések 1étezését és kezelésének sziikségességét. Mindazonaltal nem alkal-
maznak egységes eljarasokat, csupan ad hoc jellegli megoldasokat, egyedi illetve
eseti alapon. A vezetés hozzédallasa a kérdéshez kaotikus és csak elvétve és al-
kalmanként keriilnek szdba az ilyen jellegli kérdések ¢és a kezeléslikhoz sziiksé-
ges modszerek. Eléfordul, hogy a vezetés bizonyos mértékig tisztdban van azzal,
hogy az informatika milyen értékekkel jarul hozza a kapcsolddo vallalati eljara-
sok teljesitményéhez. Nem miikodik egységes értékelési eljaras. Az informatikai
eljarasok ellendrzésére csupan utodlagos jelleggel keriil sor olyan esetek kapcsan,
amelyek nyoman veszteségek keletkeztek illetve amelyek zavart okoztak a szer-
vezet mikodésében.

2
Ismétlodo
de intuitiv

jellegti

A szervezet altalanos szinten tisztaban van az informatikai kérdések fontossaga-
val. Folyamatban van az informatikai irdnyitashoz kapcsolodo tevékenységek és
teljesitmény-mutatok kidolgozasa, ideértve az informatikai tervezést valamint az
eljarasok miikodtetését és feliigyeletét is. Ezen kezdeményezések részeként az
informatikai irdnyitasi tevékenységeket formalisan is integraljak a szervezet val-
tozas-kezelési eljarasaba a felsd vezetés aktiv kozremiikddése és feliigyeletet
mellett. A vallalati alapfolyamatok hatékonysaganak javitasa illetve kontrollalasa
céljabol kivalasztanak bizonyos informatikai eljarasokat, amelyeket megfeleléen
megterveznek ¢€s feliigyelnek, mint beruhdzéasokat, és a meghatarozott informati-
kai architektura keretrendszer alapjan alakitanak ki. A vezetés meghatarozta in-
formatikai irdnyitasra vonatkozo alapvetd mérési és értékelési modszereket €s
technikdkat, az eljarast azonban nem alkalmazzdk a szervezet egészére kiterjedod-
en. Nincsen az iranyitasi normakra vonatkozo6 formalis képzés €s tajékoztatas, €s
a feleldsségi korok egyénekre vannak bizva. Bizonyos egyének hatarozzadk meg
az iranyitds modjat a kiillonb6zo informatikai projekteken és eljarasokon beliil.
Irdnyitasi eszkdzoket csak korlatozott mértékben alkalmaznak az irdnyitashoz
kapcsolodo mérési mutatok dsszegylijtésére, de eldfordul, hogy ezeket sem hasz-
naljak fel a lehetséges maximalis mértékben a funkcionalitasukra vonatkozd
szakértelem hidnya miatt.

3

Meghata-
rozott

eljaras

Az informatikai irdnyitdshoz kapcsolodo tevékenységek sziikségessége tudott és
elfogadott a szervezetnél. Kidolgoztak az informatikai iranyitashoz kapcsolodd
bizonyos alap-mutatokat, amelyek kapcsan meghataroztak, dokumentalték és be-
épitették a stratégiai és operativ tervezés ¢€s feliigyelet folyamataiba az ered-
mény-mutatok és a teljesitményt meghatarozé tényezok kozotti dsszefiiggéseket.
A bevezetett eljarasokat szabvanyositottak és dokumentaltak. A vezetés megfele-
16 médon kommunikalta a szervezet felé a szabvanyositott eljardsokat ¢s infor-
malis képzési formakat alakitott ki. Az informatikai iranyitas tevékenységeihez
kapcsolddd teljesitmény-mutatdkat nyilvantartjdk és elemzik, amely vallalati




szintli javulasokat eredményez. Bar az eljardsok mérhetdek, nem tulzottan kifi-
nomultak, csupan a meglévd gyakorlatok formalizacioi. Az eszkdzok szabvanyo-
sak és az aktudlisan rendelkezésre all6 technikakra épiilnek. A szervezet un.
Egyensulyi Uzleti Eredménymutato-kat (Balanced Business Scorecards) alkal-
maz. A képzettség megszerzése €s a szabvanyok kovetése és alkalmazasa azon-
ban az egyénre van bizva. Kivalté okokra irdnyul6 elemzésére csak ritkan kertil
sor. Az eljarasok tobbségének miikddését bizonyos (alapvetd) mérési mutatdok
alapjan kisérik figyelemmel, de az esetleges eltéréseket, amelyek tobbségére bi-
zonyos egyének kezdeményezése nyoman keriil sor, nem valészini, hogy fel tud-
ja deriteni a vezetés. Mindazonaltal a kulcsfontossagu eljarasokhoz kapcsolodo
altalanos feleldsségi korok vilagosak és a vezetés dijazasa a kritikus teljesitményi
mutatok alapjan torténik.

4
Iranyitott
¢és

mérhetd

A szervezet minden szintjén teljes mértékben tisztdban vannak az informatikai
iranyitashoz kapcsolodo kérdések fontossagaval, amelyet formalis jellegii képzés
is tamogat. Vilagosan latjak, hogy ki az informatikai eljarasok vevoje és a fele-
16sségi koroket szolgéltatdsi szintekre vonatkozd megallapodasokon keresztiil
hatarozzak meg ¢s felligyelik. A feleldsségi korok vilagosak és minden eljarés-
nak meg van a maga gazdaja. Az informatikai eljarasok igazodnak az tizleti és az
informatikai stratégiahoz. Az informatikai eljarasok fejlesztése elsdsorban kvan-
titativ megértésre alapul és lehetséges az eljarasokra vonatkoz6 mérési mutatok
szerinti mérés. Az eljarasokban érintett felek tisztdban vannak a kockazatokkal,
az informatika fontossagaval és az éltala kinalt lehetdségekkel. A vezetés megha-
tarozott bizonyos tolerancia-hatarokat az eljardsok miikodésére vonatkozoan.
Megfeleld valaszlépéseket eszkdzolnek az olyan esetek tobbségében, de nem
minden esetben, ahol az eljarasok lathatban nem mitkodnek megfeleld hatékony-
saggal illetve eredményességgel. Az eljarasok fejlesztése alkalomszer és a leg-
jobb belsé gyakorlatok alkalmazasat szorgalmazzak. A kivaltd okokra iranyulo
elemzések szabvanyos jellegliek. A szervezet elkezdett foglalkozni a folyamatos
fejlesztés kérdésével. A technoldgia hasznalata korlatozott, elsdsorban taktikai
jellegli, amely érett technikakra és szabvanyos eszkozokre épiil. Az dsszes érin-
tett belsd szakértd kozremiikddik az informatikai iranyitdsban. Az informatikai
iranyitas vallalati szintli eljarassa fejlddik. Az informatikai iranyitashoz kapcso-
16d6 tevékenységek fokozatosan beintegralddnak a vallalat-iranyitasi eljarasba.

5

Optimalis

Az informatikai irdnyitashoz kapcsolodo kérdések és megoldasok megértése és
ismerete elérehaladott és eldretekintd jellegli. A képzést €s a kommunikécidt in-
novativ koncepciokkal és technikakkal tamogatjak. Az eljarasokat kiils6 normak
alapjan alakitjak, a folyamatos fejlesztések és a mas szervezetekhez viszonyitott
érettségi modellek eredményei alapjan. Az alkalmazott vallalat-politika eredmé-
nyeként a szervezet, az ott dolgozé emberek ¢és az eljarasok gyorsan tudnak al-
kalmazkodni az informatikai irdnyitdshoz kapcsolédd kovetelményekhez és tel-
jes mértékben tdmogatjak azokat. Minden probléma ¢€s eltérés esetén megvizsgal-
jék a kivalté okokat és az elemzés eredménye alapjan megfeleld intézkedéseket
kezdeményeznek. Az informatikat kiterjedt, integralt és optimalizalt mdédon
hasznaljak fel a munkafolyamatok automatizéldsa és a mindség és az eredmé-
nyesség javitasa céljabol. Meg vannak hatdrozva az informatikai eljarasok koc-
kazatai és elonyei és a vallalkozds egésze tdjékoztatast kapott azokrol. Kiilsd
szakértoket is igénybe vesznek és viszonyitasi normakat hasznalnak utmutatas-
ként. Az ellendrzés, az onértékelés és az irdnyitasra vonatkozo6 elvarasok kom-
munikacidja altalanos jellegli a szervezeten beliil és optimalisan hasznaljak fel a




technologiat a mérések, az elemzések, a kommunikacio és a képzés tdmogatasa-
hoz. A vallalat-iranyitas és az informatikai irdnyitas stratégiai szinten kapcsolod-
nak egymashoz, ugy, hogy a rendelkezésre alld technologiat, emberi eréforraso-
kat és anyagi er6forrasokat a vallalkozas versenyképességének javitasat szem
elOtt tartva hasznositjak.

A kialakitott mutatoszam rendszer

A miukodésfolytonossag koncepcionalis modelljének megfeleloen a miikodésfolytonossag

nem jellemezhetd egyetlen mutatoszammal. Célszerti mindharom alappillérhez annak érettsé-

gi szintjét jellemzd mutatészamot rendelni. Az egyes alappillérek értékeléséhez a kovetkezd

szinteket ill. verbalis jellemzdket javaslom.

Eroforrasok beszerzése és iizemeltetése

=)

Nem lé-

tezo

A szervezetben nem fellelhet6 az a felismerés, hogy az er6forrasok beszerzése €s
lizemeltetés Osszefliggésben van a mitkodésfolytonossaggal. Teljesen hidnyzik az
eroforrasok beszerzésre €s lizemeltetésére vonatkozd barmiféle koncepcio. A be-
szerzések esetén miikdodésfolytonossagi szempontok nem meriilnek fel, az infor-
matikai lizemeletetés kizarolag reaktiv jellegii, a kiesések megeldzését az lize-
meltetés nem tekinti feladatanak.

Bar a szervezet vezetése tudataban van annak, hogy az informatikai eréforrasok
beszerzéséhez ¢és tlizemeltetéséhez kapcsolodd kérdések befolyasoljak a miiko-
désfolytonossdgot, ezekre vonatkozéan nincsenek a miikodésfolytonossagi
szempontok figyelembe vételét tamogatd szempontrendszerek ill. jol definialt el-
jarasrendek. Az erdforrasok beszerzésekor miikodésfolytonossagi szempontok
(pl. tartalékok beszerzése, magas megbizhatosaggal rendelkezd eszkozok) csak
1donként, és csak ad hoc modon vannak figyelembe véve. Az iizemeltetés tobb-
nyire reaktiv jellegii, a kiesések megeldzését az lizemeltetés altalaban nem tekinti
feladatanak.

2

Otletsze-

ri

A szervezet altalanos szinten tisztdban van azzal, hogy az informatikai eréforras-
ok beszerzése ¢s lizemeltetése befolyasolja a mitkddésfolytonossadgot. Az erdfor-
rasok beszerzésekor miikodésfolytonossagi szempontok tobbnyire figyelembe
vannak véve, de mindez csak ad hoc mddon torténik, ugyanis ezekre vonatkozo-
an nem létezik jol definidlt szempontrendszer. Az lizemeltetés soran bizonyos
kérdésekben felismerhetd a proaktiv jelleg, eléfordulnak a meghibasoddsok
megeldzésének céljabol végrehajtott karbantartasok, tovabba olyan alkalmazasok
(pl. virusvédelmi megoldasok) ill. redundancidk (pl. hibatlird diszk alrendsze-
rek), amelyek a kifejezetten a kiesések elkeriilését tamogatjak. Mindezek azon-
ban csak 6Gtletszerlien valosul meg, a beszerzésekre és az lizemeltetésre vonatko-
70 a teljes problémakort lefedd szempontrendszer nem lett kialakitva.

Hianyos

Az informatikai eréforrasok beszerzésének és iizemeltetésnek Osszefiiggése a
miikodésfolytonossaggal ismert és elfogadott a szervezetben. Folyamatban van,
az erbforrasok beszerzésére vonatkozo altalanos, mitkddésfolytonossagi szem-
pontrendszer is tartalmazd kidolgozéasa, de a szempontrendszer nem tekinthetd
teljeskoriinek. Az iizemeltetés folyaman érvényesiil a proaktiv szemlélet, az
iizemeltetés a kiesések megeldzését fontos feladatanak tekinti, de erre vonatko-
zoan nem rendelkezik altaldnos koncepcidval Az lizemeltetés szinvonaldnak mé-
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résére vonatkozoan nem miikddik egységes értékelési eljaras, az lizemeltetés el-
lendrzésére csupan utodlagos jelleggel keriil sor olyan esetek kapcsan, amelyek
nyoman veszteségek keletkeztek illetve amelyek zavart okoztak a szervezet mi-
kddésében.

4

Megfelel6

A szervezet legtobb szintjén teljes mértékben tisztaban vannak azzal, hogy az in-
formatikai er6forrasok beszerzése és lizemeltetése Osszefiiggésben van a miiko-
désfolytonossaggal. A felsOvezetés altalanossagban ismeri, hogy az informatikai
eréforrasok megfelelé mikddése milyen értékekkel jarul hozza a szervezettdl el-
vart kritikus funkcionalitasokhoz, ill. azzal, hogy a kiesések szamottevd veszte-
ségeket okozhatnak. Az informatikai eréforrasok beszerzéséhez a mitkodésfoly-
tonossagi szempontokat is tartalmazo kidolgozott szempontrendszer all rendel-
kezésre, amelyet minden beszerzéskor kotelezden figyelembe is vesznek. Az in-
formatikai eréforrasok iizemeltetésének eljarasai szabvanyositottak ¢s dokumen-
taltak azonban bizonyos vezetdi pozicidban levéd személyek sajat szakmai tapasz-
talataik alapjan hatdrozzak meg az informatikai rendszerek iizemeltetésének ira-
nyitasi modjat, e kérdésben nem kovetnek szabvanyokat. A szabvanyositott elja-
rasok elsajatitasanak ¢érdekében megfelelé képzési formdkat alakitottak ki. Az
lizemeltetés szinvonaldra vonatkozdan méréseket nem vagy csak korlatozottan
végeznek, de a mérési adatokat tobbnyire nem hasznaljak semmire.

5

Optimalis

A szervezet minden szintjén teljes mértékben tisztdban vannak azzal, hogy az in-
formatikai erdéforrasok beszerzése €s lizemeltetése Gsszefiiggésben van a miko-
désfolytonossaggal. A felsdvezetés teljes mértékben tudatdban van annak, hogy
az informatikai eréforrasok megfelelé miikodése milyen értékekkel jarul hozza a
szervezettdl elvart kritikus funkcionalitasokhoz, ill. azzal, hogy a kiesések mi-
lyen veszteségekkel jarnak. A beszerzési és lizemeltetési eljarasokat kiilsé nor-
mak alapjan alakitjak, a folyamatos fejlesztések és a mas szervezetekhez viszo-
nyitott érettségi modellek eredményei alapjan. A beszerzések az informatikai
stratégiabol vannak levezetve és megvaldsitasuk az altalanos beruhazasi eljara-
soknak megfelelden torténik, a konkrét beszerzési eljarasokhoz kotelezden al-
kalmazando, miikddésfolytonossagi szempontokat is tartalmaz6 kidolgozott
szempontrendszer all rendelkezésre. Az iizemeltetés ismert €s altalanosan elfo-
gadott szabvanyokon alapul (pl. ITIL Information Technology Infrastructure
Library [6], [7]). Az lizemeltetést végzd személyzet szamara a képzettségre vo-
natkozoan eldirdsok léteznek, az iizemeltetok tovabbképzése rendszeresen meg-
torténik. Az lizemeltetésre vonatkozdan mérési eljarasokat alakitottak ki, a méré-
si adatokat nyilvantartjak és elemzik, a fejlesztések sordn ezeket figyelembe ve-
szik.

Szabalyozas

0

Nem léte-

70

Az informatikai eréforrasokhoz és folyamatokhoz kapcsolédd dokumentalt, for-
malis szabalyozasok egyaltalan nem léteznek. A vezetés fel sem ismerte, hogy a
miikodésfolytonossag egyik feltétele a megfeleld szabélyozottsagok alapjan tor-
ténd mikodés.

A szervezet altalanossagban felismerte, hogy tobbek kozott a mitkddésfolytonos-
sag biztositdsanak érdekében sziikség van az informatikai miikkddés szabalyoza-
sdra. A szabdlyzatok egy részének elsé valtozata kidolgozas alatt van, vagy mar
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Kezde-
ti/Formal

is

elkésziilt, de csak formalisan. A formalisnak tekinthetd szabalyzatok hidnyosak,
nem terjednek ki minden részletre konkrétumokat nem, csak altalanossagokat
tartalmaznak, vagy egy masik szervezet szamara készitett szabalyzat adaptéalasa-
val jott létre és a gyakorlatban nyilvanvaléan hasznélhatatlanok. A szabalyzat
készitésén/elkészitésén tulmenden a gyakorlatban vald hasznalhatdsagot eldsegi-
t0 semmiféle eréfeszités nem tortént, a szabalyzatok megfeleld kommunikalasa,
oktatasa nem tortént meg. A szabdlyzatokat nem ismerik azok, akikre vonatkoz-
nak, az informatikai mitkodés nem is ezek szerint folyik. .

2

Otletsze-

ri

A szervezet altalanos szinten tisztdban van azzal, hogy a miikkodésfolytonossag
egyik feltétele a szabalyok alapjan torténd miikodés. Az informatikai miikodés-
nek azonban csak egy része szabalyozott (pl. csak a rendszerek egy részére léte-
zik rendszerszintli informatikai biztonsagi szabalyzat), fontos szabalyzatok egy-
altalan nem léteznek. Az elkészitett szabalyzatok oktatasa megtorténik, a munka-
tarsak tobbnyire ismerik a rajuk vonatkoz6 szabélyokat. A szabdlyozott teriilete-
ken a miikddés tobbé-kevésbé a szabalyzatok szerint folyik, de a szabalyzatok
betartasra vonatkozoan ellenérzések nem léteznek. A szabalyzatok feliilvizsgala-
ta legfeljebb csak oOtletszertien torténik.

3

Ellent-
monda-
sos/

Hianyos

Tudott és elfogadott a szervezetnél hogy a miikodésfolytonossag egyik feltétele a
szabalyok alapjan torténd miikodés. Emiatt az informatikai miikodés legtobb 0sz-
szetevdje szabalyozott, azonban az egyes szabalyozasok kozott ellentmondasok
l1éteznek, ill. maradnak szabalyozatlan teriiletek. Az elkészitett szabalyzatok ok-
tatdsa megtorténik, a szabalyozott teriileteken a miikodés altaldban a szabalyza-
tok szerint folyik. Bar a munkatarsak tobbnyire ismerik a rajuk vonatkozo szaba-
lyokat, az ellentmondasok és hidnyossagok miatt el6fordul, hogy a mitkddés a
gyakorlatban nem a szabalyzatok szerint folyik. A szabalyzatok betartdsra vonat-
kozoban ellenérzések nem jellemzdek.

4

Megvalo-
sitott

A szervezet legtobb szintjén teljes mértékben tisztaban vannak azzal, hogy az in-
formatikai miikddés szabalyozasa Osszefiiggésben van a miikddésfolytonossag-
gal. Az informatikai miikodés minden Gsszetevdje szabalyozott, a szabalyzatok
kialakitasa ismert és elfogadott szabvanyok alapjan torténik. Az elkészitett sza-
balyzatok oktatdsa megtorténik,. Az oktatas nem terjed ki az egész szervezetre,
bizonyos munkatarsak az oktatasbol kimaradnak (pl. j belépd dolgozdk). A
munkatédrsak tobbnyire ismerik a rajuk vonatkozé szabalyokat, a miikodés a ki-
alakitott szabalyzatoknak megfelelden folyik. A szabalyzatok betartdsara vonat-
kozdan rendszeres ellenérzések vannak végrehajtva, eltérések esetén szankciona-
lasok léteznek. Az ellendrzések tapasztalatai beéplilnek a szabélyozasok ujabb
valtozataiba.

5

Optimalis

A szervezet minden szintjén teljes mértékben tisztdban vannak azzal, hogy az in-
formatikai miikodés szabalyozasa Osszefliggésben van a mukodésfolytonossag-
gal. Folyamatosan fejlesztik és O0sszehangoljak a szabalyozasokat. A szabalyza-
tok kialakitdsakor ¢és fejlesztésekor az ismert és elfogadott szabvanyokon el6ira-
sain tilmenden figyelembe veszik sajat miikddésben szerzett tapasztalatokat,
mas szervezetek tapasztalatait és a legjabb kutatasi eredményeket. Az oktatas
kiterjed az egész szervezetre, minden munkatars részesiil oktatasban, az oktata-
sokhoz hozzatartozik az ismeretek szamonkérése is. A munkatarsak teljes mér-
tékben ismerik a rajuk vonatkoz6 szabalyokat, a miikddés a kialakitott szabalyza-
toknak megfelelden folyik. A szabalyzatok betartasara vonatkozoan folyamatos
ellendrzések vannak végrehajtva, eltérések esetén formalizalt eljarasokon alapuld
szankciondldsok 1éteznek. Az ellendrzések tapasztalatai beépiilnek a szabélyoza-
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| sok ujabb valtozataiba.

Katasztrofa helyzet kezelés

Nem

1étezo

Teljesen hidnyzik az informatikai katasztrofa helyzetek kezelésére utaldo barmi-
lyen eljarés ill. elképzelés. A szervezet nem ismerte fel még azt sem, hogy fog-
lalkozni kellene ezzel a kérdéssel, ezért nincs is napirenden a kérdés.

Kezdeti/

Formalis

A szervezet altalanossagban felismerte, hogy a mitkddésfolytonossag biztosita-
sdnak érdekében sziikség van az informatikai katasztrofahelyzet esetén alkal-
mazhato tervre. A terv els6 valtozata kidolgozas alatt van, vagy mar elkésziilt, de
csak formalisan. A formalisnak tekinthetd a terv hianyos (tipikusan iires vagy hi-
anyos tablazatok fordulnak eld benne), konkrétumokat nem, csak altalanossago-
kat tartalmaz, vagy egy masik szervezet szamara készitett terv adaptalasaval jott
létre és a gyakorlatban nyilvdnvaléan hasznalhatatlan. A terv készité-
sén/elkészitésén tilmenden a gyakorlatban valdé hasznalhatosagot eldsegitd
semmiféle erdfeszités nem tortént, az oktatasok, tesztelések kérdése szoba sem
keriilt.

2

Tilhala-
dott/
Hibas

A szervezet tudatdban van annak, hogy a miikodésfolytonossag egyik feltétele az
informatikai katasztrofa helyzetek esetén alkalmazhatd terv készités. Létezik
ugyan katasztrofa terv, de elkészitése 6ta mar hosszabb id6 (tobb év) telt el és a
sziikséges frissitések nem lettek végrehajtva. A terv készitéséhez alkalmazott
modszertan tilhaladott vagy hibas, elkészitését nem eldzte meg kockazatelem-
z¢s, a tervbol fontos Osszetevok ill. adatok hianyoznak, a konkrét adatok nem ak-
tualizéltak. A megnevezett szervezeti egységek, objektumok, folyamatok pozici-
ok nem felelnek meg a gyakorlatban megvaldsulonak. Nyilvanvaloan nagy valo-
szinliséggel bekdvetkezd katasztrofa eseményekre nincsenek kidolgozott akcio-
tervek. A tervben szerepld felel6s6k nincsenek tisztaban azzal, hogy katasztrofa
helyzet esetén a katasztrofa kezeld eljarasban érintettek. A katasztrofa helyzet
kezelésére vonatkozoan oktatasok nem voltak, a terv mikddésére vonatkozoan
tesztek lettek végrehajtva.

3

Kezdetle-

ges

A szervezet tudataban van és elfogadja, hogy a miikodésfolytonossag egyik felté-
tele az informatikai katasztrofa helyzetekre valdo megfeleld felkésziilés. Kvalita-
tiv kockdzatelemzésen alapulo katasztrofa terv 1étezik, amely bizonyos katasztro-
fa események esetén a gyakorlatban is hasznalhatd. A katasztréfa terv ismert és
altalanosan elfogadott modszertan alapjan késziilt, nyilvanvalé hibakat nem tar-
talmaz, a benne rogzitett adatok dontd tobbsége megfelel a gyakorlatban megva-
16sulo6 helyzetnek. A terv fejlesztése, a valtozasok kovetése dtletszertien torténik,
hozza tartozoan nincsenek jol definidlt valtozaskovetési eljarasok. A tervben sze-
repld felel6sok részben ismerik az informatikai katasztrofa helyzetben el6alld
feladataikat, feleldsségeiket, a rendelkezésiikre allo eréforrasokat és helyliket a
katasztrofa kezeld szervezetben. A katasztrofa helyzetre vald felkésziilésre vo-
natkozdan idénként léteznek oktatdsok, ezek azonban tobbnyire csak a gyakor-
latban nem hasznalhat6 altaldnossagokat tartalmaznak. Az oktatas nem terjed ki
az egész szervezetre, bizonyos munkatarsak az oktatasbol kimaradnak (pl. 0 be-
1ép6 dolgozok). A katasztrofa tervben megfogalmazott akciotervek tesztelése
nem vagy csak formadlisan torténik meg.

A szervezet minden szintjén tisztdban vannak azzal, hogy a mukodésfolytonos-
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Hasznal-

hato

sag egyik feltétele az informatikai katasztrofa helyzetekre valo megfeleld felké-
sziilés. Kockazatelemzésen alapuld katasztrofa terv 1étezik, amely katasztrofa
események tobbségének bekovetkezése esetén a gyakorlatban is hasznalhatd. A
katasztrofa terv ismert és altalanosan elfogadott mddszertan alapjan késziilt,
nyilvanval6 hibakat nem tartalmaz, a benne régzitett adatok donté tobbsége meg-
felel a gyakorlatban megvalosulo helyzetnek. A terv fejlesztése, a valtozasok ko-
vetése idoben periodikusan (pl. évente) megtorténik. A tervben szerepld feleld-
sok teljes mértékben ismerik az informatikai katasztréfa helyzetben el6allo fel-
adataikat, feleldsségeiket, a rendelkezéstikre allo er6forrasokat €s helyiiket a ka-
tasztrofa kezeld szervezetben. A katasztrofa helyzetre valé felkésziilésre vonat-
kozodan jol definialt litemezés szerint léteznek oktatasok, amelyek az altalanos
ismereteken tilmenden a felel6sok szamara a konkrét ismereteket is tartalmaz-
zak. Az oktatas kiterjed az egész szervezetre, minden munkatars részesiil okta-
tasban, az egyes akcidtervekben szerepld feleldsok oktatdsahoz szdmonkérés is
tartozik. A katasztrofa tervben megfogalmazott akciotervek tesztelése idonként
megtorténik, a tesztelések eredményei kiértékelésre keriilnek.

5

Optimalis

A szervezet nemcsak annak van tudatdban, hogy a miikddésfolytonossag egyik
feltétele az informatikai katasztrofa helyzetekre vald megfeleld felkésziilés, ha-
nem annak is, hogy a kérdéskor menedzselésének egy jol definialt folyamat kere-
tében kell megvalosulnia. Kvantitativ kockazatelemzésen alapulo katasztrofa terv
1étezik, melynek elkészitésekor és folyamatos aktualizalasakor nemcsak a sajat,
hanem a hasonl6 szervezetek tapasztalatait és a legjabb kutatdsok eredményeit
is figyelembe. A terv a katasztréfa események dontd tobbsége esetén a gyakor-
latban is hasznélhat6. Ismert és altaldnosan elfogadott modszertan alapjan ké-
sziilt, a benne el6forduld hibak szama minimalis, a rogzitett adatok kivétel nélkiil
megfelelnek a gyakorlatban megvalosuld helyzetnek. A terv fejlesztése, a valto-
zasok kovetése idoben periddikusan (pl. évente), valamint a tervet érintd valtoza-
sok (pl. személyi vagy szervezeti valtozasok) esetén haladéktalanul megtorténik.
A tervben szerepl6 felel6sok teljes mértékben ismerik az informatikai katasztrofa
helyzetben eldallo feladataikat, feleldosségeiket, a rendelkezésiikre allo eréforra-
sokat és helytliket a katasztrofa kezeld szervezetben. A katasztrofa helyzetre valo
felkésziilésre vonatkozoan jol definialt litemezés szerint ill. a valtozdsokhoz kap-
csolodoan 1éteznek oktatdsok, amelyek az altalanos ismereteken tilmenden a fe-
lelés6k szdmara a konkrét ismereteket is tartalmazzdk. Az oktatas kiterjed az
egész szervezetre, minden munkatars részesiil oktatasban, az egyes akciotervek-
ben szerepld feleldsok oktatasdhoz szdmonkérés is tartozik. A katasztrofa terv-
ben megfogalmazott akcidtervek tesztelése jol definialt id6kozonként és a valto-
zasokhoz kapcsoldddan megtorténik, a tesztelések eredményei kiértékelésre ke-
rlilnek, sziikség esetén automatikusan javitast eredményezo 1épések (pl. ijabb
oktatdsok vagy beszerzések) indulnak.

A megadott verbalis kategoridk egy-egy konkrét esetben nem feltétleniil fedik le pontosan

az adott allapot. Emiatt a nevesitett diszkrét értékektdl eltérd értékelések is elfogadhatok.

(P¢éldaul, ha egy konkrét értékelés soran az allapithaté meg, hogy a katasztrofa helyzet kezelés

allapota valahol a 2-es és 3-as szint kozott helyezkedik el, és a 3-as szinthez van kozelebb,

akkor a numerikus értékelés lehet 2,8.
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A verbalis kategéridk felhasznéalasaval egy szervezet miikodésfolytonossaga egy rendezett
szadmhdrmassal jellemezhetd, amely szemléletesen megjelenithetd egy 3 dimenzids vektor
formdjaban (mitkodésfolytonossagi allapotvektor). A vektor abrazolhatd6 a hdromdimenzids
koordinata rendszerben elhelyezett 5 egységnyi €l kocka belsejében a kovetkezd abranak

megfelelden.

-

Szabalyozas

%c'asztréfa

/
3 / helyzet
kezelés
Wl désfolytonossagi
llapotvekior /

4

-
L

2 Eréforrasok

2. ébra

A vektor irdnya és hossza szemlétes képet ad az értékelt miikodésfolytonossag allapotarol.
Nyilvanval6, hogy a hosszabb vektor magasabb szintli mikodésfolytonossagot reprezental,
ugyanakkor a vektor irdnya is kifejezd: minél inkabb eltér a kocka 4tl9jatol, annal jelentdsebb
eltérés van az alappillérek szintjei kozott. (Az abran az eréforrdsok a masodik, a szabélyoza-
sok a harmadik, a katasztrofakezelés, pedig a negyedik szinti értékelést kapta.)

Egy adott szervezeten beliil a vektor hossza és iranya nyilvanvaloan idérdl idore valtozik,
igy felhasznélasaval lehetdvé valik a mitkdésfolytonossag iddbeli valtozasanak kdvetése, va-

lamint adott id6tavra vonatkozo célok rogzitése is.
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A médszer alkalmazhatésaga a védelmi szféraban

Az ismertetett mérdszam rendszer elsdsorban a mindennapi, normal rutin jellegli miikodési
folyamatok szem el6tt tartasaval lett kidolgozva, ennek megfelelden alkalmazhaté mind a pol-
gari mind a védelmi szféraban. A mindennapi miikodési folyamatok jellemzdéek mind a
polgéari, mind a védelmi szférara. Az alapvetéen miiveletek végrehajtasara létrehozott fegyve-
res er6kben is folyik a haderd fejlesztése, fenntartasa és felkészitése, mindezek normal, min-
dennapi rutinjellegli tevékenységeknek tekinthetok. A tdgabb értelemben vett védelmi szféra-
ban (ezen beliil kiemelten a rendvédelemben, hatarvédelemben és katasztrofavédelemben) is
nagy jelent6séggel rendelkeznek a mindennapi, normal, rutinjellegli feladatok, ezeken a terii-
leteken a miivelet-orientalt tevékenységek mellett hasonldan jelentOs szerepet toltenek be a
rutinjellegli, példdul igazgatasi, hatosagi, rendészeti feladatok és tevékenységek is. [3]

Bér alapvetden a polgari szférdhoz tartoznak, a kritikus infrastruktarak besorolhatok a leg-
tagabb értelmezés szerinti védelmi szféraba, mivel a kritikus infrastrukturak kiesése, sériilése
esetén alapvetd allami feladatok sériilhetnek és emiatt nemzetbiztonsagi problémak kovetkez-
hetnek be. A kritikus infrastruktirdk szervezeteiben a miivelet-orientalt miikodés kisebb je-
lentéségli, az itteni tevékenységek tilnyomoéd része normal, mindennapi miikddés keretében
valosul meg.

A mérdszam rendszer alapvetden alkalmazhatd miivelet-orientalt tevékenységek esetén is,
bar ez esetben alkalmazéisahoz kisebb méretli korrekcio sziikséges. A miivelet-orientalt tevé-
kenységek nemcsak a védelmi szféraban jelennek meg, projekt megnevezéssel jellemzden
megvannak a polgari szféra szervezeteiben is. [3] A modszer alkalmazashoz sziikséges kisebb
mértékl korrekciok egyrészrél a mérdszam rendszert megalapozod modellt érintik: mivelet-
orientalt mikddés esetén megjelennek olyan fenyegetd tényezdk is, amelyek a normal, min-
dennapi rutinszer(i miikodés esetén nem tapasztalhatok. [3]

A mérészam rendszer miivelet-orientalt miikodés esetére torténd alkalmazésa esetén a mé-
részamok hozzarendelését tamogatd verbalisan megadott kategoriak kismértékii, értelemszera
korrekcioja sziikséges. (Példaul a mindsitéshez nyilvanvaléan nem tekinthetd relevansnak a

rendszeresen ismétlodo oktatdsok vagy a rendszeres tesztelés sziikségessége.)
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OSSZEGZES, KOVETKEZTETESEK

Jelen publikacioban javaslatot tettiink egy olyan koncepcionalis modellre, amely a miikodés-
folytonossag egyszerli targyalasat teszi lehetdvé, tovabba egy erre épiild olyan mutatdészam
rendszer kialakitdsara, amely megfeleléen alkalmas a miikddésfolytonossag aktudlis szintjé-
nek jellemzésére.

A modell grafikusan abrazolhat6, tartalmazza azokat az alappilléreket, amelyekre a miko-
désfolytonossdg tamaszkodik tovabba csoportositottan szerepelnek benne azok a veszélyfor-
rasok, amelyek a miikkddésfolytonossagot veszélyeztetik.

A miikodésfolytonossagot jellemzdé mérdszam rendszer azon tulmenden, hogy alkalmas a
miikddésfolytonossag aktualisan megvalositott szintjének jellemzésére, lehetévé teszi, hogy a
kiilonb6z6é rendszerek miikodésfolytonossagi szintjeit dsszevethessiik, tovabba a miikodés-

folytonossag idébeli valtozasait kovessiik ill. objektiv célkitiizéseket fogalmazzunk meg.

Budapest, 2006. augusztus
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