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NYILVANOS KULCSU INFRASTRUKTURA ARCHITEKTURAK

PUBLIC KEY INFRASTRUCTURE MODELS

Abstract: A Magyar Honvédségen beliil kialakitandé nyilvanos kulcst infrastrukturaval
(Public Key Infrastructure — PKI) szemben tamasztott nyilvanvald kovetelmény tobbek kozott
az, hogy illeszkedjen azokhoz a PKI architektirdkhoz, amelyekkel kiildetésébdl addddan
kapcsolddnia kell. Ide sorolhatéak tobbek kozott a Magyar Kormanyzati PKI és a NATO-
PKI, de feltételezhetden egyiitt kell miikddnie az EU majdan kialakitandé PKI rendszerével,
valamint a kiils6 beszallitok felé is el kell latnia feladatait. A cikk az ehhez sziikséges a PKI

architektarak altalanos attekintését kovetden a vonatkozd PKI architektarak vizsgalja.

Abrstract: an obvious requirement of a Public Key Infrastructure to be established within the
Hungarian Army is to be interoperable with the PKI-s of those institutions and organizations
it is engagaed with due to its tasks and duties. Among these are the PKI of the Hungarian
government, the NATO PKI, presumably the PKI of the EU and very likely certain PKI
services will have to be provided to third partners. Following an overview of PKI
infrastructure types the paper deals with the PKI-s of some relevant institutions and

organizations.

1. PKI architekturak

1.1. PKI 6sszetevok és ezek feladatai [1]

1.1.1. Regisztracios Szervezet (Registration Authority - RA)

Az RA olyan hardver- és szoftver elemek, illetve személyzet Osszessége, amelynek
feladata, hogy megbizhaté modon azonositsa a felhasznalokat, akik szamara a CA a
késObbiekben tanusitvanyokat bocsat ki. Az RA feladata masrészrol tevékenysége altal
megteremteni azt a PKI miikodéséhez sziikséges bizalmat is, amelyet azok, akik a
felhasznaloval biztonsagos modon kivannak kommunikélni, a CA-rdl feltételeznek. Egy CA-

hoz t6bb akkreditalt RA is kapcsolodhat.
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1.1.2. Hitelesités Szolgaltato (Certification Authority - CA)

A CA alatt hardver- és szoftver elemek, valamint olyan személyzet Osszességét értjiik,
amelynek feladata, hogy a regisztralt felhaszndlok részére tantsitvanyt bocsasson ki. Ebben
szerepel a regisztralt felhasznald azonositoja (altalaban a neve), nyilvanos kulcsa annak az
algoritmusnak az azonositdjaval, amelyet a titkositdshoz €s a digitalis aldiras készitéséhez a
CA haszndl, a tanusitvany verzidja, a tanUsitvdny sorszama, a CA digitalis alairasa, a
kibocsatd neve, a tanusitvany érvényességi ideje, valamint kiilonb6z6 opciondlis azonositok
¢s bovitmények (pl.: hasznalatra vonatkozo korlatozasok). A tanusitvany ajanlott felépitését,
valamint a tanusitvany létrehozdsanak ajanlott menetét az ITU-T 4ltal gondozott X.509-es
ajanlds tartalmazza. A CA a létrehozott tanUsitvanyokat egy, a nyilvdnossdg szamara
hozzaférhetd tanusitvanytarban tarolja. A CA felhasznaloknak, illetve mas CA-k részére is

allithat ki tanusitvanyt.

1.1.3. Tanusitvanytar
A tanusitvanytar egy olyan cimtér, amelyben a CA a kibocsatott tanusitvanyokat, illetve
visszavondsi listdkat tarolja és a nyilvanossag szamara elérhetdvé teszi. A tanUsitvanytar

célszerlien egy X.500 tipusu cimtar.

1.1.4. Visszavonasi Listak

A CA az érvényliket vesztett tanUsitvanyokat Visszavonasi Listak segitségével tartja
nyilvan, amelyeket egy X.500-as tipusu konyvtarban hoz nyilvanossadgra. A Visszavonasi
Listakat rendszeresen frissiteni kell. A Visszavonasi Listdkat tanasitvanyként kezeljiik, és az
alabbiakban felsorolt listdk koziil valamelyik kategoridba tartoznak. A Visszavonasi Listak
tartalmazzak sajat verzidé szamukat, a kibocsatd digitalis aldirasat, a kibocsatd nevét, a lista
kiadasanak idopontjat, a visszavont tanusitvanyokat (sorszam és visszavondsi datum alapjan),
valamint tartalmazhatnak kiilonb6z6é opcionalis kiegészitéseket, mint példaul a visszavonas
okat.

Tanusitvany visszavonasi lista (Certification Revocation List - CRL)

Ez a CA altal digitalisan alairt lista azoknak az érvényiiket vesztett nyilvanos kulcsu
tanusitvanyoknak a sorszamat, illetve visszavonasi datumat tartalmazza, amelyeket a CA az
RA-ndl regisztralt felhasznalok szdmara bocsatott ki.

Egy tantsitvany érvényét veszitheti, ha

o lejar az érvényességi ideje,
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o a tanusitvanyt birtoklo felhasznal6 titkos kulcsa kompromittalodott,

o a tanusitvanyt kiallitd CA titkos kulcsa kompromittalodott,
. a regisztralt felhasznal6 torlését kéri akar az RA, akar a CA
nyilvantartasabol.

Szervezeti Visszavondsi Lista (Certification Authority Revocation List — CARL)

A CARL egy CA altal digitalisan alairt visszavonasi lista, amely olyan érvényiiket vesztett
tantsitvanyok sorszdmat illetve visszavonasi datumat tartalmazza, amelyeket a CA mas CA-k
szamara bocsatott ki.

Delta Visszavonasi Lista (Delta Revocation List — dCRL)

A dCRL egy részleges visszavonasi lista, amely csupan azon érvényliket vesztett
nyilvanos kulcsti tanusitvanyok sorszamat és visszavonasi datumat tartalmazza, amelyek a
dCRL kibocsatasat megel6z6 CRL (egy ilyen visszavonasi listdt bazis CRL-nek neveziink)

kozzététele ota veszitették érvényiiket.

1.2. PKI architekturak [2]
A PKI elemeit kiilonb6z6 architekturalis felépitésben lehet elhelyezni.

1.2.1. Hierarchikus architektira

A hierarchikus architektira lényege, hogy létezik egy gyokér CA, amely minden
alarendelt CA, illetve felhaszndlé bizalmat ¢lvezi. A gyokér CA a hierarchiaban alatta
elhelyezkedd CA-k részére bocsat ki tanusitvanyokat, akik résziikrdl szintén, a hierarchiaban
alattuk levé CA-k részére allitanak ki tantsitvanyokat, stb. Minden CA kiallithat felhasznalok
szamara is tanusitvanyt. Az architektara felépitését az 1. abra szemlélteti.

Amennyiben olyan felhasznalok kivannak egymassal kommunikalni, akik kiilonb6zé CA-
k altal kertiltek tanusitasra, egy tanusitvany lanc segitségével bizonyosodhatnak meg egymas
tanusitvanyanak hitelességérdl. Minden tantsitvany lanc végén a gyokér CA van, amelyben a
PKI minden felhasznaldja, illetve alarendelt CA-ja megbizik. Barmely koztes hierarchiai
szinten fontos a CA-t tigy konfiguralni, hogy az altala kibocsatott tantsitvanyokban a teljes

tanusitvanylanc fel legyen tiintetve [3].
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1. abra. Hierachikus PKI architetktira

1.2.2. Szovevényes architektira
Ebben az esetben szdmos CA szovevényes vagy részben szdvevényes modon lehet
Osszekotve. A CA-k ekkor egymasnak allithatnak ki (de nem sziikségszertien allitanak ki)

tanusitvanyokat. Amennyiben két CA egymas szamara 4allit ki tanGsitvanyt, ugy

kereszttanusitasrol beszéliink.
“

2. abra. Példa egy részben szovevényes PKI hierarchiara

/

Szévevényes esetben két felhasznald kozott tobb tanusitvany lanc is 1étezhet. Ha példaul a
2. dbraban a CAS egy A felhasznaldja a CA3 egy B felhasznalojanak a nyilvanos kulcsanak
érvényességerdl kivan meggy6zddni, akkor a kovetkezd eljarast kell lefolytatni:

A megbizik CAS-ben, illetve mindenkiben, akit CAS tanusitott, igy példaul CA4-ben is,
tovabba mindenkiben, akit CA4 tanusitott, igy tehat CA3-ban is. Mivel B-nek CA3 altal
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kibocsatott tanusitvanya van, igy A B-ben is megbizik, illetve hitelesnek itéli meg a tanusitott

nyilvanos kulcsat.

1.2.3. Hid architektara

Hid architektarardl akkor beszéliink, ha egy kitiintetett CA (hid CA) tobb, 6nmagaban zart
PKI-t kot 6ssze azzal a céllal, hogy az egyes PKI-k altal tantsitott felhasznalok egymaéssal
hiteles médon kommunikalhassanak. A hid architektirat a 3. dbra szemlélteti.

A hid architektira esetén minden CA, amelyik a hid CA szolgaltatasait igénybe veszi,
tanusitvanyt bocsat ki részére. Ezzel biztositja a sajat felhasznaldi szamdra a hiteles
kommunikéciot. Amennyiben a szervezet PKI rendszere hierarchikus felépitésii (mint az A ¢és
C szervezetek esetében), ugy a hid CA a gyokér CA-val all kapcsolatban, amennyiben

szovevényes, ugy egy kitiintetett CA-val.

A szervezet @ B szervezet

C szervezet

3. abra. Hid architekturaji PKI

1.2.4. Fizikai megvaldsitas

Az eddigieket Osszegezve lathatjuk, hogy amennyiben egy PKI rendszert kivanunk
létrehozni, sziikség van egy CA-ra, egy tanUsitvanytarra és egy vagy tobb RA-ra. A CA-t, a
tanusitvanytarat ¢és feltehetdleg egy RA-t egyazon helyi halozaton kell miikddtetni.
Amennyiben egy CA-hoz tobb RA is tartozik, ugy ezek kozott lehetnek olyanok, amelyek
nem elemei az adott helyi hal6zatnak, hanem valamilyen mddon kiilsé elemként csatlakoznak
erre. A CA-t, az RA-t és a tanusitvanytarat mindenképpen célszerii a halozat kiilonbozo
szegmenseiben mukodtetni. Erre mar csak azért is sziikkség van, mert a tanusitvanytarat
minden kiilsé csatlakoz6 szdmara elérhetévé kell tenni, a CA-nak viszont lehetdleg még a
belsd felhasznalok szamara is lathatatlannak kell lennie. Amennyiben a CA-hoz illetéktelen

személy hozzafér, a rendszerbe vetett bizalom megsériil, és ez megkérddjelezi hitelességét.
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Ezért célszeri a CA-t a bels6 héaldzaton beliil egy tovabbi tlizfallal védeni, elkeriilendd, hogy
a CA belso, illetéktelen személyek altal elérhetd legyen. A CA-nak kdzvetlen kapcsolatot kell
biztositani mindegyik RA-val és a tantsitvanytarral tigy, hogy az RA-k feldl adatot fogadni és
a tanusitvanytar felé adatot szolgaltatni tudjon. Ilyen tlizfal 1étrehozéasara kiilonb6z6 hardveres
megoldasok kinalkoznak, a legcélszeribb azonban egy Linux alapt [Ptables tlizfalat
telepiteni, mivel konfiguralasa igen egyszerti (alapvetéen minden a CA felé irdnyulo, illetve a
CA altal generalt forgalmat tiltani kell, kivéve a CA-tanUsitvany tar, illetve a tobb RA-CA

forgalmat). Tovabbi eldnye mas céleszkdzokkel szemben, hogy ezekhez viszonyitva olcso.

e Helyi halozat
3y
Tiizfal Tiizfal

DMZ @

4. abra. PKI elemeinek fizikai elrendezése

Mivel a tantsitvanytarat egyrészrol barki szamara hozzaférhetdvé kell tenni, mésrészrol
viszont folyamatos kapcsolatban all a CA-val, célszerti két példanyban 1étrehozni. Egy
tanusitvanytar a helyi halozatunk tiizfalan beliil helyezkedik el, ezzel allhat kapcsolatban a
CA, illetve ezt tekinthetik meg a belso felhasznalok. A masik tanusitvanytarat, amelyiket a
belsd tantsitvanytar rendszeres idok6zonként frissit (a torvényi eldirasoknak megfeleléen
legalabb négy 6ranként) célszerli a halézatunk demilitarizalt zonajan (DMZ) beliil elhelyezni.
Ehhez férnek hozza azok, akik kiviilrdl kivanjak a tarat megtekinteni. A helyi RA szintén a
halozaton beliil, kiilon gépen van. A kiilsé RA-k valamilyen titkositott csatorndn keresztiil
csatlakoznak a helyi RA-hoz, amely egyediiliként 4ll kdzvetlen kapcsolatban a CA-val. Ilyen
titkositott csatornaként egy virtualis maganhalozat (Virtual Private Network — VPN) csatorna

tlinik a legbiztonsadgosabbnak, illetve egy kiillondsen szigoru autentikéacios protokollal ellatott
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SSH (Secure Shell) csatorna. Amennyiben az autentikaciora Kerberos protokollt hasznéalunk,
architektarankat tovabbi hardver elemekkel sziikséges boviteni. Az elrendezést a 4. abra
szemlélteti.

A CA-t, az RA-t, valamint a tanusitvanytarakat a NIST-FIPS 140-2-es szabvanyanak
megfeleld fizikai védelemmel ellatott, szeparalt helyiségekben kell elhelyezni [4]. A két
tantsitvanytarat egy helyiségben is el lehet helyezni (esetleg a haldzat tizemeltetéséhez

hasznalt egyéb szerverekkel egyiitt).

2. Magyar kormanyzati PKI

2.1. A kormanyzati PKI céljkitiizései

A kormanyzati PKI sziikségességének kérdése tobb aspektusbol is vizsgalhato. Egyrészrol
vizsgélando, hogy az allampolgarok kiilonbozd allami, illetve dnkormanyzati szervekkel valo
(részben torvényileg eloirt) elektronikus uton torténd kapcsolattartdsait hogyan Ilehet
egységesitett formaba Ontve, hiteles moédon megvalositani. Masrészrdl felmeriilhet az igény a
kormanyzat szerepldinek (minisztériumok, Onkormanyzatok, feliigyeld hatosdgok, stb.)
egységes PKI rendszer ald vonasa. Utobbi hozzajarulna az Eurdpai Bizottsag altal 2002-ben
megfogalmazott E-Europe2005-hdz torténd csatlakozas megvaldsitasahoz is [5]. Harmadik
szempontként emlitést kell tenni az lizleti szféra esetleges igényeirdl, amelyek tiikrében
szlikséges lehet egy egységes PKI rendszer kiépitése a gazdasagi élet szerepldi részére.

Az civil szféra részére nyujtott szolgaltatdsok terén azt kell megéllapitani, hogy
Magyarorszagon jelenleg nem létezik olyan egységes PKI-rendszer, amelyet az allampolgéarok
az Osszes altaluk igényelt szolgaltatishoz haszndlhatnanak. Felmeriilhet a kérdés, hogy egy
ilyen infrastruktira kiépitése mennyiben kivanatos, hiszen ennek megvaldsitasat kdvetden
tartani lehet a meglévd, piaci hitelesités szolgaltatok megnehezitett helyzetébdl fakado
ellehetetleniilésétél. Ez pedig ellentmondana az EU azon irdnyelvének, amely a
monopdliumokkal szemben egyértelmlien a szabad verseny megteremtésére helyezi a
hangsulyt.

A kormanyzati szervek Osszefogdsdnak érdekében létrejott az Egységes Kormanyzati
Gerinchalézat (EKG), amely a minisztériumok szamara nyujt egységes szolgaltatasokat. Az

EKG-t tamogatando 1étrehoztak a Biztonsagi Hitelesités Szolgaltaté Irodat (BHSz), amely
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azoknak a kozigazgatasi szerveknek nyujt hitelesités szolgaltatast [6,7,8], amelyek
megallapodasi szerzddést kotnek vele.

2005 6szén megkezdte miikodését a Kozigazgatasi Gyokér Hitelesités-szolgaltatd Iroda
(KGyHSz), amely a 2001/XXXV, az elektronikus alairasrol szolo torvénynek (EAT),
valamint a 194/2004 sz. kormanyrendeletnek eleget tevd hitelesités szolgaltatonak bocsat

rendelkezésére az 0 a tanusitvanyat feliilhitelesitd tanusitvanyt [9].

2.2. A Kormanyzati PKI Hitelesités-Szolgaltatoi

2.2.1. Biztonsagi Hitelesités Szolgaltato Iroda (BHSz)

A BHSz 2006 februarjaban kezdte meg miikddését. A hitelesitési rendjeinek [6,7,8]
megfelelden olyan kozigazgatasi szerveknek nyujt hitelesités szolgaltatdst, amelyek
egylittmiikddési szerzddést kotottek vele. A BHSz kihelyezett regisztracids szervezetet hoz
létre a adott szervezetnél, ahol a felhasznalok regisztraltathatjdk magukat. A hitelesitési
rendekben foglaltak szerint a BHSz eleget tesz a NIST-FIPS 140-2-es szabvanyanak, valamint
az Nemzeti Hirkozlési Hatdésag (NHH) mindsitett tanusitvdny visszavondssal és
felfiiggesztéssel kapcsolatos hatdsagi allasfoglalasdnak [10]. Visszavonasi listait 25 oranként
frissiti. A BHSz altal kibocsatott mindsitett kulcsok kizarélag digitalis aladiras generalasara
hasznalhatok [6], mig a fokozott biztonsagu tanusitvanyok a tantsitvany ,.kulcshasznalat”,
illetve , kiterjesztett kulcshasznélat” mezdjében feltiintetett célokra hasznalhatok fel. A BHSz
tanusitvanyanak RSA kulcsa 2048 bit hosszisagl, az eléfizetdk szdmara kibocsatott RSA
kulcsok hossza pedig 1024 bit. A digitalis aladirashoz hash algoritmusként az SHA-1

algoritmust hasznalja.

2.2.2. Kozigazgatasi Gyokér Hitelesités-Szolgaltato Iroda (KGyHSz) [9]

A KGyHSz azon az EAT hatdlya ald esd, illetve az EAT hatdlya alda nem es6
kozigazgatasi és kereskedelmi hitelesités szolgaltatokat hivatott feliiltanusitani, aki vele
egylittmiikddési szerz6dést kotottek, igy tobbek kozott a BHSz-t is. A KGyHSz kiilon
regisztracios szervezettel nem rendelkezik, a regisztracioval kapcsolatos feladatokat az NHH
latja el. Ez ésszerti, hiszen azokat a hitelesités szolgaltatokat, akik feliil kivanjak magukat
tanusittatni, az NHH mar egyszer regisztralta, valamint évente egyszer atesnek az NHH
feliilvizsgalatan, igy  azonossagukhoz, hitelesitési rendjiik, illetve miikodésiik

megfeleldségéhez nem férhet kétség.
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A KGyHSz a Magyar Koztarsasag gyokérhitelesitojeként mikodik, ezért csak fokozottan
szigoru eldirdsok segithetik eld a tarsadalom altal igényelt bizalom megteremtését. Ezek az
eldirasok elsdsorban a tantsitvanyok visszavonasaval és megljitasaval kapcsolatosak.

A KGyHSz sajat tantsitvanyat 20 évre, a kozigazgatasi hitelesités szolgaltato(k) —
egyelore csak a BHSz ilyen — szamara kibocsatott tanusitvanyokat 15 évre, a kereskedelmi
hitelesités szolgaltatok szamara kibocsatott tanusitvanyokat legfeljebb 15 évre érvényesiti. Az
NHH altal mindsitett kereskedelmi hitelesités szolgaltatok egyike sem rendelkezik a KGyHSz
altal kibocsatott gyokér tantsitvannyal [11,12,13,14]. A tanGsitvanyok visszavondsat illetéen
a KGyHSz nem engedélyezi a lejart tantsitvanyok meghosszabbitasat, a kulcscserét (csupan a
tanusitvanyban szerepld nyilvanos kulcs, illetve a hozzd tartozo titkos kulcs keriil
lecserélésre), illetve a tanusitvdny modositdsat, valamint nem végez kulcsvisszaallitas

szolgaltatast.

KGyHSz

ereskedelsités atok

4 /N /N

e

5. dbra. Magyar Kormanyzati PKI és kapcsolata az egyéb hitelesités szolgaltatokkal

A Magyar Kormanyzati PKI két szerepldje révén egy szigortian hierarchikus struktiraban

mikddik, amelyet az 5. abra szemléltet.

3. Az Amerikai Egyesiilt Allamok Kormanyzati PKI architektira modellje
2]

Az USA kormanyzati PKI architektura modellje 1ényegesen eltér a magyar modelltél. A
kiilonbségnek feltehetden torténelmi okai vannak. Amig Magyarorszagon a kormanyzati PKI

1étrejottét megeldzden a kozigazgatasi szerveknek nagyrészt nem volt, vagy csak kezdetleges
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stadiumban kiépitett PKI rendszere volt, addig az USA kozigazgatdsi szervei elég koran
elkezdtek 6nalldé PKI rendszereket miikddtetni. Ezen kiviil 1ényegesen nagyobb igény mertilt
fel a kereskedelmi hitelesités szolgaltatokkal torténd kereszttanusitadsokra. Az USA
kormanyzati PKI elsddleges célja, hogy olyan tanUsitvany ldncokat hozzon Iétre a
kozigazgatasi szervek kozott, amelyek megteremtik a széleskorii és magas foku bizalom
légkorét. Ehhez — a magyar modelltdl eltéréen — a hid architektira bizonyult célszertinek.
Létrejott tehat egy kormdnyzati hid-CA, amely a kozigazgatasi szervek CA-ival egymas
részére kereszttanusitvanyt bocsat ki. A Szovetségi Hid Hitelesités Szolgaltaté (Federal
Bridge CA — FBCA) szintén egy kereszttantsitvany segitségével teremti meg a kapcsolatot a
kereskedelmi szolgaltatok egyikével (ez lehet gyokér hitelesitd, vagy egy masik hid
hitelesito).

Kormaényzati oldalon az egyes kozigazgatdsi szervek PKI architektirdjukat szabadon
valaszthatjak. Igy azok a CA-k, amelyekkel az FBCA kereszttanusitvanyt cserél, lehet gyokér
hitelesitd, hid CA vagy egy a tobbi kozil kitiintetett, attol fiiggéen, hogy az adott szerv
hierarchikus vagy szovevényes felépitésii.

A kozigazgatasi szerveknek nem kotelezd kereszttanusitvanyokat cserélnitik az FBCA-
val, de azok, amelyek ezt kivanjak tenni, tobbek kozott az ITU-T altal gondozott X.509-es
szabvany szerint kell kiallitaniuk a tanusitvanyokat és a visszavonasi listakat [15]. A hasznalt
algoritmusokat a NIST-FIPS 180-2 es szabvanya [16], valamint a [17]-ben leirtak hatarozzak
meg. Az USA korményzati PKI architektira modelljét a 6. dbra szemlélteti.

s
O NN

6. abra. USA kormanyzati PKI architektura
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Amennyiben az adott kozigazgatasi PKI hierarchikus felépitésii, tgy az FBCA a gyokér
hitelesitovel (a 6. abran zold szinnel jeldlve) hoz 1étre kereszttanusitvdnyokat egymas
szamara. Amennyiben a kozigazgatasi PKI hid felépitésti, iigy a hid CA-val (a 6. dbran sarga
szinnel jelolve) teszi ugyanezt. Ha egy kozigazgatasi PKI szovevényes architektaraju, ugy egy
kitiintetett CA-val hoz 1étre kereszttanusitvanyt (a 6. dbran fehér szinnel jelolve). Minden
kozigazgatasi szerv, amely csatlakozni kivdn az USA korményzati PKI-hoz, kijeldli azt a
hitelesités szolgaltatdjat, amellyel az FBCA majd létrehozza a kereszttanusitvanyokat. Ezeket
a hitelesités szolgaltatokat Peer CA-nak hivjak (a 6. dbran vastagitott széllel abrazoltva). A
Peer CA szerepét egy hierarchikus PKI-ban értelemszeriien a gyokér hitelesito 1atja el, a hid
architektirdji PKI-ban a hid CA és a szovevényes architekturaju CA-ban barmelyik CA
ellathatja.

4. A NATO PKI referencia architekturaja [18]

4.1. A NATO PKI célkitiizései
A NATO PKI (NPKI) alapvetd célkitiizése, hogy a szovetségeseknek egy olyan egységes
biztonsagi szolgéltatast nydjtson, amely megfelel a C/322-N/0780-as dokumentumnak.

Kiilondsen kiemelt célként szerepelnek az alabbi biztonsagi szolgaltatasok nyujtasa:

. Végpontok azonositasa és autentikalasa
. Végpontok és folyamatok integritasa

° Titkositas

J Forras letagadhatatlansaga.

Ezen kivil a célkitlizések kozott szerepel még a kulcshelyredllitdas és a titkositasra
hasznalt kulcsok archivaldsa. Az el6zéekben targyalt PKI rendszerekkel ellentétben az NPKI
tamogatni kivdnja a személyes és szervezeti elektronikus levelezést, a dokumentumok
elektronikus publikélasat, iizenetek titkositdsat, a webes szolgéltatisokat, a periméter
védelemhez hasznalt eszk6zokhoz (pl. tlizfalak, IPS szenzorok, routerek, stb.) vald hozzaférés
védelmet és ezek tavoli konfigurdlasat, az e-kereskedelmet, valamint bizonyos cimtar
szolgaltasokat. Ez azt jelenti, hogy az NPKI-nek tdmogatni kell a fent felsorolt szolgaltatasok
altal hasznalt protokollokat, mint az S/MIME, SSL/TLS, SNMP 3. verzigjat, valamint IPSec-

et, IPv6-ot. Ezek a célkitlizések lényegesen kiszélesitik az NPKI keretei kozott ellatandod
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feladatok korét, hiszen sokkal szélesebb spektrumu hitelesitési, autentikalasi és titkositasi
folyamatokat kell lebonyolitani, mint egy olyan PKI rendszerben, amely mindezen
szolgaltatdsokat nem nyujtja. Ugyanakkor meg kell hatdrozni azoknak az autentikacios
protokolloknak a korét, amelyeket az NPKI egyes mindsitési szintek (1. kovetkezd pont)

esetén elfogadhatonak tartatnak.

4.2. Mindsitési szintek
Az NPKI-n beliil négy kiilonb6zd biztonsagi szintet kell kiépiteni:
J NATO titkos WAN
. NATO bizalmas WAN
o NATO korlatozott WAN
o NATO nem mindsitett WAN

4.3. Az NPKI architekturalis elemei
Az NPKI hierarchikus felépitésti, és a fenti célok megvalositasahoz az aldbbiakban
felsorolt architekturalis elemek keriiltek meghatarozasra. A leirasban kiemelt fonotossaggal

targyaljuk az egyes elemek esetében meghatarozott biztonsagi kovetelményeket.

4.3.1. Gyokér hitelesito

Mint minden hierarchikus architektiraju PKI-nak, a NPKI legfels6 szintjén is a gyokér
hitelesitd all, aki a NATO-CA-k részére tantsitvanyokat és visszavonasi listakat bocsat ki,
valamint kereszttanusitvanyokat hoz létre egyéb CA-kal. A megszokott szolgaltatasokon
tulmenden, a gyokér hitelesitd hitelesitd visszavonasi listakat (Authority Revocation List —
ARL) is kozzétesz. Ezek olyan listdk, amelyek a visszavont, mas CA-knak kibocsatott
tantsitvanyok list4jat tartalmazzak.

Biztonsagi okokbdl a gydkér hitelesité semmilyen mdédon nem csatlakozik nagy
kiterjedésti halozathoz (WAN). A CRL-eket, ARL-eket, a tanusitvanyok visszavonasat és
statuszat, illetve érvényességiik lejartat off-line modban kezeli. A gyokér hitelesitohdz egy
kriptografiai céleszkoz tarsul, amely lehet dedikalt hardver eszkdz, de a szerverre telepitett
célszoftver is. Az eszkdz — funkcionalitasat €s megbizhatosagat tekintve — NATO mindsitése
legalabb EAL3 szintii, illetve ezzel ekvivalens szintli. Ez magiba foglalja, hogy a

kriptografiai eszkoz fizikai erdszakkal szemben ellendlld. A gyokér hitelesitét fizikai
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biztonsaganak érdekében egy olyan biztonsagi zonaban kell elhelyezni, amelyet legalabb két

személy feliigyel.

4.3.2. NATO CA-k

A NATO CA-k az NPKI hierarchia masodik szintjén helyezkednek el, és feladatuk, hogy
tantusitvanyokat bocsdssanak ki alacsonyabb szinten elhelyezkedd CA-k, illetve
végfelhasznalok részére, valamint visszavonasi listdkat publikéljanak. Ezen kiviil hitelesitési
szolgaltatadsokat nyujtanak a hozzdjuk tartozd6 RA-k részére. A NATO CA-kra vonatkozd
biztonsagi eldirdsok egyeznek a gyokér hitelesitd esetén eldirtakkal, azzal a kiilonbséggel,
hogy csatlakoznak WAN-ra. A NATO CA-kat szigorti perimétervédelemmel kell védeni a
WAN feldl érkezd esetleges tdmadasok ellen. Ez a védelem célszerlien egy olyan tlizfal
alkalmazésat jelenti, amely csak azokat a protokollokat, portokat és forgalmat engedélyezi,
amelyek a CA miikddéséhez sziikségesek (1. 1.2.4.). A referencia architektira négy NATO
CA-t javasol, amelyeket mas-mas foldrajzi helyen kell elhelyezni. Ezek koziil ketté csak az

NGCS-en keresztiil, ketto viszont Interneten keresztiil is elérheto.

4.3.3. Regisztracios egységek

Az RA-k feladata, hogy garantaljak a regisztralt felhasznalok azonositasat a CA részére,
hogy az, az RA altal szolgaltatott adatok alapjan tanusitvanyt allitson ki és irjon ald a
végfelhaszndld szdmara. Az RA-k biztonsagi eldirasai megfelelnek a CA-k biztonsagéra
eldirtakkal, nem rendelkeznek azonban 0©nallé kriptografiai céleszkozzel, mivel nincs

szlikségiik ilyenre.

4.3.4. Végfelhasznalok

Alkalmazas biztonsagi kovetelményei

Operacids rendszer

CAPI

Kriptogréfiai céleszkoz

Digitalis Titkositas Kulcskezelés
alairas

7. abra. Végfelhasznalok biztonsagi kovetelményei
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A végfelhasznalok esetében meghatarozott biztonsagi kovetelmény réteges szerkezeti,
amelyet a 7. aban szemléltetiink.

A legalso réteget az NPKI szolgéltatja 0gy algoritmusok, mint kulcskezelés
szempontjabol.

A kriptografiai céleszkozt szintén az NPKI szolgéltatjia a megfeleld biztonsagi
protokkollal egyiitt. Ezekre a felhasznalénak nincs befolyasa. A CAPI (Cryptographic
Application Programming Module) elsdsorban a szimmetrikus titkositds szoftveres uton
torténd megvalositasara szolgal. Nagy adatmennyiségek esetén csupan a kulcscsere torténik
aszimmetrikus algoritmusok segitségével, maga az adat titkos atvitele a gyorsabb feldolgozas
érdekében szimmetrikus algoritmusok segitségével valosul meg. Ezeket az NPKI nem kezeli
kozpontilag, nem is célszerl, hiszen a végfelhasznalo lehet web-szerver, tlizfal vagy router is,
amely az atvitelhez a kliensoldali alkalmazas fliggvényében valaszthatja a legmegfeleldbbnek
tlind szimmetrikus titkositasi algoritmust. A digitalis alairas, illetve aszimmetrikus titkositas
végrehajtasa mindenképpen az NPKI altal a felhasznalé rendelkezésére bocsatott hardver
céleszkozben torténik. Az operdcids rendszer biztonsagi bedllitdsai részben adottak, sem a
felhasznald, sem az NPKI nem képes a biztonsagot fokozni, féleg, hogy a NATO-ban
elterjedt Windows operacids rendszerek biztonsagi beallitdsai meglehetdsen merevek. Az
alkalmazas, amelyet a felhasznal6 hasznal, mindenképpen erds autentikaciot hasznal, amelyek
az NPKI keretében keriilnek meghatdrozasra. Az NPKI alkalmazasa a legfelsd rétegben
lehetdséget ad olyan nagy biztonsagli hozzaférés korlatozasokra, amelyekre csak a NATO

gyokér hitelesitd, illetve a NATO CA-k egyike altal kibocsatott tanusitvany ad lehetdséget.

A NPKI referencia modell nem tesz emlitést a tantsitvanytarak elhelyezésérdl, illetve
biztonsagi kovetelményeirdl. Erre részben nincs is sziikség, hiszen a tantsitvanytaraknak a
felhasznalok, illetve az érintett felek altal nyilvanosan hozzaférhetének kell lenniiik.
Masrészrol viszont kapcsolatban kell allniuk a NATO CA-kal, amelyek biztonsagi eldirasairol

a4.3.1-es ¢s 4.3.2-es fejezetekben mar sz6 volt.

A felhasznalok regisztraldsa az alabbiak szerint torténik:
1. A felhasznal6 azonositja magat az adott RA felé.
2. RA digitalisan aléirja (a CA-t6l kapott tanusitvany €s céleszkoz segitségével) a
felhasznalo kérését, majd a kérést elkiildi a CA-hoz. Egyidejiileg a felhasznalo

rendelkezésére bocsat egy egyszer hasznalatos kriptografiai céleszkozt.
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3. CA generalja az RA altal tovabbitott kérés alapjan a felhasznéld tantsitvanyat
¢s kulcsparjat.
4. A felhaszndlo az RA-t6l kapott egyszer hasznélatos céleszkdz segitségével

kikéri a CA-tol végleges céleszkozét, rajta a titkos kulcséval.

5. Osszegzés

A Magyar Honvédség kialakitandé PKI rendszerével szemben kiemelt kdvetelmények
fogalmazhatéak meg, foként a Magyar Kormanyzati PKI, illetve a NATO nyilvanos kulcst
architektirdjanak (NATO PKI — NPKI) tiikrében. Amig a Magyar Kormanyzati PKI-hoz
torténd csatlakozas feltételei vildgosak (nyilvanvalé, hogy a BHSz altal kibocsatott
tanUsitvanyra sziiksége lesz egy majdani honvédségi gyokér hitelesitonek, illetve hid
hitelesitonek), a NATO széleskorli PKI szolgéltatasai, illetve biztonsagi kovetelményei
szigoru feltételeket szabnak. Felmeriilhet a kérdés, hogy a Magyar Honvédség PKl-ja az
NPKI minden szolgaltatasat igénybe kivanja-e venni, illetve ugyanezeket a szolgaltatdsokat
szolgaltatni kivanja-e. A felmeriilé koltségek tiikrében feltehetéen erds szelekciora lesz
sziikség. Egetobb kérdés azonban, hogy a Magyar Honvédség tudja-e vallalni azokat a
biztonsagi feltételeket, amelyeket az NPKI eldir.
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