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CDP (CISCO DISCOVERY PROTOCOL) TAMADAS

Absztrakt

Korabbi cikkemben érintolegesen ismertettem néhany, kozismertebb Layer 2!
szintii halozatbiztonsdgi problémat és tamaddsi format, melyre érdemes
odafigyelni mind a tervezési szakaszban, mind az implementdlas soran, amikor
konfigurdciok véglegesitésre keriilnek az eszkozokben. [16] Az emlitett tamaddsi
formdk koziil ebben a cikkben magdra a CDP (Cisco® Discovery Protocol)
tamadasra és annak megértésére koncentralok — elhagyva azokat a technikai
részleteket, melyek nem kozvetleniil tartoznak a targyhoz.

In my previous article | presented some of most common Layer 2 level network
security issues and attack method, which are worth paying attention. When
planning and implementing the networks and network security equipment and
finalizing the configuration we should pay attention in every stage. [16/ I'm
focusing now on the attack method of CDP (Cisco Discovery Protocol) — | avoid
mentioning those technical details, which are not directly relevant to the issue in
this article.

Kulcsszavak: CDP, layer 2, memodria tulcsordulas, sebezhetdség, Yersinia, ~
CDP, layer 2, memory overflow, vulnerability, Yersinia

! Adatkapcsolati réteg az OSI modellben.
ZA vilag vezet6 halozati eszkoz gyartoja.
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1. BEVEZETES

Napjainkra az internet szolgaltatok orszagos lefedettséget biztositanak, mindemellett az
informaci6 igény és a savszélesség novekedése egyre csokkentette ar/savszélesség arany
értékét, mely elérhetébbé tette a vallalatok, kisvallalatok és az egyének szaméra is a
vilaghalohoz valé hozzaférés igénybe vételét. Ma mar a szolgéltatas hozzaférési pontra
csatlakozo egyedi végpontokat nagyvallalatokhoz hasonloan kisvallalatoknal és egyéni
vallalkozasoknal is felvaltjak a kisebb-nagyobb maganhalozatok, melyek az alkalmazottak
részére is elérhetdévé teszik a lokalis adatbazisokat, szamitogépes erdforrasokat és az internet
szolgaltatast. Ellenben a halozatok épitése soran viszonylag keveset foglalkozunk a
biztonsaggal ¢s elég gyakran az eszkdzok alapbeallitasaval megelégsziink.

Korabbi cikkemben ¢érintdlegesen ismertettem néhany, kozismertebb Layer 2 szintl
halézatbiztonsagi problémat, melyre érdemes odafigyelni mind a tervezési szakaszban, mind
kialakitasa folyik és a konfiguraciok véglegesitésre keriilnek az eszkdzokben. [16] Az emlitett
tamadasi formak koziil ebben a cikkben magara a CDP (Cisco Discovery Protocol) tdmadasra
¢s annak megértésére koncentralok — elhagyva azokat a technikai részleteket, melyek nem
kozvetleniil tartoznak a targyhoz.

2. A CDP PROTOKOLL INFORMACIOI

A CDP (Cisco Discovery Protocol) a Cisco altal szabadalmaztatott protokoll az OSI Layer 2
szintjén, mely szinte minden Cisco altal gyartott eszk6zon mukddik. [1], [3] Természetesen a
Cisco berendezések széleskorli elterjedésének hatasara voltak gyartok, melyek szintén
alkalmaztak ezt a protokollt a halozatban vald egylittmiikodés megkonnyitése érdekében.
Ilyen gyartd volt a HP (Hewlett Packard) is, mely a Procurve 2500 sorozati switch®
eszkOzeiben implementalta ezt a képesseéget. [2]

A legtobb Cisco switch és router* (Gtvalasztd) berendezésen alapértelmezetten
engedélyezve van a CDP funkcid, aminek segitségével a kozvetleniil egymashoz csatlakozo
eszkozok felderithetik egymadst, megtudhatjdk egymds konfiguracids beallitasait és a
hibaelharitas gyorsabban €s szakszerlibben végrehajthato.

Nézziik meg, milyen informacidkat tartalmaz egy router memoriaja a hozza kozvetleniil
csatlakozo CDP iizenetekbdl a ,,show cdp neighbors” utasitassal:

Router 4#sho cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
Router3 Ser 1 120 R 2500 Ser 0
Routerl Eth 1 180 R 2500 Eth 0
Switchl Eth O 240 S 1900 2

A térolt CDP iizenetek kozott szerepel:
— Device ID: a szomszédos eszkdz neve.
— Local Intrfce: a helyi router eszkdziink kapcsolddasi pontjanak tipusa és szama, amin
keresztiil a CDP {izenet érkezik.

¥ Olyan szamitogépes halozatban alkalmazott aktiv eszkoz, mely dsszekapesolja a halozati eszkozoket.
* Olyan Gtvalaszto eszkdz, mely tovébbitja az adatcsomagokat a szamitogépes halozatok kozott. A router egy
vagy tobb adatvonallal csatlakozik. a kiilonbdz6 haldzatokhoz.
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Holdtme: CDP iizenetek tarolasanak ideje masodpercben.

Capability: a szomszédos eszkodz router vagy switch.

Platform: a szomszédos eszkoz tipusa.

Port ID: a szomszédos eszkoz csatlakozasi pontjanak tipusa €és szama, amir6l a CDP
izenet érkezik.

Kérdezziik le a szomszédos Routerl eszkoz adatait kissé részletesebben a ,,show cdp entry
Router1” paranccsal: [4]

Router 4#sho cdp entry Routerl

Device ID: Routerl
Entry address(es):
IP address: 10.0.10.2
Platform: cisco 2500, Capabilities: Router
Interface: Ethernetl, Port ID (outgoing port): EthernetO
Holdtime : 180 sec

Version:

Cisco Internetwork Operating System Software

IOS (tm) 2500 Software (2500-JS-L), Version 11.2(15)
RELEASED SOFTWARE (fcl)

Copyright (c) 1986-1998 by Cisco Systems, Inc.
Compiled Mon 06-Jul-98 22:22 by tmullins

A tarolt CDP iizenetek kozott szerepel:

— Device ID: a szomszédos eszkdz neve.

— Entry address (es): a szomszédos eszkoz IP cime.

— Platform: a szomszédos eszkdz tipusa.

— Capabilities: a szomszédos eszkoz router vagy switch.

— Interface: a helyi router eszkoziink kapcsolodasi pontjanak tipusa és szdma, amin
keresztiil a CDP {izenet érkezik.

— Port ID: a szomszédos eszkoz csatlakozési pontjanak tipusa €s szama, amir6l a CDP
tizenet érkezik.

— Holdtme: CDP {izenetek taroldsanak ideje masodpercben.

— Version: a szomszédos eszk6zon futo szoftver (OS) tipusa.

A CDP informéciok un. multicast’ iizenetekkel vannak szétkiildve periodikusan a halozat
adatkapcsolati rétegén, ezért az utvalasztok (router) ezeket mar nem terjesztik tovabb mas
halozatok felé. A megérkez6 multicast lizenetek az egyes eszkdzok helyi CDP adatbazisat
frissitik. A periddikussdg mértékét az idozitések (timer) segitségével lehet beallitani, melyek
meghatarozzak, hogy:

— milyen gyakran (update timer) kell szétkiildeni a CDP informéciokat és
— mennyi ideig (holdtime) kell tarolni a megkapott CDP iizenetet.

®> Olyan kommunikaciés forma, melyben egy ad6 és t5bb vevé egy kozds csatornan informaciot cserél. llyen
példaul a hangkozvetités.
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Nézziink az idozitésekre egy példat lekérdezve ,,show cdp” paranccsal egy router adatait:

Router_ 4#show cdp
Global CDP information:
Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds

3. ACDP TAMADAS

A CDP tamadas sajatossagainak egyszeriibb értelmezhetdsége kedvéért érdemes felbontani
azt két részre:

— memoria tulcsordulast okozé modszerre és

— informacioszerzési modszerre.

A memoria tulcsordulast okozd moddszer azt hasznalja ki, hogy az eszk6zok memoria
allokacios képességei gyengék, ezaltal az eszkdzben futd, egyes folyamatok hajlamosak a
masiknak a memoria teriiletére rairni adatokat. Az inkoherens adatok értelmezésekor
abnormalis miikodés vagy teljes leallas kovetkezik be, amit hamis CDP csomagok héalozatba
torténd tomeges kiildésével lehet elérni egyes haldzati elemeknél. [14]

Az informacioszerzési modszer azt hasznalja ki, hogy a CDP iizenetek nincsenek
titkositva, ezért konnyen értelmezhetové valik barki szdmara, aki a héaldzatra felcsatlakozva
(vezetékkel vagy vezeték nélkiil) passzivan monitorozza az IP forgalmat. (1. dbra).

Attacker Running
Protocol Analyzer

1. abra. CDP iizenetek monitorozasa

"or

A kovetkezO abra azt szemlélteti, hogy mit lathat a timadé az IP forgalom monitorozéasa
kozben a kozismert Wireshark — ingyenes halozati forgalomanalizald szoftver — kezeld
feliiletén. (2. abra)
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(Untitled) - Wireshark

File Edit Wiew Go Capture Analyze Statistics Help

EL Y EEXEa A @

*» T2 EE aaaf -

E]Eilter: ||!stp w | df Expression... r'r_1 Clear qrj? apply‘
No. . Time Source Destination Protocel | Info =
22 5.442772 C1sco_82:ch: CDRP/VTPR/DTP/PAgP/UDLD CDP Device ID: S1 Port ID: FastE
23 5.482107 Cilsco_82:c6:04 Cilsco_82:cB:04 LOOP Reply |
52 12.293153 Cisco_82:c6:04 CDP/VTR/OTR/PAgR/UDLD OTP Dynamic Trunking Protocol
60 15.493186 Cisco_82:c6:04 Cisco_82:c6:04 LOOP Reply
68 17.907861 Oc:7c:eS:46:d5:95 CDP/VTP/OTR/PAgP/UDLD OTP Dynamic Trunking Protocol B
[ | ]
,,,,,,, B

Port ID: FastEtherneto/4
Capabilities

Platform: clsco WS-C2950-24

4

|3

b Software Version

3

b Protocol Hello: Cluster Management

[EN -

85 82
fg 15 ¢

0l 01l cc OO Q4 Qa QO C
74 45 74 68 65 72 Be

[4]

| Frame (frame), 372 bytes { Packets: 151 Displayed: 11 Marked: 0 Dropped: 0 [ Profile: Default

2. abra. Wireshark feliilete [5]

A forgalom passziv monitorozasan kiviill egy masik lehetséges megoldds a tdmado
szamara, ha aktivan, sajat szamitogépérél hamis CDP iizeneteket kiild szét a halozatban,
amire a kozvetlenill csatlakoz6 Cisco eszkdzok a protokoll szabalyai szerint valaszolnak. A
fentiekben részletezett informaciok, melyeket az eszk6zok egymadas kozott cserélnek, sok
olyan értékes adatot tartalmaznak, amelyek hasznosak a tamad6 szamara. Nézziik ezeket
sorban egy-egy példaval illusztralva, hogy mire hasznalhatoak fel az egyes adatok.

A szomszédos eszkiz IP cime® (Entry address) alapjan lehet6sége van a tamadonak
leszlikiteni azt a tartomdanyt, amire a késdbbiekben koncentrdlnia kell. Vegyiik példdul a
privat cimeket (3. abra), amik a LAN hal6zatok cimkiosztasara vannak fenntartva:

Tartomany kezdete Tartomany vége Cimek szama
10.0.0.0 10.255.255.255 16 777 216
172.16.0.0 172.31.255.255 1048 576
192.168.0.0 192.168.255.255 65 536

3. abra. Privat cimek

A cimek szdmaban az egyes értékek kozotti (alulrdl felfelé haladva) 16 szoros szorzo elég
nagy érték, ha figyelembe vessziik, hogy egy automata biztonsagi szkenner (mint pl.: nmap,
Nessus) jelentds id6t (tobb perc) tud eltdlteni egy adott haldzati cimen 1évd eszkdz biztonsagi
réseinek felderitésében. Amennyiben csak egy kisebb IP tartoményra kell koncentrélni, akkor
jelentds 1ddt lehet megtakaritani, mindazonaltal kevesebb id6 is elég a halozati elemek
sériilékenységeinek felderitéséhez.

Az eszkoz fajtdja (router vagy switch) tovabbi tdmpontot ad a halozati topoldgia
felderitéséhez, mivel a router eszkdzoket altaldban olyan helyre épitik be, ahol kiilonbozo IP
cimtartomanyba esd halozatokat, kiilonbozé protokollokat és/vagy csatlakozasi feliileteket
alkalmaznak a halozatban. A router egyik specialis funkcidja a héalézati atjard (gateway),
melynél konnyen feltételezhetd, hogy egy masik mas IP cim tartomannyal rendelkez6 halozat
is létezik a kozvetleniil lathaton kiviil.

® Internet protokoll cim egy olyan numerikus jel6lés, mely minden eszkzhoz hozza van rendelve a szamitogépes
halozatban.
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A hdlozati elem tipusa (Platform. pl.:WS-C2950-24) és a rajta futd operacids rendszer
verzio szama (Version. pl.: 12.1(12¢c)EAL) alapjan meghatarozhato, hogy feltartak-e korabban
sériilékenységet az eszkdzon, aminek kiaknazasaval hathatdés tdmadas indithatdé a halozati
elem ellen. A meghatarozast megkdnnyiti, hogy az interneten sok olyan adatbazis talalhato
ma madr, ahol Osszegylijtik, rendszerezik és publikdljak az eszk6zok ¢és rendszerek
sériilékenységeit. Egy kozismert, sériilékenységekkel foglalkoz6 internetes honlap
(www.securiteam.com) adatbazisabol lekérdezhetéek a ,,Cisco” sériilékenységek, aminek
eredményeként 922 kiilonb6z6 bejegyzést (2013. 02. 08) kapunk. Ez tovabb sziikithetd a
,Cisco 10s” kérdéssel magara az operacids rendszerek sebezhetdségeire. Ekkor a felsorolas
mar csak 223 elembdl all, amik kozott sok figyelemre méltd talalhatd aktiv tamadas
szempontjabol.

Az eszkoz konkrét tipusa és sériilékenysége alapjan kivalaszthatéva valik az a modszer,
amivel a tamado elérheti céljat. Ki kell hangsulyozni, hogy e célok kozott nem csak a
szamitogépes rendszerekhez vald jogosultsdg megszerzése, az adatbazisokbol torténd
informdaciok kiszivarogtatasa allhat, hanem a — ma mar egyre gyakoribb — szolgaltatasok vagy
a halozat megbénitasa és elérhetetlenné tétele is. Széles korben ismert, hogy pont ez volt a cél
2007-ben Esztorszagban, ahol naponta bankok, médiacégek és korméanyhivatalok szerverei
voltak elérhetetlenek — tobbhetes tdmadassorozat alatt — érakon keresztiil. Konnyen belathato
mindenki szamara, hogy ezzel a mddszerrel hasonld mértékii karokat lehet okozni barhol a
vildgon a kritikus infrastruktardkban annak ellenére, hogy jol képzett, professzionalis
informatikusok megtettek mindent a védelmi rendszerek képességeinek maximalis szintre
hozésdban. Ennek a legegyszeriibb magyarazata az, hogy a rendszerek épitésénél gyakran
hagyatkozunk masok 4altal gyartott berendezésekre és szoftverekre, melyeknek
sériilékenységei ismeretlenek az adott pillanatban a védelmi rendszer szakértd épitdi szamadra.

Nézziink egy-két konkrét példat sériilékenységekre:

1. A Cisco 6400 NRP2 modul Telnet sebezhetdsége (dokumentdlva: Cisco bug ID
CSCdt65960) biztositja a tamado részére, hogy jelsz6 nélkiil 1épjen be az eszkoz
kezeldfeliiletére, ha a jelszo eddig még nem volt bedllitva. Amennyiben az
lizemeltetd gy helyezi lizembe az eszkdzt, hogy ezt a jelszot nem éallitotta be
korabban, akkor a tdmadé hozza tud férni az eszk6zhdz telnet protokoll segitségével
a halozaton keresztiil 12.1(05)DCO01 vagy annal korabbi Cisco 10S verzio esetén. [6],
[7]

2. A Cisco I0S software Telnet opcio kezelési sebezhet6sége (dokumentalva: Cisco
bug ID CSCdm70743) alapjan a tamad6 — kereskedelmi forgalomban vagy ingyenes
elérhet6 — informatikai biztonsagi rések automatikus feltardsara alkalmas
szoftvercsomag alkalmazéasaval a Cisco router Ujrainduldsat éri el, mikdzben
bizonyos UNIX alapu rendszerek specifikalt sériilékenységeinek (Telnet ENVIRON
option) jelenlétét teszteli. Mieldtt a router jelezné, hogy elfogadja a jelzett opciot
varatlanul Ujraindul, mikoézben a hozzd csatlakozé infrastrukturalis elemek
természetesen elérhetetlenek lesznek. A hiba érinti az aldbbiakban felsorolt
eszk6zoket bizonyos (11.3AA, 12.0(2)...12.0(6) és — egyes verzid szamu — 12.0(7))
Cisco operacids rendszerek esetén:

a) AS5200, AS5300, és AS5800 sorozatli halozati beléptetd szerver,

b) 3660, 7100, 7200 és 7500 sorozatu router,

¢) uBR7200 kabel modem végzbdtetd router,

d) SC3640 rendszer vezérld a halozati beléptetd szerverek részére,

e) AS5800-as sorozati Voice Gateway,

f) AccessPath LS-3, TS-3, és VS-3 integralt beléptetd rendszerek kiilonb6zo
szolgaltatdsokhoz. [8], [9]
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A felsorolt halozati elemek szamossaga arra utal, hogy ,szinte” fiiggetlen volt a
platformtdl az operacids rendszer kddjaban talalhatd hiba, amit a gyartdé az ujabb verziok
kiadasakor megismételt.

A CDP tamadas eszkoze

Amennyiben a tdmadé kevésbé akar faradozni a haldézaton aramlo IP csomagok — Wireshark
programmal térténd — monoton ¢s esetenként kimeritd analizdlasaval, és draga szabadidejét
szeretné mas, ennél nagyobb kihivast jelentd timadasi vektorok alkalmazasaval tolteni, akkor
szamara kézenfekvd, hogy a CDP tamadas kivitelezésére az egyik, széles korben ismert,
Yersinia — ingyenesen letoltheté — szoftvert fogja fegyvertarabol elévenni.

A Yersinia egy specialis keretrendszer, mely Layer 2 szintli tdimadasok végrehajtasara lett
kialakitva. Létezik parancssoros, interaktiv karakteres és — ma még csokkentett funkcidokkal
rendelkezd — grafikus feliileti valtozata is. Az alkalmazds CDP menii pontja tovabbi
funkciokat kinal:

— CDP csomagok kiildésére a halozatba,
— aszomszédos Cisco eszkdz CDP tablajanak elarasztasara és
— virtualis eszkoz 1étrehozasara. (4. dbra)

4, abra. A Yersinia grafikus feliilete

A keretrendszer emellett lehetOséget biztosit tadmadasok és {)enetrécio's vizsgalatok
végrehajtasara kiilonboz6 protokollok (VTP', ISL®, HSRP®, DHCPY, DTPY, STPY, IEEE
802.1Q" és IEEE 802.1X™") esetén, melyek részletes — és egyben érdekességekben bovelkedd
— kifejtése messze tulmutat a cikk keretein. [10]

"VLAN Trunking Protocol

® Inter-Switch Link Protocol

® Hot Standby Router Protocol

1% Dynamic Host Configuration Protocol

1 Dynamic Trunking Protocol

12 Spanning Tree Protocol

B Halozati szabvany Virtual LAN-ok szamara. [11]

1 Szabvany Port alapt halozat hozzaférés vezérlésekrol. [12]
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4. VEDEKEZES CDP TAMADAS ELLEN

A CDP tamadasok modszerétdl fiiggéen a Cisco kiilonbozo védekezési eljarast, modszert
javasolt és/vagy 1j, javitott operacids rendszereket készitett. Memoria tulcsordulast okozo
probléma esetén a gyarté — sajat szempontjabol — a legkézenfekvobb megoldast javasolta:
meg kell sziintetni a CDP funkcidt az egész eszk6zon ,,no cdp run” utasitassal. Amennyiben a
helyi halozati adminisztratoroknak tovabbra is sziiksége van erre a funkciora, akkor csak
bizonyos (szamitdogép farmok felé vagy internet szolgaltatd felé nézd) csatlakozasi feliileteken
kell megsziintetni ,,no cdp enable/set cdp disable” utasitdssal a CDP csomagok tovabbi
aramlasat.

Természetesen lehetnek olyan esetek, amikor ez utobbi javaslatot sem lehet elfogadni —
ekkor kell a halozati eszkoziink operacios rendszerét lecserélni az aldbbiakban felsorolt vagy
annal Gjabb verziora: [13], [15]

- 12.2(3.6)B
- 12.2(4.1)S
— 12.2(3.6)PB
- 12.2(3.6)T
- 12.1(10.1)
- 12.2(3.6)

5. 0SSZEGZES

Jelen cikk célja leginkabb a figyelem felkeltése volt, mivel egyre gyakrabban tapasztalhato,
hogy a rohamosan fejlodo (pl.: atvitel-technikai savszélesség, szolgaltatds) igényeket
kielégiteni kivano informatikai menedzsmentnek csak arra marad ideje — mind vallalati, mind
allami szektorban egyarant — a fejlesztés ¢€s kivitelezés ,,sz€élvihardban”, hogy a
rendszermérnokokkel kozdsen épphogy lizembe helyezze hataridére a halozati elemeket.
Ennek tobbnyire az az eredménye, hogy a biztonsagi kérdésekre mar nem jut elég id6 ¢€s a
router valamint a switch eszkozok tobbnyire gyari (default) beallitasokkal és némi
alapkonfiguralds utan kezdik tovabbitani az elsd biteket. Ez érvényes a halozatvédelmi
eszk0zok nagy részére is.

A halozati eszk6zok gyartdir hasonld iddprésben vannak az 1) eszk6zok mihamarabbi
piacra bocsatasa miatt, ezért a fejlesztéskor a programkdodokban 1évé hibak felkutatasara és
kisziirésére mar nem marad elegendd 1d6. A szoftverhibak és sériilékenységek elébb vagy
utobb felszinre keriilnek, amiket a timadok kihasznéalnak terveik végrehajtdsdhoz. Mindazok
ellenére, hogy a gyartok elismerik eszkozeik hibait, nyilvantartjdk azokat és gondoskodnak a
javitasrol, még a késdbbiekben szembesiilhetlink ujabb, esetleg korabban nem 1étez6 hibakkal
is.

Nyilvanvald, hogy a CDP tamadhatosaga elég régi keleti, egy kis odafigyeléssel védhetd,
ellenben most is 1éteznek sériilékenységek, ami ravilagit arra, hogy az eszk6zok alkotoi ma is
tévedhetnek, tehat 1étezhetnek olyan hibdk, amiket mi nem, viszont a tdmadé ismerhet. Ebbdl
kifolyolag kiilondsen figyelmet kell forditani a kritikus infrastruktirdk haldzatvédelmi
eszkozrendszerének kialakitasara és a halozati forgalom elemzésére.

Felhasznalt irodalom:

[1] Cisco Discovery Protocol, Posted on July 6, 2011:
http://ciscoskills.net/2011/07/06/cisco-discovery-protocol/ (2013.02.05.)
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