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FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
PROBLEMAI

Absztrakt

A kommunikdcio formdi, lehetoségei az Internet és az azt kihasznalo alkalmazasok
fejlodésével ugrdsszeriien valtoznak, béviilnek. Ebben nagy szerepiik van a
nyilvanos szamitasi felhé (Public cloud) telepitési modell szerint miikodo,
elsésorban szoftver, mint szolgaltatas (Cloud Software as a Service (SaaS))
szolgaltatasi modell tipusu rendszereknek. Ezek azok a mindenki szamdra
elérheto, akar csekély szamitastechnikai tuddssal is hasznadlhato, olcson, sokszor
ingyenesen igénybe veheto rendszerek, szolgdltatasok, amelyek ma mar szerves
részét képezik mindennapi életiinknek A felhé alapu rendszerek térvényes
ellenorzésének igénye a felhasznalas iitemével aranyosan no, ugyanakkor a
torvenyes ellendrzést vegzo szervek tobb — jogi és technikai — problémaval is
szembesiilnek. A cikk megvizsgalja a hirkozlés és a kommunikdcio viszonyat, a
jelenleg is zajlo strukturdlis valtozasokat, valamint az ezek kapcsdn a térvényes
ellendrzés végrehajtasaban jelentkezo problémdakat.

The forms and the possibilities of communication have been changing
dramatically by the spread of internet and the development of applications using
it. Mostly the public cloud (deployment model) and Cloud Software as a Service
(SaaS) (service model) systems have a great role in it. These systems and services,
which have become the part of your everyday life, are available for everyone and
can be used with slight IT knowledge at a low price or free. The requirement of
lawful monitoring of cloud computing systems has been growing proportionally to
the growth of using, although the organizations doing lawful monitoring have
been facing more and more legal and technical problems. This article is analysing
the relation between communication and electronic communication, the changing
of structure of them taking place nowadays, and the problems appearing in lawful
monitoring.

Kulcsszavak: felhd alapu rendszerek, hirkozlés, kommunikacio, térvényes

ellendrzés ~ cloud computing, electronic communication, communication, lawful
monitoring
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BEVEZETES

A kommunikédci6 formadi, lehetdségei az Internet és az azt kihasznaldé alkalmazasok
fejlodésével ugrasszerlien valtoznak, boviilnek. Ez kozhelyszeri megallapitas, de teljes
mértékben igaz. A valtozasok litemét tovabb ndveli a felhd alapt rendszerek egyre nagyobb
mértékt felhasznalasa, azon beliil is a nyilvanos szamitasi felhd (Public cloud) telepitési
modell szerint miik6do, elsdsorban szoftver, mint szolgaltatas (Cloud Software as a Service
(SaaS)) szolgaltatasi modell tipust rendszereké. Egyszerlibben fogalmazva ezek azok a
mindenki szamara — a meglévo személyi hasznalatu eszkdzok (pl. notebook, okostelefon stb.)
felhasznalasaval, akar csekély szamitastechnikai tuddssal is hasznalhato, olcson, sokszor
ingyenesen — igénybe vehetd rendszerek, szolgaltatasok (mint pl. Facebook, gmail, Dropbox,
Twitter, Skype stb.) amelyek ma mar szerves részét képezik mindennapi életiinknek,
kommunikécionknak.

A felhd alapi rendszerek torvényes ellendrzésének igénye a felhasznalas iitemével
aranyosan nd. Természetesen ezek koziil is a fent mar emlitett kategoria (nyilvanos szamitasi
felhd telepitési modell szerint miik6do, szoftver, mint szolgaltatas szolgaltatasi modell tipust)
emelhet6 ki a torvényes ellendrzést végzok szempontjabol, hiszen a potencialis célszemélyi
kor is ezt hasznalja leginkabb. A cikk els6sorban ennek a — tovabbiakban PC/SaaS felhd alapt
rendszerek megnevezéssel szerepeldé — kategéridnak a torvényes ellenérzése kapcesan
felmeriild problémakra fokuszal.

A torvényes ellendrzés feladatrendszerébe — a mai megkozelités szerint — alapvetden az
alabbi harom tevékenységet értjiik:

— adatszolgaltatas,
— kommunikécio ellendrzés,
— forensic tevékenység.

Ez azonban a kordbbi ellendrzd tevékenységekhez képest vegyes képet mutat. Mig az
adatszolgaltatasrél és a kommunikécio ellendrzésrél elsésorban a klasszikus hirkozlési
héalozatoknal beszéltiink, addig a forensic tevékenység eddig kifejezetten szamitastechnikai
rendszerek vizsgalatara volt jellemzd. Ma mar a fejlett infokommunikacios rendszerek jellege,
valamint az azokbdl kinyerhetd, a nemzetbiztonsagi és a biinlildozési feladatokat segitd
informaciok kore miatt mindhdromra egyarant sziikség van. Ebbdl levonhatd tehat az a
kovetkeztetés, hogy nem csak a technologidk konvergencidja figyelhetd meg napjainkban,
hanem ennek kapcsan a torvényes ellendrzési metdédusok konvergencigja is.

A technikai fejlodés, a kommunikécios szokdsok valtozasa, az informatikai és hirk6zl6
rendszerek Osszeolvaddsa ¢és az ebbdl kovetkezd torvényes ellendrzési metddusok
konvergencidja komplex problémaékat vetnek fel a torvényes ellenérzésre feljogositott
szervezetek szamara. Erdemes megvizsgalni a valtozasok okait, tendencidit, majd az azokbol
kovetkezd problémakat €s lehetdségeket. Erre azért van sziikség, mert a korabbi, jol miikddo,
a torvényes ellendrzésre feljogositott szervek szamdara tevékenységiik ellatasahoz jelenleg
rendelkezésre allo technikai és jogi eszkdzok ma mar sok esetben nem teszik lehetéve a teljes
kort, hatékony feladat végrehajtast.

ELEKTRONIKUS UTON FOLYTATOTT KOMMUNIKACIO VS. HIRKOZLES

Az elektronikus tton folytatott kommunikéacié megnevezés teljesen tudatos szohasznalat.
Napjainkban ugyanis az emlitett fogalom alatt nem csak a hirk6zl6 rendszereken folytatott
kommunikéciot értjiik, hanem minden olyan kommunikdcios lehetdséget, format, amely
lehet6vé teszi két — vagy adott esetben tobb — fél kozott informaciok, adatok aramlasat,
cseréjét. Ez pedig messze tulmutat nemcsak a hirkozlés, de a kifejezetten kommunikacio
celjabol kifejlesztett Internet alapt rendszereken is.
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Husz évvel ezel6tt a hirkozlés teljes egészében lefedte az elektronikus uton folytatott
kommunikéciot (ez utobbi a hirkozlés mintegy részhalmazat képezte). Mara ez a kép
megvaltozott. Ha &brazolnank, akkor taldn az 1. édbra megfelelden szemléltetné a kettd
kapcsolatat. (A teriiletek nagysaga az egymashoz képesti jelentdséget is szemlélteti.)

pl. posta

pl. online
tarhelyszolgaltatok,
multiplayer online

jatékok

1. abra. Az elektronikus Uton folytatott kommunikécio és a hirk6zlés viszonya

Ma az elektronikus uton folytatott kommunikacid lehetéségei messze meghaladjdk a
hagyomanyos hirkdzlését. A végeredmény szempontjabol ugyanis nincs kiilonbség a kozott,
hogy megirok ¢és elkiildok egy elektronikus levelet, vagy megirds utan a piszkozatok kozé
teszem, de a masik félnek megadom a postafiok elérésé¢hez sziikséges felhasznald nevet €s
jelszot. Hiszen ez utdbbi esetben is hozzafér, olvashatja ugyanazt az iizenetet. De itt még
legalabb a ,levélszerliség” megvan, a ,hagyomanyos” hirkézlési forma fellelhetd. Ha a
tovabbitani szant informacidkat azonban egy felhd alapu tarhely szolgaltatonal kialakitott
fiokba helyezem el fajlként, majd ennek adom meg a belépéshez sziikséges adatait a masik
félnek, akkor a végeredmény ugyanaz: ,,A” felhasznal6tol ,,B” felhasznalohoz eljutott az
informécio. Ez a forma azonban mar ,,nyomokban sem tartalmaz” hagyomanyos hirkozlést.
Ugyanilyen jellegli példa a multiplayer online jatékok esete. Ezeket nem azért fejlesztették ki,
hogy a felhasznalok kommunikalni tudjanak egymassal, az csak egy kiegészitdje, hozadéka a
jatékoknak. Ugyanakkor tényszeriien vizsgalva, a végeredményt tekintve itt sincs kiilonbség a
Jaték soran folytatott beszélgetések, chatelések és egy kifejezetten erre szakosodott hirkdzld
rendszeren folytatott beszélgetés vagy iizenetkiildés kozott.

A torvényes ellendrzést végzo szervezeteknek alapvetdn az a feladata, célja, hogy a kijelolt
célszemélyek kommunikécigjat lehetdség szerint teljes mértékben ellendrizzék, fliggetlentil
annak formajatol, a felhasznélt technologiatol. Az egyik legnagyobb feladat tehat, hogy
pontosan meghatarozzuk azt, hogy mi kivanunk ellendrizni, majd ehhez ki kell alakitani a
megfeleld technikai és jogszabalyi kdrnyezetet.

AZ ELEKTRONIKUS UTON FOLYTATOTT KOMMUNIKACIO VALTOZASA

A cikknek nem célja az elektronikus tUton folytatott kommunikacids technologidk
valtozasanak okait, tendenciait teljes vertikumukban bemutassa, csupan érzékeltetni kivanja,
hogy miért kell foglalkozni vele, miért és milyen hatdsa van a torvényes ellendrzésre.

A kommunikécids technologidk és szokasok nem valaszthatok szét egymastol, egyfajta
Osszefonodo spirdlt képezve, egymadst is erdsitve, gerjesztve hoztdk létre a mai népszerii
kommunikécios formakat, lehetdségeket. A szélessavi és mobil Internet elérések elterjedése,
a hordozhat6 eszk6zok (pl. ultrabookok, tabletek, okostelefonok stb.) hihetetlen mértékii
fejlodése, a kozosségi oldalak népszertiségének ugrasszerli novekedése, a kiilonbozo
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kommunikécios lehetdségeket biztosito PC/SaaS felhd alapt rendszerek, valamint az ezek
hasznalatat biztositd alkalmazasok megjelenése minden nagyobb platformra (Windows, 108,
Andoid), mind mind novelték a felhasznalas mértékét, egyre tobb emberben erdsitették az
igényt a csatlakozasra, hasznalatra.

A technolégia fejlodésének, a kommunikaciés formak és Ilehetdségek rohamos
boviilésének koszonhetdéen a felhasznéloi szokasok nagymértékben megvaltoztak az elmult
években. Az un. Y (1980-1994 kozott sziilettek) és Z (1995-2009 kozott sziilettek) generaciod
[1] tagjai abszolit meghatarozd szerepet jatszanak ebben. Ok azok, akik vagy mar
gyermekkorban taldlkoztak az Internettel, (Y generacid), vagy mar belesziilettek az Internet
Lsuralta” vilagba (Z generdcio), igy ¢len jarnak az 1) kommunikacioés lehetOségek
hasznalataban. [2] A korabbi generacidk hagyomanyos elektronikus kapcsolatteremtési formai
(pl. telefénia, SMS) helyett szamukra sokkal fontosabbak az Internet alapu kommunikacids
lehetségek, azok hasznalatat jatszi konnyedséggel sajatitjak el, kibdvitett funkciokat
természetesen ¢€s teljes kortien hasznaljak. Okostelefonjaikkal, vagy mas mobil eszkdzeikkel
évrél évre ndvekvod mennyiségli adatforgalmat generalva barhonnan, barmikor az Internetet
hasznalataval kommunikalnak mésokkal, kapcsolédnak a kozdsségi oldalakhoz, osztjadk meg
¢letiik pillanatait, toltik fel magukrél a fényképeket, videdkat. Emiatt a hagyomanyos
kommunikécios lehetdségek tulsagosan dragak és/vagy nem képesek biztositani ugyanazokat
a szolgaltatasokat szamukra, igy azokra egyre inkabb csak ,kisegit6”, ,tartalék” rendszerként
tekintenek. Jellemz6, hogy a McCrindle Research kutatasa szerint a Z generacié szamara a
MacBook, az iPad a Google, a Facebook, a Twitter, a Wii, a PS3 ¢és az Android jelentik az
ikonikus technologidkat, szemben példaul az X (1965-1979 kozott sziilettek) generacio
tagjaival, akiknek ugyanezt a kazettas videomagnd, a walkman ¢és az IBM PC testesitették
meg. [1]

Az 1j technoldgidk megjelenése dnmagukban is arra késztetik a kommunikécié térvényes
ellendrzésével foglalkoz6 szervezeteket, hogy figyeljék a trendeket, kovessék a sokak altal
hasznalt technologidk fejlodését, és biztositsak azok torvényes ellendrzését. Legalabb ugyan
ilyen mértékli kényszeritd erét jelent, hogy a fenti bekezdésekben vazolt felhasznaloi
valtozasok okan a hagyoményosnak mondhatdé kommunikécids formak és rendszerek (pl.
telefonia) jelentdsége a felhaszndlok — ezaltal a potencidlis célszemélyi kor, igy a torvényes
ellendrzeést végzo szolgalatok — szdmara csokken.

A HIRKOZLES VALTOZASA

A megfizethetd havidiju, korlatlan adatforgalmat biztosito szélessava Internet elterjedése, a
sokszor ingyenesen elérhetd és hasznalhatd, elektronikus kommunikéaciot lehetévé tevo
alkalmazasok, valamint a mobil eszkozok fejlddése alapjaiban véltoztatja meg a hirkozlési
piacot. Egy jol megfigyelhetd folyamat zajlik le, amikor is a korabbi, klasszikus hirkozlési
szolgaltatok helyét specializalt szolgaltatok veszik at.

Klasszikus hirkdzlési szolgéltatonak tekinthetok azok a szolgéltatok, akik elektronikus
hirk6zl6 halézatot ilizemeltetnek €s ezen hirk6zld szolgéltatast nyujtanak. Ilyenek pl. a
hagyomanyos (vezetékes ¢és mobil) telefonszolgéltatast biztositd cégek. A hangsuly a
klasszikus szolgéltatok esetében az ,,és”-en van, azaz a két tevékenységet egyiitt végzik.

Az elektronikus hirk6zlésrdl sz6lo 2003. évi C. torvény (Eht.) [3], igy annak a térvényes
ellendrzéshez kapcsolddo részei is elsdsorban a klasszikus hirkozlési szolgaltatasokon €s
szolgaltatokon alapulnak. A torvény a 188. § (értelmezd rendelkezések) alatt definidlja az
elektronikus hirkozlési szolgaltatd €s az elektronikus hirk6zlési szolgaltatds fogalmat. Ezek a
kovetkezdek:
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., 13. Elektronikus hirkézlési szolgaltatas: olyan, mas részére altalaban ellenszolgaltatasert
végzett szolgaltatas, amely teljesen vagy nagyrészt jeleknek elektronikus hirkozIlo hadlozatokon
torténd atvitelébol, és ahol ez értelmezheto, iranyitasabol all, de nem foglalja magaban az
elektronikus hirkézI6 hdlozatok és elektronikus hirkézlési szolgaltatasok felhaszndlasaval
tovabbitott tartalmat szolgaltato vagy ilyen tartalom felett szerkesztoi ellenorzést gyakorlo
szolgaltatasokat, valamint nem foglalja magaban az informdacios tarsadalommal 6sszefiiggo,
mads jogszabalyokban meghatarozott szolgaltatasokat, amelyek nem elsdsorban az
elektronikus hirkézIlo halozatokon torténd jeltovabbitasbol allnak.”

, 14. Elektronikus hirkozlési szolgaltato: elektronikus hirkozI6 hdlozat iizemeltetoje,
valamint elektronikus hirkoziési szolgaltatast nyujto természetes, illetéleg jogi személy vagy
jogi személyiséggel nem rendelkezo gazdasagi tarsasag.”

A torvény 2003-as megalkotdsakor szamos, napjainkban mar széleskoriien hasznalt
technoldgia még nem létezett. A probléma érzékeltetésére lassunk két példat. A rendkiviil
népszerii Skype elsé béta verzidja 2003. augusztusdban jelent meg (tehat a torvény
megalkotasakor még nem volt elérhetd!), mig 2011-re atlagban 20 milli6 felhasznalo
hasznalta egyidejlileg. [4] Masik példa a Facebook, amely 2004. februar 4-én debiitalt, tehat a
torvény hatalyban 1épésekor (2004. januar 1-én) [3] még el sem indult! 2012. oktdber 4-¢én az
alapitd sajat Facebook oldalan tette kozzé, hogy havi szinten tobb, mint 1 millidrd ember
hasznalja aktivan a kozosségi oldal nytjtotta szolgaltatasokat. [5] [6]

A Skype mellett szamtalan jelenleg kisebb vagy nagyobb jelentdséggel bird Internet alapt
kommunikécios alternativa létezik, amelyek megfelelnek az elektronikus hirkozlési
vagy egyaltalan) nem rendelkezik sajat elektronikus hirkdzlési halozattal.

A klasszikus hirkozlési szolgéltatoi modellt egyre inkabb felvaltja egy specializalt
infrastruktura-, alkalmazas-, és tartalomszolgaltatéi (ez utobbival jelen cikk nem foglalkozik)
modell, és ez a tendencia a jovOben varhatoan tovabb erdsodik. Az 0j modell legjelentdsebb
hatasa a hirkozlésre, hogy az infrastruktiraszolgaltatd a hirkdzlési halozatot — vagy
célszerlibb megfogalmazassal Internet elérést — biztositja, mig az alkalmazasszolgaltatd
gondoskodik a tényleges kommunikacids szolgaltatasrol.

Az alkalmazasszolgaltatd elnevezést nem csak azért célszerli hasznalni a hirkozlési
szolgaltatd helyett, hogy megkiilonboztessiik a kordbban egyiitt nyujtott két funkcio
(infrastruktira-, ¢és alkalmazasszolgéltatds) szétvalasztdsat, hanem azért is, mert az
alkalmazasszolgaltatd kifejezés egy bdvebb, tagabb értelmezésli fogalom, és nem csak a
hirkozlési szolgaltatast nyujtd alkalmazédsokat érjiik, érthetjiik alatta. (Ennek a torvényes
ellendrzés jogi eszkozeinek atalakitasa soran is nagy jelent6sége lesz.)

A hirkozlési szolgaltatok specializalt szolgéltatokra torténd szétvalasa nem csak a
torvényes ellendrzés tekintetében jelent problémat. Amint az mar a cikk elején is bemutatasra
keriilt, a szélessavu, mobilan barhonnan elérhetd Internet arra 6sztonzi a felhasznaldkat, hogy
az erre alapuld, a korabbiakndl olcsobb, tobb szolgaltatast biztosito kommunikécids formakat
valasszak. Az Internet — és ez ma mar a mobil Internetrdl is elmondhatd — megfizethetd, nem
tulsagosan magas fix havi dijért, korlatlan, vagy az atlag felhasznal6i szokasok okan annak
tekinthetd adatforgalommal nagyon sok ember szamdra elérhetd. Ha kifejezetten a mobil
kommunikéciot nézziikk, minden koltséget Osszeadva olcsobban lehet fdleg kiilfoldi
viszonylatban kommunikalni a Skype vagy a Viber segitségével, mint hagyomanyos
telefonszolgaltatas segitségével. Ugyanakkor az emlitett, vagy a hasonl6 jellegii Internet alapti
kommunikécios szolgéltatdsoknak csupan egy része ingyenes, mas résziik igénybevételéért
(pl. vezetékes vagy mobil telefon hivasa esetén) viszont fizethetniink kell. Am ez a profit nem
az Internet szolgaltatonal (aki ez esetben infrastruktiraszolgéltatovd avanzsalt), hanem az
alkalmazasszolgaltatonal képzddik. Ugyanez elmondhaté mas — és nem csak kommunikacios
— alkalmazasok esetén is.
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Az Internet szolgéltatok az éles piaci verseny, a sdvszélesség és a szolgaltatidsok
mindségének novelése okan oOriasi osszegeket koltenek technologiai fejlesztésekre, mikozben
1dordl idore csokkentik a havi dijak Osszegét. Ez a mobil Internetet nyujtod, infrastruktirat is
iizemeltetd (valodi, nem virtualis) szolgaltatokra fokozottan igaz. Természetesen ez is termel
profitot, de az igazan nagy nyereség nem naluk keletkezik, hanem az altaluk lizemeltetett
infrastruktiran nyujtott, Internetet felhasznald alkalmazéasok szolgaltatoinal. Ezt pedig ez
utobbiak a joval kisebb mértékii és értékli beruhazasi igényeknek, az alacsonyabb miikodési
koltségeknek, valamint a felhasznaloktol és nem utolsd sorban a hirdetoktdl befolyd joval
magasabb 0sszegeknek kdszonhetik.

Ezt a jelenségeket az egyre inkdbb infrastruktiraszolgaltatova valo hirkozlési cégek is
kezdik felismerni, és probalnak valamit tenni a helyzet megvaltoztatasa érdekében. Erre az
egyik legjobb példa az Orange cég esete, akinek sikeriilt elérnie, hogy a nagy koltséggel jarod
infrastrukturalis fejlesztéseihez a halozatat — természetesen a felhasznaldi kérések altal —
leginkabb hasznaldé Google pénziigyileg hozzajaruljon. [7][8] Erre korabban is voltak mar —
sikertelen — kezdeményezések [9], a francia szolgaltatd sikeres akcidja azonban precedenst
teremtett. Lépésével varhatéan egy folyamat indul el, atalakul az Internet korabbi,
sérthetetlennek tlin6 tizleti modellje. [7]

A PC/SAAS FELHO ALAPU RENDSZEREK TORVENYES ELLENORZES
PROBLEMAI

Amint az a bevezetOben is olvashatd, a térvényes ellendrzést végzo szervezetek technikai és
jogi eszkozokkel rendelkeznek tevékenységiik ellatasdhoz. A napjainkban rendelkezésre alld
eszk6zok alkalmazdsa, alkalmazhatdsdga és azok hatékonysdga azonban tobb problémat is
felvet.

A PC/SaaS felh6 alapu rendszerek ellendrzése esetén a jogi kapcsolat a szolgaltato és a
torvényes ellendrzést végzo kozott all fenn, — idedlis esetben — torvényi kdtelezettség alapjan.
Problémaként jelentkezik azonban, hogy amig a hirkdzlési hal6zatoknal egy kialakult, minden
szerepld altal elfogadott €s a demokratikus allamokban hasonl6 jellegli torvényekre alapozott
torvényes ellendrzésrdl beszélhetiink, addig a felhd alapa rendszerek esetében nem mondhato
el ugyanez. Itt ugyanis sokkal inkabb kiilonalld infrastruktira-, alkalmazas-, &s
tartalomszolgaltatokkal taldlkozunk, nagyon ritka az az eset, amikor a felhasznalt
infrastruktirat és alkalmazast egyazon szolgaltatd biztositja. Marpedig a hatalyos magyar
jogszabalyok alapjan csak ez utdbbi esetében lenne vitan feliil alloan hirkozlési szolgaltatonak
tekinthetd, és igy a torvényes ellendrzés kapcsan egylittmikodésre kotelezhetd. Ugyanakkor a
jelenleg  érvényben 1évd jogszabalyainkban az infrastruktira-, alkalmazas-, ¢és
tartalomszolgaltatok nem, vagy nem megfeleld modon vannak definidlva, torvényes
ellendrzés kapcsan felmeriild kotelezettségeik pedig szintén nem, vagy jo esetben is csak
részlegesen olvashatok ki ezekbdl.

Az ellen6rzéshez hasznalt technikai eszk6zok kapcsdn ugyancsak problémakkal
szembesiilnek a felhatalmazott szolgalatok. Egyrészt az 1j technoldgia 1) ellendrzé
eszkozoket kivan, kivanhat, ez pedig beruhazéast igényel. Réaadasul eltéréen felépitett
szolgaltatol infrastruktirdk esetén ez akar szolgaltatonként eltérd megoldas lehet, ami igen
koltséges. Masrészt a hirkozlés ellendrzésnél kialakult és elfogadott rend, miszerint az
infrastruktiraval ¢és szolgaltatissal az adott orszdgban egyarant jelen 1évd szolgaltato
egylittmiikodik a nemzetbiztonsagi és bliniildozd szervekkel, ebben az esetben nem, vagy nem
teljes mértékben miikodik. A hirkozlési szolgéaltatok szamara tobbek kozott kotelezd a
szolgaltatast bejelenteni, és ,, biztositani az elektronikus hirkozIé halozatban tovabbitott
kiildemények, kozlések, tovabba a szolgaltato altal kezelt adatok titkos informdciogyiijtéssel,
illetve titkos adatszerzéssel torténd megismeréséhez sziikséges eszkozok és modszerek
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alkalmazasi feltételeit”. [3] llyen fajta kotelezettsége jelenleg nincs az alkalmazés
szolgaltatoknak Magyarorszagon, de ennek eldirasa Europai Unid orszagainak, st a vilag
tobbi allamanak is komoly problémakat okoz.

Jelenleg nincs olyan szabdlyozas, amely eurdpai szinten iranyadd lenne a kérdésben, és
amely rovid idon beliil, nagyobb szolgaltatoi ellenallas nélkiil, atemelhetd lenne a magyar
torvényekbe. Ez két gondot okoz. Az elsO, hogy az alkalmazas szolgaltatok hajlanddsagan
mulik, hogy engedi-e ellendérzd eszkoz telepitését, esetleg sajat eszkozeivel, egyfajta
torvényes ellenérzés, mint szolgaltatds (Lawful Monitoring as a Service) [10] nyujt a
szolgalatok szamara, vagy teljesen elutasitja az egyiittmiikodést. Ez utobbira — sajnos negativ
— példa a Google esete, aki nem, hogy nem mukddik egyiitt, de atlathatdsagi jelentéseiben
még kozzé is teszi, hogy melyik orszdgbol hdny adatszolgéltatdsi kérést kapott és abbol
mennyit, milyen mindségben teljesitett. A cég Magyarorszagnak, annak ellenére sem
szolgaltatott informaciokat, hogy az azokra vonatkozo6 kérések teljes mértékben kielégitették a
hazankban jelenleg hatalyos torvényi feltételeket. [11] A masik gond, hogy mig a
hagyomanyos hirkozlés ellendrzésénél a jol ismert torvényi és technikai hattér okan teljes
értékli technikai megoldasokat kindlnak az erre szakosodott gyartok, addig a PC/SaaS felhd
alapu rendszerek ellendrzésére elsOsorban egyedi problémakat megold6 eszkozoket tudnak
csak szallitani. Ez pedig dragava, bonyolultté ¢s esetivé teszi az ellendrzéseket.

A megoldas elsd lépését a torvényi hattér kialakitasa jelentheti. Ebben az egyik
legfontosabb feladat, hogy pontosan definidljuk az infrastruktara-, alkalmazés-, ¢és
tartalomszolgaltatok fogalmat, meghatarozzuk, mit kell ellendrizni és annak megfeleléen kell
kialakitani a megfeleld jogszabalyi kornyezetet. Amint az el6z6 fejezet végén az Orange cég
példajan keresztiill bemutatasra keriilt, elindulhat egy folyamat, amely soran atalakul az
Internet korabbi, sérthetetlennek tlind iizleti modellje. Varhatéan hasonld valtozasok
kovetkeznek be a torvényes ellenérzés teriiletén is. Ahhoz ugyanis, hogy a nemzetbiztonsagi
¢s bliniild6zési munkat hatékonyan tdmogatd ellendrzést lehessen kialakitani, olyan, jelenleg
sérthetetlennek tiind dolgokhoz kell hozzanytlni (szabalyozni ¢és adott esetben
szankciondlni!), mint a hazai infrastruktirdval nem rendelkezd, Internetes alkalmazast nyu;jto
cégek miikodési jogai, kotelezettséger Magyarorszagon.

A hirkozlési szolgaltatok kontra alkalmazasszolgaltatok kapcsan korabban emlitett kettds
helyzet rendezése a nemzetbiztonsagi, blinlild6zé szerveken kiviil a klasszikus hirkdzlési
szolgaltatoknak is érdeke. Ugyanis amig az infrastruktaraval is rendelkez0, azokat {izemeltetd
hirkozlési cégek kotelezettségeit (bejelentés, egyiittmiikddés a torvényes ellenérzés kapcsan,
adofizetés, frekvenciadij, stb.) a hatdlyos jogszabalyok pontosan el6irjak, az erre feljogositott
hatdsag pedig szankcionalhatja, addig az infrastruktiraval nem rendelkezd alkalmazas
szolgaltatok esetében ez nem mondhato el. Ez utobbi szolgéltatok egy része csak bizonyos
jogértelmezéssel lenne az Eht. hatalya ala tartozonak tekinthetd, mas résziik pedig még ugy
sem. (Az NMHH altal kozzétett, ,Elektronikus hirkozlési szolgaltatasok hatdsagi
osztalyozasa” alatt megtalalhatéd ,,Szolgaltatas tipusok” [12] és ,,Szolgaltatas leirasa” [13]
dokumentumok sem segitenek a probléma feloldasaban, hiszen azok is kifejezettem a
klasszikus hirkozlési szolgaltatasokra koncentralnak. Ezt bizonyitja az is, hogy az ,,Egyéb
eléfizetdi adatatviteli szolgaltatas” cimke alatti leirasnal — ahova talan beleérthetéek lennének
az alkalmazasszolgaltatok — a kovetkez6 példa szerepel: , Ide tartozik példaul az donallo
elektronikus hirkozlési szolgaltatasként nyujtott MMS szolgaltatds.”) Az viszont egységesen
elmondhat6, hogy az alkalmazasszolgaltatok szankciondlasara egyrészt eddig nem volt példa,
masrészt az egyébként is rendkiviil nehezen kivitelezhetd.

fgy fordulhat el6, hogy a korabban mar emlitett eset szerint a Google bar Magyarorszagon
szolgaltat, ki tud bujni a hatalyos jogszabalyok aldl, és az érvényes torvényeknek megfeleld
adatszolgaltatasi kérést vissza tudja utasitani. [11] Ez a hagyomanyos postai és klasszikus
elektronikus hirkozlési szolgaltatok esetében elképzelhetetlen lenne. Raadasul a Google-nak
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(és a tobbi hasonld alkalmazésszolgéltatonak) még azok a térvényes ellendrzéshez kapcsolodo
koltségeket sem kell viselnie, amit a hirkozlési szolgaltatok a magyarorszagi piacra
lépésiikkel vallalnak.

A felhd alapu — igy a PC/SaaS — rendszerek torvényes ellendrzésének szabvanyositasan
tobbek kozott az ITU és az ETSI is dolgozik. Am amig ezek elkésziilnek, és megjelennek az
akar ezekbdl levezetett eurdpai szintli jogszabalyok, addig még varhatéoan hosszu évek telnek
el. Tovabbi id6t vesz igénybe az eurdpai szabalyz6 atiiltetése a hazai jogi kornyezetbe, majd
annak elfogadtatasa és hatalyba Iéptetése. Ezt viszont nem célszerii megvarni. A megoldas
tehat egy uj — akar atmenetinek is tekinthetd — hazai jogi szabalyozas kialakitasa.

OSSZEFOGLALAS ES KOVETKEZTETESEK

A cikk bemutatta az Internet és az azt kihasznald alkalmazasok fejlédésével ugrasszeriien
valtoz6, béviildé kommunikacios formak, lehetOségek hatasait, attekintette az elektronikus
uton folytatott kommunikacié €és a hirkozlés viszonyat, e kettd valtozasait, valamint a
PC/SaaS felhd alapt rendszerek térvényes ellendrzése kapcsan felmertilt problémakat.

A cikkbdl a kovetkezo kovetkeztetések vonhatok le:

1. Az informdciés és kommunikacids technologidk konvergencidja mellett a torvényes
ellendrzési metodusok konvergenciaja is megfigyelheto.

2. Az elektronikus uton folytatott kommunikaci6 fogalma sokkal szélesebben
értelmezhetd, mint a hirkdzlés, és ez kihatassal van a torvényes ellendrzésre is.

3. A klasszikus hirkozlési szolgaltatok helyét egyre inkabb specializalt infrastruktura-,
alkalmazas- és tartalomszolgaltatok veszik at, €s ez a tendencia a jovoben varhatoan
tovabb erdsodik.

4. Az clektronikus uton folytatott kommunikacid valtozasaban nagy szerepilik van a
PC/SaaS felhd alapu rendszereknek, am ezek torvényes ellendrzése jogi és technikai
problémakba titkozik.

5. A torvényes ellendrzés hatékonysaganak novelése érdekében az 0j hazai jogi
szabalyozas kialakitasat — akar atmeneti jelleggel is — mi hamarabb meg kell tenni,
azzal nem célszerli megvarni a feltehetden még évekig huz6édd szabvanyositasi és
Eurdpai Unids irdnyelvek kialakitasat. Ennek sordan olyan, jelenleg sérthetetlennek
tind dolgokhoz kell hozzanyulni (szabalyozni és adott esetben szankciondlni!), mint
a hazai infrastruktaraval nem rendelkezd, Internetes alkalmazast nyujtdé cégek
miikodési jogai, kotelezettségei Magyarorszagon.

A cikk a beldle levonhato kovetkeztetésekkel egyiitt is alapvetoen problémafelveto és nem
problémamegoldo. Ahhoz, hogy a felvetett problémdkat — a helyiikon — kezelni lehessen
tovabbi feladatok, vizsgalatokat kell végrehajtani. Elsosorban a jogi szabalyozas kialakitasa
elott pontosan definialni kell az infrastruktura-, alkalmazds- és tartalomszolgaltatok
fogalmat. Masodszor célszerii attekinteni, 0sszehasonlitasa a torvényes ellendrzésre jelenleg
rendelkezésre all6 technikai eszkozoket és modszereket, azok elényeivel, hatranyaival egylitt.
Harmadszor meg kell hatarozni, hogy mit kell ellendrzés ald vonni ahhoz, hogy a
nemzetbiztonsagi €és a blinlild6z61 munkat hatékonyan lehessen a tovabbiakban is tamogatni.
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