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KRITIKUS INTERNETES SZOLGALTATASOK

Absztrakt

A kritikus internetes szolgdltatisok a kritikus infrastrukturdkkal és a kritikus
informacios infrastrukturdkkal szorosan &sszefiiggd, a vilaghalon megjelend
szolgaltatasok rendszere. Jelen kozlemény célja definidalni a kritikus internetes
szolgaltatds fogalmat és bemutatni felépitését, tovabba megvizsgalni miikédésének
aspektusait, dttekinteni az dltalanos és a hazai rendvédelmi alkalmazdsanak
lehetoségeit.

The critical internet services are systems of services that appeared on the internet,
being connected closely with critical infrastructures and critical information
infrastructures. This publication aims to define and describe the concept of
critical internet services, and examines aspects of the operation, and a general
overview of the possibilities of applying in general and domestic law enforcement.

Kulcsszavak: Internet, szolgdltatas, informacio, infrastruktira, kommunikdcio ~
Internet, service, information, infrastructure, communication
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BEVEZETES

Informéciés tarsadalomban éliink. A napi gazdasdgi folyamatokhoz, ¢életviteliinkhoz,
hétkdznapjainkhoz, munkankhoz kapcsoldodd - informaciokat hordozo - adatok, valahol a
kibertérben, folyamatos elérhet6ség biztositdsa mellett szervereken tarolédnak. Az
informatikai hal6zatok eldnyeit kiaknazva, mind a koltségvetési, mind a piaci szegmensnek
érdeke az elektronikus adattarolas, tovabba a mar elektronikusan tarolt adatok centralizalasa.
A kialakult helyzet eredményeként tobbek kozott a "pénz/értékpapir forgalom", "levelezés",
"repiiljegy", "lgyintézés" szavak jelentése napjainkra atértékelédott és meég hosszasan
lehetne sorolni azokat a fogalmakat melyek informatikai szolgaltatasként jelennek meg.

A vilaghaloé haszndloinak novekedésével, mindenkinek érdeke olyan, interneten elérhetd
szolgaltatdsok mukodtetése, melyek hasznédlataval az emberi energia és 1d6 raforditas
csokkenthetd, ugyanakkor a rendelkezésre allas novelhetd €s 0sszességében valamilyen profit
képezheto.

1. A KRITIKUS INTERNETES SZOLGALTATAS ERTELMEZESE

Kritikus infrastrukturdk (tovabbiakban: KI):

,Kritikus infrastruktirdnak mindsiilnek azon haldzatok, erdforrasok, szolgéltatasok,
termékek, fizikai vagy informéciotechnoldgiai rendszerek, berendezések, eszkozok és azok
alkoto részei, melyek meghibdasodasa, kiesése vagy megsemmisitése, miikodésiik megzavarasa
kozvetleniil vagy kozvetetten, atmenetileg vagy hosszutdvon sulyos hatast gyakorolhat az
allampolgarok gazdasagi, szocidlis jolétére, a kozegészségre, a kozbiztonsagra, a
nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat mitkodésére."” [1]

Informacios rendeltetésii Infrastrukturak (tovabbiakban: 11):

,Olyan allandohelyli vagy mobil létesitmények, eszkozok, rendszerek, haldzatok, illetve az
altaluk nyujtott szolgaltatdsok Osszessége, melyek az informacios tarsadalom miikodéséhez
sziikséges informaciok megszerzését, eloadllitasat, tarolasat, elosztasat, szallitasat és
felhasznalasat teszik lehetdvé. Az informécios infrastruktira a fizikai épitményekbdl,
berendezésekbdl, illetve az azokat szakszerlien mitkddtetni tudo szakszemélyzetbdl all, mely
egy tudatosan tervezett, szervezett és megépitett mesterséges kornyezet az informaciok
feldolgozasara, tovabbitasara vagy felhasznalasara." [2]

Kritikus Informacios Infrastrukturdk (tovabbiakban: KII):

»A kritikus infrastrukturdk védelmére vonatkozd eurdpai programrol szolo zéld konyv
szerint: kritikus informdacios infrastrukturak kozé azokat kell sorolni, amelyek onmaguk is
kritikus infrastruktiraknak mindsiilnek, vagy az infrastrukturdk miikodése szempontjabol
fontosak (pl.: tavkozlési halozat, szamitogép hardver/szoftver, internet, mitholdak stb.)." [2]

Az Eurépai Bizottsdg 2005. novemberében kozreadott anyaga [3] és a Zrinyi Miklds
Nemzetvédelmi Egyetem Informacios Miiveletek és. Elektronikai Hadviselés Tanszék kutatoi
¢és szakemberei altal készitett tanulmany szerint:

A kritikus informacios infrastruktiura azokat az infokommunikacios rendszereket jelenti,
amelyek onmagukban is kritikus infrastruktira elemek, vagy lényegesek az infrastruktira
elemei miikddésének szempontjabol (tavkozlés, szamitdgépek és szoftver, internet, mitholdak
stb.)” [4]

Az informécids infrastruktardk a definiciojukban megfogalmazott funkcidikat gyakran
internethez kapcsolassal érik el, mely részben a végfelhasznalok részben pedig az azokat
mukodtetd apparatus jol felfogott gazdasagi vagy tarsadalmi érdeke. A nagy tévolsagok, az
utazassal jard koltségek, s a technika adta lehetdségek a védelmi szféra szerepldinek is
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indokoljadk a wvalamilyen szinti internethez torténd kapcsolddast, melynek egyenes
kovetkezménye, az ugynevezett kritikus internetes szolgaltatasok létrehozasa, melyek a
szerver-kliens modell alapjan, kiilonb6z0 halézati protokollok segitségével biztositjak a
zavartalan informacidédramlast.

Kritikus Internetes Szolgaltatas (a tovabbiakban: KRISZ) minden olyan, a vildghalon
elérheté informatikai szolgaltatids, mely a fenntartd vagy az igénybe vevé miikodéséhez
sziikséges informaciok megszerzését, eloallitasat, tarolasat, elosztasat, szallitdsat ¢és
felhasznalasat teszi lehetové és meghibasodasa, kiesése vagy megsemmisitése, mikodése
megzavardsa kozvetleniil vagy kozvetetten, datmenetileg vagy hosszutavon sulyos hatast
gyakorolhat a fenntart6 miikodésére, kihathat az allampolgarok gazdasagi, szocialis jolétére, a
kozegészségre, a kozbiztonsdgra, a nemzetbiztonsagra, a nemzetgazdasadg és a kormanyzat
mitkddésére.

A halozati szolgaltatas olyan, az informatikai halézat valamely dedikalt pontjan miikodo
tevékenység, mely a haldzat aktiv elemei kozott kdzvetleniil vagy kozvetetten adatcserét tesz
lehet6vé.

"Az angol ,service” sz6 magyarra forditva egyarant jelent kiszolgdldst és szolgaltatast.
Egymassal rokon értelmu szavak, van is kozottik atfedés, azonban féleg az informatikaban
mégiscsak markéansan eltér a jelentésiik. A kiszolgalds egy allando, ingyenes rendelkezésre
allas, mig a szolgaltatas olyan rendelkezésre allas, melynek teljesitése - altalaban - valamilyen
feltétel fiiggvénye." [5]

Egy interneten megjelend haldzati szolgéltatasbol akkor lesz KRISZ, ha a funkciojaban
megfogalmazott célt folyamatosan biztositja, tehdt kiszolgdl, tovadbbad a szolgaltatas
igénybevételére igény mutatkozik. A KRISZ tehat olyan szolgéltatas, amely az elvart allando
rendelkezésre allas kovetkeztében egyben kiszolgalas is.

2. A KRISZ FELEPITESE

Tekintettel arra, hogy interneten megjelend szolgaltatas(ok)rol van szd - a definiciébol
adodoan - fontos leszogezni, hogy a szolgaltatas igénybevételekor kdzvetve, vagy kdzvetlentil
informécio-, adatcsere torténik, melynek egyenes kdvetkezménye, hogy a kommunikacidéban
felek mitkddnek kozre.

A szamitogép-hdlozatban csak a dedikalt aktiv eszkozok képesek egymadssal
kommunikalni, mely a sikeres kapcsolatfelvétel utdn valosul meg €s a kapcsolat lezarasaval
végzodik. Az eszkozok kozotti kommunikécio alapfeltételei:

— egymas azonositasanak képessége (felismerés),
— kapcsolatteremtd képesség (kérés, valasz),
— koz6s nyelv ismerete

Ahhoz azonban, hogy a szolgaltatast nyajté6 €és az azt igénybe vevd fél egységesen
reagaljon a kommunikaci6 soran, viselkedési kulturara, azaz protokollra van sziikség.

Az informatikaban a protokoll egy egyezmény, vagy szabvany, amely leirja, hogy a
héalézat résztvevdi miképp tudnak egymassal kommunikdlni. Ez tobbnyire a kapcsolat
felvételét, kommunikaciot, adat tovabbitast jelent.” [6]

A hivatalos szabvanyos internet protokollok™ [7] listdja megtalalhatdo a vildghalon,
melyek nagyrészt lefedik az altalanos internetes kommunikacié protokolljait, ugyanakkor
természetesen lehetnek egyedileg kifejlesztett kapcsolatteremtési és viselkedési formak.

A halozati protokollokat ismerd ¢€s megvalositdé szoftverek az Ugynevezett
szerverprogramok. A szerverprogram haldzati portot nyit a kiszolgald szamitogépen, ezaltal
biztositja a halézati kapcsolddas lehetdségét, melyhez az ligyfél szamitdogépére telepitett, a
szerverprogrammal kommunikalni képes kliens program kapcsolddhat.
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Az interneten elérhetd, a KRISZ korébe tartozd szolgéltatdsok jellemzden felhasznélo
orientaltak, mert alapvetd cél az egyszerli kezelhetdség biztositasa. Az igénybe vett
szolgaltatds megjelenése szamtalan formaban el6fordul, melyet a szerverprogram ¢€s az ahhoz
kapcsolddo kliens program egyiittese hataroz meg.

Ahhoz azonban, hogy egyaltalan interneten megjelend szolgaltatasrol beszéljiink,
megkeriilhetetlen a miikddéshez sziikséges OsszetevOok szamba vétele:

1. infrastruktira

a) tamogatd informacios infrastruktura: ,,Létrehozzak, és folyamatosan biztositjak
a funkciondlis informacids infrastruktirak nagy halmazainak zavartalan
miikddéséhez €s fejlodéséhez sziikséges anyagi és szellemi alapokat valamint
tamogatasi hattereket.” [8]

b) funkcionalis informacids infrastruktuara: ,,Fizikailag lehetévé teszik a
tarsadalom valamilyen informacios funkcidjanak zavartalan miikodését, vagyis
infrastrukturalis alapon informécios alapszolgaltatdsokat végeznek.,, [4]

2. hardver

a) szamitogép,

b) halozati eszkoz(6k)
3. szoftver

a) kiszolgalo operacios rendszere,

b) hattér-program(ok),

C) Szerverprogram

d) kliens program

A hardverre telepitett operacids rendszer, hattér-programok €s szerverprogram egyiittesen
biztositjak a szolgaltatas szoftver oldali miikdését. A szerverprogram gyakran csak a jéghegy
cstcsa, hisz az alkalmazott protokollhoz igazodd miikddéssel, csak az igénybe vevd szdmara
fontos végeredményt biztositja, ugyanakkor az informacié eldallitdisahoz tovabbi hattér-
program(ok) miikodését veszi igénybe. A hattér-programok lehetnek sajat halozati port-tal
rendelkez6 - 6nallo - szerverprogramok, szorosan egylittmiikodd csatolt modulként miik6do
komponens programok, vagy "tényleges halozati port-tal nem rendelkez6 TCP-socket
primitivvel" [6] miikodo kiegészitd programok.

Gyakran a végfelhasznalast biztositd kliens programok miikodéséhez is kiegészitd
modulok alkalmazéisara van sziikség, mely adott esetben a KRISZ igénybevételének
elengedhetetlen kelléke (JAVA futtaté modul).

A KRISZ miikddtetése €s igénybevétele Gsszetett és bonyolult, infrastruktarak, hardverek
és szoftverek Osszehangolt mitkodésének kdvetkezménye. Fontos kiemelni, hogy egy KRISZ
mukodéséhez  sziikséges  OsszetevOk — barmelyikének — kiesése a  szolgaltatas
hasznalhatatlansagahoz vezet.

3. A KRISZ ASPEKTUSAI

A KRISZ megvalosulasa szubjektiv. A tarsadalom szerepldinek igényei, szokasai,
kotelezettségei, vagy érdekei egyénileg hatdrozzak meg, hogy egy internetes szolgaltatas
beletartozik-e a KRISZ korébe, vagy sem. A miikodés létfontossaga a szolgaltatd, vagy az
igénybe vevo oldalan egyarant megjelenhet.

KRISZ fenntartoja és igénybe vevoje egyarant lehet:
1. allam-kormanyzat;
2. vallalkozas;
3. maganszemély.
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A KRISZ eléfordulasanak lehetséges esetei:
1. allam-korményzat
a) szolgaltatoként (magyarorszag.hu)
b) felhasznaloként (e-ligyintézés, e bank)
2. vallalkozas
a) szolgaltatoként: (e-kereskedelem)
b) felhasznaloként: (e-ligyintézés, e-bank)
3.  maganszemély
a) "szolgaltatoként": (VPN' home office)
b) felhasznaloként: (SMTP?, e-bank)

A KRISZ allaspontom szerint akkor tartozik bele a KI, vagy KII korébe, ha arra
felhasznaloi oldalon a tarsadalom egészére kihato igény mutatkozik (pld e-ligyintézés), illetve
szolgaltatoi oldalon kozvetve, vagy kozvetetten tdrsadalmi érdek a miikodés (pld.
kormanyzati email). Egyes esetekben a KRISZ egyformén fenntartoi és felhaszndloi érdek
(pld. e-bank), mely nagy valoszintiséggel deklaralja, hogy a szolgaltatas a KI/KII korébe
tartozik.

KRISZ szamos cél érdekében miikddhet, ugyanakkor a végeredmény mindig ugyanaz,
mégpedig az informacidcsere biztositasa.

Altalanos rendszerezés szerint, - néhany példa feltiintetésével - KRISZ miikodhet:

1. haldzati 6sszekottetés megvalositasa céljabol:
a) 1étez6 haldzati szegmens hasznalatara (VPN),
b) 4j halozati szegmens kialakitasara (WLAN®, PPP*),
2. halozati szolgaltatast biztositd szerver szoftveres karbantartasa céljabol:
a) WinRM?® alkalmazaséra,
b) SSHP hasznalatara,
c) Apple Remote Desktop’ elérésére,
3. adatcsere biztositasa céljabol:
a) elektronikus levelek kiildésére és fogadasara — SMTP,
b) allomanyok tovabbitasara - FTPS,
C) sz(')veglgk, képek, videok, multimédia objektumok megjelenitésére - W3° /
HTTP

KRISZ lehetséges funkcioi:
1. informécids tarsadalom kiszolgalasa;
2. I biztonsagos elérhetdségének biztositasa;
3. kormanyzati kommunikaci6 biztositasa;
4. internetes Osszekottetéssel miikodé kommunikécios rendszerek miikddtetése.

! Virtual Private Network - virtualis maganhalozat

2 Simple Mail Transfer Protocol - levéltovabbito protokoll

¥ Wireless LAN - vezeték nélkiili halozat

* Point-To-Point Protocol - pont-pont kapcsolati protokoll

® Windows Remote Managment - Windows tavoli menedzsment
® Secure Shell - biztonsagos parancsfuttato kdrnyezet

” Apple tavoli munkaasztal

8 File Transfer Protocol - alloméanytovébbit6 protokoll

® Wolrd Wide Web

1% HyperText Transfer Protocol

199



4. KRISZ A RENDVEDELEMBEN

Ahogy Magyarorszag kozigazgatasanak miikodésében is egyre nagyobb hangsulyt kap az
elektronikus szolgaltatasok kiterjesztése, igy a védelmi szféraban is folyamatos a tolodés az
informacios infrastrukturdk haszndlata felé és kimondva- kimondatlanul a jovo feladata
békeiddben is a papirmentes informaciofeldolgozas. Az informacidtechnoldgia fejlodése a
rendvédelem minden agaban kivétel nélkiil kikényszerittette a gyors és kényelmes eszkdzok
¢s alkalmazédsok hasznalatat (pld. email, web, okos-telefon), melyek beivodtak a napi
munkavégzésbe, 1étfontossagu adatok hordozodiva valtak és észrevétleniil lettek internethez
kapcsolddo kritikus informacios infrastruktarak

Elektronikus levelezés

A centralizalt levelezd szolgaltatas a rendvédelem — akar teljes - személyi allomanya részére
internetes, azaz valos, egyénre sz0lo levelezd postafiokot biztosithat, lehetdvé téve az arra
jogosultak szamara, hogy - biztonsdgi megoldasok haszndlata mellett - a vilaghalon
kiildjenek, vagy fogadjanak elektronikus leveleket, csatolmanyokat.

Az email alkalmazasaval rendkiviil dinamikus iranyit6 rendszer miikodtethetd, a feladatok,
utasitasok rovid idon beliil a legmagasabb szintekrdl is képesek eljutni a végrehajtokhoz. Az
utasitasok csatolmanyban elhelyezett elektronikus dokumentumba, kézzel alairt &s
ujradigitalizalt esetleg elektronikusan alairt allomdnyba, vagy az email tartalmi részébe
egyarant elhelyezésre keriilhetnek.

A gyors ¢és kényelmes email haszndlata a hagyomanyos levelezéshez képest az alabbi
valtozasokat eredményezheti:

— a hatarid6s feladatok (adatszolgaltatasok) szama novekedhet;

— a feladatok végrehajtasara rendelkezésre allo id6 csokkenhet;

— az adatszolgaltatasokban a redundans adatok szama novekedhet;

— a kommunikacids csatornak szama novekedhet, a szakmai iranyitas nagyobb
hangsulyt kaphat.

Az elektronikus levelezés alkalmazasa létfontossagiva valt. Amikor az egyik rendvédelmi
szerv levelezd rendszere - hardveres meghibasodas kovetkeztében — néhany napra
hasznalhatatlanna valt, az informacidaramlas teljesen ledllt, a jelentési-, adatszolgaltatasi
kotelezettségek szinte végrehajthatatlanna valtak, a szervezet miikddésében informacidhiany
alakult ki.

Web hozzaférés

Ma a rendvédelemben dolgozé irodai alkalmazottak munkakoéréhez szinte elengedhetetlen az
internet hasznalata. A szolgaltatast altaldban az informacid-technologiaval foglalkozo
szakteriiletek web-proxy™ szerver alkalmazasaval biztositjak.

A proxy megoldasok tobb szolgaltatdsi funkcidra is rendelkezésre allnak, de a
legelterjedtebb a web-proxy, mellyel egy belsé halozatbol biztosithato, hogy a felhasznalok:
— kozvetlen web kéréseket ne tudjanak az internet felé inditani;
— a gyakrabban latogatott oldalak tartalmat gyorsabban elérjék;
— csak a munkdjukhoz sziikséges oldalakat latogathassak;
— nem kivant adattartalmat ne tudjanak a munkaallomasukra letolteni.

' proxy - helyettesitd
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A web-proxy alkalmazasanak egyik szerepe, hogy a belsé halozatot ne tudjak kitenni
tamadasnak a felhasznalok, ugyanakkor hasznalata KRISZ-nek tekinthetd, hisz a szolgaltatas
leallasaval a web hasznalata sziinetel az adott szervezeti egységnél.

Web szolgaltatas

Az 4llamigazgatasnak, igy a rendvédelmi szerveknek is szdmtalan tajékoztatasi kotelezettsége
van a tarsadalom felé, igy tobbek kozott a kozérdekli adatok ismertetése, melynek
legkézenfekvobb modja az informdaciok sajat honlapon térténd megjelenitése. A tajékoztatas
egy egyiranyt folyamat, ha azonban az allamigazgatdsi vagy rendvédelmi szervnek
interaktivitast kell biztositania adott tarsadalmi csoport részére, akkor a web és a
programozott weboldalak megoldast jelentenek.

Példaul a fels6oktatasi intézetek tanulmanyi rendszerei az interneten keresztiil - is -
biztositjdk az oktatok ¢és a didkok adminisztracioit, igy a tantargyakkal, vizsgakkal,
pénziigyekkel és egyéb tanulmanyokkal kapcsolatos iigyintézését. A tanulmanyi rendszer
elérhetéségét biztositd weblap bevezetését kdvetden beletartozik a KRISZ korébe, hisz
leallasa komoly karokat okoz(hat).

OSSZEGZES

A kritikus internetes szolgaltatasok, a kritikus informacios infrastrukturak egyik - egyre
boviild - szegmensén megjelend, 1étfontossagu kiszolgalasok kore. Dolgozatomban elsék
kozott tettem kisérletet a KRISZ definidlasara és roviden attekintettem a miikodés hatterét.
Bemutattam, hogy milyen egymasra épiild, tovabbi szolgaltatasoknak kell mikodniiik egy
internetes  kiszolgalds megvaldsitasdhoz ¢€s ravilagitottam, hogy milyen szubjektiv
szempontok alapjan kertilhet egy szolgaltatds a KRISZ korébe. A hélozati kommunikaciot
alapjaiban meghatarozd protokolloktdl kiindulva, attekintettem a jellemzd szolgaltatdsok
korét, valamint azok hétkoznapi és rendvédelmi alkalmazasat.

Egy-egy szolgaltatast kiragadva, gondolatébresztd szadndékkal tértem ki a KRISZ
ledllasanak ismert, vagy vélt kovetkezményeire.
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