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A ZARTLANCU VIDEO MEGFIGYELO RENDSZEREK JOVOJE

Absztrakt

A zartlancu video megfigyeld rendszer fontos része a biztonsagi rendszereknek €s
fontos mindenkinek, aki a blinzés ellen harcol és szeretné megvédeni tulajdonat.
Jelen cikk bemutatja a =zartlanci video megfigyeld rendszerek fejodését,
alkalmazasdnak jogszabalyi hatterét, fontosabb elemeit, illetve a fejlesztések
jelenlegi helyzetét (integralt rendszerek, HD CCTV).

The CCTV is important part of the security systems and important for everybody,
who would like to fight against the crime and would like to defend the private
ownership. This article presents the evolution of the CCTVs, the legal
environment of the application, the important elements and the current the
situation of the development (integrated systems, HD CCTV).

Kulcsszavak: zartlanc, CCTV, megfigyel6rendszer, kamerarendszer, HD CCTV
~ closed-circuit, CCTV, monitoring system, camera system, HD CCTV
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ZARTLANCU VIDEO MEGFIGYELO RENDSZEREK

A CCTV rendszer kialakulasa

A zartlanct vided megfigyelé rendszer (Closed-circuit television, tovabbiakban CCTV)
alkalmazasdnak célja egy adott teriilet (lakasok, épiiletek, ipari és mezdgazdasagi
l1étesitmények ¢és teriiletek, pénziigyi és egyéb objektumok) megfigyelése, igény esetén az
események rogzitése.

Valos zartlanct vided megfigyeld rendszerként torténd alkalmazas elsd alkalommal 1942-
ben, Peenemiind-ben (Németorszag) tortént, ahol a V-2 rakétak inditdsanak megfigyelésére
keriilt telepitésre a rendszer. [1]

Térfigyelési célbol szamos helyen telepitettek késobb kamararendszert, igy 1956-ban
Hamburgban, 1959-ben Hannoverben ideiglenesen az ipari vasar miatt megndvekedett
belvarosi forgalom miatt, illetve 1960-ban Frankfurtban a kozlekedési szabalysértések és a
forgalom ellendrzésére, valamint gylilések ¢és nyilvdnos Osszejovetelek megfigyelésére.
Anglidban 1960-t6] kezdték alkalmazni a CCTV rendszereket, azonban itt mar Gttéré6 modon
allando jelleggel. Itt elsddlegesen a tomeg megfigyelésére hasznaltdk, példaul a thai kirdlyi
csalad londoni latogatasa idején. Késébb a British Railways telepitett ilyen rendszereket a
vaganyokat ért rongalasok miatt. Ténylegesen a blincselekmények megelézése érdekében
torténé CCTV rendszer telepités 1968. szeptemberében, az Egyesiilt Allamok Olean (New
York allam) varosdban tortént. Itt 8 kamerarendszer keriilt kiépitésre, melyek képeit a helyi
rendSrség napi 24 6ran keresztiil figyelte. Erdekesség az, hogy idézités alapjan forgd kamerak
keriiltek alkalmazasra a hatékonysag novelése érdekében. [1]

Napjainkban oly mértékben elterjedt az alkalmazasuk, hogy nem tudunk gy elmenni
otthonrol dolgozni, bevésarolni vagy szorakozni, hogy valahol ne taldlkoznank fejiink felett
elhelyezett kamerakkal. Egyre tobb munkahelyen is alkalmazzdk vagyonvédelmi céllal
(alapanyagok, termékek védelmére, rongalasok megeldzésére).

Oxford City Coancll & Thas
1. kép: Térfigyelokamerak
2. kép: Figyelmeztetd jelzés a kameras megfigyelésre 2
A kamerdk és az azok létére figyelmeztetd jelzotablak pszicholdgiailag is elrettenthetik az
elkdvetdt. Amennyiben a rendszer rogziti az eseményt, az a bliniild6z6 szervek szamara nagy
segitséget jelenthet az elkovetk elfogasaban, az esemény rekonstrudldsaban illetve az eljaras
soran bizonyitékként is felhasznalhato lehet.

1 http://www.domesticinvestigations.org/personal-protection/cctv.html, letdltve 2013. februar 15.
2 http://www.popsci.com/technology/article/2011-08/new-cctv-system-would-use-behavior-recognition-zero-
crimes, letltve 2013. februar 15.
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1.2 A CCTV rendszer hasznossaga

A CCTYV rendszerek biindzés visszatartd hatasa nehezen bizonyithatod, mivel nem lehet olyan
teriiletet kialakitani, ahol kikiiszobolhetd lenne minden egyéb valtozas, amely befolydsolhatna
a mérési eredményeket. Ilyen eset lehet akar a kozvilagitas ideiglenes kiesése, melynek okan a
CCTV rendszerek alkalmazasanak hatékonysaga csokken, lehetdséget teremtve
blincselekmények elkovetésére. Sok forumon hallani, hogy megel6z6 szerepet tulajdonitanak
a rendszernek, azonban azt sem lehet vizsgalni, hogy a CCTV rendszer felszerelése nélkiil az
adott teriileten ndvekedett-e volna a blin6z¢és mértéke vagy nem.

A rendszer szamos ellenzdje azzal érvel, hogy alapvetd jogaink sériilnek, azonban fontos
hogy egy 2000-ben készitett elemzés alapjan a megkérdezettek 64 %-a hasznosnak tartja az
ilyen rendszerek alkalmazasat. [2]

Lényeges, de szerintem nem elemzett fogalom a megfigyelt teriiletre torténd belépéssel
kapcsolatban hasznalt ,,rautalé magatartas”, melyet a vagyonvédelmi torvény is emlit. Ennek
Iényege, hogy amennyiben a kihelyezett figyelmeztetd tablak ellenére belép az adott személy
a megfigyelt teriiletre, azzal elfogadja és ,hozzajarul” a sajat megfigyeléséhez. Nem taldlni
olyan elemzést, amely azt vizsgalna, hogy milyen hatranyok érik (pl. hosszabb menetidd, stb.)
azon személyeket, akik el szeretnék keriilni a kamerakat, de nem blincselekmény tervezése
miatt, hanem egyszeriien azért, mert nem értenek egyet ezen rendszerek alkalmazésaval.

1.3 A CCTV rendszer alkalmazasanak jogi alapjai
Kozteriileten kizarolag a rendOrség, illetve az Onkormanyzati kozteriilet feliigyelet
tizemeltethet térfigyel6 kamerat. [3]

A megfigyeld rendszer vagyonvédelmi szolgdlatok altali kezelését a személy- ¢és
vagyonvédelmi, valamint a magannyomozoi tevékenység szabalyairol 2005. évi CXXXIIL
torvény ,,A személy- és vagyonvédelmi tevékenységet végzd személyre vonatkozo szabalyok™
cimll fejezete részletesen targyalja. Ezen torvény tartalmazza azon korlatozasokat, melyek
figyelembe vételével lizemeltethet a vagyondr megtigyeld rendszereket. Fontos az is, hogy a
vonatkoz0, az informacios onrendelkezési jogrol és az informacidszabadsagrol szolo torvény
szerinti adatvédelmi jogok megtartasara is ligyelni kell. Az elektronikus megfigyeldrendszer
vagyondr altal torténd mikodtetése csak maganteriileten, illetve a maganteriiletnek a
kozonség szamara nyilvanos részén torténhet. Az alkalmazas feltétele a megfigyeléshez valo
hozzajarulas, mely a rautald magatartassal is megadhat6. Azaz, ha az -elektronikai
megfigyelésre figyelmeztetd jelzések ellenére bemegyiink példaul egy bevasarlokozpont
terliletére, azzal beleegyezésiinket adtuk a megfigyeléshez. Lényeges az, hogy bizonyos
helyeken (pl. 61t6z6, probafiilke, mosdo, illemhely, korhazi szoba, szocialis intézmény
lakohelyisége, stb.) nem lehet elektronikus megfigyelést alkalmazni. [4]

A vagyonvédelmi tarsasagoknak a fenti torvényben foglaltak alapjan kell a felvételeket,
mint adatokat kezelniiik kép-, hang-, vagy kép- és hangrogzités esetén. Alapesetben,
amennyiben a rogzitett kép-, hang-, valamint kép- és hangfelvétel nem keriil felhasznalasra, a
rogzitéstdl szamitott harom munkanap elteltével meg kell semmisiteni, illetve tordlni kell. A
rogzitéstdl szamitott harminc nap elteltével kell megsemmisiteni, illetve tordlni azon
felvételeket, melyek nyilvanos rendezvényen, kozforgalmu kozlekedési eszkoz allomdsan,
megallohelyén az emberi é€let, testi épség, személyi szabadsag illetve terrorcselekmény és
kozveszély okozas megelézése miatt vagy jelentds értékii pénz, értékpapir, nemesfém,
dragakd kezelése soran, annak védelme érdekében keriiltek rogzitésre. A rogzitéstdl szamitott
hatvan nap elteltével kell megsemmisiteni, illetve tordlni azon felvételeket, melyek pénziigyi
tevékenység (pl. pénziigyl szolgaltatds, befektetési-tdzsdei tevékenység, biztositasi
tevékenység) helyszinéiil szolgal6 nyilvanos maganteriileteken keriiltek rogzitésre. [4]
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2. A CCTV RENDSZEREK KIEPITESE

Fontos, hogy a video megfigyeld rendszer tervezését a felhasznalé/megrendeld altal
megfogalmazott elvarasok alapjan kell végrehajtani, azonban az is Iényeges, hogy a
megrendeld is rendelkezzen a rendszer minimalis szintli ismeretével, igy elkeriilve a talzott
elvarasokat.

Tudnunk kell, hogy milyen korilmények kozott (nappal-éjjel, kiil- vagy beltéren) tervezett
a hasznalata, van-e igény a kapott kép rogzitésére vagy a felvétel tavoli elérésének
lehetdségére, a megbizd vagy biztonsagi szolgalat fogja lizemeltetni.

2.1. A CCTV rendszer részei
A megfigyelérendszer fébb elemei:

1. Kamerdk és objektivek: a kamerak lehetnek bel vagy kiiltéri, fekete-fehér vagy
szines kamerdk, fix, forgathatd, csé vagy célkdvetd kamerdk. Az objektiv a kamera
képalkotd eleme, amelybe elhelyeznek egy, a beesd fény mennyiségét szabalyozo
elemet, az iriszt. Léteznek fix, manudalis vagy auto iriszes, fix vagy valtoztathatod
fokusztavolsagu objektivek.

2. Monitorok és videojel kapcsold eszkozok: korabban fekete-fehér vagy szines CRT
monitorokat alkalmaztak, napjainkban foként az LCD és plazma monitorok a
jellemzoek. A kamerak altal biztositott képek monitoron torténé megjelenitéséhez
sziikséges eszkdzok:

a) képléptetok: a bemenetekre adott videojeleket egymas utan jeleniti meg a
monitoron;

b) képoszto: a bemenetekre adott videojeleket osztott kép formajaban (minden
képet egyidében) tudja megjeleniteni;

c) video-multiplexerek: a bemenetekre adott videojeleket képesek 1éptetve vagy
osztott kép formaban megjeleniteni, illetve képes az egyes képeket
onmagukban is megjeleniteni;

d) video-matrixok: barmelyik kimenetén megjelenithetd egy adott kamera képe.

3. Képrogzitdék: korabban az ugynevezett ,,Time-lapse” (id6ben elnyuld folyamatok
képi rogzitése) videdfelvevOket alkalmaztak. Ma mar a rogzités onalldé DVD
felvevovel vagy a szamitogép merevlemezére torténik. A DVD felvevo elonyei a
kompatibilitas (meghibasodas esetén konnyen cserélhetd), megbizhatdsag,
helysziikséglet, a PC-hez képest kedvezObb ar. A szamitogépes konfiguracid elonye,
hogy amennyiben rendelkeziink mar olyan szdmitogéppel, mely alkalmas a feladatra
(megfeleld operacids rendszer, digitalizalo kartya), akkor ez a legolcsobb megoldas.
A rogzités lehetséges iddtartama sok jellemzotol fiigg, ilyen példaul az alkalmazott
eszkdzben a rendelkezésre all6 merevlemez mérete, a bedllitott mindség (nagyobb
felbontds esetén nagyobb merevlemez sziikséglet) vagy a percenként rogzitett
képkockak szama.

4. Adatatviteli eszkdzok: kabeles, mikrohullamu vagy radios atviteli Ut kialakitasdhoz
szlikséges eszkozok. [5]

Tovabbi lehetséges elemeket jelentenek példaul az internetes tavoli elérés eszkozei.
Internetes kapcsolat kialakitasa esetén fontos a megfeleld savszélesség biztositasa. A feltdltési
sebesség hatarozza meg a késziilékiinkon elérhetd képfrissitési sebességet. A kameravezérlés,
a kameramozgatas, felvételek visszakeresése is megoldhatd bizonyos technikai feltételek
megléte esetén. [6]

Napjainkban minden teriileten megfigyelhetd az IP alapt rendszerek terjedése és ez igaz a
CCTV rendszerek esetében is. Fontos azonban, hogy nem mindig az I[P alapu
videomegfigyeld rendszer a jo valasztas, mivel ennél a tipusnal a jo mindségli videdképhez
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minden esetben sziikséges a megfeleldé megvilagitas biztositasa. A gyakorlatban a
leghatékonyabb megoldast a hibrid rendszerek biztositjak, melyek gyenge megvilagitasi
koralmények kozott is jol értékelheto képet biztositanak. [7]

A monitorrendszer elhelyezéséhez ¢és a biztonsagi/kezeloszemélyzet megfeleld
elhelyezéséhez kdzponti megfigyeldhelyiség kialakitasa sziikséges. A helyiségnek biztositani
kell a jogszabalyokban meghatarozott adatkezelés feltételeit és a tartds ott tartozkodas
megfeleld koriilményeit (jogosulatlan belépés kizéarasa, szellozés és klima, megfeleld
fényviszonyok, munkaasztal, stb.).

3. kép: Megfigyeld helyiség Londonban 3

2.2 A CCTV rendszer miikodésképtelenségének lehetséges okai

A CCTYV rendszerek miikddésképtelenségének szamos oka lehet. Az elsé és legfontosabb a
nem megfeleld telepités. Ma Magyarorszagon torvényileg meghatarozott végzettséggel
rendelkezé személyek végezhetik ilyen rendszerek tervezését és telepitését. Igy elkeriilhetdek
az olyan hibdk, mint példdul a 4. képen lathatd anomadlia. Itt ugyanis a szalloda
kamerarendszerének képei a szobdkban 1évd televizid késziilékeken is lathatdak. A nem
megfeleld védelem az id6jards viszontagsdgai ellen a teriilet megfigyelését vagy a kamera
mozgatasat akadalyozhatja (pl. ho, fagyas, stb.). A rendszer telepitése el6tt a megfigyelt
teriilet tipusat elemezni kell. Ha a rendszer 0szi id0szakban telepitésre, akkor figyelemmel
kell lenni arra, hogy tavaszi-nyari idészakban a fak lombjai az addig meglévd ralatast
gatolhatjak. Kiemelt figyelmet kell forditani a megfelelé fényviszonyokra, mivel a kamera
elhelyezésének helytelen megvalasztasa esetén a kamerdra az optimalistdl eltérden, til sok
vagy tul kevés fény jut, igy annak képe nem hasznalhatd. Mindig a legfrissebb szoftververziot
kell alkalmazni lehetd legtobb szolgaltatas kihasznalasa érdekében. Problémat jelent a
szamitogéppel kapcsolatban a jelszavak elfelejtése vagy a szamitogép alkatrészeinek
meghibdsodasa. A kiilonboz6 elemek és alkatrészek a kezelési és lizemeltetési utasitasokban
meghatarozott karbantartasok végrehajtasat igénylik. Szamos esetben eléfordul, hogy anyagi
okok miatt nem végzik el az idészakos karbantartdsokat, azonban ezzel hosszabb tavon
nagyobb miszaki meghibasodasokkal kell szamolni. Szamolni kell a kamerarendszer
elemeinek szandékos tonkretételével is. [8]

¥ http://londoners.blog.hu/2008/09/13/big_brother_london_figyel_teged, letéltve 2013. februar 23.
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4. kép: Megfigyel6 kamera képe a szallodai szoba televiziokésziilékén

A vided megfigyel6 rendszerekkel az MSZ EN 50132 szabvanycsalad foglalkozik, példaul:
1. MSZ EN  50132-1:2010  Riasztorendszerek.  Zart  lanct  televizids
megfigyeldrendszerek biztonsagtechnikai alkalmazasokhoz. 1. rész
Rendszerkovetelmények;
2. MSZ EN  50132-7:2006  Riasztorendszerek.  Zart lancu  televizios
megfigyelérendszerek biztonsagtechnikai alkalmazasokhoz. 7. rész: Alkalmazasi
iranyelvek

2.3 A CCTV jovije

Integralt rendszerek

Napjainkban egyre elterjedtebb az integralt rendszerek alkalmazidsa. Az integralt rendszer
miikodésének 1ényege, hogy egy rendszerben bekovetkezd valtozas egy hozza csatlakozo
rendszerben reakciot general. A behatolds-jelz6 rendszer, a beléptetd rendszer vagy az Orjarat-
kovetd rendszerek jelzésének hatasara elindithato a CCTV felvételének inditasa/leallitasa. A
belépteté rendszerek monitorjain a belépési pontnal 1évé CCTV kamera képe és a belépési
pontndl tartozkod6d személy rendszerben eltarolt képe a biztonsagi személyzet részére egy
kijelzon lathato. A CCTV rendszerben érzékelt mozgés (ez a kép valtozasanak vizsgélataval
oldhato meg) hatasara elindul a felvétel rogzitése. Lehetséges a riasztas kivaltdsa vagy a
tavfeliigyeletet ellato szolgalatnal vagy kivonulo szolgalatnal. [5]

HD CCTV

A HD CCTV (Nagyfelbontasti Zartlanct Televizidzas) nagy elénye lehet, hogy a mar
meglévo analog rendszeriink fejlesztése esetén nem igényel kiilon kabelezési munkalatokat, a
videojel koaxialis kabelen keriil tovabbitasra. A rendszer ugy kerilt kialakitasra, hogy a
kamerdk és a vevd cseréjével végrehajthatdo a fejlesztés. A 720p HD CCTV majdnem
haromszor, mig az 1080p hatszor akkora felbontast nyjt, mint az analdég rendszerek. A HD
CCTV rendszer progressziv letapogatdsu, igy nem jelentkezik az analdg rendszerekre
jellemz0, a valtottsoros letapogatasbol eredd villodzas és elmosddottsag. HD CCTV rendszer
telepitésénél fontos, hogy a HD-SDI (vagy az SMPTE 292M szabvany) gyarto altal torténd
garantalasa esetén nem lehetnek kompatibilitasi problémak az eszk6zok ill. rendszerek kozott.
[9]

A HD CCTV éltal biztositott néhany tovabbi elony:

1. megbizhatdé mindség és valos kép, mivel a HD CCTV nem bontja csomagokra az
atvinni kivant képet az alkalmanként talterhelt halozaton, igy a késleltetés is
minimalis;

2. valosidejii gyorsdom-vezérlést biztosit, mivel nem alkalmaz semmilyen tomoritést,
ami a jel késleltetését okoznd. Azaz a kezeld nem tapasztalhat késést a vezérld
mozgatasa és a gyors dom mozgasa kozott. [9]
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HD CCTYV rendszerek telepitdjeként az alabbi két lehetdséggel taldlkozhatunk:

Teljes HD-SDI kiépités esetén | Hybrid HD-SDI Analogue Installation
Kiindulo helyzet
- nincs 1étez6 CCTV rendszer; - van létezd6 CCTV rendszer, melyekhez HD
- van 1étez6 rendszer és a fejlesztéshez pénziigyi | kamera sziikséges;
keret; - nincs 1étez6 CCTV rendszer és nincs sziikség
- igény a nagy felbontdsra az azonositas | nagy felbontasu képre;
érdekében;
Ervek mellette
- a nagy felbontas egyének azonositasat teszi - a meglévé analég kamerdk cseréje nem
lehet6vé; sziikséges;
- kdnnyen telepithetd koax kéabelre; - a mar meglévo koax kabel hasznalhatd;
- nincs sziikség szamitogépes szakemberre a
telepitéshez;
Ervek ellene
- HD kamerakkal a rendszer kialakitasa dragabb, - meglévd analdg rendszer esetén sziikséges egy Uj
mint a hibrid rendszeré; DVR HD-SDI bemenettel;

1. tablazat: Teljes HD-SDI és hibrid HD-SDI rendszerek kialakitasanak szempontjai [10]

A HD CCTV rendszer a meglévd rendszerekhez (analdg és IP alaptl) képest tobbet nyujt,
azonban az arra torténd atallasnak koltségei vannak. A meglévd analdg rendszerrdl
alacsonyabb koltséggel jar HD CCTV rendszerre valtani, hiszen ebben az esetben néhany HD
CCTV elem (pl kamerak, monitorok) felhasznalasaval lehetséges a jelenleg elérhetd
legfejlettebb rendszert kialakitani. A két rendszer altal nytjtott kép mindségbeli kiilonbsége
az 5. képen lathato.

Analog Irterlace HD-CCTV

ANALOG V& HD-CCTV 1

5. kép: Analog és HD CCTV kép mindségkiilonbsége *

OSSZEGZES

Cikkemben roviden Osszefoglaltam a CCTV-k kialakulasat, alkalmazasanak jogi alapjait, a
rendszerek alkotd elemeit, a lehetséges hibaforrasokat, valamint a jelenlegi alkalmazas
irdnyait illetve elemeztem a rendszer altal nyujtott lehetdségeket. Mint arra az elézo
fejezetben ravilagitottam, a CCTV rendszerek fejlodése nem allt meg és a HD CCTV révid
elemzésével megmutattam a CCTV fejlédésének ujabb mérfoldkovét. Az 10j technikai
megoldas altal biztositott mindségi ugras jabb ¢€s Ujabb felhasznalasi teriileten jelenthet
elényt, legyen az tavolabbrol torténd rendszamfelismerés, még konnyebb arcfelismerés, de
akar egy adott teriilet még jobb megfigyelési lehetdsége.

Véleményem szerint ezen rendszerek alkalmazasa mindenképpen sziikséges, mivel szamos
eset bizonyitja, hogy ha el nem is tantoritotta a tettest a blincselekmény elkdvetésétol, segitett
annak felderitésében. A HD CCTV alkalmazésa pedig egyértelmiien még egyszeriibbé teszi
mindennapi életlinket a még nagyobb informacidtartalom biztositasaval.

* http://oktel.hu/szolgaltatas/kamerarendszer/hd-cctv/, letdltve 2013. februar 24.
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