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KRITIKUS INFRASTUKTURA MODELLEZESE DONTESELMELET ES
JATEKELMELET SEGITSEGEVEL'

Absztrakt

A cikk kritikus infrastruktura modellezésére alkalmas modszereket mutat be. A
matematikai modellek alkalmazasa gyakorlati példakon keresztiil keriilnek

bemutatasra. A példak dontéselmélet és jatékelmélet segitségével vannak
megoldva.

This paper shows eight models which are applicable for modeling critical
infrastructure. Solving the problems decision theory and game theory was used.
The paper shows the mathematical model and shows practical examples as well.

Kulcsszavak: kritikus infrastruktira, modellezés, jatékelmélet, dontéselmélet ~
critical infrastructure, modeling, game theory, decision theory

! A tanulmany a TAMOP-4.2.1.B-11/2/KMR-2011-0001 szamu Kritikus infrastruktira védelmi kutatasok cimii
palyazat ,,Kozlekedési kritikus infrastruktira védelem” kiemelt kutatési teriilet tiamogatasaval késziilt
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BEVEZETES

A tanulmany célja olyan modellek Osszegyiijtése, amelyek segitségével matematikailag
modellezhetévé valik a kritikus infrastruktira védelme. A modellezés elsdsorban azon
esetekre vonatkozik, ahol a tdmado, illetve a védett értéken rongald nem intelligens, vagyis
nem valamilyen természeti er6. A modellezés alapvetd célja ennek megfeleléen a védett
rendszert tAmado és az azt védeni probald lizemeltetd cselekvéseinek leirasa, valamint az
egyes cselekvési valtozatokkal jard kovetkezmények, karok értékének elorejelzése.

1. DONTESELMELETI MEGKOZELITES

Legyen egy védett objektum, amelyet az lizemeltetd az optimalis koltségen kivan mikodtetni
¢s legyen egy tamadd, amely minél nagyobb kart akar okozni. Kérdés: milyen mértékii
eroforrast szanjon az lizemeltetd a védelem kiépitésére és milyen mértékiit a tamado a
legnagyobb kar okozés érdekében?

Definiciok
A dontéselméleti modell altaldnos leirdsat az (1) egyenlet mutatja.

s, S, .S P(T)
Tl Kll KlZ e Kln P(Tl)
T, K, K, .. K, PT) 1)
: : : K, : :
Tn  Ku Ky Km  P(Ty)

és Y P(T)=1,i=1..m,j=1..n.
i=1

Ahol:
E: védett érték [Ft]
A tdmadasnak kitett objektum, rendszer, stb., pénzben kifejezett értéken.
S: védelmi szint [%]
Hany sz4zalékkal képes a biztonsagi rendszer csokkenteni a timadas hatasat.
V: védelmi koltség [Ft]
V=1(S, E)
Az adott védelmi szint eléréshez sziikséges anyagi eréforrasok pénzben kifejezve.
T: tdmadas [%]
Hany szazalékban rombolja a timado a védett érteket.
C: kar [Ft]

A védett értékben kozvetleniil keletkezo kar, valamint a védett érték karosodasa miatt
keletkezd kozvetett kar.

C=1(E, S, T)

K: 6sszkoltség [Ft]

K=C+V

P(Ti) [-]

Adott T; mértéki tamadas bekovetkezésének a valosziniisége.

D; Dontési kritérium. [-]

Azon szabdaly, amely alapjan az lizemeltetd (dontéshozo) valaszt az alternativak koziil.
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1.1. Modell
A védelmi koltség a védelmi szint linedaris fiiggvénye:

V=mES, 2

Ahol m iranytangens az aranyossagi tényezé és m e R'. Kifejezi, hogy a védelmi rendszer
koltsége 100%-o0s védelem esetén hanyad része a védett értéknek.

A kar csak a védett értékben keletkezik kozvetett hatasok nincsenek. A kar ennek
megfeleléen a védelmi szint €s a tamadas linearis fliggvénye:

C =ET (100%-S) (3)
A kovetkezmény értékét a (2) és a (3) egyenletekbdl a kovetkezo szerint kell szamitani:
Kij(T) = Cjj + Vij = E-T;-(100%-S) + m-E-S;. (4)

A tdmadas bekovetkezésérdl, annak varhaté nagysagardl a rendszer lizemeltetdje részérdl
nem all rendelkezésre semmilyen informécid. A tdmadds nagysaga és a védelmi szint
nagysdga kozott nincs Osszefiiggés. (Azon eseteket ahol ez nem all fenn jatékelmélet
segitségével lehet modellezni.)

A modell megoldasa egy példan keresztiil keriil bemutatasra. Legyen E = 100 [mFT], és
m=20,5.

Védelmi szint

25,00% | 50,00%| 75,00% |100,00%

2 25,00% 31,25 375 43,75 50

i 50,00% 50 50 50 50

g 75,00% 68,75 62,5 56,25 50

= 100,00% 87,5 75 62,5 50
Maxi—max Wi 31,25 37,5 43,75 50
Mini—-max Wi 87,5 75 62,5 50

1. tablazat. Az 1.1. modell dontési tablazata

A modellt a dontéselméletbe alkalmazott rendezés szerint dontési tablazatban mutatja be az
1. tdblazat. A dontéshozo jelen esetben a rendszer iizemeltetdje, a cselekvési valtozatait pedig
az 1. tdblazat oszlopai mutatjak. A dontéshozonak a lehetséges védelmi szintek kozott kell
valasztania. A kivalasztott cselevési valtozattdl —a dontési modell feltételei szerint—
fliggetleniil események kovetkeznek be, ez jelen esetben a bekdvetkezd tamadas nagysaga. A
kivalasztott cselekvési valtozat, vagyis a rendszer iizemeltetdje altal meghatarozott védelmi
szint és a bekOvetkezd tamadas nagysaga egyiittes hatdsdra létrejon a kovetkezmény, ami
esetiinkben a (4) egyenletekbdl van szamitva.

Az lizemeltetd szamos stratégia szerint valaszthatja ki a cselekvési valtozatat. Elsdként
tekintsiik az un. maxi—max dontési elvet Szentpéteri (1980:36) szerint. Ez az elv egy teljes
mértékben optimista dontéshozo gondolkodésat irja el. Az optimizmus jelen esetben nem a
dontéshoz6 személyes tulajdonsagdbol fakad, hanem a koriilmények csekélyebb mértékii
tamadésra engednek kovetkeztetni. A dontéshozd személyes jellemvondsait mar csak azért
sem c¢lszerl figyelembe venni, mert a vizsgalt helyzet un, csoportos dontési probléma. Nem
egy személy lizemelteti a rendszert, hanem egy szamos taggal rendelkezd szervezet. A végsd
dontéseket a legtobb esetben egy személy hozza meg ugyan, de a dontés meghozatala eldtt
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szamos mas személy véleménye keriil meghallgatasra, vagyis a dontésben tobb személy
értékrendje informacidja és egyeb személyes attitiidje is szerepel.

A maxi—max elv esetén a dontéshozo feltételezi, hogy barhogyan is dont minden esetben a
szamara legkedvezObb esemény, jelen esetben legkisebb mértékii tdamadas kovetkezik be.
Példaul ha nem alakit ki védelmet evvel csokkentve a sajat koltségeit, akkor tdmadéas sem
lesz, ha teljes védelmet alakit ki, akkor a tdmadas is maximalis mértékli lesz. A cselekvési
valtozat kivalasztdsdhoz az 1. tablazat oszlopaiban meg kell keresni a maximalis bevételt,
jelen esetben a minimalis kiadast:

Wj = mini{Ki,—} (5)

¢s az igy képezett sorbol kell kivalasztani a legkedvezobb értéket, vagyis a maximalis
bevételt, esetiinkben a minimalis kiadast:

Dlopt = minj{Wj} (6)

Esetiinkben ez az (5) egyenlet szerinti {31,25; 37,5; 43,75; 50} értékekbol kivalasztott
legkisebb, amit az 1. tdblazatban pirossal jelolt érték mutat, mely szerint a legalacsonyabb
védelmi szintet kell kialakitani. Figyelembe véve, hogy a védelmi koltség linearis fiiggvény
szerint lett képezve, a legkedvezObb alternativa, ha a rendszer iizemeltetdje egyaltalan nem
alakit ki védelmet.

A pesszimista dontéshozd arra szamit, hogy minden lehetséges cselekvési valtozatahoz
képest a legkedvezbtlenebb kdvetkezményt indikalé esemény fog bekdvetkezni. Az el6zd
példat erre a dontési elvre érvényesitve, ha a rendszer lizemeltetéje nem alakit ki védelmet,
akkor maximalis erejii timadas fog bekovetkezni. A cselekvési valtozat kivalasztasahoz most
oszloponként a legkedvezOtlenebb kovetkezményt kell kivalasztani, vagyis a maximalis
koltséget:

Wj = maxi{Ki,-} (7)
¢s az igy képzett sorbol a legkisebbet:
Dlpesz = minj{wj}. (8)

A dontéselméletben ezt mini—-max elvnek nevezik. Az 1. tdblazatban kék szinnel lett
jelolve az igy kivalasztott alternativa.

A két dontési elv szerint a teljesen optimista nem alakit ki védelmet a teljesen pesszimista
pedig maximalis védelmet alakit ki. Természetesen ezen elvek szerint kivéalasztott cselekvési
valtozatokat szélsdségnek kell tekinteni, hiszen teljes mértékben optimista, illetve pesszimista
dontéshozo6 gyakorlatilag nem Iétezik. Ezen jellemzdk finomabb arnyaldsara alkalmazzik a
dontéselméletben az un. Hurwitz kritériumot (Szentpéteri, 1980:37), amely egy 0 < a < Iszdm
segitségével allitja be az optimizmus mértékét €s a = 1, ha a dontéshozo teljes mértékben
optimista. Jelen esetben ehhez egy nagyon hasonld megkozelitést alkalmazunk, avval a
kiilonbséggel, hogy a dontéshozonak a veszélyeztetettség mértékétdl fliggben a tamadas
nagysagat kell elére megjosolnia. A védelmi szinteket diszkrét értéknek és a tamadéas mértékét
folytonosnak tekintve, az egyes védelmi szintekhez a (4) egyenlet szerint definidlhatdo a
kovetkezo fiiggvény:

Ki(T) = C; + V; = E-T-(100%-S;) + m'E-S;, ©)
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ahol T mint a tdmadas mértéke folytonosnak tekinthetd, és az S; a j-edik védelmi szint
nagysaga. Ennek megfeleloen a lehetséges védelmi szintek szdmdnak megfeleld szamu,
vagyis j darab fiiggvény képezhetd. A fliggvényeket az 1. dbra mutatja.
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1. abra. Az 1.1. modell éltalanos megoldasa

A dontéshozonak arra a kérdésre kell valaszolni miszerint: ,,Milyen mértékben varhato
tdmadas?”; vagy ,,Milyen mértékii a veszélyeztetettség?”. A tdmadas varhaté nagyséaga altal
meghatarozott helyen (1. dbra T1 = 30%) a legkisebb koltségli cselekvési valtozat gorbéjét
kell valasztani, jelen esetben ez a minimalis 25%-os védelmi szinthez tartoz6 gorbe. Az 1.
abrabol jol lathato, hogy amennyiben T > 50% vagyis inkdbb vagyunk pesszimistak, akkor
maximalis védelem, ellenkez6 esetben minimalis védelem sziikséges. Altalanosan:

D™ = min{K;(T)}. (10)

A (10) egyenlet szerinti dontési elv magaba foglalja az el6z6 két elvet is, ezért ez a modell
mindhdrom dontési elvet magaba foglaldo megoldasanak is tekinthetd.

1.2. Modell
A védelmi koltség a védelmi szint linedris fiiggvénye:

V=mES, (11)

ahol m iranytangens az aranyossagi tényez6 és m € R'. Kifejezi, hogy a védelmi rendszer
koltsége 100%-o0s védelem esetén hanyad része a védett értéknek.

A kér csak a védett értekben keletkezik kozvetett hatisok nincsenek. A kéar ennek
megfelelden a védelmi szint €s a tamadas linedris fliggvénye:

C = E T (100%-S) (12)

A tamadas bekovetkezésérol informacié all rendelkezésre a P(Ti) diszkrét
valoszintliségeloszlas formajaban az (1) egyenlet szerint, de ez fliggetlen a védelmi szinttdl.

Az egyes események bekovetkezési valoszinliségének ismeretében egyszerlien szamithato
minden cselekvési valtozat un. varhaté pénzértéke, ha a kivalasztott cselekvési valtozathoz
tartoz0 minden kovetkezményértéket szorozzuk a hozza tartozd valosziniiséggel és a
szorzatokat 0sszegezziik:
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M(Kj) = Zi Ki;P(T;) (13)

A legkedvezObb alternativa, amelynek a varhat6 6sszkoltsége a legkisebb, vagyis a varhat6
érték sorabdl a legkisebb értéket kell valasztani. Képlettel megfogalmazva:

D, = min{M(K;)}. (14)
A modell megoldésa példan keresztiil: legyen E = 100 [mFT], és m = 0,5.

A valészintiségek P(T;) és T; € {25%, 50%, 75%, 100%} ismeretében a dontési tablat a 2.
tablazat mutatja.

Védelmi szint

25,00%| 50,00%]| 75,00%100,00%| P(T)
2 | 2500%| 3125 375 4375 50 0,1
S [ 50,00% 50 50 50 50 04
E [ 7500%| 6875 625| 5625 50 03
= [100,00%| 87,5 75| 62,5 50 0,2
M(K) 61,25 575| 53,75 50
M(K) 375 416| 458 50

2. tablazat. Az 1.2. modell dontési tablazata

Az eredmény 50 (pirossal kiemelve) €s a kivalasztott alternativa a maximalis 100%-0s
védelem.

Amennyiben a tdmadés nagysaga folytonos eloszlast, akkor a varhato értéket a kovetkezd
egyenlettel szamithatjuk Szentpéteri (1980:59) szerint:

1
M (K)) =K T)f(T)dT, (15)
0
ahol f(T) az eloszlas stiriségfiiggvénye. Legyen az eloszlas siiriiségfiiggvénye:
fM=c-msT (16)

alaku linearis figgvény, ahol mr e R, vagyis a sirliségfliggvény szigorian monoton
1
csokkend [0,1] vizsgalt intervallumon beliil és J. f(T)dT =1.
0
A (15) egyenletet a (9) ¢€s a (16) felhasznadlasaval megoldva valamint behelyettesitve a 1.2.
modell konstansait, az egyes védelmi szintekhez tartozo varhaté kdvetkezmény értékeket a 2.
tablazat utolso sora mutatja. Csokkend védelmi szinthez itt csokkend Osszkoltség tartozik, ami
a valasztott eloszlas és a hozza tartozd paraméter értékének tudhatd be.

1.3. Modell
A védelmi koltség a védelmi szint négyzetes fiiggvénye:

V=mES? (17)
ahol m, aranyossagi tényez6, és my € R".

A kar jelen esetben nem csak a védett értékben keletkezik, kdzvetett hatasok is vannak,
melyek négyzetesen ardnyosak a tdimadas mértékével:
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C =my E (100%-S)T? (18)

ahol mr aranyossagi tényez6, és mre R,
A j-edik cselekvési valtozathoz tartozo 6sszkoltségek:

K; (T)= m, E S%+ mr E (100%-S;)T?. (19)

A cselekvési valtozat kivalasztasahoz felhasznalhato az 1.1. modellnél bevezetett (6) és (8)
egyenlet szerinti dontési kritérium. Az 1.1. modell (10) egyenlete szerinti elvet alkalmazva a
dontési probléma itt is altalanosithato:

Ds = min {K; (T)} (20)

ahol 0% < T < 100% és S; € {25%, 50%, 75%, 100%}.
Egy példan keresztiil bemutatva: legyen my =1 és my=2 és E =100 mFT.

Védelem

25,00% | 50,00% | 75,00% |100,00%

0% 6,25 25 56,25 100

25,00% | 15,625 31,25| 59,375 100

50,00% 43,75 50 68,75 100

Tamadas

75,00% | 90,625 81,25 84,375 100

100,00% | 156,25 125| 106,25 100

W 6,25 25 56,25 100

W;j 156,25 125| 106,25 100

3. tablazat. Az 1.3. modell dontési tablazata

Az értékeket behelyettesitve az (19) egyenletbe a 3. tablazatot kapjuk.

A (6) és a (8) szerinti tisztan optimista €s a tisztan pesszimista dontési kritérium alapjan a
dontéshoz6 rendre a minimalis illetve a maximalis védelmi szintet valasztja, amit a 3.
tablazatban piros illetve kék szin jelol. A megoldas altalanositdsahoz az értékeket
behelyettesitve a (11) egyenletbe a 2. 4bra szerinti K| (T) fiiggvények adodnak.
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2. abra. Az 1.3. modell altalanos megoldasa

A cselekvési valtozat kivalasztdsdhoz, vagyis a védelmi szint nagysdganak a
meghatdrozasahoz a (20) szerint a minimalis értékt K; (T) fiiggvényt kell megkeresni. A 2.
abran jol lathato, hogy a tdmadas nagysaganak a fliggvényében valtozik a minimalis értékeket
tartalmazo fiiggvény és a 0-100% tamadasi intervallumon beliill mind a négy lehetséges
védelmi szinthez kapcsolodd fliggvény minimumként jelenik meg. A négy fiiggvény harom
metszéspontjat (T; T, T3) kell megkeresni, ahhoz hogy a védelmi szintet egyértelmtien hozza
lehessen rendelni a timadas varhat6 szintjéhez. A Tj értéket a Kose, (T)= Koo, (T), @ T értéket
a Ksoy (T)= K7se (T), a T3 értéket pedig a Krsey, (T)= Kioow (T) egyenlet megoldasaval. Az
egyenleteket megoldva a

T1=61%, T2 =79%, T3 = 94%,

értekek adodnak. Vagyis, ha a tdmadas elvart mértéke T < 61% akkor 25%-os védelmet
célszert kialakitani, ha 61% < T < 79% akkor 50%-0s védelmet célszerti kialakitani, ha 79%
< T < 94% akkor 75%-0s védelmet célszerll kialakitani, ha pedig T > 94% akkor 100%-0s
védelmet célszerl kialakitani.

1.4. Modell
A védelmi koltség a védelmi szint négyzetes fiiggvénye:

V=mES’ (21)

ahol m, aranyossagi tényez6, és m, eR".
A kar jelen esetben nem csak a védett értékben keletkezik, kozvetett hatasok is vannak,
melyek négyzetesen aranyosak a tdimadas mértékével:
C =my E (100%-S)T? (22)

ahol mr aranyossagi tényez6, mr eR". és

Kij(T) = Cij + Vij =mtE (100%-Sj) Ti2 + m\,'E'sz , (23)
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A tamadas bekovetkezésérdl informacid all rendelkezésre. Ismert a P(T;) diszkrét
valosziniiségeloszlas, ahol T; €{25%, 50%, 75%, 100%}. A modell megoldasa a 1.2.
modellnél leirtakkal egyezik meg eltérés csak a kovetkezményértékek szamitdsdban van.

M(Kj)= Z; KiP(Ti)

D. = min{M(K;)}.

(24)

(25)

A példan keresztiili bemutatashoz felhasznalva a 3. modell adatait és az 1.2. modell
valoszinliségeloszlasat a 4. tdblazat szerinti eredményekhez jutunk.

Védelmi szint
25,00% | 50,00% | 75,00% |100,00% P(T3)
2 25,00% 6,25 25 56,25 100 0,1
i 50,00%| 15,625 31,25| 59,375 100 0,4
\% 75,00% 4375 50 68,75 100 0,3
= 100,00% | 90,625 81,25| 84,375 100 0,2
M(K;j) 38,13 46,25 66,88 100

4, tablazat. Az 1.4. modell dontési tablazata

A 4. tablazat szerint a legkisebb védelmi szint kiépitése latszik a legcélszeriibbnek,
Osszevetve ez a 2. tdblazat hasonld dontési modelljével megallapithato, hogy jelen esetben az
ott megfigyelt kimenettel szemben teljesen ellenkez6 dontés meghozatala latszik célszertinek.
Ebbdl a megfigyelésbdl csak annyi kovetkeztetést célszerli levonni, miszerint az egyes védett
objektumok jellege, a keletkez0 kar nagysaga és a képzés formaja a dontést akar teljes
mértékben megvaltoztathatja.

2. JATEKELMELETI MEGKOZELITES

Definiciok

Legyen A, Ay,... Ap védett objektum. A rendszer lizemeltetdje korlatozott eréforrasokkal
rendelkezik, amely csak az egyik objektum védelmét teszi lehetové. A rendszert tdmado
szintén korlatozott er6forrasokkal rendelkezik, amely szintén csak egy objektum tdmadasat
teszi lehetové. A tamado kivalaszt egy objektumot, amelyet megkisérel rongalni, és az
iizemeltetd is kivalaszt és védelemmel ellat egy objektumot. A két valasztas egyiittes hatasara
valamelyik objektumban valamilyen szintli kar keletkezik. A modell un. kifizetési tablazatat
az 5. tablazat mutatja, ahol pjj jelenti az i-edik, és egyben tdmadott objektumban keletkezd
kart, ha az lizemeltet6 a j-edik objektumot védi és i, j = 1,...,n, X és Y vektorok tartalmazzak
azon valdszinliségeket, amellyel a tdmadd kivalasztja célpontjat, illetve az iizemeltetd
kivalasztja a védett objektumot. A modellbdl egyértelmiien kovetkezik, hogy pj; ott éri el a
minimumot, ha i =]j.
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Uzemeltetd
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5. tablazat. Altalanos jatékelméleti modell

2.1. Modell
A kifizetési tabla legyen a 6. tablazat szerinti. A tablazatbdl 1athato, hogy nincsenek az egyes
alternativakhoz rendelve valosziniiségértékek. Mindkét fél rendelkezik a 6. téblazat

crer

Tamadé maximalni—, az Uzemeltetd pedig minimdalni szeretné a kart, tovabba mindketten
ismerik az ellenfeliik ezen céljat.

Uzemeltetd

Ay Az As

A, 1 3 3
;8
5 A, 4 2 4
RS
= A; 8 8 4

6. tablazat. A 2.1 modell kifizetési tablazata

A 6. tablazat fodiagonalisa tartalmazza a soronkénti legkisebb elemet, ami azt mutatja,
hogy akkor keletkezik a legkisebb kar, ha a tdmado azt az objektumot tdmadja, amelyet az
Uzemeltetd védelemmel is ellat. A fodiagonalison kiviili elemek soronként azonosak, ami
abbol adodik, ha a tamado egy objektumot tdmad, de az lizemeltetd nem azt védi, akkor mar
teljesen mindegy, hogy melyik objektum van ellatva védelemmel ugyanakkora kar keletkezik
a tamadott helyen. A modell igy feltételezi az objektumok ¢és a védelmi rendszerek
fiiggetlenségét.

A kifizetési tablazat a keletkezett kart mutatja ennek megfeleléen a tdimad6é maximalni,
mig az tlizemeltetd minimalni szeretne. Amennyiben a tdmad6 oldalarol kozelitiink
észrevehetd, hogy az Az objektum tamadésahoz tartozé értékek {8, 8, 4} rendre nagyobban az
Ai-hez {1, 3, 3} tartozokhoz képest. A tdmado fiiggetleniil az lizemeltetd dontésétdl, minden
esetben nagyobb kart okoz, ha az Az —at tamadja. Az A3 dominalja az Aj-et, tehat az A; a
tamado cselekvési valtozataibol kizarhato. A kifizetési tablazat a 7. tablazat szerint modosul.
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Uzemeltetd

A A As

A; 4 2 4

Téamado

Ag 8 8 4

7. tablazat. A 2.1. modell méodositott kifizetési tablazata

Az iizemelteté viszont ugyanevvel az informacioval rendelkezik, vagyis O is latja, hogy a
tamado Aj-et semmiképpen nem fogja tdmadni ezért a 7. tablazat szerinti kifizetési tablat
vizsgalja, amelybdl az elsé sor mar torolve van. Ha az lizemeltetd 7. tdblazat szerinti Aj
objektumot védi, akkor rendre 4—4-¢ct veszithet, mig ha Aj-et akkor 4-8-at, vagyis a tamadotol
fiiggetlentil jobban jar, ha az Asz-at védi. A kifizetési tablazatbol, ennek megfelelden az els6
oszlop torolhetd (7. tablazat zold keret). A tovabb redukalt kifizetési tablazatban a tamado
részér6l mar Az dominalja A,-t vagyis A, sora tordlhetd (7. tablazat kék keret). A végére az
tizemeltet6 részérdl marad Aj illetve A, objektum védelme az elsé esetbe 4-et a masodik
esetben viszont 8-at fizethet, tehat célszeriien az Az objektum védelmét valasztja.

A megoldéast jelen esetben minkét fél dominans stratégidk alapjan valasztottdk,
feltételezve, hogy mindkét fél raciondlis, ami jelen esetben annyi jelent, hogy a tdmado
maximalni akarja az okozott kart, mig az lizemeltetd ugyanezt minimalni szeretné.

2.2. Modell

Legyen a kifizetési tdblazat a 8. tdblazat szerint. Osszevetve ezt az 5. tablazattal
megallapithatd, hogy a fddiagonalishoz tartozd elemek soronként a legkisebbek, de a
fodiagonalison kiviili elemek soronként nem egyenlék. A védett rendszerek és védelmi
berendezések nem fiiggetlenek. Az iizemeltetd és a tdmado tovabbra is raciondlis, vagyis a
maximalis kart illetve a minimalis koltséget keresik.

Uzemeltetd
A, A, Az min

AL 1 2 6 1
3

A 6 5 4
i 4
= As 7 2 1 1

max 7 4 5

8. tablazat. A 2.2. modell kifizetési tablazata

A 8. tablazat alapjan megallapithatd, hogy sem a tamadonak sem pedig a védének nincs
dominans stratégidja. A modell az 1. modellnél bemutatott szerint nem egyszertiisithetd. A két
fél jelen esetben valaszthat Gigy, hogy maximalja a minimalis bevételét. A tdmado esetében ez
a cselekvési valtozatonkénti minimalisan okozhaté kar maximaldséval érhetd el. A tdmado
soronként kivalasztja a minimumot és az igy képzett oszlopbol kivalasztja a maximalis elemet

(4).
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Az lizemeltetd minimalni szeretné a cselekvési valtozatonkénti maximalis kiadéasat. Ezt
ugy ¢éri el, hogy oszloponként kivalasztja a maximalis elemet és az igy képzett sorbol
kivalasztja a legkisebbet (4).

A 8. tablazatban megfigyelhetd, hogy a jatékosok a masik fél dontésétol fiiggetleniil nem
tudnak javitani a sajat helyzetiikon. Az lizemeltetd nem tudja csokkenteni a karat, ha az A;-et
valasztja akkor 6-ra novekszik a koltsége, ha As-at akkor 5-re. A tamado6 hasonld helyzetben
van, ha megvaltoztatja barmilyen irdnyban az eredeti dontését akkor az okozott kart fogja
csOkkenteni 2-re.

A megoldas mindkét esetben az A, kivalasztdsa, a soronkénti minimumok maximuma ¢€s

az oszloponkénti maximum minimuma megegyezik (4), a jatékelméletben ezt a pontot
nyeregpontnak nevezik, a 4-ct pedig a jaték értékének.

2.3. Modell

Legyen a kifizetési tablazat a 9. tablazat szerinti. Alkalmazva el6z6 modellnél bevezetett
mini-max stratégiat, minkét félnek az Aj kivalasztasa latszik optimalisnak. A tablazatban
viszont megfigyelhetjiik, hogy soronkénti minimumok maximuma (4) és az oszloponkénti
maximum minimuma (5) nem egyezik meg, nincs nyeregpont. A jatékosok a stratégiajuk
valtoztatasaval javithatnak a pozicidjukon.

Uzemeltetd
A, A, Az min

AL 1 3 3 1
3
2 A, 5 2 5 2
RS
= A; 8 8 4 4

max 8 8 5

9. tablazat. A 2.3. modell kifizetési tablazata

A tamadé felismerheti, hogy Aj-re modositva novelheti az okozott kart 4-r6l 5-re, ezt
viszont az lizemeltetd is latja és modosit As-rol Ay-re igy csokkentve a kiadasat 5-rél 2-re. A
tdmado viszont mddosit Ap-r6l As-ra 8-ra novelve a kart, az lizemeltetd pedig modosit szintén
As-re igy csokkentve a kart 4-re, €s ezzel vissza is értiink a kiinduld pontra. Feltételezve
mindkét fél racionalitasat mindkét fél rajon arra, hogy a mini-max stratégia itt nem vezet
megoldashoz.

A legjobb megoldas ebben az esetben, ha mind a két fél a masiktol a lehetd legjobban
rejtve véletlenszerlien valaszt az érintett, jelen esetben az A és az Aj stratégiak koziil. Abban
az esetben, ha a dontési helyzet egymast kdvetden gyakran fordul eld, akkor tigyelni kell arra,
hogy az egymast kovetd dontésekben ne legyen fellelhetd olyan minta, ami a masik fél felé
informacioval szolgalhat.

Moddositja a modell megoldasat, ha a timado nem intelligens példaul valamilyen természeti
katasztrofa ellen védekeziink, ebben az esetben az Ulzemeltetd a mini-max kritérium
segitségével kivalasztja a védett objektumot és csak annak tartja fenn a védelmét, amivel
minimalhatja a maximalis veszteségét.

2.4. Modell
Legyen a kifizetési tablazat a 10. tdblazat szerinti. A tablazat alapjan megéallapithato, hogy a
jatéknak nincs értéke.
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Uzemeltetd

A, A, A; min
AL 1 5 5 1
3
5 A, 6 2 6 2
&
= As 7 7 3 4
max 8 8 5

10. tablazat. A 2.4. modell kifizetési tablazata

A soronkénti minimumok maximuma, vagyis az alsd érték nem egyezik meg az
oszloponkénti maximumok minimumaval, vagyis a felsé értékkel. A megoldas ebben az
esetben az, hogy véletlenszerlien valasztunk az egyes stratégiak koziil. Kérdésként viszont
felmeriilhet, hogy létezik-e olyan eloszlasa X és y vektoroknak (5. tabladzat) amellyel a
jatékosok minimalhatjdk maximalis kiadasaikat. A feladat a (26) (27) szerinti lineéris
programozasi feladat segitségével oldhatdé meg, a levezetést Hiller (1994:302) részletesen
bemutatja.

A Tamad¢ altal maximalizalando:

Pi X —Xn+1>0 (26)
max{Xn+1}
Az Uzemeltetd 4ltal minimalizalando:
Pi' Y= Yna>0 (27)

min{yn+1}

ahol p; a P = [pj;;] matrix oszlopvektorai, pi' pedig P sorvektorainak transzponaltja, és X, +
X2+, txn =0, ¥1 + Y2 ., 0 = 0. Xns1 €S Yner PEAIQ Xns1 Yo+ Valtozokbol allo n-elemi
vektor.

A 10. tablazat konstansait felhasznalva a megoldas:
x' [0; 0,77; 0,23]

y' [0,08; 0,34; 0,58]

3. KOVETKEZTETES

A felsorolt modellek alapjan megallapithat6:
— a tdmado és a iizemeltetd cselekvése dontéselmélet és jatékelmélet segitségével
modellezhetd;
— szédmos modell és a esetenként a modellek szdmos megoldasa all a rendelkezésre;
— a modellek pontossaga, vagyis az alkalmazhat6sag megallapitdsdhoz tovabbi
vizsgalatok sziikségesek.
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