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Absztrakt

Az allamigazgatasi szerveknek kotelessége a gazdasagra és a tarsadalmi
folyamatokra kihato dontéseiket elozetesen mérlegelni és eredményeiket
utolagosan vizsgalni. A koltségvetési szervek altal létrehozott adatbdzisok nem
csak adminisztrativ célokra, hanem elemzések, hatasvizsgalatok és dontés
elokeszités céljara is alkalmazandok. A vizsgalatokhoz sziikség lehet a kiilonbozo
adatbazisokbol — szarmazo — adatok  egyiittes  kezelésére, az adatbazisok
osszekapcsolasara. A publikacioban  a  kozigazgatdsi  adatbdzisok
osszekapcsolasanak technikai megvalositasat  vizsgaljuk. FEnnek keretében
elemezziik az osszekapcsolas alapjat képezo anonim kapcsolati kod fogalmat és
képzési modjat, feltarjuk az adatbadzisok oOsszekapcsolasanak —biztonsdgi
elvarasait, kovetelményeit és bemutatjuk az ésszekapcsolas folyamatat.

It is the duty of the government to consider their decisions influencing the
economy and the social processes beforehand and to examine their results
posteriorly. Databases created by government agencies can be used not only for
administrative purposes, but also for analyses, impact assessments and decision
making processes. These examinations may need joint data from different
databases, so the connection of databases must be performed. In the publication
we examine the technical implementation aspects of connecting administrative
databases. In this framework we analyse the concept and construction of the
anonym connection code providing the basis of the connection, we reveal the
security requirements of the database connection, and we present the steps of the
connection process.

Kulcsszavak: adatbazis, adatbadzis osszekapcsolas, elektronikus kozigazgatas,

biztonsagi elvaras, hash fiiggvény ~ database, connecting databases, electronic
government, security requirement, hash function
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BEVEZETES

A kozigazgatas elektronikus nyilvantartasai az elsddleges adminisztrativ célok mellett adat
alapi dontéshozas, statisztikai szamitasok, tarsadalomkutatasi feladatok szamadara is
felhasznalhatok. Kozigazgatasi adatbazison a tovabbiakban olyan, a magyar kozigazgatasban
fellelheté adatbazist értiink, melyet valamely allamigazgatasi szerv a sajat feladatai ellatasa
soran hozott létre. A kozigazgatasi adatvagyon felhasznaldsdnak eldmozditasa érdekében
sziiletett meg az Eurdpai Parlament és a Tanacs 2003/98/EK szamu iranyelve [1]. Az irAnyelv
minimum szabdlyokat allapit meg a tagdllamok kozigazgatasi szervei birtokdban 1évo
dokumentumok (ideértve az adatokat is) tovabbi felhasznalasara.

Magyarorszagon az iranyelv céljainak elérését a dontés el6készitéshez sziikséges adatok
hozzaférhet6ségének biztositasardl szold 2007. évi CI. torvény [2] teszi lehetdvé. A térvény
kimondja, hogy az allamnak ¢s az allamigazgatasi szerveknek kotelessége, hogy a gazdasagra
¢s a tarsadalmi folyamatokra kihat6 dontéseiket eldzetesen mérlegeljék, eredményiiket
utolagosan vizsgaljak, és ehhez adminisztrativ céllal gytijtott adatokat is felhasznaljanak. Ez a
torvény szabalyozza a koOzigazgatasi adatok 0Osszekapcsoldsanak lehetdségeit is. A
szabalyozasra az eurdpai uniés iranyelv mellett jelentésen hatottak a hazai adatvédelmi
eldirasok, melyek eurdpai szinten kifejezetten szigoriinak szdmitanak.

A kormanyzati dontés-elokészitéshez ¢€s hatdsvizsgalatdhoz sziikség lehet természetes
személyekre vagy gazdasdgi szervezetekre vonatkozd mikroszintli adatokra. A mikroszintli
adatok kezelésének feltételeit kiilonb6zd jogszabalyok - méghozza az adatvédelmi torvény
[3], az ad6zas rendjérdl szold torvény [4] és a statisztikarol szolo torvény [5] - irjak le. A
személyes adatokat is tartalmazé adatbazisok kozérdekli, vagy mas jogszeri célra vald
felhasznalasdnak jogi feltétele az adatok személyességének megsziintetése, az Un.
anonimizalas. Az anonimizalds egy olyan eljaras, melynek soran az egyes személyeket
beazonosité adatokat tordlni vagy visszafordithatatlan médon mddositani kell ugy, hogy a
tarolt adatok az érintettel a tovabbiakban ne legyenek kapcsolatba hozhatok.

Az elemzések soran felmeriilhetnek olyan kérdések, melyek megvalaszolasdhoz sziikség
lehet tobb adatbazis Osszetartozo sorainak Osszekapcsoldsara. Adatbazisok osszekapcsoldasa
technikai értelemben azt jelenti, hogy kiilonb6z6 adatbazisok adataibol — fizikailag, vagy
virtudlisan — egy Uj adatbazist hozunk létre. Relacids adatbazisok esetében ez kiilonbozo
adattablak sorainak Osszekapcsoldsat jelenti, amely megfeleld oszlopokban szerepld
adatértekek egyezésére éplil. Az adatbaziskezelés fogalomrendszerében ez un. elsddleges
kulcsok és idegen kulcsok segitségével torténhet.

A kozigazgatéasi adatbazisok Osszekapcsolasanak vizsgélatat a [6] publikacidban leirtakra
alapozva végezziik el. A publikacid

— elemzi az Osszekapcsolds alapjat képezd anonim kapcsolati kod fogalméat és képzési
modjat;

— feltarja az adatbazisok dsszekapcsoldsanak biztonsagi elvarasait, kovetelményeit;

— bemutatja az §sszekapcsolas folyamatat.

ANONIM KAPCSOLATI KOD FOGALMA ES KEPZESE

A kutatasokban, elemzésekben sziikség lehet a kiilonbozd adatbazisok sorainak
Osszekapcsolasara, ami az adatbdzis azonositok (egyedi kulcsok) egymashoz rendelésén
keresztiil valosithatd meg. Ma Magyarorszagon az adatvédelmi térvény nem teszi lehetdvé a
kiilonb6zé nyilvantartasokban taldlhatd személyes adatok Osszekapcsolasat. Személyes
adatnak mindsiilnek a természetes személlyel kapcsolatba hozhatd adatok, mint példaul név,
szliletési ¢év, lakcim, ¢letkor. Kiilon torvény [7] véd egyes mesterséges személyes
azonositokat, mint adészam, TAJ szam, személyi szdm, ezeket még korlatozottabban lehet
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kiadni, 0sszekapcsoldsra felhaszndlni. Az adatvédelmi toérvény szerint személyes adatokat
akkor lehet kezelni, tovabbadni, 6sszekapcsolni, ha ehhez az érintett hozzajarul, vagy térvény
megengedi.

Az univerzalis azonositasra alkalmas személyazonositd jel hasznalatat Magyarorszagon az
Alkotmanybirosag 1991-es dontése [8] a személyes adatok védelme érdekében megtiltotta. Az
univerzalis személyazonositd helyett ma Magyarorszagon természetes személyazonositoként
a (név, anyja neve, sziletési hely ¢és 1d6) harmast, illetve a személyiadat- ¢és
lakcimnyilvantartasban a személyazonositd jelet, az addzassal kapcsolatos nyilvantartasokban
az addazonositot, a tarsadalombiztositasi rendszerben pedig a tarsadalombiztositasi azonositd
jelet (TAJ) hasznaljuk. Ez utébbi harom mesterséges azonositot a személyazonositod jel
helyébe 1ép6 azonositasi médokrol és az azonosité kodok hasznalatarol szold 1996. évi XX.
torvény [7] hozta létre, tovabba rendelkezett arrdl, hogy ezek az azonositok személyes adatok,
valamint arr6l, hogy mely szervek és hogyan hasznalhatjak ezeket az azonositokat.

Az adatbazisok Osszekapcsoldsanak folyamata kapcsan adatkérd szervnek nevezziik azt,
aki az adatok atadasat igényeli, vagyis aki szamara az 0sszekapcsolt adatok atadasra kertilnek.
Az adatkezeld szerv vezeti az adott nyilvantartdst, adatbazist. Az adatbazis létrehozasaért
felelds szerv végzi el a kiillonbozo adatkezel6ktol megkapott adatok Osszekapcsolasat és adja
at az osszekapcsolt adatokat az adatkérd szerv szamara.

Magyarorszagon a kormany az adatbazis 1étrehozasaért felelds szervként a Neumann Janos
Digitalis Konyvtar és Multimédia Kozpont Kht.-t (tovabbiakban: NKHT) jelolte ki. A
kiilonboz6 adatbédzisok Osszetartozo sorainak Osszekapcsoldsara a 2007. évi CI. térvény az
anonim kapcsolati kod hasznalatat irja el6. A torvény szerint anonim kapcsolati kodnak
nevezziikk az ugyanazon személyre vonatkozd személyazonositd adatokbol véletlenszerti
elemet is tartalmazo moddszerrel képzett karaktersort, amellyel ugyanazokbdl az adatokbol
mindig ugyanaz a karaktersor jon létre, de amely eredményeképpen 1étrejott karaktersorbol a
személyazonositd adatok nem allithatok helyre. Az adatok Osszekapcsoldsat az adatbazis
létrehozasaért felelds szerv végzi gy, hogy a kiilonbozd adatkezeloktdl azonos modszerrel
képzett anonim kapcsolati koddal veszi at és kapcsolja dssze a kiilonbozd forrast adatokat. A
torvény eldirja, hogy az adatbazis l1étrehozasaért felelds szerv feladata az anonim kapcsolati
kod képzésének modszerének meghatarozasa. A térvény szerint a kodképzés modszerének a
kovetkezd kriptografiai biztonsaggal is kapcsolatos tulajdonsagokkal kell birnia:

— olyan személyazonosit6 adatok alapjan kell képezni, melyek kezelésére valamennyi
érintett adatkezel6 jogosult,

— a kodképzés alapjat nem képezhetik olyan személyazonosité adatok, amelyek
kezelésére az adatkérd vagy az adatbazis 1étrehozasaért felelds szerv jogosult,

— az adatkezelének a kezelésében 1év6 személyes adatrol, adotitokrol, vagy egyedi
statisztikai adatrol készitett masolatot visszafordithatatlan moédon kell médositania
ugy, hogy az az érintettel a tovabbiakban ne legyen kapcsolatba hozhato,

— a kodképzés konkrét modszere tartalmazzon egyedi, véletlenszerlien megallapitott
elemet,

— egy adott adatkérés esetén ugyanazokbdl az adatokbol mindig ugyanaz a karaktersor
j6jjon létre,

— az 6sszekapcsolast anonim kapcsolati kod segitségével kell végrehajtani.

Az anonim kapcsolati kod képzésének alapjaul az NKHT hash fliggvény hasznalatat
véalasztotta. A hash fiiggvények f6 tulajdonsaga, hogy tetszéleges hosszliisaghi bemenetet
(bitsorozatot) egy véges hosszsagi kimenetre képeznek le. Hash fliggvény esetén a
bemenetet gyakran lizenetnek, a kimenetet pedig lenyomatnak vagy hash értéknek nevezziik.
A leképezés tobb-az-egyhez tipust, azaz egy hash értéket sokféle lehetséges bemenet
eldallithat.
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Hash fiiggvény definicigja a kovetkezd: Legyen X a lehetséges bemenetek halmaza, Y
pedig a lehetséges kimenetek véges halmaza és teljesiiljon rajuk, hogy [X| > |Y|. Ekkor a
h:X—Y fiiggvényt hash fliggvénynek nevezziik.

A hash fiiggvények szoros kapcsolatban allnak az egyiranyu fiiggvényekkel. Egy f: X — Y
fliggvény egyirdnyu, ha a minden lehetséges bemenethez tartozé fiiggvényérték konnyen
kiszamithato (legfeljebb polinom idejii algoritmussal), azonban a kimenetek inverzeit nehéz
kiszamitani (legalabb exponencialis idejli algoritmust igényel). Egy hash fliggvénnyel
szemben a kovetkezd biztonsagi kritériumokat szoktdk megfogalmazni. Nagyon nehéz
(gyakorlatilag lehetetlen):

— adott h(m) hash értékhez egy megfelel6 m bemenetet talalni (egyiranyusag, oskép-
ellenallas),

— adott m-hez olyan m'-t talalni, hogy h(m) = h(m') (gyenge iitk6zésmentesség, 2.
6skép-ellenallas),

— két olyan tetszéleges m-et €s m'-t taldlni, hogy h(m) = h(m') (erds litkdzésmentesség),

— illetve a bemenet barmely bitjének megvaltozdsa a kimenet bitjeinek mindig
atlagosan felét valtoztassa meg (lavinatulajdonsag).

A hash fliggvények fontos alkotorészei kiilonbozd kriptografiai probléma megoldasanak. A
kriptografiai hash fliggvények egyik elsddleges felhasznalasi teriilete az adatintegritds
biztositdsa. TetszOleges hosszsagh adatrdl fix hosszisagu lenyomatot, ellendrzd Osszeget
készitenek hash fiiggvénnyel és azt taroljak el. Késobb az adat valtozatlansagarol tgy
gy6zédhetnek meg, hogy ismét elkészitik az adat lenyomatat, és ha ez nem egyezik az
eredetivel, akkor biztos, hogy valtozas tortént. A kriptografiai hash fiiggvények fontos
szerepet jatszanak a digitalis aldiras folyamatdban. A digitalis alaird algoritmusok elészor
lenyomatot készitenek az aldirandd adatrdl, és csak a lenyomatot irjak ald. Szinten gyakori,
hogy a jelszavas azonositdst haszndld rendszerek nem a jelszavakat taroljak, hanem a
jelszavak lenyomatait és a jelszavak ellendrzése is a lenyomatok alapjan torténik.

A kapcsolati kod képzéséhez ki kell jelolni azon adatbazis attributumokat, melyek alapjan
torténik a lenyomat képzése, masrészt meg kell adni a lenyomatképz6 algoritmust, amely egy,
az adott adatkérésre vélelenszerti elemet is felhasznal. Az anonim kapcsolati kod képzésére az
NKHT a Kripto Kft. altal készitett ¢s kereskedelmi forgalomba hozott, Codefish nevii hash
fliggvényre [9] alapuld algoritmust valasztotta. A Codefish hash fiiggvény kriptoanalizisét
vizsgaltdk tudomanyos kutatasok [10], [11], melyek kimutattik, hogy a fliggvény gyenge és
erds ltkozésmentesség tulajdonsagai tdmadhatoak, a fliggvény ezeket biztonsagi
kritériumokat nem teljesiti.

ADATBAZISOK OSSZEKAPCSOLASANAK BIZTONSAGI ELVARASAI

A kovetkezokben a torvénybdl €s a kormanyrendeletbdl levezethetd, az Osszekapcsolas
rendszerére vonatkozd biztonsagi elvarasokat vizsgaljuk. A biztonsagi elvarasok pontos
megfogalmazasa segiti a megvaldsitando rendszer tervezését, érékelését €s ellendrzését. Mivel
az Osszekapcsolast informatikai rendszer valdsitja meg, tovabbiakban az Osszekapcsolas
informatikai rendszerének biztonsagi elvarasait keressiik.

A megvalositott feladat alapjan az adatbazisok Osszekapcsolasat végzd informatikai
rendszert fokozott biztonsagi kategériaba soroltak be [12]. A [13] dokumentumban ismertetett
biztonsagi kategorizalas modszere szerint az informatikai rendszer altal kezelt adatok
sériilésének kovetkezményét alacsony, fokozott és kiemelt osztalyokba soroljak be. Az
adatbazisok Osszekapcsolasat végzd rendszer esetében az adatok bizalmassaganak és
sértetlenségének sériilését fokozott szintbe soroltdk, mig a rendelkezésre allasét alacsony
kategoriaba. A biztonsdgi kategdriat a harom biztonsagi célra (bizalmassag, sértetlenség,
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rendelkezésre allas) kapott legnagyobb szint hatarozza meg, ez pedig az adatbazisok
Osszekapcsolasa esetén a fokozott.

A fokozott biztonsagi kategoria meghatdrozza a rendszer altal felvallalt altalanos
informatikai biztonsagi kovetelményeket. Ezek vonatkoznak példdul az azonositds ¢és
hitelesités, hozzaférés ellendrzés, rendszer és kommunikécio védelem, naplézés, konfiguracid
kezelés folyamataira. Azonban az  0Osszekapcsolast szabalyozo  torvénybdl — és
kormanyrendeletbdl levezethetdek a rendszerre vonatkozd specidlis biztonsagi elvardsok is.
Ezeket az elvarasokat meg kell fogalmazni az informatikai biztonsag fogalomrendszerével,
ami a rendszer helyes megvaldsitasa, értékelése és ellendrzése kapcsan elengedhetetlen. Ez
konkrétan azt jelenti, hogy meg kell hatarozni a rendszer specifikus biztonsagi célokat és ezek
teljesiiléséhez sziikséges biztonsagi kdvetelményeket.

A torvénybdl és a korméanyrendeletbdl egyértelmiien levezethetd a kovetkezo két specialis
biztonsagi cél:

1. Sziikséges az Osszekapcsolt adatok alanyanak védelme. Biztositani kell, hogy az
Osszekapcsolt adatokbdl ne tudjon senki kovetkeztetni az adatok alanyara (sem
kiviilallo, sem adatkérd, sem adatkezeld, sem az adatbazis létrehozasaért felelOs
szerv).

2. Sziikséges a  kiillonb6z0  Osszekapcsolasok  ismételt  Gsszekapcsolasanak
megakadalyozasa. Ez azt jelenti, hogy a kiilonb6z0 adat Osszekapcsolasokbol
szdrmazo eredményeket ismételten ne tudja Osszekapcsolni senki. Ez abbdl
kovetkezik, hogy adatbazis Gsszekapcsolast csakis konkrét, elére definidlt célhoz
kototten lehet végrehajtani, amit miniszter vagy kormanyhivatal vezetdje rendelhet
el, és ennek kapcsan az atadand6 adatok korét és az atadas konkrét céljat meg kell
hatarozni.

A torvény elbirja, hogy az 6sszekapcsolast anonim kapcsolati kod képzésén keresztiil kell
megvaldsitani. Az anonim kapcsolati kod képzését ugy kell meghatarozni, hogy
ugyanazokbol az adatokbol mindig ugyanannak a kimenetnek, azaz karaktersornak kell
el6allnia (egy adott lekérdezés esetén a kiilonboz6 adatbazisok), de a létrejott karaktersorbol a
személyazonositd adatok ne legyenek eldallithatok. Ez a kovetelmény a kriptografiai
algoritmusok koziil az egyiranya fliggvények csoportjara jellemzé. Az adatbazis
l1étrehozasaért felelds szerv a kodképzd algoritmus alapjaul hash fliggvényt valasztott. A
kovetkezOkben azokat a kriptografiai tulajdonsagokat (kovetelményeket) soroljuk fel,
melyekkel a kodképzé szolgalod algoritmusnak, azon beliil hash fiiggvénynek rendelkeznie
kell ahhoz, hogy a torvény eldirasai teljesiiljenek.

— A hash fliggvénynek egyiranytinak kell lennie
E tulajdonsag teljesiilése sziikséges ahhoz, hogy a kommunikacidoban atadott hash
értékekbdl a védendd informéciok ne legyenek visszadllithatoak, az anonimités
biztosithat6 legyen.
— A hash fiiggvénynek rendelkeznie kell lavina-hatassal
— E tulajdonsag teljesitésiilése sziikséges ahhoz, hogy néhany karakter, vagy Dbit
becslése nem vigyen kozelebb a védendd informacidhoz. Azaz egy bit eltérés az

inputban teljesen véletlenszer(i valtozast okozzon a hash képben. Szintén ez a

tulajdonsag sziikséges, hogy kozeli bemend adatok (példaul csak kevés karakterben

eltéré adészamok) ne legyenek felismerhet6k a hash értékek sokasagaban.

— A hash fliggvénynek erdsen litkozésmentesnek kell lenni

— E tulajdonsag teljesitése sziikséges ahhoz, hogy ne lehessen realis iddben talalni két
azonos védendd adatot, melynek ugyanaz a hash képe. Az iitkdzés (két bemend adat
hash képének egyezése) zavart okozhatna a kiilonb6z6 adatbazisokbol szarmazod
adatok parositasaban.

— RoOvid bemend adatsor biztonsaga
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— A hash fiiggvény el6zdekben felsorolt kriptografiai tulajdonsagainak teljesiilnie kell
a feladatkorbél adodo rovid bemend adatsorra is, mivel Magyarorszagon a
statisztikai minta kiindulasi alapja eléggé kicsi. Rovid bemend adatsor mellett is
garantalni kell a megfeleld biztonsagot.

— A kodképzo algoritmus véletlenszertiségét biztositani kell

— A torvény eldirja, hogy az eljarasnak tartalmazni kell véletlenszerii (azaz tikos)
kulcselemeket. Ezen elemek kellé szabadsagi foku véletlenszerliségét garantalni kell
azért, hogy az eljaras ismeretében se legyenek kiprobalhatoak, megsziintetve ezaltal
a véletlenszeriiséget. A szabadsagi foknak 100 bitnek kell lennie.

A kiilonb6zé  Osszekapcsolasok  ismételt  Osszekapcsolasanak — megakadalyozasa
teljesiiléséhez kozvetleniil hozzajarul a véletlenitett hash fiiggvény azaltal, hogy az anonim
kapcsolati kod képzési modszerében véletlenszerii elemeket is hasznalnak, igy tobb adatkérést
nem lehet ugyanazzal a koddal megvalositani, ezaltal ezek eredményeit még az adatkér6 és az
adatkezeld sem képes Osszevonni.

A Codefish hash fliggvény nem iitkzésmentes és a gyakorlati tamadasok kiilonosen
érvényesek rovid bemend adatsorra [10], ezért ennek kikiiszobolésére az Osszekapcsolast
elvégzo algoritmust megvalositd programot a kovetkez6 tulajdonsagokkal ruhaztak fel:

— Egy véletlenszertii, 1024 bites S, illetve egy véletlenszerli 3*1024 bites V paramétert
general, melyeket a kodképzési modszer adatkérésenkénti modositasara hasznalnak.
Ezt az S és V paramétert allitja el6 az NKHT minden adatkéréskor egyszer, ¢s kiildi
el az érintett adatkezel6knek. Az S paramétert modulusnak, a V paramétert maszk-
vektornak hivjak.

— A program a célkornyezetben képes arra, hogy egy adott, 1024 bites bemené adatra,
valamint az adott modulusra és maszk vektorra vélaszul egy 256 bites, hexadecimalis
szamrendszerben abrazolt szamsorozatot adjon. Ez lesz a kapott anonim kapcsolati
kod.

Az NKHT kérésére a Hunguard kft. elvégezte az adatbazisok anonimizalt 6sszekapcsolasat
megvalositd rendszer biztonsagi értékelését [14]. A mindsitdk a tanlsitvanyban kijelentik,
hogy az 0Osszekapcsolast elvégzd algoritmus és program megfelel a rendszer biztonsagi
eldiranyzataban  [12] megfogalmazott  funkcionalis és  garancialis  biztonsagi
kovetelményeknek.

AZ OSSZEKAPCSOLAS FOLYAMATA

Az 0sszekapcsolas folyamatanak 1épéseit az NKHT eljarasrendjét leir6 dokumentum alapjan
targyaljuk [15]. Adatbazisok Osszekapcsoldsat miniszter vagy kormanyhivatal vezetdje
rendelheti el. Az adatbazisok Gsszekapcsoldsanak folyamatdban az adatbazis létrehozasaért
felelds szervnek az adatkezelOkkel egyeztetve ki kell vélasztania az anonim kapcsolati kod
képzésére felhasznalhatd személyi azonosito mezdket. Ezeket a torvény [2] szerint ugy kell
meghatarozni, hogy kezelésiikre minden érintett adatkezeld jogosult legyen, ugyanakkor sem
az adatkérd, sem az adatbazis létrehozasaért felelés szerv nem. Ezutan az adatbazis
l1étrehozasaért felelds szervnek eld kell eldallitania az anonim kapcsolati koéd képzéséhez
sziikséges véletlenszerli paramétert €s tovabbitania kell a programot, a futtatadsahoz sziikséges
informéciokat és a paramétert a mintaképzésért felelds adatkezel6hdz és a kapcsolddod
adatkezelokhoz. A sikeres tovabbitas utdn az adatbazis létrehozéaséaért felelds szerv torli az
anonim kapcsolati kod képzésére szolgalod véletlen paramétert.

Az adatbazis létrehozasaért felelos szerv kérésére az egyik adatkezelé szerv (a
tovabbiakban mintaképzésért felelés adatkezeld) mintat vesz az éltala kezelt adatbazisbol.
Mintaképzésnek nevezziik azt a folyamatot, amikor a mintaképzéseért felelos adatkezeld az
adatkérés paramétereinek megfelelden kialakitja az igényelt mintat, azaz levalogatja az
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adatbazisaibol a kivalasztasi és mintaképzési szempontoknak megfeleld tételeket. Ezutan a
minta tételeiben a kivalasztott azonosité adatokra alkalmazza a kapott anonim kapcsolati kod
eloallitd programot. Végiil az eldallitott kapcsolati kodokat és a hozzajuk tartozo, igényelt
adatokat az adatkezel6 atadja az NKHT-nak.

Az adatbazis 1étrehozasaért felelds szerv az anonim kapcsolati kodokat, az ehhez tartozo
adatok nélkiil atadja az adatkérésben megjeldlt tobbi adatkezeldnek. Az érintett adatkezeldk
sajat adatbazisaikbol levalogatjak az eredeti kérés kivalasztdsi szempontjainak megfeleld
tételeket, alkalmazzdk rajuk a kapott anonim kapcsolati kod el6éallitd programot, és
kivalasztjak azokat, amelyek megfelelnek a kapott kapcsolati kodoknak. Ezutan elvégzik az
anonimizalast, majd az adatkezelok atadjak az NKHT-nak az eredményiil kapott adatokat a
kapcsolati kodokkal. Az adatkezelé szervek a kodképzéshez kapott véletlenszertiséget
biztositd paramétert és a kapcsolati kodokat az adatok atadéasa utan torlik.

Az Osszekapcsolas folyamataban az NKHT atveszi a levalogatott és anonimizalt adatokat
tartalmazo allomanyokat ¢és a kapcsolati kodok segitségével Osszekapcsolja ezeket.
Amennyiben ismétlddo tételek is eldfordulnak vagy keletkeznek, és az adatkérd igényli az
azonos alanyhoz tartozé adatok jelzését, a kapcsolati kodokat az Osszekapcsolas utan futd
sorszammal helyettesiti ugy, hogy azonos kdédhoz tartozok azonos sorszamot kapjanak.
Ellendrzi - sziikség esetén az adatkezel6k bevonasaval -, hogy az eredmény tovabbra is
megfelel az anonimizalas feltételeinek. Torli a kapcsolati kodokat az eredménybdl és atadja az
adatkérd kapcsolattartdjanak a levalogatott és 6sszekapcsolt adatokat.

A dontés-elokészitéshez sziikséges adatok hozzaférhetdségének biztositasarol szo6ld
torvény indokldséban [16] megtalalhato abra jol szemlélteti az 6sszekapcesolas folyamatat:

4. A személyes
. jellegétél megfosz- .
Adatkezelo 1. tott adat + hash kéd Adatkezeld 2.

»,

4

2. A minta
hash
kdédjai

3 Hash

1 Hash . L+ Eflgoritmus
algoritmus, 4|  Adathazs ;S ;?{f;t_a_

felkéres i letrehozasaért =R BEAs EE
mintavételre feleliis szerv

[ Adatkéréd
5. Kapcsolt adat, hash kéd nélical

1. abra. Az 9sszekapcsolas folyamata [16]

Eléfordulhat, hogy az eredményezett minta til kevés adatot tartalmaz, vagy a
reprezentativitdsi mutatdi az igényeknek nem felelnek meg (példaul olyan esetekben, amikor
a mintaképzd adatkezeld nem rendelkezett minden sziikséges adattal). Ebben az esetben a
kapcsolodo adatkezeld jelezheti a hibat, és kérheti a mintaképzésért felelds adatkezel6t, hogy
készitsen bovebb, tobb tételbdl all6 mintat. [lyenkor az elsd 1€péstdl kezdve ismétlodik ez a
folyamat. Amennyiben a minta megfeleld, az adatkezelok elkezdhetik a levalogatast és
anonimizalast.

Egyének esetén a kodolas legtobbszor a személyek természetes azonositdin alapul. Ekkor a
lenyomatképzés felveti az adatok kiilonboz6 adatkezeloknél 1évé  szinkronizaltsaganak
kérdését. Elvileg ez a probléma rendezett, mert a természetes azonositd adatok tekintetében a
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személyiadat-nyilvantartds a hitelesnek elfogadott, és [17] torvény rendelkezik a
személyiadat- és lakcimnyilvantartasbol torténd rendszeres adatatadasrol. Ugyanakkor a
gyakorlat szerint jelentés eltérések vannak az egyes adatkezeloknél tarolt természetes
azonosito adatok tekintetében. Ezért ilyen esetben meg kell vizsgalni az adatkezeléknél tarolt
természetes azonositd adatok szinkronizaltsagnak mértékét és meg kell hatarozni ezek kozos
formatumat. Ki kell térni a tobb elembdl all6 azonositd helyes Osszeflizésére, a megfeleld
karakterkodolasra, az eltéré formatumokbol adodo egyéb konverziods 1épésekre.

Az adatbazis létrehozasaért felelos szervnek az adatok atadasa elott a polgarok lakcimére
vonatkoz6 adatokat ugy kell médositania, hogy azokbdl az érintettek lakohelye a kistérségnél
pontosabban ne legyen megallapithatd, tovabba adatkezelonként legalabb szaz {6t
eredményezd mintat kell venni. A teljes népességre vonatkozd adatbazisok esetében a minta
nem haladhatja meg a teljes sokasag 50%-at. A [2] torvényben foglaltak nem alkalmazhatoak
a kiilon torvény altal szabalyozott mindsitett adatokra, illetve azokra a kozérdekli adatokra,
amelyeknek megismerhetdségét nemzetbiztonsagi érdekbdl szintén kiilon torvény korlatozza.

KOVETKEZTETESEK

A kozigazgatdsi adatvagyon felhasznaldsanak segitése céljabol sziiletett meg az Europai
Parlament és a Tanacs 2003/98/EK szdmu iranyelve. Az iranyelv minimum szabalyokat
allapit meg a tagallamok kozigazgatasi szervei birtokdban 1évé dokumentumok (ideértve az
adatokat is) tovabbi felhasznalasara. Az iranyelv céljainak elérését Magyarorszagon a dontés
elokészitéshez sziikséges adatok hozzaférhetdségének biztositasardl szolo 2007. évi CL
torvény teszi lehetévé. Ez a torvény és a hozza kapcsolodo kormanyrendelet [18] szabalyozza
a kozigazgatasi adatok 0Osszekapcsoldsanak lehetdségeit is. Az adatbazis Gsszekapcsolas
folyamatanak bonyolultsiga mogott — mely az adatkezeloktol fliggetlen wjabb szerepld
bevonasat és erds kriptografiai algoritmusok alkalmazasat is igényli — elsdsorban az eurdpai
szinten is kifejezetten szigorunak szamitd hazai adatvédelmi eldirasok allnak.

Hazankban az adatbazisok Osszekapcsoldsara vonatkozé jogi korlatozdsok a személyes
adatok védelméhez kapcsolodnak. Magyarorszagon a személyes adatok védelmét informacios
onrendelkezési jogként értelmezik, eszerint személyes adatot felvenni és felhasznalni csakis
az érintett beleegyezésével szabad. Személyes adat kotelez6 kiszolgaltatasat és felhasznalasat
csak kivételesen és torvényben lehet elrendelni. A személyes adatok védelmére érvényes a
célhoz kotottség elve, miszerint személyes adatot feldolgozni csak pontosan meghatarozott és
jogszerli célbol szabad. Személyes adatot harmadik személy szdmara hozzéaférhetévé tenni
csak akkor szabad, ha az erre konkrét torvényi felhatalmazassal rendelkezik, vagy az érintett
ehhez hozz4ajarulasat adta.

Az adatbazisok Osszekapcsolasa a kért adatok mas szamara torténd rendelkezésre
bocsatasat jelenti. Az Osszekapcsolas lehetdsége kizarnd az érintettet az adatdramlasbol,
korlatoznd abban, hogy adatai utjat és felhasznaldsat ellendrizze. A személyes adatokat is
tartalmazd adatbazisok Osszekapcsolasanak jogi feltétele az adatok személyességének
megsziintetése (anonimizalasa). Az anonimizalas egy olyan eljaras, amelynek eredményeként
az egyes adatsorok mar nem kapcsolhatdak adott személyhez.

A magyarorszagi szabalyozas az adatkezelOket (még ha kormanyzati szervezetekrdl van is
sz0!) nem megbizhatd szereplonek tekinti. Az Osszekapcsolas folyamatara megfogalmazott
két biztonsagi cél (1. az Osszekapcsolt adatok alanyanak védelme, 2. Osszekapcsolasok
ismételt Osszekapcsolasanak megakadalyozasa) megvalositasa érdekében Magyarorszagon az
adatkezelok a tarolt adataikon kivil mas adatkezel6ktél nem kérhetnek adatokat
Osszekapcsolas céljara. A hazai szabalyozas nem engedélyezi azt a szenariot, miszerint egy
adatkezeld a sajat személyes adatait 6sszekapcsolja egy masik féltdl kapott adatokkal, majd
anonimizalja a kapott adathalmazt, amellett, hogy torli az adatbazisabol az ,illegalis”
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személyes adatokat. A jelenleginél egyszeriibb - azaz plusz szerepld bevonasat nem igényld
rendszer - ugy lenne eclképzelhetd, ha a személyes adatok védelme tekintetében a
kozigazgatési szervek megbizhatobb szereplének szamitananak (nem az lenne a feltételezés,
hogy az elképzelhetd legrosszabbat fogjak megtenni) és a visszaélés elkeriilését, a
torvénytelen hasznélatot és a szabdlyos miikddést rajuk vonatkozd jogi eldirasokkal és
megfeleld ellendrzéssel biztositanak.
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