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|. RESZ

Absztrakt

Az informatikai rendszerek biztonsagos, hatékony, megbizhato miikodéshez
elengedhetetlen a vonatkozo térvényi rendelkezések és szakmai normak behato
ismerete. Ezen tudads elsajatitasahoz ad segitséget jelen munkam, amelyben, a
cimben szerepl6 szabvany részletes ismertetésének elso része olvashato.

The knowledge of professional norms and related laws are indispensable for the
safe, reliable and effective work of informatics systems.For acquiring this
knowledge my work provides help, in which the first part of the detailed
presentation of the title standard is readable.

Kulcsszavak: egészségiigy, informatika, biztonsdag, 1SO 27799:2008, szabvany ~
healthcare, informatics, safety, ISO 27799:2008 standard

166


mailto:magicman@mail.duf.hu

BEVEZETES

Ezen cikk elsé darabja egy haromrészes cikksorozatnak, melyben az ISO 27799:2008 szamu
szabvanyt dolgozom fel annak érdekében, hogy segitsek azoknak, akik Magyarorszagon
kivannak a témaban dolgozni vagy kutatni. A vizsgalt szabvany az egészségligyi informatikai
rendszerek egységesitését és mindségének javitasat hivatott segiteni, azaltal, hogy pontosan
deklaralt és megszabott kdrnyezetet biztosit a mikddéshez.

Magyarorszagon a napokban lehetett hallani az orszagos egészségligyi rendszerek atfogd
modernizéciojarol, egységesitésérdl, a koztiik sziikséges atjarhatdosagok megvaldsitasarol. A
torekvés lidvozlendo €s természetesen megkésett, ennek ellenére bizakodasra ad okot, hogy
foglalkoznak a témaval.

Egy biztonsagos és nemzetkodzi szinten is kompatibilis, elismert rendszer kialakitasdhoz
elengedhetetlen a vonatkoz6 szabvanyok és jogszabalyok ismerete. Magyarorszagon sajnos
még igen kezdetleges allapotok uralkodnak az egészségligyi informatikai rendszerek
biztonsaga teriiletén, amit rovid idon beliil orvosolni kell, hisz a tarsadalom és az orszag
érdeke egy stabil, hatékony, biztonsagos -ellatérendszer Iétesitése. Ezen folyamat
elindulasahoz nyu;jt fontos segitséget cikksorozatom.

AZ ISO 27799:2008 SZABVANY

Az ISO 27799:2008 nemzetkdzi szabvany az egészségligyi informatika miikodését tamogato
iranymutatdsokat hatdroz meg. A szabvany meghatdrozza egy sor részletes ellendrzés
iranyitasat az egészségligyi informacids biztonsadg vizsgalatara, és a legjobb gyakorlati
iranymutatdsokat. Megvaldsitasaval az egészségiigyi szervezeteknek és egyéb egészségiligyi
informaciok kezeldinek képes biztositani a minimalisan sziikséges biztonsagi szintet, amely
megfelel sajat szervezeti koriilményeik kozott, és amely fenntartja a személyes egészségiligyi
adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak korilményeit. A
szabvany minden egészségiigyi informacioé vonatkozik, fiiggetleniil a tarolasra hasznalt
eszk6zoktdl €s fliggetleniil a tovabbitasi csatornatol.

Az ISO 27799:2008 nemzetkozi szabvany az ISO/IEC 27002 nemzetkdzi szabvannyal
egylitt alkalmazandd, ¢és egyiitt hatarozzdk meg, mire van sziikkség a biztonsagos
tajékoztatashoz az egészségligyi ellatasban.

A szabvany technologia-semleges, mert a biztonsagi technologiak gyorsan fejlédnek,
mikdzben a szabvany el6irasai hosszl tavon is érvényben maradnak.

A szabvany szakkifejezései és meghatarozasai
Jelen szabvany alkalmazasaban az alabbi fogalom-meghatarozasokat kell alkalmazni:

Az egészségiigyl informatika egy tudomanyag, amely érinti a kognitiv, az informacio-
feldolgozd és a kommunikécids feladatait az egészségiigyi gyakorlatnak, oktatas és kutatas,
beleértve az informacids tudomany és a technologia tamogatasat.

Ennek kiszolgéalasara szolgdl az egészségiigyi informdacios rendszer, ami lényegében
egészségligyi ellatdssal kapcsolatos informaciok taroldsa szamitdégéppel feldolgozhato
formaban, feladata kezelni és biztonsagosan tarolni az adatokat, tovabba hozzaférést
biztositani azokhoz jogosult felhasznalonak. E kettd teriilet dsszehangolt munkdja is kell az
egeészseégligyi ellatas miikodéséhez, ami barmilyen tipusu szolgaltatas szakemberek részérdl,
akar paraprofessionalisan® rendszerben is.

Az egészségligyi ellatds mikodését biztositja az egészségligyl szervezet, ami altalanos
kifejezd leirdsa tobbféle tipusu szervezetnek, amelyek az egészségiigyi szolgaltatasokat

! Allapot, mikor a professzionalis képzettség és tudas a személy birtokaban van, viszont a cim és jogosultsag
nincs. Mindig supervisori feliigyeletet kivan meg a miikodése.
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biztositjak. Ezen szervezeteken beliil végeznek munkat az egészségiigyi szakemberek, akik
jogosult személyek, melyek hivatalos testiilet altal elismert mindsitéssel végeznek bizonyos
egészségligyi feladatokat. Az egészségligyi szolgaltatd, ami barmely személy vagy szervezet,
aki részt vesz a nyujtott vagy kapcsolodo egészségligyi szolgaltatasokban az iigyfél részére,
vagy joléti gondozd biztositja a koriilményeket a munkavégzéshez

A feleldsségre vonhatosag érdekében definidlni kell tobbek kozott azonosithatd személyt,
aki az a személy, aki azonosithato, kdzvetlen vagy kdzvetett modon. Kiilondsen egy azonositd
szam vagy tobb egyedi tényezO0 ¢és a személy fizikai, fizioldgiai, mentalis, gazdasagi,
kulturalis vagy tarsadalmi jellemzdi alapjan.

Személyes egészségiigyi adatok: Tajékoztatas az azonosithatd személy részére, amely
kapcsolodik az egyén fizikai vagy mentélis egészségi allapotahoz, tovabba azon egészségligyi
szolgaltatasok adatai, amiket az egyénnek nyujtottak. Ezen adatok az alabbiak lehetnek:

— a) tajékoztatas a nyilvantartasba vételrdl az egyén szdmara;

— b) informécio a kifizetések vagy jogosultsag az egészségiigyi ellatas tekintetében az
egyén részeére;

— ¢) egy szamot, szimbdlumot vagy kiilonleges egyedi jelet, mely azonositja az egyes
egészségligyi célokra;

— d) szarmaz6 informécioi vizsgalatnak, egy testrésznek vagy testi anyagnak;

— e) azonositasa egy személy (pl. egy egészségiigyi szakember), mint az egészségligyi
szolgéltato, az egyén szamadra.

Tovabbi meghatarozand6 fogalom az ellatds targya: ez, egy vagy tobb személy
belitemezése fogadésara, illetve egészségligyl szolgaltatds nyujtasara. Ekdzben sziikséges
hasznalni vagyontargyakat, ami barmi lehet, ami értéket jelent a szervezet részére. Ezen
szolgaltatdsok biztositdjat és targyak felhasznalgjat feleldsségre vonhatova kell tenni, ami egy
tulajdonsag, amely biztositja, hogy a végrehajtott intézkedések hatasai egyénekhez legyenek
kothetdek a gazdalkodo egység vezetdi altal. Szorosan ide kapcsolodik a biztositék, ami egy
sor megfelelési folyamat eredményein keresztiil a szervezet részérél megvalositja a bizalom
statuszat az informaciobiztonsagi iranyitas teriiletén. Mindezek mellett elérhet6séget is
biztositani kell, ami azon tulajdonsag, hogy hozzaférhetd €s hasznalhatdé igény altal a
felhatalmazott szervezet vagy személy altal.

Az egészségiigyi informatikai biztonsag

Az egészségiigyi informatikai biztonsag célja a szabvany szerint, hogy fenntartsa az
informaciok titkossagat, hozzaférhetdségének és épségének allapotat, beleértve a hitelesség,
elszamoltathatosag és auditalhatosag? [1] teriiletét is.

Titoktartasi intézkedéseket kell tenni, hogy fennmaradjon az adatok integritdsa, ha masért
nem, hogy ne férjenck hozza a vezérlési adatokhoz, ellenérzési nyomvonalakhoz és a rendszer
egyéb adataihoz, oly modon, hogy lehetdvé teszik a titoktartas sériilését. Ezen tilmenden, a
betegbiztonsag fiigg a titoktartds fenntartasatol, a személyes egészségiigyi adatok
integritasatol, ezek sériilése eredményezhet betegséget, sériilést vagy akar halalt.

Hasonloképpen, a magas szintll rendelkezésre allas kiillonosen fontos tulajdonsag az
egészségligyi rendszereknél, ahol a kezelés gyakran id6-kritikus. Katasztrofahelyzetet
jelenthet, amikor nem egészségiligyi vonatkozasu informatikai rendszerek megbénulnak,
éppen akkor, amikor az érintett informacidkra az egészségligyi rendszernek a leginkdbb
sziiksége volna.

? vizsgalhatosag, ellenérizhetéség, mérhetdség, mindsithetéség
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Veszélyek az egészségugyi informatikai biztonsagra nézve

Jelen részben sorra veszem azon eseményeket, allapotokat, melyek veszélyt jelenthetnek az
egészségligyi informatikai rendszerekre. A legtobb esetben konkrét nevet hordoz a probléma,
de néha csak magat a jelenséget, eseményt irom le, egyfajta gyljtéfogalomként.

Kezdjik az alapveté fogalmakkal. Az egészségiigyi ellatast végzo személyek rendszer-
hozzaférési eljarasokat sértenek, amikor egymas autentikacios® adatait, rosszabb esetben
egymas felhasznaléi profiljait hasznéljak a kijelentkezés-bejelentkezés veszOodségének
elkeriilésére. A felelésségre vonast is ez nagyban megneheziti. Tovabbi gondokat okozhatnak
a Masquerade szolgaltatok (ideértve a szerzddott karbantartd személyzetet, a rendszer
szoftvermérnokét, hardver javitdo személyzetet, akik lehet, hogy pro forma jogon hozzaférnek
rendszerekhez ¢és adatokhoz). Masquerade szolgaltatok szerzOdéses személyzet segitségével a
kivaltsagos hozzaférést igényld rendszereknél (példaul a helyszini vizsgalatok ¢és
berendezések lizemzavaranak elhéritasa soran) illetéktelenek hozzaférhetnek az adatokhoz.

Mint ilyen, ez egy megsértése a biztonsagos kiszervezési megallapodasoknak. Bar ritkabb,
de a bennfentesek is lehetnek forrasa a stlyos szabalyszegéseknek, amik veszélyeztetik a
személyes egészségiigyi adatok titkossagat. Léteznek még masquerade kiviilallok (beleértve a
hackerek-et is), akik kiviilallok és masquerade esete akkor jelentkezik, ha illetéktelen
harmadik fél hozzafér a rendszer adatokhoz vagy erdforrdsokhoz, akér felhatalmazott
felhasznalé megszemélyesitése modjan. Az alabbi esetek a leggyakoribbak ezen teriileten:

— a felhasznal6 azonositasa;

— a felhasznaloi hitelesitést;

— a szarmazasi hitelesités;

— beléptetd és kivaltsag iranyitasat.

Meglepden konnyii lehet hozzajutni jogosulatlanul egy egészségiigyi informacios rendszer
hozzéaféréséhez (példaul egy séta sordn egy feliigyelet nélkiili hagyott munkaallomas mellett).

Jogosult felhasznalok is végezhetnek jogosulatlan miveleteket, mint rosszindulata
megvaltoztatasa az adatoknak. Kritikus fontossdgu a helyesen azonositott ellatasi témak, hogy
az egeészségligyl nyilvantartdsokat vezetd egészségiigyi szervezetek részletes azonosito jellegli
informaciokkal kezeljék betegeiket. Ezt azonositd adatok hasznalatira vald kotelezéssel
érhetjiik el. Altalaban véve, az egészségiigyi informaciok jogosulatlan hasznélata a kovetkez6
esetekben 1épnek életbe:

— munkacsoport beléptetd hibas, jogtalan hasznalata
— az elszamoltathatosag és pénziigyi ellendrzés hibai esetén
— szemg¢lyi biztonsagi megsértése

Kéros vagy rombold szoftverek bevezetésével (koztik a virusok, férgek ¢és egyéb
"malware™ [2] programok) is érhetik a rendszert tamadasok. A legtobb IT biztonsagi
esemény szamitdogépes virusok altal keletkezik. A kdros és zavard szoftverek rendszerint a
virusvédelm vagy a szoftver véltozas-frissités rendszer mitkddésének kudarcabol adodik. A
karos programok terjedésének megakadalyozasanak akadalyai altaldban a védelmi rendszerek
hataskdrein belill az e-mail férgek és virusok mitkddése €s a szerver szoftverek hidnyossagai.
Tovabbi gondot okozhat a rendszer er6forrasaival valo visszaélés. Ez a fenyegetés magaban a
felhasznalokkal €1, jellemzden akkor, amikor az egészségligyi dolgozd nem rendeltetés-
szerlien hasznalja az egészségiigyi informatikai rendszer eszkozeit, adatbazisait, személyes
adatait. Példaul munkaid6 alatt az 6t foglalkoztatd szervezet szamitogépein zenét, filmeket,
videokat hallgat és néz, rosszabb esetben az egészségligyi adatbazisokat hasznalja személyes
célokra. Kommunikacids beszivargassal végrehajtott timadasrol beszéliink, amikor a normal

¥ Autentikacio: egy adott személy, eljaras hitelesitése kiilonboz6 adatok altal.
* Rosszindulatu szoftverek, melyek zavarjak vagy akadalyozzik a miikodést ekozben esetlegesen illegalis
adatgyjtést folytatnak.
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adataramlas folyamaba egy kiviilallo személy vagy szervezet becsatlakozik. A leggyakoribb
esemény egy denial-of-service® tamadas, amelyben szervert vagy halozati eréforrasokat
hatékonyan off-line allapotba taszitjak. Mas beszlir6dési kommunikacios formak is
lehetségesek (példaul visszajatszas tamadas, amelyben egy érvényes, de out-of-date {izenetet
ujraadnak egy valamilyen mddon, ami normalisnak tlinik. Kommunikaciés besziirdédésnek
mindsiil a behatolasjelz6 karositasa €s / vagy a halozati hozzaférés-vezérlés karositasa.

Kommunikacios lehallgatas az, amikor nem titkositott a csatorna az atvitel alatt, a bizalmas
informaciokat igen konnyen lehallgathatjak. Ez egyszeriibb, mint amilyennek hangzik, barki a
helyi halézatban potencidlisan telepithet egy tUgynevezett '"csomag szippantds"
alkalmazast,ami nyomon koveti a halozati forgalmat a sajat helyi haldzaton, beleértve az
olvasott e-maileket is az atvitel soran. Erre szolgalé hacker eszkozok konnyen
hozzaférhetoek, amik automatizaljak és egyszeriisitik ezt a folyamatot. Kommunikacids
lehallgatasnak mindsiil6 hiba, ha egy rendszer nem biztositja a biztonsagos kommunikaciot.

Utobbi tamadas kapcsan fordul el6 leginkabb a megtagadas, amely fenyegetés az, amikor a
felhasznalok tagadjak, hogy kiildtek egy iizenetet (elallas eredet) vagy kaptak egy iizenetet
(elallas kézhezvétel). Megtagadds jelenthet az ellenérzd alkalmazasok hasznalatanak
elmulasztasat, mint példaul a digitdlis aldiras az e-receptek esetében (példaul:
eredetmegjeldlés), vagy az e-mail iizenetek olvasési visszaigazolasainak elhagyésat.

Eltéré gondot okozhat a csatlakozasi hiba, ami a kdvetkezd: minden hélézatnak van egy
rendelkezésre allasi szintje, amikor ez nem elégséges és nem teljesiti a kivant szintet,
csatlakozéasi hibat eredményezhet. Ezen hiba eléidézhetd a halozati rendszereszkozok —
elsdsorban forgalomiranyitok — karos befolyasolasaval, vagy az autentikdcios eljarasok
megzavarasaval. Eredménye, hogy a felhasznalok kevésbé biztonsdgos rendszereken
kénytelenek kommunikalni, ami konnyiivé teszi a lehallgatast. Kiterelésnek is szoktak
nevezni, a biztonsagos haldzatbdl vald kiterelés nyoman. Ezen allapot egyik kivitelezési
modja, a rosszindulati kodok beagyazasa. Ez a fenyegetés magaban foglalja az e-mail
virusokat ¢és a rosszindulati mobil koédokat. A vezeték nélkili és mobil technologidk
egészségligyi szolgaltatok 4ltali novekvd haszndlata emeli ennek a fenyegetésnek a
potencialjat. A rosszindulatt kod bedgyazdsa eredményezheti az antivirus szoftver
alkalmazéasdnak elmulasztdsat vagy bénitdsat, vagy a behatolasvédelmi ellendrzések
elmaradasat, vagy elégtelen miikodését.,

A halozati hibdk sordban az elsd, amit sorra vesziink a véletlen misrouting6. Ez a
fenyegetés magéaban foglalja annak lehetdségét, hogy az informaci6 egy hibas cimre keriil
kézbesitésre a haldozaton keresztiil. Véletlen misrouting hiba adodhat a felhasznald
oktatasanak hidnyabol, vagy az integritas fonntartdsanak elmulasztasabol. Tovabbi ilyen
teriiletli gond a miiszaki hiba a fogado, tarolo és héalozati infrastruktiraban. Ezen fenyegetések
kozé tartoznak hardverhibdk, halozati meghibasoddsok vagy adattarold létesitmények hibai.
Sajnos egyaltalan nem egyedi az egészségligyi informacios rendszereknél, hogy ezen
hibaknak életveszélyes kovetkezményei vannak a betegek szamara. Tovabbi specidlis hiba a
kornyezetvédelmi tamogatas hianya (beleértve aramkimaradas ¢és halozati zavarok,
szolgaltatasbol szarmazd természetes vagy ember altal okozott katasztrofak). Egészségligyi
informdcios rendszerek miikodése kritikus lehet a természeti katasztrofak kozben és egyéb
események ideje alatt. A megfeleld veszély-és kockazatértékelést az egészségligyi
informéaciok tartalmazzak. Annak felmérése, hogy természeti katasztrofak idején
l1étfontossadguak-e az ilyen rendszerek miikodése elengedhetetlen.

Tovabblépiink a szoftveres érintettségli hibakra. Az elsé értelemszertien a rendszer vagy
halozati szoftver hiba. Denial-of-service tamadasokat nagyban eldsegitik ezen hianyossagok,

® Denial-of-service: informatikai szolgaltatds tempordlis hasznalhatatlansaga valamely art6 beavatkozas
eredményeként.
® Téves iranyités
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vagy a helytelen miikodésli operacios rendszer vagy hélozati operacios rendszer szoftver. A
rendszer vagy halézati szoftver hiba megelézésének mindsiill a szoftver integritdsanak
ellenorzése, a rendszer tesztelése, illetve szoftver-karbantartasanak ellendrzése.
Magyarorszagon sajnos roppant gyakori a szoftver hibas alkalmazasa (pl. egy egészségiigyi
informdacios alkalmazas), amikor egy szoftvert nem a rendeltetésének vagy céljanak megfeleld
modon hasznalunk. Tovabbi gyakori gond az operator hiba. Ez azon anomalidk 0sszessége,
mely az informatikai rendszer felhasznaldjanak hibajabol adodnak. Jellemzbéen az alabbi
hianyossagokbol adodhatnak: [3]

— miuveletek ellendrzései

— szem¢lyi biztonsag (beleértve a haté¢kony képzés)

— a katasztrofa-elharitas (beleértve az adatok biztonsagi mentését és visszaallitasat.)

Tovabbi emberi mulasztasra visszavezethet6 probléma a karbantartasi hiba. Minden olyan
hiba, mely megeldzhetd lett volna azon tevékenységek elvégzésével, amik az informatikai-
rendszer karbantartasara iranyulnak és a karbantartasi terv el6ir. Lehet ez szoftver oldali
(példaul: frissitések elmulasztasa) vagy hardwer oldali (hibas eszkozok javitdsanak vagy
cseréjének elmulasztdsa)

Egyik leggyakoribb eset - az egész vilag tekintetében is - a felhasznaldi hiba: Jelen
anomalia akkor allhat fenn, ha a felhasznald kovet el hibat, példaul figyelmetlenségbdl rossz
cimzettnek kiild bizalmas informaciokat. Felhasznal6i hibat eredményezhet:

— a felhasznaloi kezeldszervek rossz kialakitdsa
— személyi biztonsag hidnya (hidnyos képzés)

Specialis — e Magyarorszagon gyakori gond — a személyzet alacsony szdma. A személyzet
hianybol adodé fenyegetés lehetdségét tartalmazza, ha a kulcsfontossagu személyzet hidnyos,
vagy létszdma szliken szabott. E fenyegetés nagysdga attdl fiigg, hogy milyen mértékben
kiizdenek munkaeréhiannyal az iizleti folyamatok. Az egészségligyi jarvany nagymértékben
noveli a keresletet a szakszemélyzetre.

Nagyon sotét teriilet a bennfentesek altali lopas (ideértve a berendezések vagy adatok
eltulajdonitasat). Bennfentesek altaldban jobban hozzaférnek a bizalmas informaciokhoz, mint
a kivilallok, ezért kedvezd helyzetben vannak, hogy ellopjanak informdaciokat annak
érdekében, hogy eladjak vagy nyilvanossagra hozzak azt masoknak.

Egy fokkal kevésbé kellemetlen €s szégyenteljes tigy a kiviilallok altali lopas (ideértve a
berendezések vagy adatok eltulajdonitasat). Kiviilallok altali adatok és berendezések
eltulajdonitasa egy komoly probléma egyes korhdzakban. Sok ellendrzés, beleértve a mobil
szamitastechnika ellenérzések, biztonsdgos média szallitas, incidenskezelés, compliance7
ellendrzések vagy fizikai lopas elleni védelem segithet megeldzni ezen eseményeket.

Jellemzden elégedetlen alkalmazottak koveti kel a szdndékos kérokozas bennfentesek altal
nevl cselekményt. Akkor beszélhetiink ilyen eseményrdl, ha az alkalmazott személyzet szant
szandékkal karositja a rea bizott, vagy hasznalatra atadott eszkozoket. Ez vonatkozik mind
hardware, mind software eszkozokre. Ennek is van kiilsds parja, a Szandékos karokozas
kiilsdsok altal kategoria. Akkor beszélhetiink ilyen eseményrdl, ha kiviilallo személyek (nem
a szolgaltatd vagy annak megbizott alvallalkozéinak szerz6déses munkavallaloi) kart okoznak
azon rendszerekben vagy eszkdzokben, amelyekhez hozzaféréshez jutnak.

Korhazaknal, klinikdknal és egyéb egészségiigyl szervezeteknél sokkal nehezebb
megakadalyozni, mint a legtobb mas miikodési kornyezetekben, elsésorban a nagyszdmu
rokonok, latogatok, baratok, jar6 betegek altal generalt embermennyiség miatt.

Sok magyarazatot nem kivan a terrorizmus altal jelentett veszély. A terrorizmus
fenyegetése, hogy szélsOséges csoportok szandékosan karositjdk vagy megzavarjak
egészségiigyl szervezetek munkdjat vagy veszélyeztetik az egészségiigyi szolgaltatok
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mikodését az egészségiigyl informdciés rendszerek zavardsa altal. Az egészségligyi
rendszerek tervezésénél komoly figyelmet kell forditani a terrorizmus elleni védelemre, mert
egyre komolyabb fenyegetést jelent. [4]

Mint az lathatd, elég szaraz és nehézkes egy szabvany olvasata, értelmezése. Ennek
ellenére igyekeztem minél inkébb olvasé és felhasznaldbaratta tenni. A forma természetesen
eltér a megszokott cikkek kinézetétdl, de sajnos egy szabvany lényegében meghatarozasokbol
all, igy azok formdja erdsen koti a lehetdségeket. Esetlinkben a funkcionalitas elsdbbséget
¢lvezett a kiilalaknal, remélem elnézi nekem a Tisztelt olvasé ezt a kompromisszumot.

OSSZEGZES

Jol lathatd, hogy els6sorban az emberi eredetii hidnyossagokkal foglalkozik a szabvany eddigi
része. Az egész vilagon nagy probléma, hogy a munkajat végzo egészségiigyi személyt nehéz
rabirni a felelds adminisztracios tevékenységre. Ennek érdekében olyan rendszereket kell
kifejleszteni, amik nem teszik lehetdvé a hanyagsagot €s minimalizaljak a lehetséges hibakat.

Masik fontos teriilet, a fizikai kornyezet biztositdsa. Hisz hiaba érjiik el, hogy mindenki
tartsa be a biztonsagi eldirasokat, ha rendszeriink sebezhetd és konnyen korrumpalhato.

Az eddig taglalt ismeretek alapjan ezen két fontos teriileten sziikséges a mieldbbi
elorelépés, hisz ezek alapokat képezhetnek egy tovabbi, magas szinvonali rendszer
felépitéséhez.
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A cikk alapjaul szolgalo szabvany:
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