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AZ EUROPAI UNIO KIBERBIZTONSAGI TOREKVESEI ES
SZERVEZETEI I.

Absztrakt

Napjainkra a kiberbiztonsdag kérdése az elsé szamu biztonsagpolitikai kihivasok
kozott  szerepel. Az informacios tarsadalmak  biztonsdagat meghatarozo
informatikai kornyezet és a hozza kapcsolodo kihivasok minden dallamot arra
sarkallnak, hogy épitsék ki a megfelelé védelmi szerveket és alkossak meg a
sziikséges jogszabalyokat. Ezt a felelosséget az Europai Unio is felismerte és
megkezdte a felkésziilést ezen uj tipusu biztonsagi kihivas kezelésére. Jelen
cikkben az Unio kiberbiztonsaggal kapcsolatos jogi lépéseit és az Europai
Digitalis Menetrendet fogom elemezni. Az iras mdsodik részében (amely a
kovetkezo Hadmérnokben fog megjelenni) az EU kiberbiztonsdagaért felelos
kiemelt szervezeteit fogom bemutatni.

In the recent years, the conception of cyber security developed into a critical
security policy matter. Security challenges associated with the informatical
environment, which are determining the security of informational societies, are
reinforcing states to create their own enforcement agencies and to materialise the
requisite legal measures. The European Union has acknowledged this sort of
responsibility, and it began to prepare the management of new forms of security
challenges.In my recent writing I will analyze the EU’s legal steps toward cyber
security, and the Digital Agenda for Europe. In the second part of the paper
(which will be released in the next issue) I am presentig the EU’s further bodies
and actions.

Kulcsszavak:  kiberbiztonsag, Digitdalis Menetrend, kritikus  informdcios

infrastrukturak, Europai Unio ~ cyber security, Digital Agenda of Europe, critical
information infrastructure
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BEVEZETES

Szinte mar kozhelynek szamit, hogy az informacids tdrsadalmak fliggnek a modern kori
informacios eszkozoktol ¢és infrastrukturaktol. Az sem 1jdonsdg, hogy ezeknek a
rendszereknek a védelme elengedhetetlen korményzati feladat. Mindazonaltal a probléma
még mindig aktudlis, hiszen naponta jelennek meg 0j fenyegetések mind a fizikai, mind az
informacios dimenzidban, amelyek ezeket az infrastruktirakat fenyegetik.

Szamos allam elkezdte kidolgozni a sajat stratégidit a kiberbiztonsag kérdésével
kapcsolatban. Ez a folyamat az Europai Unié tagallamaindl is elindult, jelenleg az alabbi
allamok rendelkeznek 6nallé stratégiaval: Esztorszag (2008), Finnorszag (2008), Szlovéakia
(2008), Csehorszag (2011), Franciaorszag (2011), Németorszag (2011), Litvania (2011),
Luxembourg (2011), Hollandia (2011) és az Egyesiilt Kiralysag (2011)."

A dontéshozok azt is felismerték, hogy ezeknek a rendszereknek a védelme nem feltétlen
kezelhetd kizarolagosan az allamhatarokon beliil, hiszen szdmos infrastruktira hatidrokon
atnyulo halozatot alkot. Pontosan ezért sziikséges, hogy a kiilonb6z6 nemzetkozi szervezetek,
az Oket alkotd tagallamok biztonsaganak erdsitése érdekében megerdsits€k a sajat
rendszereiket, és koordinacios segitséget nyjtva elosegitsék az allami képességek kialakitasat
is. Ahogyan a NATO-ban, az Eurdpai Unidban is realizdlodott ez a probléma, amelyeket
szamtalan vélasz kovetett.

JOGSZABALYOK, PROGRAMOK ES LEPESEK EGY BIZTONSAGOSABB
UNIOERT

A kibervédelem kérdésének vizsgéalatakor az elsd szadml technikai kihivas a kritikus
infrastrukturdk €s a hozzajuk kapcsolodo kritikus informécids infrastrukturdk védelme. Az
Eurodpai Unid hangstilyos mdédon 2004 6ta foglalkozik a kritikus infrastruktiradk védelmével.

2004. oktober 20-an fogadta el a Bizottsag a ,,Kritikus infrastrukturak védelme a
terrorizmus elleni kiizdelemben” cimii kozleményt,” illetve még ez év decemberében a Tanacs
jovahagyta a Kritikus Infrastruktarak Figyelmeztetd Informéacios Halozat® felallitasat.*

2005. november 17-én fogadtdk el az unids dontéshozdk a ,,Zold Konyv a kritikus
infrastruktira védelem eurépai programjarél’” cimii dokumentumot. Ehhez a programhoz
igazodik a magyarorszagi szabdlyozéds, a 2080/2008. (VI. 30.) kormanyhatarozat,azaz a
Kritikus Infrastruktira Védelem Nemzeti Programjarol® elnevezésti jogszabély. Azonban ez
az unidés dokumentum azonban nem csak ezért fontos, hanem abbol az okbol is, hogy
meghatarozasra keriilnek benne a kritikus informaciods infrastruktirdk is, amelyek a magyar
jogszabalyokban még nem lelhetdek fel.

'National Cyber Security Strategies.
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/national-cyber-security-strategies-ncsss/cyber-
security-strategies-paper/at_download/fullReport5-6 o. Letoltés ideje: 2012. oktdber 1. Néhany eurdpai dllam
részletesebb elemzését lasd KOVACS Laszl6.: Eurdpai orszagok kiberbiztonsagi politikdinak és stratégidinak
osszehasonlito elemzése I. In: Hadmérnok. VII. évfolyam. 2012/2. 304-311. o.

Critical Infrastructure Protection in the Fight Against Terrorism.http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0702:FIN:EN:PDF Letoltés ideje: 2012. oktober 10.
*Critical Infrastructure Warning Infromation Network — CIWIN

*RACZ LaszI0 Istvan: Kritikus infrastruktira védelem hazai és nemzetkizi szabdlyozdsi rendszere. In:
Hadmérnok. VII. évfolyam. 2012/2. 168. o.

S761d Konyv a kritikus infrastruktira védelem eurdpai programjdrdl.
http://www.ivb.org.hu/documents/INNOVACIOSklub/200812ho/ZoldKonyv.pdf;

Letoltés ideje: 2012. oktober 10.

62080/2008. (V1.30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarél. In: Hatérozatok
Tara. 2008/31. 217-231. o.
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A kritikus infrastruktirdk részét képezik a kritikus informdciés infrastruktarak. Muha
Lajos, a Nemzeti Kozszolgalati Egyetem tanara, doktori disszertdcidjdban az aldbbi definiciot
fogalmazta a kritikus informacids infrastruktarakkal kapcsolatban:

,Azon az infokommunikdcios létesitmények, eszkozok vagy szolgaltatasok, amelyek
onmagukban is kritikus infrastruktura elemek, tovabba a kritikus infrastruktura elemeinek
azon  infokommunikacios  létesitményei, eszkézei vagy  szolgaltatasai,  amelyek
miitkodéskeptelenné  valasa, vagy  megsemmisiilése —a  kritikus  infrastrukturak
miikodésképességét jelentésen csokkentené.”’

Ezeknek a Iétesitményeknek a megléte és védelme — tekintve, hogy a kritikus
infrastrukturak részét képezik — elengedhetetlen feladat a mindennapi ¢let feltételeinek
biztositasahoz, kiesésik rendkiviili karokat okozna a gazdasigban.® Ennek elkeriilése
érdekében késziilt el a 2009. marcius 30-an elfogadott ,, Furopa védelme a nagyszabdsu
szamitogépes tamadasok és halozati zavarok ellen: a felkésziiltség, a védelem és az ellenallo
képesség fokozdsa” cimii dokumentum.” A bizottsigi kozlemény alaposan végigveszi a
kritikus informatikai infrastruktirdkkal kapcsolatos veszélyeket, illetve mindezekhez
kapcsolodoan egy cselekvési tervet is felvazol.

A dokumentum kivaldéan ramutat, hogy komoly elmaradasok vannak ez ligyben a tagallami
szinteken, érezhetd eltérések vannak mind a felkésziiltség, mind a szaktudas tekintetében.
Ahogyan emlitettem, a magyar orszadggyiilés csupan a kritikus infrastruktirdk védelmeével
kapcsolatos kormdanyhatarozatot fogadott eddig el, azonban a kritikus informacios
infrastrukturak védelmével kapcsolatosan semmilyen jogszabdly nem rendelkezik. Ez is egy
olyan hianyossag, amit hazanknak a jévében minél hamarabb potolnia kell.'

A kozlemény szintén fontosfelismerése, hogy a kritikus informacids infrastruktarak dontd
tobbségben a magéanszféra tulajdondban vannak, igy a korméanyzat €s a maganszféra kozotti
kommunikécid — csak ugy, mint a kiberbiztonsag szamos aspektusaban — 1étfontossagu.

Az europai irdnyelvhez kapcsolodd cselekvési terv eredményeirdl szamol be a 2011.
marcius 31-én elfogadott, ,, Eredmények és kovetkezo lépések: a globalis kiberbiztonsag felé”
cimii bizottsagi kozlemény."' Az alapvetéen pozitiv eredményeket tartalmazo dokumentum
tovabbi szamos ajanlast tesz a jovObeni 1épésekkel kapcsolatosan, kiemelve a CERT halozat
tovabbi kiépitésének sziikségességét, illetve egy kiberbiztonsagi vészhelyzeti terv
kidolgozasat 2012-ig.

A Kkéretlen levelek, azaz a spamek, illetve a kiilonb6z6 kémprogramok és kartékony
szoftverek elterjedésére is reagalt mar az eurdpai kozosség. A spamek problematikaja mar

"MUHA Lajos: A Magyar Koztarsasag kritikus informacios infrastrukturainak védelme. PhD értekezés. ZMNE,
Budapest, 2007. 40. o.

8A részletes felsorolasért 1asd HAIG Zsolt: Az informéacios tarsadalom informaciobiztonsaga. In: Bolyai Szemle.
XVII. évfolyam. 2008/4. 175. o.

Eurépa védelme a nagyszabast szamitogépes tamadasok és haldzati zavarok ellen: a felkésziiltség, a védelem és
az ellenall6 képesség fokozasa.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:HU:PDF

Letoltés ideje: 2012. oktober 6.

""Muha Lajos mar megfogalmazott egy ezzel kapcsolatos javaslatot, 1asd MUHA Lajos: Infokommunikécios
Biztonsagi Stratégia. In: Hadmérnok. IV. évfolyam. 2009/1. 214-224. o. Fontos azonban megjegyezni, hogy az
Euroépai Digitalis Menetrendben meghatarozott 1épéseket kivitelezé Digitalis Meguajulas Cselekvési Terv 2010-
2014 cimli kormanydokumentum mar tartalmazza a keretek kialakitasat el6segito 1épéseket. Mindezekrdl lasd a
kovetkezo fejezetet.

"Eredmények és kovetkezd 1épések: a globalis kiberbiztonsag felé
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0163:FIN:HU:PDF

Letoltés ideje: 2012. oktober 6.
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2002-ben'? és 2004-ben'’ is elékeriilt, azonban mas karos tevékenységekkel kapcsolatosan
2006. november 15-én adott ki kozleményt a Bizottsag.'* A kozlemény nagy hangsulyt fektet
a tudatossagnoveld lépések, illetve a nemzetkdzi egylittmiikodés fontossagara. Biztositja a
tagallamokat, hogy tovabbra is tamogatja azokat a kutatasi és fejlesztési folyamatokat,
amelyek segithetnek a kartékony kibertéri jelenlét ellen. Mindezekhez kapcsoldddan
megjegyzi, hogy az eddigi tapasztalatok azt mutatjdk, hogy szerény befektetéssel jelentds
eredmény érhetd el. Véleményem szerint ez a gondolat a teljes kibervédelmi torekvésekre
kiterjeszthetd, hiszen a kiberképességek kialakitdsa mind tagallami, mind nemzetkdzi
szervezeti szinten viszonylag alacsony koltségvetésii 1épés, viszont a hatékonysaga és a
haszna mégis rendkiviil nagy.

Az Europai Uni6 komolyan foglalkozik a fiatalok védelmével is. Ebbe a torekvésbe
illeszkedik bele a Biztonsdgos internet program 2009-2013 is."” Az Eurépai Parlament és a
Tandcs 1351/2008/EK hatarozata'® alapjan elinditott program célja, hogy azonositsa a
gyermekekre leselkedd internetes veszélyeket, illetve harcoljon elleniik. Tovabba lehetdséget
biztosit a jogellenes internetes tartalmak bejelentésére.'”

Végiil érdemes megemliteni a formalodd eurdpai kiberbiztonsagi stratégiat. Az eldzetes
iranymutatast'® olvasva elmondhatjuk, hogy az Eurdpai Internetes Biztonsagi Stratégia nevet
viseld projekt nem egy tipikus kiberbiztonsagi stratégia lesz, azonban szdmos hasonlosagot
felfedezhetiink a klasszikus stratégidkat vizsgalva. Mindenesetre fontos iranymutatd lesz az
Unio, mint nemzetkdzi szervezet szamara, hogy miképpen kezelje a kibertéri fenyegetéseket.

Ezen torekvések kozé illeszkedik a véleményem szerinti legfontosabb dokumentum is: az
Europai Digitalis Menetrend.

A DIGITALIS MENETREND ES A KIBERTAMADASOK

A gazdasagi valsdg nem csak az Unid gazdasdgi gyengeségeire, hanem mas teriiletekkel
kapcsolatos problémakra is ravilagitott. Ezekre a problémakra vald reagalasként kertilt
elfogadasra 2010. marcius 3-an az Europa 2020 — Az intelligens, fenntarthato és inkluziv
fejlédeés stratégidja" cimii dokumentumot. A stratégia alapvetd célja az (ij eurdpai gazdasagi
modell kialakitdsa és az ehhez kapcsolodo teriiletek fejlesztése. Ennek értelmében 6t kiemelt
célkitlizést hataroztak meg a jogalkotok:

— foglalkoztatas: a 20—-64 évesek foglalkoztatasi ratajanak 75%-ra novelése;

122002. jilius 12-én fogadtak el az Europai Parlament és a Tanacs 2002/58/EK iranyelvét, melynek 13. cikke
tiltja a spamkiildést. Lasd Az elektronikus hirkézlési agazatban a személyes adatok kezelésérdl, feldolgozasarol
és a maganélet védelmérdl.http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:hu:HTML Letdltés ideje: 2012. oktdber 6.
PEkkor fogadtak el a 2002-es iranyelvvel kapcsolatos kiegészits 1épéseket. Lasd Measures to counter
unsolicited commercial communications or 'spam’.http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0028:FIN:EN:PDF Letoltés ideje: 2012. oktober 6.
"4 kéretlen levelek, a kémprogramok és a rosszindulatii szoftverek elleni kiizdelemrdl http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0688:FIN:HU:PDF Letoltés ideje: 2012. oktdber 6.
A programnak mar volt egy megel6z8 szakasza is(Biztonsdgos internet plusz), ami 2005-t61 2008-ig tartott.
Az Internetet és egyéb kommunikdciés technolégidkat haszndld gyermekek védelmére iranyuld tobbéves
kézosségi program létrehozasarol.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:348:0118:0127:HU:PDF Letoltés ideje:
2012. oktober 6.

""Magyarorszagon is tizemel mar ilyen weboldal, lasd Biztonsdgos Internet. http://www.biztonsagosinternet.hu/
Letoltés ideje: 2012. oktober 6.

""ROADMAP: Proposal on a European Strategy for Internet Security
http://ec.europa.eu/governance/impact/planned ia/docs/2012 infso 003 european internet security strategy e
n.pdf Letoltés ideje: 2012. oktdber 6.

YEurépa 2020 — Az intelligens, fenntarthaté és inkluziv fejlédés stratégidja. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:HU:PDF Letoltés ideje: 2012. oktdber 2.

175



— K+F: abrutto hazai termék (GDP) 3%-anak kutatasra ¢és fejlesztésre valo forditasa;

— éghajlatvaltozas/energia: a szén-dioxid-kibocsatas 20%-kal (amennyiben lehetséges,
30%-kal) valé csokkentése; a megijuld energiaforrasok aranydnak ¢€s az
energiahatékonysagnak 20-20%-kal vald novelése;

— oktatas: az iskolabdl kimaradok ardnyanak 10% ala csokkentése és a felsOoktatasi
oklevéllel rendelkezdk aranyanak 40%-ra valo novelése;

— szegenység/tarsadalmi kirekesztés: a szegénység altal veszélyeztetett lakosok
szamanak 20 millioval valé csokkentése.*

A stratégia hét kiemelt kezdeményezést is eldreiranyoz, amelynek egyik eleme a 2010.
augusztus 26-an elfogadott Eurdpai digitdlis menetrend.”’ A menetrend f§ célja egy egységes
digitalis piac 1étrehozasa egy biztonsagos €s vilagos jogi keretekkel rendelkezd kdrnyezetben.
E cél elérése érdekében szamos 1épés megtételére van sziikség mind unids, mind tagéllami
szinten:

— 2013-ig a minimalis szélessav mindenki szdmara elérhetd legyen;
— 2015-ig szlinjon meg a kiilonbség a belfoldi és a roaming tarifak kozott;

— 2015-ig a rendszeres internethasznalat mutatdja érje el a 75 %-ot (a jelenlegi 60 %-
rol), a hatranyos helyzetiiek esetében pedig a 60 %-ot;

— 2015-ig a felére kell csokkenteni azoknak a szdmat, akik még sosem hasznaltak
internetet.””

Témank szempontjabol azonban a legfontosabb az internet biztonsagaval kapcsolatos
felismerések és a hozzajuk tartoz6 reakcidk. Ahogyan a vonatkozd részben is olvashatjuk:
,, Az europaiak nem fognak olyan technologiat felkarolni, amelyben nem biznak — a digitalis
kor nem lehet egyenlésem a Nagy Testvérrel, sem az »internetes vadnyugattale.”

A dokumentum vonatkoz6 része szamos problémds pontra ramutat. A spam iizenetek
novekvé mértéke, a banki szolgaltatasok, illetve a személyes adatok egyre kifinomultabb
modszerekkel vald tdmadisa ugyaniigy megjelenik, mint az allamok ellen folytatott
kiberhadviselés veszélye is.

A Menetrend kivaldan vazolja azokat a teriileteket, amelyek terén lépéseket kell tenni:
gyermekpornografia elleni harc; kritikus infrastrukturak informatikai védelme; sajat halozatok
védelme; tagallami operativ csoportok kialakitdsanak tdmogatisa. Magyaran a kibervédelem
teljes spektrumat igyekeznek megvaldsitani, ami azért is fontos, mert kezdetben az Eurdpai
Unid csupdn a sajat kozos rendszereinek védelmét tartotta fontosnak, most azonban mar
egyértelmiive valt, hogy a tagillamok felzarkoztatdsa ezen a téren elengedhetetleniil fontos a
sikeres védelem kialakitasdhoz.

Minden tagallam kotelessége, hogy kidolgozza a sajat cselekvési tervét, amely a Digitalis
Menetrendben megfogalmazottak elérését segiti. Magyarorszag tekintetében a 2010.
december 20-4n elfogadott Digitdlis Megujulds Cselekvési Terv 2010-2014** az iranymutatd

PEurépa 2020: az Eurdpai Unié novekedési stratégidja.

http://europa.eu/legislation summaries/employment and social policy/eu2020/em0028 hu.htm
Letoltés ideje: 2012. oktober 2.

214z eurdpai digitdlis menetrend.(a tovabbiakban: MENETREND 2010.) http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:HU:PDF Letoltés ideje: 2012. oktdber 2.
2Mirél szol a Digitdlis

Agenda?http://www.euvonal.hu/index.php?op=kerdesvalasz _reszletes&kerdes valasz_id=1634
Letoltés ideje: 2012. oktober 2.

BMENETREND 2010. 18. o.

Digitalis Megijulas Cselekvési Terv 2010-2014.
http://www.kormany.hu/download/6/4f/00000/Digitalis Megujulas Cselekvesi Terv.pdf
Letoltés ideje: 2012. oktober 1.
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dokumentum. A program célja, hogy a magyarorszagi informacids tarsadalmat mind
technikai, mind gazdasagi szempontbol fejlessze.

Véleményem szerint a cselekvési tervnek két nagyon fontos pontja van. Az elsé a kritikus
informacios infrastruktirdknak védelmével kapcsolatosan meghatarozott 1épések, illetve a
kapcsolddo akcidk, amelyek a kovetkezoek:

A kritikus informécids infrastruktira védelem vezetésének €s a védelmi stratégia
kidolgozasanak kormanyzati kézbe vétele, a vonatkozd EU iranyelvnek megfelelden;
— Az allam vezetésével, kidolgozott modszertan alapjan a nemzeti kritikus
infrastruktura, valamint az europai kritikus infrastruktura elemek kijeldlése, illetve a
kijelolések folyamatos feliilvizsgalata;
— A kritikus informacios infrastruktira védelmi szabalyok ¢és feladatok allami
kijelolése
— Osszkormanyzati szinten a kritikus informacios infrastruktirak védelme teriiletén a
tudatossag ndvelés és az oktatas, tovabbképzés.”

A masodik fontos pont a kozigazgatasi informacids rendszerek biztonsdganak novelése.
Mindehhez a dokumentum az alébbi akcidkat kapcsolja:

— Adatszabvanyok,  informaciobiztonsagi  kovetelmények  kompatibilitasanak
megteremtése az egészségligyl informatikaban;

— IT-biztonsagi jogszabalyok atdolgozasa;

— Magas szinvonalu informatikai biztonsadgi megoldasok bevezetésének tdmogatisa a
kormanyzat részére egységes szabalyozas alapjan.”

Ami a Digitalis Menetrend tovabbi értékét adja az az, hogy a problémék megfogalmazasan
kiviil — ahogyan azt olvashattuk — valaszokat is kinal. Konkrét 1épésekkel €s uj szervek
kialakitdsaval reagal a felmeriild fenyegetésekre, tovabba vilagossa teszi, hogy mely feladatok
tartoznak az Unio hataskorébe és melyek a tagillamokéba, illetve melyek azok, amelyeket
kozosen kell kivitelezni. Mindezekrdl 1asd az 1. abrat.

Unios szintii feladat Tagallami feladat
Halozat- és informaciobiztonsagi v
politika végrehajtasa
Kiberbiinozés elleni kozpont %
létrehozasa
Globalis kockazatok kezelése %

Kiberbiinozést figyel6 orszagos
platformok kialakitisa
Jogellenes internetes tartalmak
bejelentésére alkalmas pontok
kialakitasa
Halozatvédelmi gyakorlatok v
kivitelezése
Kritikus informaciés infrastruktirak %
védelme
Szamitastechnikai Siirgésségi Reagalé %
Egység kialakitasa
1. abra. Az Europai Digitalis Menetrend altal meghatarozott f6 feladatok megoszlasa
(Forras: Menetrend 2010. 20-21. o0.)

\ «

Y «

Ezek azok a koriilmények, amiért a Digitalis Menetrendet az egyik legfontosabb 1épésnek
tartom az EU kibervédelmének kialakitasanal. Lathatéan jol atgondolt, egymadsra ¢épiild
tervezet, amibdl szamos pontja megvalosult mar. A végrehajtott 1épések hatékonysaga

25
26

i.m.91. 0.
1. m. 68. 0.
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természetesen csak rovid idovel késobb nyerhet igazolast, azonban tagadhatatlan ténnyé valt,
hogy az Unié komolyan veszi ezen 11 tipusu biztonsagi kihivast.

OSSZEGZES

A fentiekben bemutattam az Eurdpai Uni6 legfontosabb dokumentumait €s jogi 1épéseit a
kiberbiztonsag erdsitése érdekében. Jol lathatd, hogy a jogi keretek kialakitasa nagy erdvel
folyik, napjainkra mar az uni6 szintjén a targyalt kérdés majdnem 0Osszes szegmense
rendelkezik 6néllé irdnymutatissal. Magyaran az érzékeny teriiletek azonositasa megtortént.
Innentdl kezdve a tagéllamok feleldssége, hogy a legalacsonyabb szintekt6l kezdve
felkésziiljenek a kiilonb6zo incidensek kezelésére.

Erdekes trend figyelhetd meg az uniés kommunikacio tekintetében, miszerint a kezdetben
alapvetdéen ajanlas jellegliek voltak az informatikai €és informacidbiztonsag teriiletéhez
kapcsolodo intézkedések, késobb azonban szdmos 1épés kotelezd jelleglivé valt. Mindez
természetesen Udvozolendd valtozds, hiszen a tagallamok kozotti kiilonbség — akar
képességek, akar stratégidkat tekintetében — a kozds biztonsagot gyengitik.

A tanulmdnyom kovetkez6 részében az unids kibervédelmi szervezeteket €s a lehetséges
egylittmiik6do partnereket fogom bemutatni.
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