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A POLGAROK VEDELME EGY KIBERKONFLIKTUSBAN

Absztrakt

A kiberhadviselés fogalmaval, eszkoztaraval, célpontjaival mélyrehatoan
foglalkozik a nemzetkozi szakirodalom, de az ilyen konfliktusok dllampolgarokra
gvakorolt hatasanak elemzésével egyelore csak elvétve lehet talalkozni. Jelen
tanulmanyban gondolatkisérlet szinten attekintésre keriil egy tisztan informatikai
eszkozokkel — végrehajtott  komplex  tamadas  dllampolgarokat  érinto
hatasmechanizmusa, azok a kérdések, melyek bizonyosan felmeriilnének egy ilyen
szitudcioban, valamint az allami és ipari felelosségvallalas néhany javasolt
iranya.

The definition, toolset and goals of cyber warfare is a widely examined question
in the international literature, but it is hard to find any reference that deals with
the effects to the citizens of such conflicts. This study is a thought experiment,
which reviews the mechanism of a complex cyber-attack related to the citizens,
emerging questions in this situation, and the proposed directions of public-private
responsibilities.

Kulcsszavak: kibervédelem, kiberhadviselés, katasztrofavédelem, polgari védelem
~ cyber defense, cyber warfare, disaster management, civil protection
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BEVEZETES

A vildg szamos orszdgaban fontos nemzetbiztonsagi fenyegetésnek tartjak a kritikus
informacios infrastruktirakat €rinté tdmadasokat. Nincs ez mashogy Magyarorszagon sem,
ahol a Nemzeti Biztonsagi Stratégia igy fogalmaz: [1]

»Az allam és a tdrsadalom mukodése — a gazdasag, a kozigazgatas, vagy a védelmi szféra
mellettszdmos mas teriileten is — mind meghatarozobb mddon a szamitistechnikéra épiil.
Egyre siirgetdbb ¢és 0Osszetettebbkihivasokkal kell szdmolnunk az informatikai- és
telekommunikaciés haldzatok, valamint a kapcsolodoé kritikusinfrastruktira fizikai és virtualis
terében. Fokozott veszélyt jelent, hogy a tudomanyos ¢€s technologiai fejlédés szintemindenki
szdmara elérhetdvé valt eredményeit egyes allamok, vagy nem-allami — akar terrorista —
csoportok arrahasznalhatjak, hogy megzavarjak az informécids és kommunikacios rendszerek,
kormanyzati  gerinchalozatokrendeltetésszeri miikodését. E tdmaddsok eredetét és
motivaciojat gyakran nehéz felderiteni. A kibertérbenvilagszerte novekvd mértékben
jelentkez6 nemzetbiztonsdgi, honvédelmi, biiniildozési és katasztréfavédelmivonatkozasu
kockézatok ¢és fenyegetések kezelésére, a megfeleld szintli kiberbiztonsag garantaldséara, a
kibervédelemfeladatainak ellatdsara €s a nemzeti kritikus infrastruktra miikodésének
biztositasdra Magyarorszagnak is készen kellallnia.”

A konkrét feladatok kozott azonban nem jelentkezik a katasztrofa- és polgari védelmi
vetiilet, holott egy Osszetett kibertdmadas hatasai elsOsorban az allampolgarokat érintik. A
nemzetkdzi szakirodalom attanulméanyozéasa sem segit abban, hogyan kell (ha kell egyaltalan)
a lakossagot felkésziteni az informatikai tdmadasok hatdsaira. A civileket érintd kérdések
altalaban harom teriiletre korlatozoédnak. Egyrészt élénk vita folyik arrdl, hogy a piaci
szakembereket milyen modon lehet bevonni egy orszag kibervédelmébe. Masodszor
fontosnak tartjdk kiemelni, hogy a lakossag szdmdra informécidbiztonsagi tudatossag-
képzéseket kell tartani, ahol megismerhetik a biztonsagos internetezés alapjait. Harmadrészt
feladatként jelenik meg az, hogy a kozép- €s felsdoktatadsban minél tobb védelmi szakembert
képezzenek ki, akik késObb allami szolgalatba allva segitik a tamadéasok elhdritasat. A
katasztrofa- ¢€s polgari védelmi feladatok tehat nem egyértelmiiek, mélységiik és
sziikségességiik vita targya lehet! Jelen tanulmanyban éppen ezért lehetséges iranyok
keriilnek felvazolasra, melyek helyességét €s é€letképességét a kovetkezd évek gyakorlata
igazolhatja!

KOMPLEX KIBERTAMADASOK

A kibertamadasok hatésaival kapcsolatos elsé kérdés az, hogy vajon megtorténhetnek-e?
Ugyanis annak ellenére, hogy sokat foglalkozik a lehetdséggel a szakma, tisztan informatikai
eszkozokkel elkovetett komplex, komolynak nevezhetd timadast még nem tapasztaltunk meg.
Ismerjiik az elektronikus informacios rendszereinktdl vald fliggésiinket, van elképzelésiink
arrol, milyen hatassal jarna ezek tdmaddsa, de ezeket a hatdsokat eddig csak elszigetelten €s
legtobbszor nem szandékos incidens kapcsan tapasztalhattuk meg. Szakmai kérokben ismert a
Digitalis Mohécs forgatokonyv, mely egy elképzelt kibertdmadas lefolyasat mutatja be
Magyarorszag ellen. [2] Az ott leirtak jo kiindulopontot jelentenek, de 2009-es publikécidja
oOta olyan események torténtek, melyek segitenek az ebben leirt Iépéseket pontositani.
Napjainkban jol elkiilonithetd a kiberfenyegetések négy fajtaja. Ezek a kiberbtin6zés, a
hacktivizmus és kiberterrorizmus, a kiberkémkedés és a kiberhadviselés. A kiberbiindzés célja
az informatikai eszk6zokon keresztiili haszonszerzés, elsdsorban a hagyomanyos szervezett
blin6z61 csoportokhoz kothetd. A hacktivizmus és a kiberterrorizmus ugyan fogalmilag
kiilonallo cselekmény, de kozos benniik, hogy elsdsorban kisebb, decentralizalt csoportok
hajtjak végre azokat az informatikai blincselekményeket, melyek célja az, hogy minél
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sz¢élesebb tomegek lassak a csoport altal képviselt ideoldgiai véleményt. Hatasuk elenyészo,
ugyanis azt a fajta szervezettséget nem tudjak felmutatni, mely egy hatékony kibertdmadashoz
sziikséges lenne. A médiahatasuk azonban igen komoly. A kiberkémkedés az allamok és
nagyvallalatok altal szervezett, elektronikus informacios rendszerekbdl szdrmazé adatokat
érinté informacioszerzést jelenti. A kiberhadviselés az allamok kozotti konfliktusokban
jelenik meg, melynek soran a felek informatikai eszkozoket vetnek be egymas elektronikus
informacios rendszereinek befolyasolasanak céljabol.

Ezek koziil a kiberterrorizmusnak €s a kiberhadviselésnek lehet olyan vetiilete, mely
sziikségessé teszi az Osszehangolt lakossagi védelem megszervezését. Egy kiberterrorista
esemény bekovetkezése azonban felettébb valosziniitlen, hiszen azok a csoportosulasok,
melyeknek érdekében allhat egy ilyen cselekmény végrehajtasa, eddig nem mutattak jelét
annak, hogy a sziikséges képességek birtokdban lennének. A Stuxnet kartékony kod
megismerése oOta tudjuk, hogy a lehetdség adott egy informatikai eszkdzokkel végrehajtott
tdmadashoz, de ezek kivitelezése olyan szellemi, anyagi és titkosszolgalati kapacitast igényel,
melyet még egy allamilag tdmogatott terroristacsoport sem tud felmutatni. Itt elsdsorban az
emberi er6forras hidnyat kell kiemelni, hiszen még napjainkban is kevés olyan szakember van
a vilagon, akiknek programozéi tudasa elégséges lenne olyan kédok megirasara, mely
alkalmas egy sikeres kibertamadas véghezvitelére.

A kiberhadviselés azonban komoly, egyre ndvekvd lehetdség, mellyel a hagyomanyos,
fegyveres konfliktusok kiséréjeként mar napjainkban is szamolni kell. Az intelligens
fegyverek kiterjedt hasznalata sziikségszertien magéaval hozza az ezeket iranyitd informatikai
rendszerek ellehetetlenitésének igényét. Ha ezt a képességet egy orszdg kifejleszti,
automatikusan készen all a polgari célpontok tdmadasara is, hiszen a fegyverzeteket iranyito
szoftverrendszerek nem sokban vagy egyaltalin nem kiilonboznek a polgari kritikus
informacios infrastruktiraktol. Ennek a fejlédésnek az egyik lehetséges végeredménye a
,,kOlcsonos kiberelrettentés™ kialakulasa, mely hasonldan a nuklearis fegyverek teriiletéhez azt
fogja eredményezni, hogy bar az orszagok képesek egymas elektronikus informacios
rendszereire pusztitd hatasti csapast mérni, de mivel ismerik sajat sériilékenységiiket €és a
potencialis ellenfelek képességeit, ezzel a fegyverrel inkdbb nem ¢lnek. Ennek példaja lehet a
Kina ¢és Japan kozott kitort konfliktus a Szenkaku-szigetek miatt. [6] Annak ellenére, hogy
mindkét orszdg képes komoly informatikai csapast intézni a masik felé, eddig elszigetelt
esetektdl eltekintve 6dzkodtak élni ezzel a fegyverrel.

A kolcsonds kiberelrettentés kiilonlegessége az is, hogy gyakorlatilag az 6sszes orszag ki
tudja fejleszteni a kibertamadasi kapacitasat, hiszen az kozel sem igényel akkora befektetést,
mint barmely mas fegyverzeté, rdadasul a nemzetkozi jogi statusza sem alakult még ki
teljesen. Egy komplex, Osszetett kibertdmadas lehetdségével éppen ezért komolyan kell
szdmolni, hiszen nehezebben kontrolldlhatd, mint barmely mas fegyverzet, a tamado kiléte
nehezen bizonyithato, hatdsai pedig joval kiterjedtebbek, mint egy fegyveres csapasé amellett,
hogy a halélos aldozatokkal nem, vagy csak nagyon kismértékben, jarulékos formaban kell
szdmolni.

A rendelkezésre allo tapasztalatok szerint egy kibertamadas akkor jelent igazan komoly
tehertételt egy orszagnak, ha koordinalt, hullamokban jov6, multiszektoridlis, hirszerzési
informaciokkal tdmogatott és elsddlegesen karokozasi célu. Koordindlt, azaz olyan katonai
iranyitas all mogotte, mely rendelkezik valamilyen stratégiai céllal, és annak rendeli ala az
egyes miveleti tevékenységeket. Hullamokban jovo, ami azt jelenti, hogy a védelemért
felelos szervek szamara a tamadasok elharitasa rendkiviil nehézz¢é valik, mivel a tamadasok
tipusai és célpontjai valtozatosak, elére kiszamithatatlanok és egymast kovetok. Ennek
rdadasul komoly demoralizal6 hatasa is van. Multiszektorialis, tehat tobb iparagat érintd, ami
szintén megneheziti a védelmet, hiszen a védelmi koordinaci6 altalaban csak kevés iparagat
olel fel, a legtobb stratégiai teriileten nincsen kialakult informaciobiztonsagi egyiittmiikodeés.
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Hirszerzési informacidokkal tamogatott, azaz az informatikai tamadasokhoz sziikséges
informaciok nem csak nyilt forrdsbol szarmaznak, hanem titkosszolgalati adatgytijtés és
informacioelemzés is segiti azokat, valamint egyes informatikai tdmadasok végrehajtasdhoz
emberi er6forrast is igénybe vesznek az un. social engineering modszer keretében.
Elsddlegesen karokozasi célu, ami elvalasztja a kiberkémkedéstél a kibertamadasokat,
ugyanis ebben az esetben az a cél, hogy az allam és polgarai érezzék a tamadast, azaz
latvanyosnak kell lennie a beavatkozasoknak.

J6 példa minderre Iran esete. A mar emlitett Stuxnet kartékony kod felhasznaldsat
egyértelmiien a kiberhadviselés egyik eszkozének tekinthetjiik, de sajtoértesiilések szerint
Barack Obama elndk széles korben engedélyezte az informatikai eszkdzok hasznalatat az irani
konfliktus megoldasa érdekében. [7] Ezek kozé tartozik az USA virtudlis iréni
nagykovetségének megnyitasa, mely egy angol és perzsa nyelvii honlap, amin keresztiil
tobbek kozott az irani allampolgéarok amerikai szemszogii tdjékoztatasa is megvalosithato. De
az ENSZ Altal elrendelt gazdasagi szankciok kikényszeritése is kivitelezhetetlen lenne
informatikai eszkozok nélkiil. [8] Es ezek csak azok a legalisan hasznalhaté elemek,
melyekrdl jelenleg tudomésunk van. Az irani hatosagok folyamatosan gyanusitjak az amerikai
¢s 1zraeli korméanyokat informatikai beavatkozasokkal, amikre véalaszul az amerikai hatosagok
Irant gyanusitjak az orszdgban talalhatd célpontok elleni tdimadéasokkal. [9], [10] Iran tehat az
elsé kiberhaboris zdna, ahol jogilag megalapozott ¢s nemzetkozileg nem kelléen
szabalyozott, de legalabbis nem bizonyithatdo forrasbol érkezé informatikai tdmadasok
vegyesen fordulnak eld.

Egy komplex, kiterjedt kibertdmadas az irani példa alapjan szinte biztosan célba veszi az
célja kettds. Egyrészt a célpont orszag gazdasagi miukodésének ellehetetlenitése, masrészt az
uralkod6 politikai osztallyal szembeni bizalmatlansag erdsitése. A modern gazdasag
elképzelhetetlen elektronikus informacios rendszerek nélkiil, igy ezek tamadasa segiti az elso
cél elérését. Az alapvetd ellatdsi lancok megbontasa pedig az egész orszagban olyan
elégedetlenséget valthat ki, ami a politikai vezetés ellen hat, hiszen nehezen magyarazhat6 €s
még nehezebben bizonyithatd a tomegeknek, hogy egy aramsziinetet vagy az ivéviz
szennyezését kiilsé informatikai tamadé valtotta ki. gy a tamadok részérél ez a megoldas
lényegesen egyszeriibb, biztonsagosabb ¢és olcsobb, mint egy hagyomanyos fegyveres
beavatkozas.

TARSADALMI HATASOK

Egy kiberkonfliktus tarsadalmi hatasa kiszdmithatatlan. Arra vannak hazai és nemzetkdzi
példak is, hogyan reagdl a kozvélemény egy kritikus informatikai rendszer véletlen leallasara,
de arra vonatkozoan nincsen semmilyen tapasztaltunk, hogy egy komplex kibertamadas
milyen reakciokat valtana ki. Ami bizonyos, hogy az internetes kommunikécio leallasa
kozvetve és kozvetleniil is kaoszt okozna, ahogy azt a 2012-es new yorki Sandy hurrikan alatt
is érezni lehetett. [11] Ekkor a tavkozlési szolgaltatdsok mellett a korunk alapvetd
informacioforrasaiként szolgalo hirportalok jo része is elérhetetlenné valt a valsagteriileten €16
polgarok szamara.

Ha nincsen internet ¢és tavkozlés, akkor az elektronikus fizetési megoldasok is
ellehetetlenednek. Marpedig minél fejlettebb egy orszag, annal kevesebb készpénzt
hasznalnak és a kiilonb6zo elektronikus megolddsok uraljdk a piacot. Ez érezhetden
befolyéasolja az emberek hétkoznapjait, akadalyozza a kereskedelmet, de ami még ennél is
rosszabb, komoly hatassal van a gazdasag egészére. Rdadasul az internet hianya nem csak a
banki muveleteket veti vissza, hanem mas szektorokban is megmutatkozik a hatasa. J6 példa
erre Egyiptom esete, ahol az arab tavasz idején a kormanyzat lekapcsolta az orszagbol kimend
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internetes forgalmat. Ez az OECD becslése szerint legalabb 90 millié dollar kart okozott az
orszagnak ¢és komoly fennakadést jelentett az egész gazdasdgnak. [12] Ha egy kiterjedt
tamadassal kell szembenézni, az mérhetd karokat okoz egy orszdg gazdasagi
teljesitményében.

Az irani kiberhdboru komolyan felveti azt a lehetdséget is, hogy a tdmadd az orszag
alapvetd kozmiiveinek miitkodését probalja befolyasolni. A Stuxnet bebizonyitotta, hogy van
lehetdség az Un. ipari termelésirdnyitd rendszerek (SCADA —Supervisory Control and Data
Acquisition) mukodésének befolyasoldsara. Az olyan kozmiivek, mint a viz, géz, aram
szolgaltatdsok mind alapvetden fliggnek az ilyen rendszerektdl. Eddig nem tortént olyan
informatikai incidens, mely széles korben érintette volna az allampolgéarok kézmiivekhez valo
hozzaférését, de ezzel a lehetdséggel mindenképpen szdmolnia kell a kibervédelem
feleldseinek.

Ahogy azzal is, hogy bonyolult, informatikafiiggd ellatasi lancok alakultak ki, melyek
nélkiil az alapellatds mas elemei sem miikodOképesek. Az ¢€lelmiszerellatas példaul fiigg a
gyartoi, logisztikai, kozlekedési és kereskedelmi elektronikus informécios rendszerektdl, ha
ezek barmelyike mukodésképtelen, akkor az alapvetden fontos arucikkek nem, vagy csak
jelentds késéssel tudnak eljutni az allampolgarokhoz. Eddig ilyen tamadéas sem keriilt
napvilagra, de a tdmadas kivitelezése egyszeriibbnek tlinik, mint a kézmiivek esetén, hiszen
kevésbé védett, széles korben elterjedt informécids rendszerekkel dolgoznak ezekben a
szektorokban.

A kiterjedt informatikai tdmadasok nem vart haldlesetekhez is vezethetnek az 6sszeomlo
informatikai rendszerek kozvetett hatdsaként. Itt elsOsorban a mentésiranyitd rendszerekre
kell gondolni, melyeket Magyarorszagon ezekben az években kivannak modernizalni és
teljesen szamitogépes alapokra épiteni. Amennyiben ezek nem megfelelden miikddnek,
konnyen el6fordulhat olyan kdosz, mint 1992-ben a londoni irdnyitasi rendszer esetében, ahol
a nem megfeleléen mikodd szamitogépes rendszer egyes becslések szerint 20-30
megeldzhetd halalesetet eredményezett, mivel a mentdk nem értek idében a helyszinekre. [13]

Nem véletlen, hogy Magyarorszag, hasonldan a fejlett ipari orszagokhoz, kiemelten kezeli
a kiberfenyegetéseket. A politikai dontéshozok is felismerték kitettségiinket és stratégiai
kérdésként kezelik a teriiletet. De hasonloan a vilag szdmos orszagéhoz, a kibervédelem
megfeleld szervezése hosszl folyamat, melynek csak az elején jarunk. A komoly informatikai
hiszen a hatékony védelem sok éves fejlesztést igényel. A Magyarorszdghoz hasonldé méret
orszagoknak viszont az elrettentés lehetdsége nem 4all rendelkezésre, igy az orszagban
talalhatd anyagi €s emberi er6forrasok hatékony kihasznalasaval kell a megteleld eljarasokat
kialakitaniuk ¢€s 4llampolgaraikat megvédeniiikk. Ahogy orszdgunk Nemzeti Katonai
Stratégidja fogalmaz, ,,a nem fegyverrel elkovetett, haldlos aldozatot kozvetleniil nem
koveteld, de hatalmas anyagi karokat és kaoszt el6idézni képes ujfajta, aszimmetrikus
kihivasok miatt boviilt a hdboru és a tdmadas fogalmainak jelentése. A karokozas mértékétol
fliggden egy nem fegyveres tdmadas — megitélését tekintve — akar egy fegyveres tdmaddassal is
egyenértékii lehet. Ilyen fenyegetést jelent elsOsorban a kiberhadviselés, amely anyagi kar
okozasaban ¢és a kozrend megzavardsaban potencialjat tekintve egyre kevésbé marad el a
hagyomanyos fegyverektdl.” [14]
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KATASZROFA- ES POLGARI VEDELMI FELADATOK

A katasztrofavédelemrdl szolod torvény szerint a katasztrofa ,,a veszélyhelyzet kihirdetésére
alkalmas, illetve e helyzet kihirdetését el nem éré mértékii olyan allapot vagy helyzet, amely
emberek ¢életét, egészségét, anyagi értékeiket, a lakossag alapvetd ellatasat, a természeti
kornyezetet, a természeti értékeket olyan mdédon vagy mértékben veszélyezteti, karositja,
hogy a kar megeldzése, elharitdsa vagy a kovetkezmények felszdmolasa meghaladja az erre
rendelt szervezetek eldirt egyiittmikodési rendben torténd védekezési lehetdségeit, €s
kiilonleges intézkedések bevezetését, valamint az Onkorményzatok ¢€s az allami szervek
folyamatos ¢és szigortian Osszehangolt egyiittmiikodését, illetve nemzetkdzi segitség
igénybevételét igényli.” [15] Az eldz6 fejezetekben vazolt komplex informatikai tdmadasok
eredményezhetik ezt az allapotot, bar le kell szogezni, hogy erre eddig nem volt példa
vilagunkban. A kovetkezOkben tehat abbdl a feltételezésbdl kell kiindulni, hogy az
informatikai katasztréfahelyzet redlisan bekovetkezhet, és hatdsa megfelel a térvényben
foglalt definicionak.

A torvény részletesen szol az allami €s civil szereplok katasztrofahelyzetekben torténd
szerepvallalasarol. A kiberkatasztrofak esetében azonban tobb feladat és felelds nem
egyértelmiien meghatarozott. Sziikséges tehat ezeket a hianyossagokat potolni! Eldszor is
tudatositani kell, hogy a hagyoményos katasztrotak konnyen lehetnek informatikai timadasok
kovetkezményei, azaz ,,egyenjogusitani” kell a kiberkatasztr6fdkat mas eseményekkel! Ezutan
gondoskodni kell arrdl, hogy az informatikai katasztrofak is kezelhetok legyenek a
katasztrofavédelmi torvény keretében!

A Kormany feladatai tobbek kozott a kvetkezdket tartalmazzak:

— meghatarozza a Kormany tagjainak és a védekezésben érintett allami szerveknek a
katasztrofavédelemmel kapcsolatos feladatait,

— Osszehangolja a katasztrofavédelemmel Osszefiiggd oktatasi, képzési, tudomanyos
kutatasi és miiszaki fejlesztési tevékenységet,

— létrehozza az orszagos katasztrofavédelmi informacios rendszert.

Jelenleg a kibervédelem szdmos szerv feladata kozott megtaldlhatd, nem lehet egységes,
elfogadasa, ebben az érintett szervek feladatainak meghatarozésa és a sziikséges eréforrasok
biztositasa. Amig ez a stratégia nem késziil el, az elektronikus informaciobiztonsagrol szo6l6
torvény elfogadasa is jelentds eldrelépést jelentene, hiszen ez mar tartalmazza a szervezett
kibervédelem létrehozasahoz sziikséges alapelveket. Szintén ez a torvény tenné lehetévé azt
is, hogy az orszagos katasztréfavédelmi informaciés rendszer az informatikai incidensekrol is
naprakész informdaciokat kapjon.

A kibervédelemben ¢len jard orszdgok mintajara €s a torvény szellemében meg kell
teremteni az oktatdsi és kutatas-fejlesztési kapacitdsokat erre a teriiletre is! A Nemzeti
Kozszolgalati Egyetemen komoly hagyoméinya van mind a kibervédelmi, mind a
katasztrofavédelmi oktatasnak, ez jo bazist biztosithatna egy komoly, eurdpai 1éptékben is
jelentds oktatoi-kutatoi bazis 1étrehozédsara és fenntartasara. Ennek keretében végrehajthatéd
lenne a kritikus informacios infrastruktirdk felmérésének feladata is, melyek védelme a
katasztrofak elleni védekezésért felelos miniszter feladatai kozott szerepel.

A kozponti allamigazgatési szerv vezetdjének feladati kozott a kovetkezdk szerepelnek:

— a kozigazgatasi informatika infrastrukturalis megvalosithatosdganak biztositasaért
felelds miniszterrel egyeztetve végrehajtja a katasztrofavédelmi célu tavkozlési,
informatikai, valamint dgazati méré- ¢€s ellenérzé rendszerek egységes iranyitési
rendszerbe illeszkedo kialakitasat és mikodtetését,
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- kijeloli az agazat katasztrofavédelemben részt vevd szerveit és a
katasztrofavédelembe bevonhatd gazdalkodo, valamint az Onkéntesen jelentkezd
civil szervezetek koziil az allandd egyiittmiikddésre alkalmas €s a helyi részvételnél
atfogobb  tevékenységre is  képes szervezeteket, = meghatirozza a
katasztrofavédelemmel kapcsolatos feladataikat, jogszabaly alapjan intézkedik
felkészitésiikre €s a miikodési feltételeik megteremtésére.

Komplex kibertdmadasok esetén a korabbi fejezetben irtak szerint a tavkozlési és
informatikai halozatok is célpontok lehetnek. Mindenképpen érdemes tehat végiggondolni azt
a helyzetet, hogy ezek a rendszerek nem megfelelden miikodnek! Kiilondsen azért, mert a
kozelmultban az Egységes Digitalis Radiotavkozld Rendszer (EDR) ledllasarol szamolt be a
sajto, igy nem elképzelhetetlen, hogy a védelemért felelés szerveknek az EDR
miukodésképtelensége mellett kell dolgoznia. [16]

A kibervédelem teriiletén miikodnek olyan civil szervezetek, melyek katasztrofahelyzetben
bevethetdk lennének, de ezek pontos feladatai egy ilyen szitudcidoban nem egyértelmiiek. Az
Onkéntes Kibervédelmi Osszefogas (KIBEV) céljai kozott példaul a kodvetkezd tétel is
szerepel: ,,a KIBEV felajanlja az 4llam szdmara tagjainak szaktudasat és tettrekészségét abbol
a c¢lbol, hogy a haza kiberterének védelmét szolgédlja”. Az ilyen civil szervezeteket
hatékonyan lehet bevonni a katasztrofa- és polgari védelem kiilonbozo tertileteire.

A megyei, fOvarosi és helyi védelmi bizottsag ,,szervezi a lakossag és a védekezésben
érintett szervezetek riasztdsanak és tajékoztatasanak el0készitését és végrehajtasat”, a megyei,
fovarosi védelmi bizottsdg elndke pedig ,,felelds a riasztas, tdjékoztatas eldokészitéséért és
végrehajtasaért, gondoskodik a lakossdg és a gazdilkodd szervezetek riasztasahoz,
tajékoztatasahoz sziikséges eszkozok mikodtetésérdl”. A digitdlis vilagban azonban ez nem
egyszeru feladat. Egy 0sszehangolt kibertamadas ugyanis a médiafeliileteket is érintheti, igy
nem konnyt eljuttatni a hiteles tdjékoztatast a lakossag felé. A lakossag szamara napjainkban
a hirek elsddleges forrisa az internet és az elektronikus hirk6zl6 médiumok. Elve a
feltételezéssel, hogy a legolvasottabb internetes honlapok is tdmadas aldozatai lesznek, azaz
nem érhetdk el, vagy feltorésiik utdn hamis informaciokat kozdlnek, ezek nem megfeleld
forrasok. Ide kell érteni a Magyar Tavirati Irodat is, mely szintén e-mailek és a weboldala
segitségével juttatja el a sziikséges informéciot a médiumoknak. A tévék €s radiok alapvetden
ezekbdl a forrdsokbol taplalkoznak, igy ide sem konnyl eljuttatni a megfeleld hireket.
Réadasul szinte minden helyen tisztan informatikai eszkozokkel készitik a miisorfolyamot,
ami szintén egy kivalo lehetdség a kiils beavatkozasra. A digitalis atallas pedig elobb-utdbb
magaval hozza azt is, hogy a misorszoras is elképzelhetetlen lesz informatikai eszk6zok
nélkdl.

Tobb orszag a helyi hirk6zl6k kiesése miatt a Facebook és Twitter oldalakat valasztotta
vészhelyzeti kozlésekre. fgy tett a Budapesti Kozlekedési Kozpont is, mely a 2013. januar
eleji havazas idején az elérhetetlen sajat weboldala helyett a Facebookot valasztotta
elsddleges kozlési feliiletnek. Viszont ha nincsen megfeleld internet-elérés, akkor ezek a
csatorndk 1is elérhetetlenné valnak. Mindenképpen végig kell tehat gondolni, hogyan
biztosithaté napjainkban a tomegtdjékoztatas feladata megfeleld internetes €s informatikai
eszk6zok nélkil!

A megyei, fovarosi védelmi bizottsag elndke ,,folyamatosan értékeli a kialakult helyzetet, a
védekezés helyzetét, minderrdl jelentést tesz a ... miniszteri biztosnak ¢és tdjékoztatja a
kormanyzati koordindcids szervet”. Ez feltételezi, hogy az incidens mértékérdl és jellegérdl
megfeleld informaciok allnak rendelkezésre helyi €s orszagos szinten is, azaz a védekezésért
felelds szerveknél megvaldsul a szituacids tudatossag (situational awareness). Ehhez viszont
sziikség van a tamadasok célpontjaitol, els6sorban a kritikus informdcids infrastruktarak
iizemeltet6itdl szdrmazo informéciokra, méghozza kozel valds iddben. Ez egyfajta kozponti
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informacios rendszert feltételez, melybe elére meghatarozott rend szerint érkeznek az
informaciok. Természetesen eldzetesen definidlni kell azt, hogy milyen incidenseket kell
jelenteni, milyen részletezettséggel, hogyan lehet az iizleti titkokat védeni és hogyan lehet az
informaciok hitelességét biztositani. Foglalkozni kell tovabba a lakossagi bejelentések
fogadasaval is, hiszen nem elképzelhetetlen, hogy a kdosz fokozasa érdekében a tdmado egy,
a lakossagot széles korben érintd, kartékony kodokat felhasznalod tdmadast is indit.

A polgarmester ,részt vesz a feladatainak elldtdsa érdekében, a hivatdsos
katasztrofavédelmi szervek altal szervezett felkészitéseken”, valamint ,kijeloli a katasztrofak
elleni védekezéssel Osszefliggd feladataiban kozremiikodd kozbiztonsagi referenst”, aki a
»polgadrmester katasztrofak elleni védekezésre valo felkésziilési, védekezési, helyreallitasi
szakmai feladataiban, tovabba rendvédelmi és honvédelmi feladataiban kézremiikodo,
koztisztviseldi jogviszonyban allo, e feladat ellatdsara a polgarmester altal kijeldlt, e torvény
végrehajtasi rendeletében meghatarozott végzettséggel rendelkezd személy”. Az egyértelmd,
hogy egy kiberkatasztrofa esetén a katasztrofalis hatdst nem az informatikai rendszer hidnya,
hanem az abbol kovetkezd események jelentik. Azonban nagyon fontos, hogy a torvény
szerint a polgarmester ¢és az altala kinevezett kdzbiztonsagi referens legalabb a kiberbiztonsag
alapvetd fogalmaval tisztdban legyen, hogy jobban megérthessék egy kiberkatasztrofa
mibenlétét. A szervezett oktatdsokon tehat, ha roviden is, de érdemes kitérni arra, hogy mit
jelentenek napjainkban az informatikai rendszerek, és milyen hatassal lehetnek ezek
kimaradésai. Hasznos lehet olyan katasztrofavédelmi gyakorlatok szervezése, melynek soran
akar kivaltd okként, akar egy elemként megjelenik a kibertdmadas. Az elektronikus
informaciobiztonsagrol szolo térvény tervezete foglalkozik az oktatds kérdésével, ennek
keretében a katasztrofavédelemért felelos személyek rovid képzése is megvaldsithatd lenne!

Mivel a tanulményban felvazolt kibertamadasi forgatokonyv elsésorban a kritikus
informacios infrastruktardkat célozna, elsddleges feleldssége van az azokat miikodtetd
gazdasagi tarsasagnak az elharitdsban. A torvény tobbek kozott az alabbi feladatok roja az
ilyen szervezetekre:

— hatosagi hatarozatban megjelolt, polgari védelmi kotelezettségen alapuld telepiilési
¢s munkahelyi polgari védelmi szervezetet hoz létre, kijeloli a munkahelyi polgari
védelmi szervezet tagjait, €s beosztasuk esetén gondoskodik a felkészitésiikrdl,
valamint a szervezet miikodtetésérol,

— szervezi ¢s iranyitja az alkalmazottak katasztrofavédelmi felkészitését.

Informatikai tamaddsok esetében az elsOdleges elharitas egyébként is a szervezetre harul,
ahol altalaban egy helyi IT biztonsagi koordinator felelés az informatikai védelemért.
Feladata harmas: koordinalnia kell a belsé védelmet, kapcsolatot kell tartania a kiilsé felekkel
és részt kell vennie az alkalmazottak felkészitésében is. A katasztrofavédelmi tudas azonban
specialis ismereteket igényel, igy hasonldéan a polgarmester ¢és a kozbiztonsagi referensek
oktatdsdhoz, a kritikus informdcios infrastruktirdk vezetdit és biztonsagi feleldseit is
megfeleld képzésben kell részesiteni az elektronikus informacidbiztonsadgi toérvény
tervezetének elvei alapjan.

Ki kell még emelni az alkalmazottak felkészitésének fontossdgat. Amennyiben az
alkalmazottak hiteles, pontos és szakszerli felkészitést kapnak, ¢€s rajtuk keresztiil ez az
informaci6 csaladtagjaikhoz, ismerdseikhez is eljut, egy kiberkatasztrofa miatt bekdvetkezo
tarsadalmi panik nagysaga csokkenthetd, jobban kézben tarthatdé. A nagyvallalatok
tobbségében jellemzden tartanak olyan informaciobiztonsagi tudatossdgi oktatasokat,
melyeknek keretében a kiberkatasztrofakrol is szot lehet ejteni, igy eldzetesen is fel lehet
késziteni a lakossag egy részét arra a tényre, hogy az informatikai rendszerek sériilése €s
annak tovabbgylriiz6 hatasa redlis lehetdség.
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Szoba kertiltek mar azok a civil szervezetek, onkéntesek, akik hatékonyan tudnak eljarni
egy kiberkatasztrofa elhdritdsaban. A torvény szerint ,,az Onkéntesen segitséget nyujto
személyek az adott feladat végrehajtasaért felelds személy iranyitasaval latjak el a szamukra
meghatarozott feladatot”. Az informacidbiztonsag teriiletén olyan szakmai szervezetek és
kapcsolatrendszer all rendelkezésre, melyen keresztiil hatékonyan lehet mozgdsitani 1000-
2000 szakembert. Ezeket az egyiittmiikodéseket azonban ki kell dolgozni és meg kell talalni
hatékony alkalmazasuk lehetdségeit!

Ki kell még térni a polgari védelem lehetOségeire is! A polgari védelem ,,olyan
Ossztarsadalmi feladat-, eszkoz- és intézkedési rendszer, amelynek célja katasztrofa, illetve
fegyveres Osszeiitk6z¢€s esetén a lakossag ¢letének megdvasa, az ¢letben maradas feltételeinek
biztositasa, valamint a lakossag felkészitése azok hatasainak lekiizdése ¢és a tulélés
feltételeinek megteremtése ¢érdekében”. Bar nehezen elképzelhetd egy olyan Osszetett
tamadas, amely olyan szinten terjed ki, hogy polgari védelmi aktivitasra lenne sziikség, de
példaul egy olyan tamadas, mely magyar allampolgarok informatikai eszkozeit
(szamitogeépeit, okostelefonjait) tomegesen tamadja, ¢és ezekrdl indulnak a kritikus
informacios infrastrukturakat érinté tdmadasok, indokolttd teheti azt, hogy éIni lehessen a
polgari védelmi kotelezettség éElesitésével. A hagyomanyos katasztrofa-elharitds mellett
érdemes megemliteni, hogy Magyarorszagon tobb tizezer informatikdval hivatasszeriien
foglalkoz6 allampolgar ¢él, akik adott esetben részt tudnak venni a lakossagot érintd
informatikai incidensek elhéritdsaban, ezzel hozza tudnak jarulni a kozvetett
katasztrofaesemények kivédésében.

OSSZEFOGLALAS

Ma még megjosolhatatlan, hogy valaha is szembesiilni fogunk-e olyan kibertdmadassal,
mely érezhetd hatassal lesz az allampolgarok tomegei szamadra, illetve kozvetett hatasain
keresztiil életek keriilnek veszélybe. El kell azonban fogadni azt, hogy mindaz, amit a
tanulmany megfogalmaz, a valdsagban is bekdvetkezhet, hiszen egyes elemei mind
megtorténtek — szerencsére eddig nem pusztitd szandékkal. A politikai vezetés a kockézatot
felismerte, annak hatékony kezelése azonban egyeldre kezdeti stadiumban van.

A katasztrofavédelmi torvény egyes 1épései analdég moddon atiiltethetok a
kiberkatasztrofakra is, igy csekély anyagi raforditassal hatékonyan lehet felkésziilni a
kibertamadasok kezelésére is. Jelen gondolatkisérlet tobb javaslatot tartalmaz a torvény
kibervédelmi  felhaszndldsara, de  legfontosabb  feladatként az  elektronikus
informaciobiztonsagrol szolo jogszabaly elfogadasat jeloli meg. Még nem késo elkezdeni a
felkésziilést, a dontést viszont min¢l eldbb meg kell hozni arr6l, hogy a legfejlettebb
orszagokhoz hasonldan létfontossagunak tartjuk-e informécids rendszereinket!
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