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HALOZATI RETEG A SZENZORHALOZATOKBAN

Absztrakt

A feliigyelet nélkiili szenzorhalozatok a civilszféraban és a szarazfoldi harcaszati
felderitésben egyarant fontos szerepet jatszanak. A legtobb informatikai eszkozhoz
hasonloan a szenzorok miikodéséhez is sziikségesek a hardverdsszetevork,
melyeknek jellemzoi jelentos mértékben befolyasoljak a felhasznalas modjat és
helyét.

Ez a cikk a vezeték nélkiili szenzorhalozatok halozati hivatkozasi modelljének
halozati és utvonal-valasztasi rétegét elemzi, leirja a létez6 protokollokat,
modszereket és algoritmusokat, feltarja ezek hianyossagait és megoldast ad rajuk.

The unattended ground sensor networks play a significant role in the civil sector
and in ground tactical intelligence. Like in most of the IT devices, to be able to
operate a sensor, hardware components are needed, and the parameters of these
components significantly determine the application mode and place of the
SEensors.

This paper analyzes the networks and routing layer of the sensor network
reference model, describes the existing protocols, methods and algorithms,
unfolds their deficiency and gives solutions to them.

Kulcsszavak:  szenzor,  feliigyelet  nélkiili  szenzorhalozat,  intelligens

szenzorhdlozat, halozati réteg, utvonalvdilasztas ~ sensor, unattended sensor
network, intelligent sensor network, network layer, routing
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BEVEZETO

A szenzorhaldézatok a modern kor automatizalasi torekvéseinek eklatdns megvaldsulasai.
Céljuk az ember kiiktatdsa bizonyos folyamatokbol, amelyek egyrészt veszélyesek lehetnek,
masrészt pontossdgot, bonyolult szamitasok gyors elvégzését igénylik. Hasznossaguk
megmutatkozik katonai feladatok elvégzésében, mint példaul a harcaszati felderitésnél az
ellenséges erdk szamdnak, Osszetételének, helyzetének meghatarozasaban, hatarvédelmi
teendok ellatasaban, de ugyanilyen jelentds a szerepiik a civil élet kiilonb6z6 teriiletein a
vulkanikus aktivitds eldrejelzésétdl az allatvilag veszélyeztetett fajai viselkedésének
megfigyelésén 4t a vegyi lizemek termelési folyamatainak ellendrzéséig. Széleskorii
alkalmazhatdsaguk az elmult évek kutatdsainak egy aktudlis témajava emelték.

Lévén, hogy a szenzorhaldzatok egymassal 6sszekapcsolt eszk6zokbdl allnak, az eszkdzok
kozti  kapcsolat felépitése, karbantartdsa, megbizhatd kommunikacidé megvalositasa
mindenképpen sziikséges a kielégitd szolgaltatds eléréséhez. A szadmitastechnika egyéb
terliletein régota hasznalatosak a halozatok; sok modszert, algoritmust, protokollt kidolgoztak,
amelyek biztositjak a helyes, optimalis miikodést. Ezek a modszerek a szenzorhalozatoknal is
alkalmazhatdak, természetesen némi  finomhangolassal, a  specialis igények
figyelembevételével megalkotott valtoztatasokkal. Ehhez sziikséges ismerni a kialakitando
halozat szerkezetét, az azt felépitd eszkozok tulajdonsagait, jellemzdit. Ezek ismeretében a
halozat felépitésére, karbantartdsara, a megfeleld informacidaramlés biztositasara, a lehetd
leghosszabb élettartam elérésére kialakithatoak uj, vagy kivalaszthatoak a meglévok koziil a
legjobb mddszerek.

A cikkben meghatdrozom a node-ok, illetve szenzorhalozatok azon jellemzoéit, amelyek
befolyasoljak a teljesitményt, élettartamot, megbizhatosagot, és amelyek figyelembevételével
megalkothatd egy, vagy tobb modszer, algoritmus az optimdlis teljesitmény, élettartam,
megbizhatésag eléréséhez. Attekintést adok a 1étezd utvonal-valasztdsi modszerekrdl és
értekelem azokat.

VEZETEK NELKULI SZENZORHAL()ZA'[OK FOGALMA, SZERKEZETE,
JELLEMZOI

A vezeték nélkiili szenzorhédldzat szenzorokat — azaz valamilyen kornyezeti jellemzo
mérésére alkalmas érzékelOket — tartalmazd csomopontokbdl (node, vagy mote) allo halozat,
melyben a node-ok egymassal vezeték nélkiili kapcsolat segitségével kommunikalnak.
Hasznalatukkal civil és katonai alkalmazasokndl egyardnt automatizalhatok az emberek
szamara veszélyeket rejtd felderitési, megfigyelési, karmentési feladatok.

Node-ok fajtai:

— Homogén/heterogén node-ok: a halézatban vagy azonos, vagy kiilonbozo
képességekkel, szenzorokkal, energiatarold kapacitassal, hatotavolsaggal rendelkezd
node-ok talalhatéak. A koltségek szamitasa €s a haldzat karbantartdsa egyszeriibb a
homogén hal6zatok esetén.

— Kiilonb6z6/azonos hataskorrel rendelkezd node-ok: a héaldzatot ki lehet ugy épitenti,
hogy legyenek olyan node-ok, melyek csak az adatgytjtéssel, és legyenek olyanok,
amelyek csak adattovabbitissal, forgalomiranyitassal, esetleg olyanok, amelyek
mindkét feladattal foglalkoznak miikodésiik soran. Egy ilyen megvaldsitas rogzitett
topoldgia esetén konnyebben megvaldsithatd, ad-hoc halozat esetén azonban
bonyolultabb algoritmus sziikséges hozza.

- Adatgylijté kozpont, bazisallomds: Ez altalaban a node-oktdl teljesen kiilonb6z6
felépitésii eszkoz, szamitdgép, melynek feladata a halozattol érkezd informécidk
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begytlijtése. A harcészati felderitésnél ez tipikusan egy szarazfoldi, vagy légi jarmd,
amely a szenzorhaldzatot megfeleld tavolsagban megkozelitve le tudja kérdezni az
informéciokat. A légi jarmiivel torténd lekérdezés bizonyos idokdzonként lehetséges,
hiszen az lizemanyag nem elégséges korlatlan hosszl ideig, illetve az egy adott pont
hasznalata kézenfekvobb, mivel a halozat megkozelitése utan a pozicid tartdsa nem
jar lizemanyag-fogyasztassal, viszont a jarmii felfedezését a stacioner pozicio szintén
megkonnyiti. Ezért javaslom egy olyan eszkoz kozbeiktatasat, amely kis mérete
révén nehezen megtalalhaté, mégis rendelkezik elegendd tarolokapacitassal, és
teljesitménnyel a node-oktol érkezd adatok begytijtéséhez, és atmeneti taroldsahoz.
Az egyszerliség kedvéért nevezziik ezt az eszkozt taroldo csomdpontnak. (1. dbra)

Bazis-
allomas

1. abra. A szenzorhalézat kapcsolata a bazisallomassal

Halozat szerkezete:

— El6ére megtervezett: pontosan megtervezett az egyed node-ok helye, minden egyes
node szerepe, a halozat topologidja. Ez csak olyan telepitési modokkal valosithato
meg, amelyek garantilni tudjadk az eldzetes tervben meghatarozott paraméterek
pontos betartasat (ilyen példaul a kézi telepités).

— Ad-hoc hélézat: a halozatokban a node-ok helye, feladata nincs elére megszabva, az
a telepitést kovetden keriil kialakitasra altaldban automatikusan. Ilyen halozat
késziilhet a node-ok repiildgéprol torténd kiszoérasaval, tiizérségi 1oveggel vald
kijuttatasaval is.

— Mozg6 node-okkal milkodé hélézat: a csomodpontoknak altalaban nincs eldre
meghatarozott helyiik, és ez a telepités utan is valtozhat. Ilyen lehet példaul mozgd
robotok, UAV-k 4ltal alkotott halozat, illetve egy szenzorokkal felszerelt
jarmukonvoj is.

A halozat felépitése, szerkezete, a benne talalhat6 elemek tulajdonsagai jelentds szereppel
birnak a biztonsadgos és megbizhaté kommunikacio kivitelezésében.

A node-ok esetében a legfontosabb tulajdonsagok koz¢é az akkumuldtor élettartama,
aktudlis energiaszintje, a szenzorok tipusa és a kommunikécidt biztositd vezeték nélkiili
addvevo hatotavolsaga tartoznak.

A halozatok élettartamanak minél hosszabb ideji fenntartdsa érdekében az egyes node-ok
aktualis  akkumulator-toltottségi  szintjét minél magasabban kell tartani, azaz
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energiafelhasznaldsukat minimalizdlni kell. Az egyik legkoltségesebb miivelet ebbdl a
szempontbol a vezeték nélkiilli kommunikicio. Az energiafelhasznalds mértékét a
kommunikécidval toltott id6 és a kommunikacidés vonal hossza is befolyasolja (ezen kiviil
természetesen még sok egyéb tényezd jatszik ebben szerepet, mint az alkalmazott modulacio,
a frekvencia, a savszélesség, stb.). A feladat tehat az egyes node-ok esetén a kommunikacios
1d6 csokkentése, kiilonds tekintettel azokra a node-parokra, amelyek kozott nagy a tavolsag. A
kommunikécio koltségét egy node esetén az alabbi képlettel irnam le:

K
C; = Z xjdizjtcij ,ahol k = i szomszédainak szama
j=1

Ci-vel jeloltem az i-edik node kommunikaciora forditando koltségét, d;-vel az i-edik node
és egy szomszédja kozti tdvolsagot, tcj-vel az i-edik node egyik szomszédjaval valod
kommunikéaci6é iddtartamat, x;-vel pedig az i-edik node és egyik szomszédja kozti
kommunikéciok szamat a teljes halozat miikodésének idétartama alatt. A képletben azokat a
jellemzoket vettem figyelembe, amelyek az egyes node-ok esetén kiilonbozdek lehetnek, és az
utvonalvalasztast, illetve a halozat kiépitését befolyasolhatjak, tehat az egyéb elektronikai
paramétereket itt nem jeldltem, pontosabban a nem jelolt paraméterek a képletben talalhatéd
tényezokben megjelenhetnek. A képletben leirt, egy node-ra vonatkoztatott koltséget kell
minimalizalni a node minél hosszabb miitkodése érdekében. Az egyes paraméterek a halozat
tipusatol fiiggden valtozd, vagy allando értékek. A valtozo értékek moddositasaval lehet elérni
a koltségek csokkentését. x-et valtoztathatjuk a megfeleld utvonalvalasztdé algoritmus
hasznalataval, d-t a mozgd node-okat tartalmaz6 halozatoknél lehet modositani a mozgas
optimalizalasaval, t pedig a két node kozott folyd adatforgalom mennyiségével all egyenes
aranyban, tehat ezt is egy megfeleld utvonalvalasztd algoritmussal lehet csdkkenteni.
Természetesen ezen tulmenden fontos a teljes halozatra vonatkoztatott koltség meghatarozasa
¢s annak minimalizalésa is. Erre a képlet a fentiek felhasznalasaval:

m
C, = Z C;,aholm = anode — ok szama
i=1

A koltségek minimalizalasa a feladatok szétosztdsanak megfeleld koordinalasaval, és az
informaciotovabbitas racionalizalasaval lehetséges.

VEZETEK NELKULI SZENZORHALOZATOK HIVATKOZASI MODELLJEI

A haélozatok rendkiviil sokfélék, alkalmazasi helyilik, modjuk, Osszetételiik, szerkezetiik
tekintetében. Mukodeéstik altalanos leirasahoz, a kiilonbozé tipusu, kiilonb6zé modszereket,
elveket hasznald haldzati csomdpontok Gsszekapcesolasanak megvaldsitasdhoz sziikséges egy
hivatkozdsi modell meghatarozdsa, amely leirja, hogy az egyes csomoOpontok az egyes
részfeladataikat milyen keretek, szabalyok kozott kell, hogy megvalositsak, milyen
interfészeken keresztiil tudnak kapcsolatot 1étesiteni mas csomopontokkal.

A hivatkozasi modellek rétegek definidlnak, amelyek a miikodés egy-egy 6nalld szeletét
képviselik. Minden réteg rendelkezik egy meghatarozott feladattal, amelynek végrehajtasdhoz
a kozvetlentil alatta taldlhato rétegbdl veszi az informaciokat, és az 4ltala eldallitott eredményt
a kozvetlen felette 1évé rétegnek tovabbitja. Az egymadsra épiild rétegek koziil a legalso
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mindig a hardver legalacsonyabb szintli vezérlését 1atja el, egyre feljebb 1épve a rétegek egyre
inkabb a szoftver, az alkalmazéasok iranyaba tolddnak el.

Tobbféle hivatkozasi modell is 1étezik, amelyek az 1d6k folyaman kertiltek kidolgozasra a
valtoz6 igényeket figyelembe véve. A legéltalanosabb ¢és legrégebbi ezek koziil az OSI
modell, amely 7 réteget definial, név szerint: fizikai, adatkapcsolati, héaldzati, szallitasi,
viszony, megjelenitési, €s alkalmazasi réteg. Az 6sszes tobbi modell ebbdl alakult ki, ennek a
kiilonleges igényekhez igazitott, specializalt valtozata, mint példaul a TCP/IP modell, amely
az internet sziiletéséhez kothetd. Célja kiilonbozd szerkezetli, miikodést haldzatok
Osszekapcsolasanak megvalodsitasa. 4 réteget definial: a hoszt és haldzat kozti réteget, internet
réteget, szallitasi réteget, és alkalmazasi réteget. [1]

A szenzorhaldzatoknal is készitettek hasonlot, amelyet itt protokoll-veremnek hivnak. (2.
abra) A protokoll-verem nemcsak rétegeket, hanem a réteget atszeld sikokat is tartalmaz. A
sikok feladata a tobb rétegben is megjelend, fontos tevékenységek meghatdrozasa. A
rétegekbdl itt 5-6t hasznalnak: a fizikai, adatkapcsolati, halézati- és utvonal-valasztasi,
szallitasi, és alkalmazasi réteget. A kovetkezo fejezetek a haldzati- és Gitvonal-valasztasi réteg
kifejtésére koncentralnak. Sikokbol 3-at, vagy 4-et szoktak hasznalni, 6sszesen 6 kiilonbozo
fajtat, Ugymint: energia-menedzsment, mobilitds-menedzsment, feladat-menedzsment,
biztonsagi, idészinkronizacids ¢€s szomszédfelderitd. [2][3] Egy korabbi cikkemben [4]
javasoltam egy olyan protokoll-vermet, amely a mar létezok 6tvizete:

~
/

-
—~
-— 5
A =
Alkalmazasirétegf = = =
.—"‘__ pac = z
Szallitasi rét 2lE |2 |3
zallitasiretegf = 2 > =
= it N =
= =% ” Lb]
— 2 | | E |=
Halozati--és- z vz 2
utvonalvalasztasiréteg] | 5 | & | “ /
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Fizikai réteg] B /

2. abra. Javasolt WSN protokoll verem

UTVONALVALASZTASI MODSZEREK SZENZORHALOZATOKBAN

Utvonalvalasztasi médszerek [1][5]
1. Legrovidebb utvonal alapti Utvonalvalasztds: a forras és cél kozott a legkisebb
koltséggel jar6 utvonalat valasztja. A koltség lehet az Ut cstcspontjainak szdma,
fizikai tavolsag, kommunikacios koltség, stb.
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Elarasztas (flooding): A node az Osszes szomszédjanak elkiildi az adatokat, amig
azok el nem jutnak a cimzetthez. Ennek egy fajtija a szelektiv elarasztas (selective
flooding, gossiping): A node egy véletlenszerlien kivalasztott szomszédjanak, illetve
a célhoz vezetd legvalosziniibb tton kiildi tovabb az adatokat.

Tavolsagvektor alapti utvonalvalasztas: minden csomodpont tarol egy tablazatot a
szomszédjain at a célhoz vezetd eddig ismert legrovidebb ut hosszarol. A tablazatot a
szomszédok rendszeres ujrakérdezésével frissiti.

Kapcsolatallapot alapu ttvonalvalasztas: minden csomdpont megméri a szomszédai
¢és kozte jelentkezd koltséget és ebbdl egy kapcsolatallapot-csomagot készit, amit az
0sszes tObbi csomoponthoz eljuttat. A kapcsolatallapotokbol aztan a legrévidebb ut
modszerét hasznalva valaszt optimalis utvonalat.

Hierarchikus ttvonalvalasztds: a teljes halozatot részhalozatokra osztja, és
mindegyikben kijelol egy kozponti csomodpontot, amely a sajat alhdlozatanak
utvonaltablazatait tartja karban.

a) LEACH (Low-Energy Adaptive Clustering Hierarchy): a haldzatot klaszterekre
osztja. A klasztereken beliil minden kommunikaciés menetben valaszt egy
kozponti csomdpontot, akivel az dsszes tobbi klasztertag kommunikalhat. A
kozpont kiildi tovabb az adatot a cél node fele.

b) PEGASIS (Power-Efficient GAthering in Sensor Information Systems): a
klaszterben talalhaté node-okbol egy kommunikécids sort hoz Iétre, amelyben
minden node a szomszédjanak kiildi a fuzionalt adatokat, majd a kézponti
csomopont tovabbitja a cimzett felé. A kézponti csomdpont nem valtozik a
kommunikécids menetek kozben.

¢) TEEN (Threshold sensitive Energy Efficient sensor Network protocol),
APTEEN (AdaPtive Threshold sensitive Energy Efficient sensor Network
protocol): a klaszterek kialakitasa az egymas kozel all6 node-okbol torténik. A
kozponti csomdpont meghataroz egy kiiszobértéket €s egy deltat a node-ok
szamara. Ha az altaluk mért érték ezt meghaladja, akkor az adat elkiildésre
keriil a kozpontnak. A kovetkezd mért érték csak akkor kertil elkiildésre, ha az
eldzo értéket meghaladja a delta altal meghatarozott értékkel.

SPIN (Sensor Protocols for Information via Negotiation): A node jelzi az Gsszes
szomszédjanak, hogy rendelkezik egy bizonyos adattal, a szomszédok pedig
jelezhetik, hogy érdekli-e 6ket ez az adat. A node az érdekl6dd szomszédoknak kiildi
el az adatot.

Directed Diffusion: A forras node a szomszédjainak kihirdeti, hogy rendelkezik egy
bizonyos adattal. Ezt a szomszédok megismétlik az 6 szomszédjaikkal is. A
szomszédok visszajeleznek, hogy érdekli-e dket az adat. Az érdeklddést jelzd mezd
tartalmaz még gradiens mezoket is, amelyek taroljak az adatkiildési ratat, idot és
lejarati idoét. A gradiensek és az érdeklddésjelzd alapjan kialakulnak ttvonalak a
forras és a cél kozott.

Energiatakarékos utvonalvalasztas (Energy-aware routing): utvonaltablazatokat
készit minden node a hozza vezetd utakon 1év0 node-ok energiaszintje alapjan.
Ezekhez valoszinliségeket rendel, amit a Iehetséges utak koziili optimalis
kivalasztashoz hasznal.

Hireszteld utvonalvalasztas (Rumor routing): Csak azokhoz a node-okhoz juttatja el
a lekérdezést, amelyeknél a lekérdezendd események bekovetkeznek. Az események
bekovetkeztérdl a halozaton utazo, forras node altal l1étrehozott dgensek értesitik a
tobbi node-ot. Egy lekérdezés elkiildésekor az eseményrdl értesiilt node-ok altal
meghatarozott utvonalon lehet eljuttatni az adatokat az esemény forrasatol a
lekérdezés forrasaig.
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10. GAF (Geographic Adaptive Fidelity): a node-ok azonositdsa GPS koordinataikkal
torténik. Az algoritmus virtualis racsot definidl, amelynek az egyes cellaiban
talalhaté node-ok azonos tdvolsagunak tekintenddk az dket elérni tudd node-oktol
szamitva. Emiatt az azonos celldban 1év0 node-ok koziil egyszerre csak egy aktiv, a
tobbi alvo allapotban van.

11. GEAR (Geographic and Energy-Aware Routing): régidkra osztja a haldzatot. A
forrastol a célig ugy jut el az adat, hogy a forras szomszéd régioi koziil a célrégidhoz
legkbzelebb eso régioba keriil elkiildésre, amig a célrégidhoz el nem jut. Azon beliil
a c¢l node megkereséséhez elarasztisos, vagy egyéb mas, korabban targyalt modszer
hasznalhato.

Utvonalvalaszté algoritmusok csoportositasa
1. Terhelésfigyelés:
a) Statikus: az utvonal kivalasztasdnal nem veszi figyelembe az egyes
csomopontok, illetve utvonalak terhelését.
b) Dinamikus: az id6ben valtozo terhelés alapjan valasztja ki a legjobb utvonalat.
2. Mikodesi elv:
a) Adatkozpontl: az elvart adatok lekérdezésén alapul.
b) Hierarchikus: a teljes haldzatot részhalozatokra bontja.
c) Helyzetalapu (az egyed node-ok pozicidja alapjan kiildi az adatokat a
megfeleld cimzettnek, €s nem mindenkinek)
3. Adatatviteli modok a forras és cél kozott:
a) Folyamatos (minden szenzor periodikusan kiildi az adatokat)
b) Eseményvezérlet (egy esemény bekovetkeztekor kiildi az adatokat)
c) Lekérdezésvezérelt (a cél lekérdezés-generalasakor kiildi az adatokat)

Az 1. tablazat ezek alapjan a szempontok alapjan osztalyozza az egyes algoritmusokat.

Terhelésfigyelés Miikddési elv Adatatviteli méd
Legrovidebb ut statikus adatkdzponti barmilyen
Eldrasztas statikus adatkozpontu barmilyen
Tavolsagvektorral dinamikus tablazatos barmilyen
Kapcsolatallapottal dinamikus tablazatos barmilyen
LEACH dinamikus hierarchikus barmilyen
PEGASIS dinamikus hierarchikus barmilyen
TEEN dinamikus adatkozpontu, eseményvezérelt
hierarchikus
SPIN eseményvezérelt
Directed Diffusion eseményvezérelt
Energiatakarékos barmilyen
Hiresztelo lekérdezés-vezérelt,
eseményvezérelt
GAF helyzetalapt, Béarmilyen
hierarchikus
GEAR adatkozpontu, lekérdezés-vezérelt
helyzetalapt,

hierarchikus
1. tablazat. Utvonalvélaszto algoritmusok osztalyozasa
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OSSZEFOGLALAS

A szenzorhdldzatok széles felhasznalasi korének koszonhetden a téma a kutatok
kedvencévé valt az elmult években. A cikkben részleteztem a szenzorok €s szenzorhalozatok
utvonalvalasztast befolydsolo jellemzdit, megadtam egy lehetséges kolts€gszamitasi modot a
szenzorhalozatok mitkodése késobbi optimalizalasi lehetdségének kidolgozasahoz, leirtam a
vezeték nélkiili szenzorhaldzatoknal hasznalhaté hivatkozasi modelleket €s egy altalam ez
alapjan javasolt protokoll-vermet, felsoroltam az utvonalvalaszté moddszerek koziil néhanyat
€s csoportositottam Oket meghatarozott szempontok szerint. A cikk alapul szolgéalhat egy
késObbi részletesebb elemzéshez, és 1) algoritmusok kidolgozasahoz, illetve ezek adott
szempontok szerinti értékeléséhez.
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