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Absztrakt

Az elektronikus adatkezelés napjainkban egyre fontosabba, nélkiilozhetetlenné
valik, beleértve az ezzel kapcsolatos problémak kezelését is.

A mindsitett adatkezelésre vonatkozo kovetelmények — és kapcsolodo problemak —
a napi életben alig ismertek, beleértve a bonyolultnak tekintheté mindsitett
elektronikus adatkezelésre vonatkozo szabalyokat.

Hazankban a 2010-es év jelentos valtozdasokat hozott a mindsitett adatkezelés
teriiletén, benne a rejtjelzésre és a kapcsolodo tamogatasra vonatkozo
kovetelményekben, illetve az altalanos biztonsagi kovetelmények teriiletén.

Jelen cikk a jogszabalyok végrehajtisa érdekében a rejtjezésre, és annak
tamogatasdara vonatkozo szabdlyozas keérdéseit vizsgalja, figyelembe véve a
katonai vezetés és iranyitds sajatossagait.

The electronic information handling a more important these days, it becomes
essential, including the related problems to be managed.

The requirement of classified information handling - and related problems — in
daily life is a little known including the more difficult electronic classified
information handling.

In our country, the year 2010 brought significant changes to the classified
information management, including the requirement of encryption, the related
supporting activities of encryption, and general crypto security requirements.

This article describes the implementation of legislation in the field of general
regulation of the military command and communication.

Kulcsszavak: informdciobiztonsag, informdciovédelem, mindsitett adatkezelés,

rejtielzés ~ information security, information protection, classified information
protection, encryption.
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BEVEZETES

A mindsitett adatok védelme hazankban torvény altal meghatarozott kovetelmények szerint
torténik. Az elektronikus adatkezelés — mint specidlis adatkezelés — védelme egyes esetekben
rejtjelzéssel torténd védelmet hataroz meg, melyre vonatkozd altaldnos kovetelmények
jogszabalyban rogzitettek.

A jogszabaly meghatarozza a rejtjelzéssel kapcsolatos szaktevékenységre vonatkozo
kereteket ¢és altalanos kovetelményeket, ugyanakkor nem részletezi a rejtjelzéssel,
rejtjeltevékenységgel kapcsolatos szabalyozasra vonatkozo kovetelményeket.

A rejtjelzéssel torténd védelem szabalyozasa kulcsfontossagti kérdés, mert technikai
jellegli folyamatok — melyek biztonsdga kiemelt fontossagi — miikodése a részfeladatok,
miiveletek 0sszehangolasa nélkiil elképzelhetetlen.

1994 - 2010. kozott az akkor érvényes jogszabaly a rejtjelzésre vonatkozo szabalyzat
tartalmara vonatkozoan kovetelményeket hataroz meg néhany teriileten: a rejtjelfeliigyelet
hataskorének, szervezeti és miikddési rendjének és feladatainak meghatarozéasa, a betekintési
engedély nélkiili megismerésre jogosult vezetok meghatarozasa, a kiilonleges biztonsagi
kovetelmények meghatarozasa, a nyilvantartds ¢s iigyvitel kérdéseinek szabdlyozasa, a
rejtjelzés teriiletén ellendrzésre jogosultak kore. E mellett a kormanyrendelet meghatarozza,
hogy a szabalyzatban rogziteni kell a ,,rendeletben meghatarozott egyéb kérdéseket”, illetve a
szabalyzat kiadasdhoz az illetékes hatdsag (Orszagos Rejtjelfeliigyelet) elozetes egyetértése
sziikséges. 0

A jogszabalyokban lényeges valtozas tortént 2009-2010-ben, ami a rejtjelzés szakteriiletét
is érintette. Hazdnkban egységessé valt a kormanyzati feliigyeleti rend, kozds jogszabaly
rogziti az elektronikus informaciobiztonsagi €s a rejtjelzé kérdéseket. Az ) kormanyrendelet
meghatarozza a rejtjelszabalyzat fogalmat, mint a rejtjeltevékenység altaldnos szabalyozasat
¢s a szallitds, tarolds kovetelményeit (mert a kormdanyrendelet nem sorolja a
rejtjeltevékenység korébe a szallitast és a tarolast) meghatarozo belsd rendelkezés. Rogziti,
hogy a szervezet vezetdje adja ki a szabdlyzatot, meghatdrozza a szakteriiletre vonatkozo
belsé ellendrzésére vonatkozd szabalyozasi kotelezettségét, illetve az el6z0 megfogalmazas
szerint meghatarozza a rejtjelfeliigyelet hataskorére, feladataira vonatkozd szabalyozasi
kotelezettséget €s a hatosagi egyetértésre torténd benytjtas kotelezettségét. Error! Reference
source not found.

Osszességében kimondhatd, hogy a nemzeti szabalyozas jogszabalyi kdvetelményként
meghatarozza a bizalmi teriiletnek nevezhetd szaktevékenység szabalyozasi kotelezettségét.
Ezzel egyiitt az is kimondhato, hogy ez a kotelezettség a kézigazgatas szamara kotelezo
ervenyii utmutatdast nem ad, a szabdlyozasi kérdésekhez nem biztosit tampontot, illetve azt
sem rogziti, hogy a specidlisan kialakitott funkciondlis szervezetek — mint jelen esetben a
Magyar Honvédség — milyen elvek szerint alakitsa ki szabalyozdjat, vagy szabalyozasi
rendszerét. A szervezeti sajatossagokat alapul véve a publikusan targyalhat6 tényezok mentén
célszerli a szabalyozasi feladat elokészitéseként a fontosabb feladatok, tényezdk attekintése,
kiemelt figyelemmel arra a tényre, hogy a rejtjelzéssel kapcsolatos hadtudomanyi publikacio
igen szegenyesnek tekintheto.

A VEDELEM ELSO SZINTJE

Kiindulasi alapként kijelenthetd, hogy a rejtjelzés — tehat az adatok kezelés vagy tovabbitas
alatti rejtjelzéssel torténd védelme — szolgaltatas! Ezt a szolgaltatds napjainkban zomében
Osszetett elektronikus adatkezeld szolgéltatidsokon keresztiil, ritkdbb esetben egyszerlien,
0nallo eszkozok szintjén — bar akkor is szolgéltatasként — vehetd igénybe. A rejtjelzés — mint
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szolgaltatds — védelme felbonthato két logikai teriiletre, mint eszk6z vagy alkalmazas szint,
illetve tdmogatasi szint.

A rejtjelzé eszkoznek vagy alkalmazasnak onmagdban biztositani kell az elsédleges
védelmi szintet, melyet valamilyen illetékes hatésag megvizsgalt, auditalt és engedélyezett.

Az els6 védelmi szint a rejtjelzd eszkoz vagy alkalmazas el6irdsszerli miikodése a
specifikusan kialakitott tizemeltetési (kezelési) szabalyzatok szerint. Itt nincs mas szerepld,
csak az rejtjelzd eszkoz vagy alkalmazas mitkodéséhez sziikséges erdforras (hardver, szoftver
¢s a milkodeéshez sziikséges kiegészitok, a kezelési utasitasok, a kezel¢ vagy felhasznalo
allomany) az algoritmus, a kulcs és az adat, annak érdekében, hogy kezeldi vezérléssel vagy
automatikusan BLACK (rejtjelzett) adat alljon el6 tarolas vagy tovabbitas céljabol.

Ennek megfelelden a rejtjelzd eszkdz vagy alkalmazés legyen hatdsagi engedélyek altal
megerdsitetten megbizhato, rendelkezzen kezelési utasitassal (és egyéb, a kezelésre telepitésre
€s lizemeltetésre vonatkoz6 szabalyozokkal), mely szabalyozok szerint {izemeltetve
biztonsdgosan miikddik a halozati vagy helyi rejtjelzd szolgaltatds. Logikailag ide tartozik, az
a biztonsagi feladatrendszer, hogy:

— A rejtjelzé eszko6zhoz vagy alkalmazashoz sziikséges kulcsgyartds — €és a miiszaki
dokumentéciok, egyéb segédanyagok eldallitdisa — biztonsdgos koriilmények kozott,
jovahagyottan torténik. Ezek a szintén bizalminak tekintendd feladatok nem az
iizemeltetd vagy alkalmazo szervezet, hanem a gyartd €s egyéb ellatd szervezetek
feladatai k6z¢ tartoznak.

— A rejtjelzd kulcsok (eszk6zok, dokumentumok, €s egyéb, a tartalmat €s érvényességi
1dot tekintve érzékeny anyagok) megsemmisitése idében €s biztonsdgosan torténik.
Ez méar eszkéz és anyag-specifikus feladat, melynek egyes részei torténhetnek az
iizemeltetd vagy alkalmazé szervezet hataskorében.

— A rejtjelzd eszk6zok és egyéb anyagok (Gsszefoglaldan: rejtjelanyagok) mozgatasa a
specifikumok figyelembe vételével, az illetéktelen megismerés vagy beavatkozés
kizarasaval, biztonsagos feltételek kozott torténik.

Az elsd szint feladatait attekintve az Osszegezhetd, hogy arra feljogositott fejlesztok,
gyartok, és terjesztok munkéja eredményeképpen az alkalmazd szervezetek rendelkezésére
allnak hatosagi engedélyezett megoldasok, melyekkel kapcsolatban a Magyar Honvédség
katonai és honvédelmi szervezeteinek a feladatai a fentiek alapjan pontosan korvonalazhatok.
Ezen a szinten normal esetben nem sziikséges a rendszeresitéssel kapcsolatos kérdésekkel
foglalkozni.

Az a folyamat, amikor jovahagyd hatdsag a fejleszto-gyartod-terjeszté szervezetekkel
egyittmiikodve megvizsgal egy terméket, teszteli, ellendrzi a hataskorébe tartozd biztonsagi
elemeket a fejlesztés, gyartds, alkalmazott anyagok kapcsan, kriptografiai alloképességet
vizsgal, telephely biztonsagi tantsitvanyon keresztiil feliigyeletet gyakorol, véletlen szam
generalast ellendriz, kiviil all az alkalmaz6 szervezet tevékenységi korén. Ennek kiilfoldi
rejtelzé eszkoz vagy alkalmazas esetén is igy kell torténnie, mert a nemzeti €s az illetékes
kiilfoldi hatosagok egyiittmiikodési feladatai szintén bizalmi kordn beliili, zart tevékenységek.
Ezen a szinten kulcsfontossagu kérdés a sziikséges mértékben részletezett értheto,
felhasznalobarat és minimalis adminisztracios terheket meghatdrozo kezelési és tizemeltetési
utasitas. A kivalasztas tadmogatasara jo példa lehet egyes hatdsagi holnapok tartalma,
felhasznal6i tamogatasu szemlélete (vagy a NATO ajanlott terméklista), ami azonositja az
engedélyezett rejtjelzd eszkozoket, alkalmazasokat, biztonsagi eszkozoket és szoftvereket,
megsemmisité eszkozoket és eljarasokat, igy az alkalmazo szervezet kénnyen ki tudja
valasztani az adatkezelési sziikséglete szerinti terméket, és csak az alkalmazasat kell az
illetékes hatosaggal engedélyeztetnie.

A valosag természetesen egy kicsit mds, mivel a Magyar Honvédség katonai
szervezeteinek mikodését tjabb €s tjabb vezetési €s iranyitasi feladatok szolgaljak, illetve a
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Szovetség is folyamatosan fejleszti hiradd és informatikai rendszereit (communication and
information systems; CIS). Az uj szolgaltatisokhoz sziikséges rejtjelz6 szolgaltatdasok
fejlesztése és rendszerbe integralasa e folyamatos fejlesztési sziikséglet miatt folyamatos, de
erosen rendszer-specifikus, pontosan nem tervezheté folyamatokat jelent, amelyek nem
nélkiilozhetik katonai szervezetek kézremiikodését.

A VEDELEM MASODIK SZINTJE

A masodik védelmi szintet a rejtjelzést tdmogatd folyamatok biztonsagat célzod védelmi
rendszabalyok képviselik. A Dbiztonsagi kovetelmények alapjan kialakitott védelmi
rendszabalyok azok a tényezOk, melyek a rejtjelzd szolgaltatds bizalmassaganak,
sértetlenségének és rendelkezésre alldsanak megvalosuldsdhoz sziikségesek, mint a rejtjelzés
,biztonsagi kornyezete”; ez az eszkozt ovezd ,kiils6 védelmi gyliri” a hagyomanyosnak
tekinthetd informécidbiztonsagi teriileteken: fizikai biztonsdg, személyi biztonsag,
adminisztrativ biztonsag (korabban: dokumentumvédelem) és elektronikus biztonsag.

A felsorolast a rejtjelzés specialis jellege miatt célszerli értelmezni, kiegésziteni. A fizikai
biztonsadgra vonatkoz6 kovetelmények a vonatkozd kormanyrendeletben meghatarozottak.
Ugyanigy rogzitett az adatkezelési engedély megszerzésére vonatkozd kovetelményrendszer
akar nemzeti, akdr NATO, EU mindsitett adatkezelésrdl vagy rejtjelzésrdl van szd, igy ezt a
kovetelményrendszert kell alkalmazni — és sziikség esetén — specializalni a szabalyozasnal. A
fizikai biztonsag témajan beliil meg kell hatdarozni a szallitasra vonatkozo kovetelményeket,
illetve kezelni kell a tabori kommunikacios rendszerrel kapcsolatos specidlis eseteket és a
mobil alkalmazast is. Ugyanigy megoldando6 a feliigyelet nélkiili 1étesitmények biztonsdganak
kérdése, mert a feliigyelet nélkiili objektumok az eldre kialakitott riasztasi rend altal értesitett
reagalo erdk kiérkezéseéig €lderds védelemmel nem rendelkeznek, ami a rejtjelzd eszk6zok
biztonsagi szempontjabol specialis tervezési tényezo.

A személyir  biztonsaggal  kapcsolatos  kovetelményrendszer a  vonatkozo
kormanyrendeletekben rdgzitett. A jogszabalyok az adott képességekre vonatkozo
»rendelkezésre allasat”, hatarozzak meg (a rejtjelfeliigyeld kiéllitja a tanfolyam végzettségét
igazolo jegyzOkonyv alapjan a rejtjelzd eszkoz kezelési engedélyt, illetve a titkos iigyviteli
tanfolyam elvégzése utan torténhet rejtjelirat kezelése), az ezzel kapcsolatos képességek
megszerzése az alkalmazo szervezetek feladata. A képzési kovetelményekkel kapcsolatban
nincs kozponti kormanyzati kovetelmény tampont, igy Magyar Honvédség szinten meg kell
hatarozni a szakmai képzésre, tovabbképzésre vonatkozo kévetelményeket.

Az adminisztrativ biztonsag teriiletén az iratkezelésre vonatkozo dontd 1épés az
elkiilonitésre vonatkozo kovetelmény megértése, Error! Reference source not found. és a
végrehajtasa érdekében sziikséges feladatok végrehajtasa. Ennek lényege, hogy a kozfeladatot
ellatd szervezetek iratkezelésére vonatkozo kovetelmények érvényesitését Error! Reference
source not found. a szervezet nyilvantartasi rendjében, abbol eredden, de a szaktevékenység
sajatossagainak figyelembe vételével ,.elterelve”, egy masik rend szerint kell kialakitani. Ez
azt jelenti, hogy a rejtjelzéssel, illetve a szaktevékenység tamogatdsaval foglalkozoknak
minden ligyben vizsgalni kell, hogy az adott iratot be kell-e sorolni a rejtjelirat korébe, vagy
nem. A feladat egyrészt nehezités, masrészt az iratkezelés , megtisztitasat” is jelenti. A
nehezités abban all, hogy az ligyintézonek mérlegelnie kell az adott iigyet, és dontése szerint
kell az tigyviteli feladatokat elvégezni (tehat az ligyintézok két ligyviteli eljarasrend szerint
latjak el feladatukat). A nehezités egyben kétségeket sziintet meg, mert meggatolja azt a
nyilvanvaloan abszurd helyzetet, hogy nem rejtjelzé szervezet elkiilonitést igényld rejtjeliratot
kapjon (ami a gyakorlatban csak ligykezeldi fejfajast okozhat). Az elkiilonitést nem igényld
kommunikécio rejtjelzd szervek kozott is a ,,normalis” iratkezelési rendbe tartozhatnak, igy a
rejtjelzés korébe tartoz6 feladatok nem keriilnek mérlegelés nélkiil az elkiilonitett iratkezelés
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hatdlya ala (egyértelmii példaul, hogy egy tovabbképzéssel kapcsolatos adminisztrativ
feladatok, mint a résztvevd nevének, rendfokozatanak és szallasigényének azonositasa nem
rejtjeliigy). Az elkiilonités gyakorlati végrehajtasat Magyar Honvédség szinten kozpontilag
kell tAmogatni, mert az egységes miikodési rendre vonatkozo kovetelmény nem engedheti meg,
hogy az egyéni mérlegeléssel torténo besorolas alapjan két katonai szervezet ugyanarra az
esetre eltéro besoroldsi dontést hozzon.

Az adminisztrativ teriileten szakteriileti fejlodési 1€pcsot jelent, hogy a szakmai iranyitasért
felelos vezetd a rejtjelzésre vonatkozdan 2012-ben szakutasitast adott ki a rejtjeliratokra
vonatkozoan, Error! Reference source not found. ami 2013-t6l korszerli alapokra helyezi a
szaktevékenységet.

Az elektronikus biztonsagi rész a vonatkozd jogszabalyban keretjelleglien, inkabb a
mindsitett elektronikus adatkezelésre vonatkozoan jelenik meg, igy ezen a teriileten
részletesebben kell szabalyozni a Magyar Honvédség katonai szervezeteinek miikodéséhez
sziikséges szaktertileti ligyeket. Ennek Iényege:

— arejtjelzo eszkozok lizemeltetésére szolgald helyiségek (tarolast szolgalo helyiségek,
hirkézpont elemek, csomagoldshoz vagy egyéb miivelethez sziikséges munkaterek,
mobil hirkdzpont elemek ¢és konténerek) esetében a kezel6i utasitidsokban
meghatarozott miiszaki kovetelmények érvényesitése;

— ahelyiségekben a sziikséges esetekben sziirt erdsaramu tapellatas biztositasa;

— a kiegészité foldelésre (biztonsagi foldelés), és annak hitelesitésére vonatkozo
kovetelmények érvényesitése;

— akabelezésekre, nyomvonalvezetésekre vonatkozd kdvetelmények;

— az eszkozok és berendezések kozotti biztonsagi tavolsagok alkalmazasa, arnyékoléas;

— a kiilonb6z6 identitast vagy mindsitési szintli adatkezelésre feljogositott rejtjelzd
eszk6zok, halozati eszkozok funkcionalis elkiilonitése, BLACK/RED elkiilonités
(nem mindsitett és mindsitett adatkezeld eszkozok kabelek kozotti elkiilonités),
egységes jelolési rendszer alkalmazasa; eszkoz és kabelnyilvantartas,

— azlizemeld ¢és hibas vagy tartalék eszk6zok, anyagok elkiilonitése €s jeldlése;

— arendelkezésre allasi kovetelménynek megfeleld tartalék aramellatas biztositasa;

— a szikséges lizemeltetési kornyezet biztositdsa (hiités, fiités, elektromagneses
kompatibilitas, fizikai €és magneses hatasok elleni védelem) az eszkozok
lizemeltetése, valamint az eszk6zok és anyagok taroldsa soran.

A fenti, csak fontosabb témak részletesebb meghatirozasakor célszeri a vonatkozo
nemzetkdzi szabvany ajanlasait kovetni, €s a specializalt kovetelményeket ennek megfeleléen
kialakitani. Error! Reference source not found. Error! Reference source not found.

Ezen a szinten jelenik meg az eddig nem szerepld menedzsment feladatrendszer: az
elektronikus adatkezel6 rendszerek akkreditdalasa (rendszeresitett rejtjelz6 eszkoz adott hirado
¢s informatikai rendszerbe torténd beépitése és a hatdsag altal torténd engedélyeztetése),
illetve az ezt megeldzo tesztek, kockazatelemzeés, telepités és ellenorzés. Rogziteni kell a
rejtjelzd eszkoz vagy alkalmazas modositasara és a karbantartdsra vonatkozo altalanos
kovetelményeket is.

Specifikus, ebben a fejezetben targyalandd kérdés az elektronikus formaji kulcsok
kezelésére és menedzselésére vonatkozo altalanos biztonsagi kdvetelmények meghatarozasa.
E témakor tartalmazza a mindsitett adat és a rejtjelzés korébe tartozd6 mindsitett adat
kiilonbsége miatt sziikséges eljarasok rendezését (a rejtjelkulcs gyartasa soran a mindsitéshez
sziikséges alaki kellékek kérdése: mindsitési szint, érvényességi idd, mindsitdé neve ¢&s
beosztasa €s aldirasa, beosztasdnak rogzitése), az adathordozd eredeti irattari példanyara
vonatkozé megsemmisitési tilalom kérdését az érvényességi 1d0 lejarta eldtt, Error!
Reference source not found. illetve az elektronikus adatkezelésbol adodo egyedi
nyilvantartasi és kezelési szabalyok rendezését.
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A rendszeresitett rejtjelzd eszkéz rendszerengedélyeztetése szempontjabdl a hatosag
feladata mar nem a rejtjelz6 eszkoz kriptografiai alloképessége, a sziikséges kulcshossziisag
mérlegelése, hanem az {lizemeltetdi kornyezet, a biztonsagos iizemeltetéshez sziikséges
feltételek komplex vizsgéalata. Emiatt a tervezés, kockazatelemzés feladata az alkalmazo
szervezet szamara az, hogy a nemzeti vagy mas hatosag daltal engedélyezett rejtjelzo eszkozt,
vagy alkalmazast hogyan lehet biztonsagosan iizemeltetni, illetve az ezzel kapcsolatos
bizonyitekokat szolgaltatni.

Ennél a feladatnal érdekes lehet a ,rejtjeltevékenység” engedélyezése (pontosabban
hatosagi egyetértés a szabalyozasrél) abban az esetben, ha a katonai szervezetnél kordbban
nem iizemelt rejtjelzd eszkdz vagy alkalmazas, mert a jogszabaly szerint ilyen esetben a
hatosdg a rendszerengedély mellett a (rejtjelzd) szabalyzatot is ellendérzi. Ez felveti azt a
kozpontilag eldontendd kérdést, hogy Magyar Honvédség szinten a rejtjelzés és tamogato
tevékenységeinek szabalyozasa elvégezheto-e egy lépésben, vagy hierarchizalni kell a
szabalyozast. A kérdés megvalaszoldsa korabbi dontés értelmezését és feliilvizsgalatat is
jelenti, mert a 2009-ben kiadott felsé szintli informaciobiztonsagi politika az egyszinti
szabalyozasi rend mellett dontott, megerdsitve a helyi jellegli altalanos korben értelmezhetd
kotelezd szabalyozasi elemekkel (ebbe a korbe tartozik a szervezeti miikddési leirds, a
munkakori leirds, illetve a szolgalati utasitas). Error! Reference source not found.

Adminisztrativ jellegli, rejtjelz6 szempontbol nem kulcsfontossagu kérdés, hogy a
halozatban alkalmazott rejtjelz6 eszkoz ,,rendszerengedélye” 6nalld hatosagi hatarozat, vagy a
hiradé és informatikai rendszer ,,rendszerengedély”’-ben feltiintetett adat, de rendezetlenség
esetén az alkalmazott rendszerek szamanak novekedésével ez problémas kérdéssé is valhat.

A menedzsment feladatok korébe kell sorolni a rendkiviili (normalistol eltérd) tizemeltetési
helyzetek megolddsdara meghatarozott dltalanos kovetelményeket és eljarasrendet a
kompromittalas, a miikédés folytonossag és helyreallitdas, valamint a vészhelyzeti tevékenység
teriileteken.

A kompromittalddas szakteriileti kérdése azért jelenthet szakmai érdekességet, mert a
vonatkozo jogszabaly ezt a jelenséget kozvetleniil nem emliti, igy az ezzel kapcsolatos
feladatok csak kozvetetten levezethetok, illetve mas szakirodalomra tamaszkodva oldhatok
meg. Terminologiai elemzés ¢€s a mindsitett adatkezeléssel kapcsolatos parhuzamok
keresésének mellézése nélkiil errdl a kérdésrdl annyit érdemes Osszefoglalni, hogy olyan
bekovetkezett (vagy vélelmezett) informaciobiztonsagi incidensrol van szo, amikor a
rejtjelzésre vonatkozo bizalmassagi célkitiizést szolgalo rendszabalyok sériilnek vagy
sertilhetnek. Ez az eset nem biztos, hogy a kezelt mindsitett adat bizalmassagat sérti, lehet,
hogy csak valamilyen tdmogatd folyamatot érint, raadasul noveli a fenyegetést, hogy az
incidens eredményeképpen megszerzett technikai vagy adminisztrativ jellegii adat térben és
idoben egy masik ponton jelenthet megelozo jelzések nélkiili informdcios karokozast. Emiatt
kiemelten fontos, hogy még a gyakorlatok, tesztek, karbantartdsok esetén bekovetkezd
incidensek is kelld alapossdggal kivizsgaltak legyenek, elkeriilendd0 az elégtelen
biztonsagtudatossagot jelentd képzeletbeli jelentést: ,,jelentem, csak teszt kulcs volt Fénok!”

A kompromittalodas kezelésének kulcskérdése a mielobbi feltaras, a helyzet pontos
megértése, és a megelozo rendszabdlyok meghozatala. llyenkor nem az a legfontosabb kérdés,
hogy az adott személy vétkessége milyen mértékii, hanem az, hogy mielobb megtorténjen a
karenyhités, illetve az incidensbol eredo jovobeli karok megelozése. Halozatok esetén ez a
feladatkér szoros szervezetek kozotti egyiittmiikdodést igényel, ami szOvetségi szinten
lényegesen bonyolultabb folyamatokat takar. A feltarast felhasznalobarat kérddivekkel és
folyamatos képzéssel lehet tamogatni (a helyi biztonsagert felelos vezeto ,, halozatos™
gondolkodasa kulcsfontossagu kérdés), a hatékony kommunikaciot pedig naprakész adatok
biztosithatjak.
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A kompromittalodasok kezeléséhez — az ellendrzési feladatkorhoz kapcesolva — hozza kell
csatolni a tapasztalat feldolgozast és hasznositast is, mert a megtortént esetek alapjan torténd
szabalyozasi korrekciok nélkiil a biztonsagi rések egyre szélesebbek lehetnek a szabalyozo
rendszerben.

A miikddésfolytonossag és helyreallitas az elektronikus adatkezelés biztonsdgahoz tartozo
folyamatokat jelent, melyeket specializalni kell a rejtjelzés teriiletére is. Tampontként itt is
felhasznalhatok a nemzetk6zi szabvanyok ajanlasai. Error! Reference source not found.
Error! Reference source not found. Itt a rendelkezésre allasra vonatkozo kovetelményeknek
valo megfelelés a feladat. A szolgaltatdas kiesés, vagy szolgaltatdsi szint csokkenés esetén
alkalmazando  minimalis  szolgaltatasra vonatkozo — kévetelményeket a  hadmiiveleti
(alkalmazoi) kovetelményekre épitve lehet és kell meghatarozni. Ez értelemszeriien nem a
rejtjelzésre vonatkoz6 kovetelményrendszer. A hirado és informatikai rendszer rendelkezésre
allasi paraméterei hatarozzak meg a rejtjelzo eszkozok és alkalmazasok rendelkezésre dlldsi
kovetelmeényeit, igy ez a tevékenys€g is ramutat a szakteriiletek kozotti egylittmikodés
fontossagara, nélkiillozhetetlenségére. Részletek emlitése nélkiil is belathato, hogy ennél a
feladatndl rendszer-specifikusan kell elemezni az rejtjelzé eszkoz szintii tartalékolas és
halozatmenedzselés, széles korben értelmezve a miikodési feltételek biztositasat (aramellatas,
Jjavitoanyag, rejtjelkulcs ellatas), illetve a redundans halozatok tizemeltetésének eseteit. A
rejtjelzésre vonatkozo miikddésfolytonossagnal kiemelt fontossdgi feladat a tervek és
szabalyozok naprakészen tartdsa, mikodoképességiik tesztelése és a valtozasok folyamatos
atvezetése, a végrehajtok gyakoroltatasa, mert ezek nélkiil még hibatlanul miikodd hirad6 és
informatikai rendszer esetében sem varhato el elektronikus adatkezelés.

A vészhelyzeti tevékenys€ég a természeti katasztrofak vagy ellenséges tényezok
rejtjeltevékenységre vonatkozo negativ hatasainak ellensulyozasat célozzdak. A helyszin és
rendszer-specifikus megoldasok kockdzatfelmérésen és értékelésen kell, hogy alapuljanak. A
béke elhelyezési vagy misszios feladatok nagymértekben eltérhetnek, és nyilvanvald, hogy az
¢letmentésen kiviil tartalmazniuk kell a lehetd leghatékonyabb megolddsokat a rejtjelzés
bizalmassaganak sériilése elkeriilése érdekében, nem kikeriilve azt a gyors dontést sem,
amelyik vészmegsemmisitést rendel el. Ennél a feladatnal kiemelt fontossdgi az érintett
allomany feladatismerete ¢és gyakorlottsdga, a megoldasi variaciok szerint kialakitott
munkahelyek (a végrehajtok ne gatoljak egymast a végrehajtasban), a részfeladatokra bontott
tervezés (ne a bekovetkezéskor kezdddjon a rogtonzes), illetve a folyamatok vészhelyzet alatti
nyomon kovetése (a helyzet megoldasa utan azonosithatd legyen az eszk6zok és anyagok
sorsa vagy helye).

A menedzsment feladatok eddigi részei tartalmaztak a ,,mit hogyan kell csindlni”¢s a ,,mit
kell csinalni a normalistol eltérd helyzetben” kérdéseket, de ezek mellett nem lehet eltekinteni
egy hatékony ellendrzési rendszer kialakitasatol és fenntartdsatol. Az ellendrzési rendszer
kialakitdsanak és fenntartasanak célja a meghatarozottaktol valo eltérések észlelése, feltarasa,
a hibaelharitas a sziikséges eseti és szabdlyozasi korrekciok megtétele érdekében. Az
»ellendrzési rendszer” kifejezés tagan értelmezendd, ide tartozik az iddszakos vizsgaztatas
(osztalyos vizsgaként vagy eseti elrendelt miiveletként), a technikai jellegli paraméter
ellendrzések, a telepitések ellendrzése, az {ligyvitel, a készletarolas ¢€s készletezés
megfelelosége, az Onképzés, a vészhelyzeti gyakorlasok, a tapasztalat feldolgozas ¢és
hasznositds. Az ellendrzési feladatok kidolgozasdnal érdemes a nemzetkdzi szabvanyok
gyakorlatat kovetni, mely szerint a szabalyozo rendszer (kovetelményrendszer) kialakitasakor
ki kell alakitani a folyamatok ¢és események értékeléséhez sziikséges mérdpontokat,
ellendrzési szempontokat. A rejtjelzés teriiletén a hirado és informatikai rendszer egyéb
teriileteihez hasonloan ki kell alakitani az altalanos ellendrzési szempontrendszert, amit hely,
vagy rendszer szerint tovabb specializalhato. Az ellendrzés teriiletén az egységesités a
tapasztalat feldolgozas ¢és a hatékony szabdlyozasi visszacsatolds szempontjabol
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nélkiilozhetetlen, annak ellenére, hogy a napi feladatok szoritdsa soran ezek a szempontok
gyakran feledésbe meriilnek.

OSSZEGZES, KOVETKEZTETESEK

A fentiek alapjan jol lathato, hogy rejtjelzés szakteriilete a hirado és informatikai rendszer,
illetve az elektronikus informécidbiztonsag alapvetd ,,mozgatorugoi” szerint is értelmezhetok,
vizsgalhatok, bar a szakirodalom az alapvetd ismeretek és szakteriileti feloszlasok
ismertetésén kiviil erre még kevés példat adott. A rejtjelzés helye, szerepe az elektronikus
adatkezelésben tisztazhatd, a sziikséges szakmai kapcsolatok kialakithatok, illetve a helyi
vagy rendszer-specifikus eljarasok kidolgozhatok.

Magyar Honvédség szinten az elektronikus informacidbiztonsdg egyéb teriileteihez
hasonldan rejtjelzés esetében is célszerti szabalyozasi rendszerben és nem szabalyozoban
gondolkozni. Ennek lényege, hogy egy jogszabalyi kovetelményeket kielégitd, kellden
részletezett kozponti szabalyozo alljon rendelkezésre, ami pontosan tartalmazza a kézpontilag
meghatarozhato kovetelményeket és eljarasokat, illetve pontosan meghatarozza a helyi vagy
rendszer-specifikus szabdalyozokra vonatkozo tartalmi és formai kévetelményeket. Az ilyen
»felhasznalobarat” szabalyozas lényegesen megkonnyiti az alkalmazd katonai szervezetek
munkdjat, csOkkenti feleldsségiiket €s az adminisztracios terheket, ugyanakkor javitja a
hatosdgi munka hatékonysagat is, mert egy atlathatd, egységes rendszer szerint kialakitott
szabalyozasi kornyezetben kell a hatosagi feladatait végeznie.

Részkérdések még jelenthetnek kihivasokat, mert egyértelmi az az igény, hogy a nemzeti,
NATO vagy EU eljarasok minél jobban osszehangoltak legyenek, lehetoleg ugyanazt az
eroforrast igenyeljék, ami még szamtalan egyedi eljaras kialakitasat koveteli meg a Magyar
Honvédségnél. Ugyanigy megoldand6 kérdés a nemzetkozi szakirodalomban olvashato, de
jogszabalyban nem targyalt rejtjelzo besorolasu eszkozok (crypto controlled item; CCI)
mibenlétének megértése, kezelési kérdésének megolddasa, ami szintén a felhasznaloi
tevékenységet fogia megkonnyiteni.

Az els6 és a masodik védelmi szint feladatai kozott egymdstol eltéré jellegii és
bonyolultsagu folyamatok talalhatok, eltérd technikai €s szervezeti sziikségletekkel. A hirado
¢s informatikai szolgaltatasok fejlddése soran a folyamatok folyamatosan dtalakulnak és
fejlodnek — benne a rejtjelz6 szolgdltatasok is —, igy a kézponti rejtjelzo szabalyzat feladata
inkabb a folyamatokra vonatkozo dltalanos biztonsagi kévetelmények meghatarozasa, mint az
alacsonyabb szinten is szabdlyozhato specializalt szakfolyamatok meghatarozasa.
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