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ELEKTRONIKAI FELDERITO ESZKOZOK:
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Absztrakt

2001. szeptember 11-e ota radikalisan megndtt az igény a hirszerzési-felderitési
adatokra a l6vész szazadparancsnoktol egészen a vezérkar fonoki szintig. A
folyamatosan valtozo kornyezet és az aszimmetrikus kihivasok, az uj fenyegetések
atgondolasra késztetik az osszhaderonemi doktrinak készitoit. Jelen irds azokat az
uj elektronikai felderito eszkézoket vizsgalja, amelyek a katona egyéni
felszerelésének részeként hozzdjarulnak az egységes felderito rendszer adataihoz.

Since September 11th 2001 the demand for intelligence data has radically
increased from reconnaissance company commanders till the Chief of Staff level. In
a constantly changing environment, the asymmetric challenges and the new threats
influence the authors of joint doctrines. This paper shall examine the new
electronic surveillance equipment that could be part of an individual soldier and
can contribute to joint Intel system’s data.

Kulcsszavak: elektronikai felderités, SIGINT, adat, szenzor ~ electronic
intelligence, SIGINT, data, sensor
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,Amikor egy repiilogép ellenséges teriilet felett repiil, a pilota valds idejii
informdciokat kap a fenyegetettséget jelento radarokrol. Miért lenne kiilonbség a harcmezon
tevékenykedo katondink esetében? Ugyanugy el kell latnunk Oket pontos és valos idejii
informaciokkal, késedelem nélkiil.”

LTG Keith B. Alexander, US Army G-2!

BEVEZETES

A hadseregek atalakitasa a kisebb ¢és telepithetobb (expeditionary) szervezetek felé
mutat. A Magyar Honvédség 1étszama az elmult hisz évben 125 ezerrdl 25 ezerre csokkent,
¢és ezzel egyidoben megvaltozott a biztonsagi kornyezet is. A NATO, EU, ENSZ missziokban
torténd  szerepvallalasaink sordn egyidoben kozel ezer katonank 4llomésozik a
valsagtérségekben. Kevesebb ¢€s kisebb Iétszamu alakulat 4ll rendelkezésre, nagyobb
feladatokkal. Ezért at kellett gondolnunk ujra hogyan tevékenykedjiink hatékonyabban
er6forrasaink célszeriibb felhasznalasaval.

Ahogy ezt a vélekedést egy magyar forras is megerdsiti: ,,Az informéciéfeldolgozas és
-szétosztas koré kell szervezniink az alegységeket €s az egységeket. A harcmez6 digitalizalasa
¢s mas az informatikai technologiaban elért fejlesztések kisebb torzseket €s nagyobb
mobilitasu harcallaspontokat eredményeznek. A torzsek altaldban kisebbek lesznek, az 1j
informatikai technologia lehetdvé teszi szamukra, hogy tobb funkcidt is betdltsenek. Az
alacsonyabb szinteken levd szervezetek képesek lesznek Osszhaderénemi és egyesitett
feladatok ellatdsara.”

Amig a haderd létszdmanak csokkentésére szdmos példat lathattunk, az informacios
folény elérésében nem érzékelhetd forradalmi valtozas. Az informacios rendszerek korlatozott
rendelkezésre allasa és a megnovekvd informacidigény visszakdszon szamos parancsnoki
jelentésben. A kontingenseinkben kevés felderitd katondnk all rendelkezésre az informaciok
gyljtésére, azok elemzésére. Parancsnokaink, akik ismerni akarjak a tevékenységiikre kijelolt
kornyezetet gyakran frusztraltak az iddszerliség, pontossag €és a részletek mélységének
hianyatol. A végrehajto szinten iil6 vezetdink folyamatosan igénylik a dontéseikhez sziikséges
informaciokat és a fejlett technoldgiai megoldasokat, amelyek segitségével megovhato a rajuk
bizott személyi dllomany és technikai eszkozpark.

PARADIGMA VALTAS A FELDERITESBEN

Az informacios korban vajon melyek azok a tényezok, amelyek a megvaltozott
biztonsagi kdrnyezetben hatassal lehetnek az informaciods folény elérésének folyamataban? Az
alabbiakban lassunk néhanyat.

Merre talalhato az igazsag? A felsobb szintii parancsnoknak mindig igaza van? A
szabalyzataink szerint: igen. Bar, az informacidk igazi birtokosai sokszor az alacsonyabb
vezetési szinten iilnek és gyakran jobban és ¢letszeribben latjdk az adott szitudciot,
ugyanakkor a felderitd ¢€s hirszerzd kapacitasok nagyobb része tovabbra is a magasabb
parancsnok kezében van. A perspektiva hidnya is akadalyozé tényezd, hiszen a szakasz és
szdzadparancsnokok az aktualis és siirgetdé problémdkra fokuszalnak ¢€s nincs idejiik
elédremutatd modellek és értékelések elkészitésére. Tehat egyik szint sem nélkiilozhetd és
felsdbbrendii az adat- és informécidszerzo tevékenység soran.

! Keith B Alexander vezérezredes 2005-t61 az NSA/CSS (National Security Agency/Central Security Service)
? Dr. Szternak Gyorgy nya. ezredes, Toth Sandor nya. ezredes: Gondolatok az 3sszhader6nemi tobbnemzeti
katonai miiveletekrél; Honvédségi szemle 2010. november (64. évfolyam 6. sz 4. oldal) HU ISSN 2060-1506
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Tul kevés vagy sok a rendelkezésre dllo informacio: A kevés informacid helytelen
dontésekhez vezethet, de ugyanez a probléma, ha tual sok. ,Felgyorsult vildgunkban a
sziikséges, relevans a dontések alapjaul szolgalo, valdban relevans informécid megszerzésére
rendelkezésre allo 1d6 behatarolt, amig maga az informaciotomeg, amelybdl mindezeket ki
kell valasztani, folyamatosan novekszik.”

,2001/09/11 egyik tanulsaga az volt, hogy a hirszerzé kdzosség tobb tagja rendelkezett
a varhato terrorcselekményekkel kapcsolatban alapadatokkal, részinformécidkkal és 1évén az
egymas kozti rivalizalasbol fakadd ,,En varam az én hazam” elv miatt ezek nem élltak Gssze
teljes képpé, igy nem lehetett a cselekmény bekovetkezését megakadalyozni. Ebben az
esetben alapvetden a polgari titkosszolgéalatok és a polgari hirszerzd szervek feleldssége
meriilt fel, de ennek analdgiajan kijelenthetd, hogy oOriasi sziikség van minden szinten — a
hadiigy teriiletén is- nemcsak a az informacidszerzés képességére, de annak felhasznaldsa
soran az egyik elengedhetetlen 1épésre, az informacidfeldolgozasra, illetve az ezt biztositd
képességekre™.

A felderito-hirszerzo tevékenység igazi csapatmunkat igényel: Akéarhol van sziikség a
felderité-informacioszerzd tevékenységre, mindig szembesiiliink azzal, hogy a rendelkezésre
allo szakallomany nem elegendd. A tomeghadseregek csokkentése nem kertilte el az ezen a
szakteriileten tevékenykeddk szamanak csokkentését sem. Ebbdl fakaddan sziikség van az
egyéb feladatokat végrehajtok segitségére is, legyenek ezek FLT’, FMT®, CIMIC’, QRF® és
egészseégligyi alegységek vagy 0sszekotd csoportok informacioi.

Direkt (hard) és indirekt (soft) informdcioszerzés kiilonbségei’: A direkt felderitési
adatok altalaban MASINT', IMINT'' és SIGINT'® tavfeliigyelt (tavvezérelt) technikai
szenzorokbol szarmaznak és altalaban kis emberi erds feldolgozast és elemzést igényelnek.
Ezekkel a rendszerekkel altaldban az alacsonyabb szintli vezetési szinteket (harcéaszati
célmegjelolés, onvédelem) tamogatjak (szenzortdl a 16vészig). A szoft informacidszerzéshez
tartozik valamennyi HUMINT'" és a nem szenzoros, hanem nagyobb emberi eréforrassal
kiszolgalt adatszerz6 rendszerekkel végzett SIGINT tevékenység. Jellemzdje, hogy erdforras
¢s 1ddigényes, hiszen a személyes taladlkozok altal megszerzett, vagy lehallgatott
beszélgetések, irott dokumentaciok stb. értékelése ezt koveteli meg. Ez a tevékenység igényli
leginkabb a fuzids adatfeldolgozas megkozelitését. Az IMINT, HUMINT, SIGINT, OSINT'
stb. informaciok korrelacidjabol pontosabb képet alkothatunk a hadmiveletek, illetve a
tevékenységi korzetekrdl. Természetesen nem csak a hagyomanyos felderitési nemekbdl
szerezhetd informacio, hiszen az egyéb feladatokat végrehajté alegységek mint a légierd,
logisztikai csoportok, CIMIC szakdllomany, jarérok stb. is igen értékes adatokat
szolgéaltathatnak.

Megvaltozott  kornyezet, fokozodo biztonsagi kockazatok miatt megvaltozott
informdcioszerzé tevékenységi megkozelités: A korabbi elképzelés, miszerint a felderitd-
hirszerzé allomanynak a lehetd legkozelebb kell lennie az informacids forrasokhoz nem

3 Kovacs Laszlo: Az elektronikai felderités korszeri eszkozei, eljarasai és azok alkalmazhatdsaga a Magyar
Honvédségben. Doktori (PhD) értekezés, ZMNE 2003 11. p

*1.0 22. oldal

S FLT: Field Liason Team (6sszekotd csoport).

8 FMT: Forward Media Team. (eléretolt sajtocsoport)

7 CIMIC: Civilian Military Cooperation (civil-katonai egyiittmiikdés).

¥ QRF: Quick Reaction Force (gyorsreagalasu alegység).

? USA fegyveres eréiben hasznalt terminologia alapjan

'“ MASINT: Measurement and Signature Intelligence (miiszeres felderités)
"' IMINT: Imaginery Intelligence (képi felderités)

'2 SIGINT: Signals Intelligence: (radioelektronikai felderités)

'* HUMINT: Human Intelligence (human erdforrassal végzett felderités)

'* OSINT: Open Source Intelligence (nyilt adatforrasi felderités)
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valtozott, azonban az aszimmetrikus kornyezetben végzett tevékenységek tapasztalatai alapjan
némi valtozas figyelhetd meg. Példaul a SIGINT csoportok a fokozo6do kihivasok miatt a
kevésbé pancélozott jarmiivekbdl a nagyobb védettséget jelentd erdsen pancélozott
eszkozokbe ,,koltoznek” at, mint példaul az MRAP-ek'’. Afganisztanban a kezdeti altalanos
HMMWV'® hasznalatatol eljutottunk az MRAP-kig igy mint a Cougar, Maxx Pro, a cikk
megirdsakor pedig mar az Oshkosh tipus hasznalata az elterjedtebb.

Feleértékelodott a kiilonbozo parancsnoksagok informdciogytijtési koordinalo szerepe
a gyakorlatban elfordulo duplikalasok elkeriilése érdekében: Fontos kérdéskor, enélkiil a
felderité-hirszerzo teriileten feladatot végrehajtok gyakran azonos forrasokat ,talalnak” meg
¢és az ebbdl szarmazo6 informdaciokat sokszor tobbforrasukeént (megbizhato) értékelik nem is
beszélve arrdl, hogy a forditdsokbol adodd torzuldsok jelentds kiilonbozdségeket
eredményeznek. Kétség nélkiil kijelenthetd, hogy olyan feladatokban, mint amikkel
Afganisztanban talalkozunk kulcsfontossagli a hely ismerete. A foldrajzi adottsagok mellett
1étsziikségletli a torténelmi-, vallasi-, torzsi viszonyok, a kulturalis hatterek ismerete. Enélkiil
esélylink sincs az 0sszefiiggések teljes mélységli megértésére.

1. kép: hadmiiveleti kozpontba érkeznek a felderitési adatok '’

A masik fontos tapasztalat, hogy az alacsony intenzitasti aszimmetrikus miveletek
informacioszerzd tevékenysége soran, felértékelddnek a renddrségi-igazsagiigyi modszerek a
hagyomanyos katonai modszerek mellett. A fellelt vagy megszerzett dokumentumok,
magneses adathordozok (memoria- és SIM' kartyak, szamitogépes adathordozok stb)
értekelése, elemzése bliniildozdi tapasztalatokkal rendelkezd munkatarsak jelenlétét igényli.
Az USA fegyveres eréi ezt felismerve 2005-t81 elészor szervezetszertien a DIA'"
allomanyaban rendszeresitették a DOCEX?’, késébb a DOMEX?! alegységeket.*”

'> MRAP : Mine Resistant Ambush Protected (nagy pancélvédelemmel rendelkezé csapatszallitd eszkoz)

' HMMW V- High Mobility Multipurpose Wheeled Vehicle- nagy mozgékonysagu tobbeéla kerekes jarmi
'" A kép az archive.org/details/every soldier is a_sensor linken talalhato videobol szarmazik (tovébbiakban
ES2 vided)

'8 SIM: Subscriber Identify Module (altalaban mobiltelefonokban, Netbookokban vagy tablagépekben 1évé
csipkartya, amely az el6fizetohdz kothetd adatok azonositasara szolgal)

' DIA: Defence Intelligence Agency.

2 DOCEX: Document Exploitation.

* DOMEX: Documentum and Media Exploitation. Az informéacios korban nem csak a megszerzett, fellelt
dokumentumok, hanem a magneses adathordozok kiolvasasaval is foglalkozni kell.

103



Afganisztani tapasztalataink felhaszndldsaval kijelenthetd, hogy fokozni kell az un.
horizontalis informécid megosztast és fuzios adatfeldolgozast a hagyoméanyos hierarchizalt
(vertikalis) vezetési rendszereink iizemeltetése mellett.

A teljesség igénye nélkiil néhany tapasztalatot soroltam fel, amelyek alapvetden arra a
végkovetkeztetés levondsara alkalmasak, miszerint sem az emberi, sem a technikai
megoldasaink nem elegenddek a felderitd-hirszerz6 feladataink maradéktalan végrehajtasara.
Hogyan lehetne mégis tobb, relevans adathoz, teljes spektrumu informacidhoz jutnunk
anélkiil, hogy a végrehajto alegységek szamat novelnénk? E kérdés megvalaszolasakor ismét
a fegyveres erdk alapjat képezo egyes katondhoz kell visszatérniink.

Egyszerli valaszként, ha nincs elegendd felderitd katonank és technikai eszkdziink,
tanitsuk meg az egyéb fegyvernemekben, szakcsapatokban szolgélatot teljesitoket az
informaciogyljtés modszereire. Segitségiikkel olyan helyekre juthatunk el, ahova korabban
nem, €s a végzett munkajuk soran keletkezd, latszolag nem relevans adatok-informaciok a
fuzids adatfeldolgozas eredményeképpen nagyobb, mély értelmet nyerhetnek.

,»Minden egyes katona hirszerzd tiszt! Ha paradigmavaltasrol beszéliink, kétségtelen
ezt kell annak tekinteniink. Mindenkire, akivel a feladat sordn kapcsolatba keriiliink
potencialis informacioforrasként kell tekinteniink.”

Az USA hadsereg (US Army) vezetése felismerve ezt a lehetdséget 2003-t6l
meghirdette a ,,Minden katona szenzor” (Every soldier is a sensor-ES2) programjat. Ennek
leglelkesebb hive €és a program f6 tdmogatdja Keith Alexander altabornagy DCS G2 Army
volt.

Az individualis katona a legmegfelelobb, legfejlettebb informaciogylijté rendszere a
ma hadseregének. Kihasznalva legteljesebben ezt a képességet kijelenthetjiik, hogy minden
katona szenzornak tekinthetd.

A hagyoményos katonai értelemben vett mogottes teriiletek nem 1éteznek tobbé.
Minden katonanak fel kell késziilni a 10vész feladatokra éppen gy, mint alkalmasnak lenni az
adat ¢s informacidgyijtésre. Afganisztanban és a Balkdnon vagy a Sinai-félszigeten
katondink egy gyorsan valtozd, dinamikus harcaszati-hadmiiveleti kornyezetben
tevékenykednek. Minden nap a varosokban és vidéken, a helyi lakossaggal taldlkozva,
beszélgetve tobb informaciot képesek gylijteni, mint a fejlett technikai adatszerz6
rendszereink. Ellentétben a technokrata megoldasoktol katondink interaktiv. mddon
tevékenykednek. fgy az altaluk szerzett adatok és informaciok alapveten hozzajarulnak a
kozos hadmiiveleti kép (helyzetmegitélés) kialakitdsahoz. Ez a ,,Minden katona szenzor”
koncepcio lényege.

A hideghdboras években ¢érvényes doktrindk szimmetrikus fenyegetésekkel,
hagyomanyos gépesitett tomeghadseregekkel €s nagy felderitérendszerek alkalmazéasaval
szamoltak. A jelenlegi, aszimmetrikus fenyegetettségek kozepette a modern technologiai
képességek fejlesztésére helyezddik a hangsuly, amely a békeallapottél a magas intenzitdsu
fegyveres kiizdelemig informécids folényhez juttat benniinket.

Bar ez csak egy lépés az informacié dominancidhoz val6 jutds folyamatdban, a
modern, kihivasokra valaszt keresé fegyveres erdk fontos feladata lesz felkésziteni, integralni
¢s a képességeit a maximumra fejleszteni, a legjobb 4ltalanos harcaszati szenzor és
jelentérendszernek: a Katonanak.

Az Egyesiilt Allamok Kiképzé és Doktrinalis parancsnoksaga™ az alabbiakban
hatdrozza meg az ES2-t:

22 K orabban is felhasznaltak a fellelt, megszerzett dokumentumokat, de szervezetszerii er6ként 2005-t61
alkalmazzak a DOCEX, késébb a DOMEX részlegeket.

“Michael S. Patton 6rnagy hadmiiveleti tiszt (US Army) 4-27 tabori tiizérségWashington Post 2003. november 5
*us Army Training and Doctrine Command-TRADOC
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* A katonak felkészitése az aktiv adat- €s informaciogytijtésre a parancsnok kritikus
informacidigényeinek” kielégitése céljabol. Legyenek képesek (a katondk)
jelenteni a tapasztalataikat, megfigyeléseiket, megitélésiiket rovid, pontos ¢€s
érthetd formaban;

* Vezetok, akik megértik hogyan optimizalhaté az adatgylijtés, feldolgozas ¢€s
tovabbitas folyamata szervezeteikben, amely hozzajarul az iddszerti felderitd
informaciok megszerzéséhez.*

A fegyveres erdknek fejlesztenilik kell, elsdsorban technikailag, az egyébként nagy
humén eréforrast is igénylé felderité rendszereiket, amelyek egy része még mindig a
hideghdboriis koncepcion alapszik. E szerint nagy technikai adatszerz6 haldzatok
iizemeltetését csak az erre kiképzett és hozzaférési lehetdséggel rendelkezé szakallomany
veégzi.

Manapsag azonban a felderités mindenki feladata és felelossége. A parancsnokoknak
meg kell érteniiik, hogy a felderités egy, a hadmiiveletbe integralt tevékenység €s torekednitlik
kell az informaciok megszerzésre mintsem varakozni a felsébb vezetési szintek
atyaskodédsara. Az ES2 program felkésziti a katonakat és vezetdiket, hogy a felderitd
tevékenység mindenki feleldssége. A koncepcid Iényege a harcészati adatgyiijtés
miuvészetében rejlik, amelyben a vezetOk iranyitjdk az adatszerzés folyamatat kiilonféle
jarortevekenység végrehajtasdval €s a katondk megértik szerepiiket a taktikai feladat
végrehajtas folyamataban.

Véleményem szerint valamennyi hadseregnek, igy a Magyar Honvédségnek is
magaéva kell tennie az ES2 kultardjat és gondolkodasmoédjat. Ezek a szakmai
kultaravaltozasok elérhetdek a doktrinaink, kiképzésiink, vezetdi tovabbképzések és a

A parancsnokoknak meg kell értenilik milyen potencialis képesség rejlik a
katonakban, mint szenzor és a felderité-adatgy(ijté terv részévé kell valniuk. (ISTAR? terv)

A katondknak teljes tudatossaggal és felkésziiltséggel kell megfelelni ezeknek a
kovetelményeknek. Mindazonaltal biztositani kell résziikre azokat a halozati elemeket,
technologiat, amelyekkel az informaciodk eljuttathatok a dontéshozokhoz.

AZ ES2 RENDSZER

Az ES2 az alabb Osszetevokbdl all:

a./ Emberi szegmens (parancsnokok és beosztottak):

Fel kell késziteni a vezetoket €s a beosztottakat, hogy jobban megértsék a kdrnyezeti
valtozasokat kihaszndlva a felderit6-hirszerz0 rendszerek teljes kapacitasat. A
helyzetmegitélés (situational awareness), felismerés a katonak hatodik érzékévé kell valjon.

> Commanders’ Critical Information Requirements-CCIR
26 Association of US Army 2004 (www.ausa.org/publications/IP_Sensor08 04-pdf, letoltve 2011. 03. 24.)
" ISTAR-Intelligence Surveillance Target Aquisition and Reconnaissance.
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2. kép: Az ES2 emberi szegmense: a Katona®.

b./ Halozati szegmens: amely beintegralja az adatgytijté katonat a felderité-hirszerzo
rendszerbe.

Az egyes katonat el kell latni olyan digitalis eszkozzel, amellyel valés idében
tovabbithatok ¢és fogadhatok a megszerzett informaciok ahelyett, hogy 6rdk mulva ezt szdbeli
jelentések formajaban tehessék meg. A haldzat biztositja a katonaink jobb helyzetmegitélését
azaltal, hogy vertikalis és horizontalis modon is betaplalhatok, elérheték az adatok és
informaciok a hasznalataval. Emellett, felgyorsithatjak a vezetok és katondk reakcidit egy-egy
helyzetre, biztositjak az eldrelatas lehetdseégét is.

3. kép: A gépjarmii fedélzeti szamitogépei megjelenithetdek az ES2 adatai®.

2 A kép az ES2 videdbol szerkesztve
? A kép az ES2 videobol szerkesztve .
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Az 1j informacidgyijté-elosztorendszerhez vald hozzéaférést biztositd hordozhato
eszkozokkel valo ellatas érdekében.

Ezek a korszer(i, hordozhat6 alkalmazott szamitogépek (PDA) lehetdvé teszik a gyors
és egyszerti jelentések elkészitését, azon a helyszinen ahol az informécié keletkezik.*

4. kép:
Az észlelések bejegyzéshez hasznalatos érintéképernyds hordozhatd szamitogép®'

A katonak felkészitése

Az Egyesiilt Allamok hadserege G-2 éltal szponzoraltan 2005-t61 elséként a TRADOC
szervezésében Fort Jacksonban biztositott képzési lehetdséget az ES2 programban
résztvevoknek. 2006 januarjaban 130 kiképzd tiszthelyettes vett részt a "képezd ki a kiképzot"
tipusti tanfolyamon. A képzés voros (red) és fehér (white) részre oszlik™. Az elsd, vords
fazisban az alapokat sajatitjak el. A f0 téma a valtozasok megfigyelése. A kiképzés soran
menetgyakorlatok menetvonalan elhelyezett  kiilonféle targyakat, pl IED>-ket kell
felismernitik. Memoriafejleszté tréningeken vesznek részt és szadmitogépes szimulacids
eljarasok alatt fejlesztik a megfigyeld, reagald képességiiket. A tanfolyam anyagat
folyamatosan frissitik az iraki és afganisztani hadszintéren megszerzett tapasztalatok alapjan.

A képzés masodik, un. white fazisaban, a kifejezetten az ES2-re kifejlesztett ,,Minden
katona szenzor” szamitogépre irt szimulacids (Every Soldier as a Sensor Simulation-ES3)
program segitségével sajatitjdk el az ismereteket. Ez nagyon hasonlatos a fiatal katonaink
korében népszerli szadmitogépes, PS2-re vagy X-boxra irt haboras jatékokra. Késobb
hordozhat6 szamitogépeken (PDA) tanuljak meg a rendszer hasznalatat.**

30 Association of US Army 2004 (www.ausa.org/publications/[P_Sensor08 04-pdf), letdltve 2011.03.24.
31 A kép az ES2 videdbol szerkesztve

32 USA terminoldgia alapjan.

3 IED: Improvised Explosive Device, hazilag barkacsolt robbané eszkoz.

** Rasmussen, Chris. ,,Every Soldier is a Sensor.” IMA News (The Fort Jackson Leader-February 2006)
http://www.ima.army.mil/sites/newsletter/soldiersensor.asp
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5. kép: ES2 terminal gépjarmiiben™

A kedvezd tapasztalatok alapjan a 192. lovészdandar 2-54. zaszloalja (Georgia)
felismerve az ES2-ben 1év6 lehetOségeket, azt beintegralta az alapkiképzés rendszerébe. A
zaszloalj 6t részre bontotta a tematikat:

Helyzetmegitélés (situational awareness);

Felderités (actionable intelligence);

Fenyegetettség ¢s kulturalis tudatossag (threat/cultural awareness);

HUMINT informacioszerzés jarOrtevékenység altal (HUMINT combat
patrolling);

Improvizalt robbandeszkozok felismerése és elleniik valo tevékenység (IED
detect and defeat training).

Valamennyi rész 6nallo, de alapvetéen a COIN’® miiveletek soran végrehajtott
informacioszerzo-jelentd tevékenységre koncentralnak.

Természetesen a kiképzés része megtanitani a katondkkal a SALUTE?’, SCRIM™® és
A-H* tipust révid jelentéstételt a megfigyelt informaciok alapjan.

A SALUTE jelentési forma megfigyelt események, tevékenységek rogzitésére
alkalmas;

A SCRIM elsésorban a gépjarmiivek megfigyelésébdl szarmazd adatok
jelentésére haszndlatos. Kiilonosen Irakban és Afganisztanban fontos hiszen itt
a legnagyobb a gépjarmiivek robbanodeszkozként (VBIED-Vehicle Borne
Improvised Explosive Device) valo hasznalatanak veszélye;*’

3% A kép az ES2 videobol szerkesztve

3 COIN-Counter Insurgency-felkel8k elleni miiveletek

'SALUTE-  S-Size(méret), A-Action(esemény), L-Location(helyszin), U-Unit(egység), T-Time(idé), E-
Equipment (felszerelés).

* SCRIM- S-Size(méret), C-Color(szin), R-Registration(rendszam), I-Identifying marks (megkiilonboztetd
jegyek), M-Make/Model (tipus).

% A-H jelentés: A-Age (kor), B-Build (testalkat), C-Clothing (ruhazat), D-Distinguished marks
(megkiilonboztetd jegyek), E-Elevation (magassag), F-Face (arcforma), G-Gait (jarasmod/testtartas), H-Hair

(haj).

“0 pike Tom(CPT) ,, Training and Employing Every Soldier a Sensor” Military Intelligence Professional Bulletin
(April-June 2007), http://www.universityofmilitaryintelligence.us/mipb/article.asp?articleID=576&issuel D=45.
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* Az A-H jelentési forma személyek adatai rogzitésére alkalmas jelentési
forma.*’

Halozati szegmens

Ez egy pont-multipont miiholdas adatkapcsolattal ellatott rendszer, haldzati
feldolgozast segitd adatbazissal, amely 5 percenként frissiil. Nem egy 0j rendszert épitettek ki,
hanem az ES2, mint egy funkcio6 épiilt be az EPLRS*-be.

Az EPLRS miikodési alapja az, hogy az informaciot tovabbitok, felhasznalok ismerik
sajat tartozkodasi helyiiket (pl:GPS koordinata), ezt adat formajaban megkiildik az eldljaro
parancsnoksag felé¢, vagy a rendszer folyamatosan lekéri azokat. A harctéri azonositas
precizebbé valasaval csokkenthetd a barati tlizbol adodo veszteség, amely kiillondsen az 1991-
ben megvivott Sivatagi Vihar alatt okozott érzékeny veszteséget a koalicids erdknek.

A megkiildott adatokat digitalis formaban tarolva Osszevetik az adatbazisokkal, igy
ismeretlen harcos, vagy jarmii megjelenésekor elvégezhetd az azonositas, amely az EPLRS
funkciojabol adodo kozvetett lehetdseég.

Az azonosito rendszerekkel szemben tamasztott kovetelmények a kdvetkezok:

* Pontos helymeghatarozas (varosi, utcai harcokban legalabb 5 méteren beliil);

* Valés idejii (real time) adatbazis a sajat erok pozicidjarol;

* Nagy megbizhatosagu, magas foku titkositassal, erds zavarvédettséggel és
alacsony felderithetdséggel rendelkezd digitalis radio-, vagy mitholdas hélo;

* Rendkiviil nagy sebességii adatkezel€s;

* Személyekre, jarmiivekre meghatarozott azonosité kodrendszer;

* A berendezések magas foku ellendlld képessége a mechanikai, valamint a
sz¢lsoséges 1dojarasi koriilményekkel kapcsolatban.

*I' Az A-H és a SCRIM jelentési format a Brit hadsereg fejlesztette ki Eszak frorszag-i tapasztalatai alapjan.

“2 EPLRS: Enhanced Position Location Reporting System: Modernizalt Helyzetmeghatarozo és Jelentd
Rendszer, Az USA fegyveres erdi szamara kifejlesztett eszkdzrendszer, amely rendszertechnikailag lehetévé
teszi, hogy valamennyi katona egységes, digitalis képet kaphasson a harcmez6rél. A résztvevok foldrajzi
koordinatai, az egyéb adatok mellett, automatikusan frissitésre keriilnek, igy kozvetett harctéri azonositod
rendszerként is mikodik. E funkcid segitségével csokkenthetd az elsé iraki haboruban fajdalmas veszteségeket
okozo6 barati tiiz kivaltasanak veszélye.

A kép az ES2 videobol szerkesztve
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A fent emlitett szigora helymeghatiroz6 ¢és jelentd képesség kovetelményei
kielégitésére hoztak létre az EPLRS-t.

A Modernizalt Helyzet-meghatérozé és Jelenté Rendszer egy integralt C41* rendszer,
mely biztositja:

A kozel redl idejii adatkapcsolatot;

Helyzet-, navigicid-, azonositdo €s jelentd adatokat a harctéren (15 m-es
pontossagon beliili);

Automatikus Ujrakonfigurald képességet a kommunikacios problémak
felmertiilésekor, vagy az elektronikai ellentevékenység  hatasainak
kikiiszobolése érdekében;

Az adatok gyors horizontalis és vertikalis elosztasat.

A rendszer kommunikacios felépitése:

Rendszervezérld (System Control-SYSCON);

Ko6z6s Felhasznalasti Teriileti Alrendszer (Area Common User System-
ACUS);

Harcaszati Radiohalé (Combat Net Radio-CNR);

Hadseregszintli Adatszétosztd Alrendszer (Army Data Distribution System-
ADDS);

Harcaszati Informaciokozlé Alrendszer(Broadcast)45

Az ES2 hordozhatd eszkozét a Northrop Grumman fejlesztette ki (késdbb mar a
General Dynamics is gyartotta), amely pontosan illeszkedik a Force XXI Battle Command
Brigade and Below-Blue Force Tracking (FBCB2-BFT) koncepcidhoz. A hordozhato eszkoz
katonai alkalmazas, GPS*-el ellatott és L-savos mitholdas adé-vevdt tartalmaz Windows-os
kérnyezetben.*’

148

7. kép: ES2 termina

* C4I: Command Control Communication Computer and Intelligence System

4 Balogh Péter: A harctéri azonositd rendszerekrél, Felderité szemle V. évfolyam 1. szam, BP. 2006. marcius,
92. oldal, ISSN 1588-242X.

¢ GPS: Global Positioning System, Globélis mitholdas helymeghatérozo rendszer.

*" Donovan, Fred. ,,Army to Deploy Hand-Held Devices to Make Every Soldier Into A Sensor”, Aviation week

(april 29, 2004),

http://www.aviationweek.com/aw/generic/story _generic.jsp?channel=netdefense@id=news/arm04294.xml
* A kép az ES2 videobol szerkesztve
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Az Egyesiilt Allamok Irakban létrehozott egy hasonlé ES2 rendszert SADIQ* néven.
A felderit6-hirszerz6 rendszer legalapvetobb elemeként kivantak haszndlni. A rendszer a
harcaszati terminaloktdl egészen a stratégiai jelentOrendszerekig kiépitésre kertilt. Tobb ezer
SADIQ termindl keriilt beszerzésre és az iraki fegyveres erdk tagjai kozotti szétosztasra.
Legelsoként az IP (Iraqi Police) kapta meg. Valamennyi feladatot végrehajtd renddr kapott
beldle. Feladatuk szerint valamennyi észlelést, feljegyzést jelentést ezeken az eszk6zokon
keresztiil kellett tovabbitaniuk. Nem volt nagy siker €s a kudarc okai az arab tarsadalmak
eltéré szakmai kultardiban, hagyomdnyaiban kereshetok. A verbalis és jobbara papiralapu
jelentési rendszerrdl egyszeriien nem tudtak (nem voltak hajlanddak) attérni egy korszeriibb
digitalis formara.

Habar ez a kisérlet nem jart eredménnyel az USA fegyveres erdiben széleskoriien
alkalmazzak az ES2 elveit. Egyszerien mert megértették milyen jelentoséggel bir az
informacio.

»Az informaci6 szerepe tovabb novekszik ¢és fontossaga még inkéabb
megkérdojelezhetetlen, mint eddig. Az adat megszerzésének, feldolgozasanak és ezek
eredményeinek, illetve az ezeket a feladatokat elvégzd rendszereknek, pedig mindebbdl
kovetkezOen elengedhetetleniil szerepelniiik kell azon elemek kozott, amelyek a
halézatkdzponti hadviselés részét képezik™™

,»A halozatkdozponti hadviselés a szenzoroktol (adatszerzd berendezések, eszkozok,
rendszerek) kezdve, a katonai dontés-elOkészités, dontéshozatali szinten at, a végrehajtod
erokig tartd, informdcios haldzatokra €piild, az informaciot, mint kulcstényezdt kezeld, olyan
filozofia, amely valasz lehet a XXI szdzadnak a hadseregekkel szemben tdmasztott
kihivasaira.”'

»A Haélézatkozponti Hadviselés olyan képességeket biztosit a parancsnokoknak és
csapatainak, amely lehetdvé teszi, hogy jelentés mértékben megndveljék harci erejiiket az
ellenséggel szemben a feladatok széles spektruméaban.”?

OSSZEGZES

A ,minden katona szenzor” koncepcid, nevezetesen, hogy az individumok altal
szerzett informaciok relevansak nem 1) keleti elképzelés, bar ennek rendszerszintli kezelése
mindenképpen az.

Elgondolkodtatd, hogy a vildg egyik technologiailag legfejlettebb miiszaki
megoldasokat alkalmaz6 hadserege, minden szofisztikalt technikai megkozelités ellenére,
potencialis lehetdséget lat az egyes katona altal megszerezhetd informacidkban. A korunkra
jellemzd aszimmetrikus hadviselésben, kiillonosen az afganisztani hadszintéren végrehajtott
COIN miveleteiben, felértékelodik ez a fajta képesség. Az Osszadatforrasu felderitd
rendszeriink kiépitése 1ényeges eleme a felderitd tdmogatas biztositasanak. Ez manapsag, a
Magyar Honvédségen beliil gyermekcipoben jar. A felderitési nemek képviseldi ad-hoc
modon €és nem szervezetszerli torzsbe integralddva hajtjak végre feladataikat. Ezek gyakran

¥ SADIQ: Situational Awareness Database for Iraq.

30 Kovacs Laszlo: Az elektronikai felderités korszerti eszkozei, eljardsai és azok alkalmazhatosaga a Magyar
Honvédségben. Doktori (PhD) értekezés (BP 2003) 36. oldal

31 Uo. 36. oldal

52 10. 35. oldal
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parhuzamossagot, az erd0k-eszk6zO0k rossz kihasznaltsagat, végsd soron a hatékonysag
csokkenését vonjak maguk utan.

A felderit6-adatgytijtd rendszerek jelentds valtozason mentek keresztiil, koszonhetéen
az informéacids forradalom vivmanyainak. A fejlett high-tech megoldasok magukkal vontak a
katonai vezetés, a torzsmunka valtozasat is. Kiépiiltek azok a szamitogéppel tamogatott
miszaki megoldasok, amelyek a fuzidés adatfeldolgozas fel¢é mutatnak. A harctéri
adatszerzéstol egészen a hadaszati hirszerzé szervezetekig a tevékenység célja az informacio
megszerzése, melynek elsd 1ényeges eleme a humanszenzor, a Katona.
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