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BIZTONSAGI KONTROLL MEGVALOSITASA
BIZTONSAGTECHNIKAI MEGOLDASSAL

Absztrakt

Vallalati értékeink védelmének megvalositasa folyamatos allit elénk megoldando

feladatokat. Ezen feladatok megvaldsitasa soran nem mindig tudunk hasznalni
mar elore kidolgozott megoldasokat. Tobbszor talaljuk magunkat szemben olyan
helyzettel, koriilményekkel, hogy csak egy egyedi megoldassal tudunk boldogulni,
azt kell kidolgoznunk. Masrészrol ilyen esetekben még a pénziigyi lehetoségek is
jelentosen befolyasolhatjak, illetve behatarolhatiak mozgasteriinket. Ennek a
tanulmanynak az a célja, hogy bemutasson egy miikédo biztonsagtechnikai
megoldast, ezaltal segitséget nyujtson azoknak, akik hasonlo problémakkal
szembestiltek.

We are continuously facing with challenges in our job for protecting company’s
assets. During the execution of these tasks we cannot use always beforehand
worked out solutions. More times we find ourselves such kind of situations,
circumstances where we can deal with a special solution only; we need to work
out that procedure. On the other hand in these situations we have the financial
factor which can have major impact for our procedure by creating financial
frames for our possibilities. The aim of this study is to present a working
technical security solution and help for others who faced with similar problems.

Kulcsszavak: kamerarendszer, digitalis video rogzito, kiskereskedelem, logisztikai
telephely, riasztas, belépteto-rendszer ~ Closed Circuit Television System
(CCTV), Digital Video Recorder (DVR), retail, logistics base, alarm, Controlled
Access System (CAS)
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BEVEZETES

A vallalat Magyarorszdgon iizemanyag, ¢és vegyes cikk nagy- ¢€s kiskereskedelemmel
foglalkozik. Jelentds még a tomegaru termeld, illetve elosztd tevékenysége is.
Magyarorszagon tobb szaz kiskereskedelmi pont, és 15 logisztikai eloszto kozpontja van. Az
elosztd kozpontok informatikai kapcsolatban vannak a vallalat szamitokdzpontjaval, a
kiskereskedelmi pontok szintén.

A vallalat nagykereskedelmi vevOi részére kartyarendszert lizemeltet. Adott kartyaval
jellemzden adott rendszamhoz lehet lizemanyagot illetve bizonyos vegyes cikket vasarolni. A
kiskereskedelmi vasarlok korében népszerti a vallalat pontgy(ijté kartyaja, amin egy adott
regisztralt vasarlo a koltései utan hiiségpontokat gytijt.

A hiiségpontok levéasarolhatok a vallalat kiskereskedelmi pontjain. A kiskereskedelmi
pontok kozott vannak i1dOszakos nyitva tartd, illetve éjjel-nappal ilizemel6ek. A
kiskereskedelmi pontokba szabad a bejaras, mig a logisztikai kdozpontok zart objektumok.
Ebbdl kovetkezik, hogy mas tipust fenyegetettségekkel allunk szemben a kiskereskedelmi
pontokon, illetve a logisztikai kzpontokban.

FENYEGETETTSEGEK-CSALASOK-FELADATOK

Az alabbi felsorolas tartalmazza a vallalat objektumaiban fennalld fenyegetettségeket:
1. A kiskereskedelmi pontokon jellegzetes mdodszer a fizetés nélkiili elhajtas. Ez ugy

valésul meg, hogy lizemanyagtoltés utan nem mennek be fizetni, hanem nagy
sebességgel elhajtanak a helyszinrdl.

2. A kiskereskedelmi pontokon vegyes cikkek lopasa.

3. A mennyiségi lizemanyagkartya nem megfeleld hasznalata soran jellemzden vagy
kannaba, vagy nem a jogosult jarmiibe valo tankolés.

4. Elofordulhat, hogy kiskereskedelmi vevd nem kér szdmlat, ekkor mas nevére
allithatnak ki szamlat.

5. Az el6z6hoz hasonldan, a vevo tankoldsat masik hiiségkartyara irjak fel.

6. El6fordulhat, hogy a pénzt a pénztiros nem vételezi be, vagy rosszul ad vissza a
vevonek.

7. A logisztikai széllitmanyok lefejtésénél nem csak a tarolotérbe fejtenek, hanem
kannaba is (sajat részre).

8. Rablas, illetve a nem folyamatos tizemi kiskereskedelmi pontokon betorés.

9. Illegalis behatolas logisztikai telepekre.

A felsorolt fenyegetettségek elleni védekezésre biztonsagtechnikai megoldasok
megvalositasdnal néhany fontos szempontot kell szem el6tt tartanunk. Ezen talmenden
érdemes kihasznalni azt az eldnyt is, hogy a telephelyek informatikai 6sszekottetésben vannak
a vallalat szamitogépkozpontjaval. Ez lehetdséget biztosit arra, hogy:

1. akamerarendszereket tavolrdl is megfigyeljiik,

2. a kamerarendszerekbdl, riasztd ¢€s beléptetd-rendszerekbdl érkezd riasztasokat
kozponti rendszerben fogadjuk, kezeljiik vagy a kezelésiiket figyelemmel kisérjiik

3. asziget lizemben miikdodod beléptetd-rendszereket kzpontositsuk.

A fenti lehetdségek barmelyikének kiakndzasahoz elengedhetetlen a rendelkezésre allo
informatikai savszélesség figyelembe vétele. Esetiinkben altaldnosan elmondhato, hogy a
kiskereskedelmi pontok alacsony savszélességli, jellemzden bérelt vonallal kapcsolodnak a
kozponthoz, mig a logisztikai kozpontok optikai halozattal vannak a kdzpontba kdtve. Ennek
kozvetlen kovetkezménye az, hogy a kiskereskedelmi pontokon olyan digitalis video rogzitd
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(a tovabbiakban DVR) alkalmazhato, ami a legnagyobb tomorités mellett dolgozik. Ez a
technika jelenlegi allasa szerint a H264 tomorités [1]. Tekintettel arra, hogy egy jellegzetes IP
kamera minimalis savszélesség igénye [2] 1 Mbps, a kiskereskedelmi pontokon az analog
kamerak digitalis rogzitése lehet a megoldas. Rogzitének hibrid rogzitot célszerli hasznalni, az
esetleges analog — IP valtasra vald tekintettel.

Az l-es és 7-es pontban megfogalmazott megfigyelési feladatnal nagy sebességgel
mozgd jarmii rendszamat kell tudni leolvasni, kedvezdtlen fényviszonyok mellett is. A
megfigyel kameraval szemben igy az alabbi kiilonleges kovetelményeket kell tamasztanunk.
A nagy sebességgel mozgo jarmii megfigyelésére a szakirodalomban 25 fps az ajanlott [3]. Mi
12.5 fps sebességet irtunk eld; késobb latni fogjuk, hogy a céljainknak az is megfelelt. Ezen
feliill kivanatos, hogy a kamera progressziv letapogatasi technologiat hasznaljon. Ezt
latvanyosan demonstralhatjuk az alabbi abrasorozaton.

1. abra. Progressziv €s valtott soros letposﬁ képek.

(Forras: http://www.axis.com/products/video/camera/progressive_scan.htm
Letoltés: 2012. 06. 09. 14:19.)

Az 1. abran egy 20 km/h sebességgel haladé jarmi két kiilonbozo tipusu, de azonos
lencsét hasznald kameraval rogzitett felvételét lathatjuk. A bal oldali képek progressziv, a
jobboldaliak valtott soros letapogatasi technikat alkalmazd kameraval késziiltek. A képek
magukért beszélnek.

Az els6 megfigyelési feladatot rossz latasi viszonyok mellett, barmely napszakban,
kedvezétlen megvilagitasi koriilmények kozott is tudnunk kell teljesiteni. Ezért a kameranak
minimum 90 db dinamikatartomanyban kell dolgoznia (WDR). Ezt jellemzéen a CMOS
érzékelés kamerak tudjak teljesiteni [4]. A 2. abra felsé két képe hagyomanyos
dinamikatartomanyban dolgoz6 CCD érzékelds kameraval késziilt. Az als6é négy kép pedig
CMOS érzékelés WDR kameraval késziilt.
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2. abra. CCD és CMOS kamerak képei.

(Forras: szerzd)

Amennyiben éjszaka is miikodésképes kamerat szeretnénk fontos kritérium még a valos
nappal/éjszaka (day/night) funkcio, amely Gigy oldja meg az éjszakai érzékenységet, hogy a
nappali miikddés is megfeleld marad [5].

A 2-es és a 6-os pontokban leirt megfigyelési feladatok altal meghatarozott kozos
kovetelmény a kameraval szemben, hogy kelld6 részletgazdagsagi képet adjon akar
kedvezétlen megvilagitasi koriilmények kozott. Itt is eldnyben vannak a CMOS érzékelds
kamerak, amit a 3. és a 4. abran érzékeltetek.
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CCD CMOS

3. abra. CCD ¢s CMOS.

(Forras: http://www.flickr.com/photos/27145979@N02/3244945127/
Letoltés: 2012. 06. 09. 14:19.)

CCD CMOS

4. abra. CCD és CMOS.

(Forras: http://i.ytimg.com/vi/PqB-wDI6¢crE/0.jpg
Letoltés: 2012. 06. 12. 12:19.)

Osszefoglalva, céljainknak megfelelden a kiskereskedelmi pontokon telepitésre keriild
kamerékkal szemben az alabbi kdovetelményrendszert tAmaszthatjuk. Hangstlyozni sziikséges,
hogy a kovetelményrendszer egyértelmiien kovetkezik a megfigyelési feladatbol a fenti
gondolatmenet szerint. A technikai jellemzdket a megfigyelendd teriilet funkcioja €s az ott
torténd tevékenység alapjan alakitottuk ki.

1. Be/kihajté gépjarmiivek rendszam azonositéasa:

Kiiltéri kivitel (vandal biztos, kdbelrejtds, napellenzds, fiithetd kamerahaz), boksz
kamera, 1/3" CMOS, nagy dinamika tartomany, valés D/N funkcid, progressziv scan
12,5fps rogzitési sebesség, 48dB alatti jel/zaj arany, min. 4CIF felbontés, cserélhetd
optika (15-50) sziikség esetén kiegészitd infra megvilagitas.

2. Kassza, nyomtato, fizetd személy, pénztaros, pénzmozgas, tranzakcié megfigyelése:
Beltéri mini dom kamerahdz, fix optika (1.4-3.6), 1/4" képfeldolgozo szenzor, 48db
alatti jel/zaj arany, valos D/N funkcid, progressziv scan, 12.5fps rogzitési sebesség,
min. 4CIF felbontas.
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3. Shop termékek, vevOk mozgasa:
Beltéri mini dom kamerahaz, fix optika (1.4-3.6), 1/4" képfeldolgoz6 szenzor,
48db alatti jel/zaj arany, valos D/N funkcio, 5fps rogzitési sebesség, min. 4CIF
felbontas.

4. Be/kilépo személyek:
Beltéri mini dom kamerahaz, fix optika (1.4-3.6), 1/4" képfeldolgoz6 szenzor,
48db alatti jel/zaj arany, valés D/N funkcio, 5fps rogzitési sebesség, min. 4CIF
felbontas.

5. Lefejtés folyamata:
Kiiltéri kivitel (vandal biztos, kébelrejtds, napellenzds, fithetd kamerahaz), boksz
kamera, 1/3" CMOS, nagy dinamika tartomany, valés D/N funkci6, 5fps rogzitési
sebesség, min. 4CIF felbontas, cserélhetd optika.

6. Tankolasi, szervizelési folyamat, tankold gépjarmii, vasarlé megtigyelése:
Kiiltéri kivitel (vandal biztos, kdbelrejtds, napellenzds, fiithetd kamerahéz), Boksz
kamera, 1/3" CMOS, nagy dinamika tartomany, valés D/N funkcio, 12,5fps rogzitési
sebesség, min. 4CIF felbontas, cserélhetd optika, sziikség esetén kiegészitd infra
megvilagitas.

7. Kiilso széf, autdmoso bejarat, hatsé ajtoknal torténd mozgas:
Kiiltéri kivitel (vandal biztos, kdbelrejtds, napellenzds, futhetd kamerahaz), Boksz
kamera, 1/3" CMOS, nagy dinamika tartomany, valés D/N funkci6, 5fps rogzitési
sebesség, min. 4CIF felbontas, cserélhetd optika

A nyolcadik feladat biztonsadgtechnikai megolddsara érzékelokkel, panikjelzével
rendelkez0 riasztokozpont felszerelése a megoldas.
A nagy logisztikai telepek védelme j61 meghatarozhaté. Ezek keritéssel hatarolt
maganteriiletek, melyekre igy a belépést beléptetd-rendszerrel, az illegalis behatolast pedig
specialis keritésvédelmi rendszerrel, illetve kamerarendszerekkel tdmogatjuk. Ezek technikai
részletei nem tartoznak kozvetleniil a témahoz, igy ezek részletezésére ebben az anyagban
nem kertiil sor.

BIZTONSAGTECHNIKAI HELYZETKEP

A kiskereskedelmi pontokon a fejlesztés eldtt az analog kamerdk képét videomagndval
rogzitették. A videomagnokat tavolrol a kdzpontbol nem lehet elérni. Ennek két alapvetd
hatranya van:
1. A rogzités ténye és mindsége a helyi személyzet megbizhatosdgan mulik, hiszen a
videomagnot nekik kell kezelni.
2. A kamerdkat tetszOleges modon lehet szabotalni (lefijni, elrontani, elforditani), igy
van rogzités, de nincs értékelhetd kamerakép, és erre akkor joviink ra, mikor sziikség
lenne egy felvételre.

A riasztorendszer mikoddképes, a riasztokozpontok kivonuld szolgalatokhoz be
voltak kotve. A logisztikai telepeken szamos izolalt kamera rendszerek, és izolalt beléptetd-
rendszerek miikddtek. A rendszereket az objektumokban szolgalatot teljesitd személyzet
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kezelte, az intézkedések foganatositasa is az ¢ feladatuk volt. Az izolalt beléptetd-rendszerek
komoly hatranya, hogy a belépési jogosultsagok dsszehangolasa kézi feladat, ami hibas, vagy
egyszertien csak lassi adategyeztetés miatt szamos komplikédcidhoz vezethet. Ezek kozott van
olyan, ami csupan kellemetlenséget okoz (egy arra egyébként jogosult dolgoz6 nem tud
belépni egy atjaron), van, aminek azonban komoly biztonsagi kockéazata van (rendkiviili
koriilmények kozott eltavolitott dolgozd belépési jogosultsagainak az azonnali visszavonasa).

FEJLESZTESI IRANYOK

Az eldzoek alapjan, a biztonsagtechnikai rendszereket érintd fejlesztési iranyokat konnyen
meghatarozhatjuk.
1. A kiskereskedelmi pontokon hasznalt VHS rogzités digitalis video rogzitére (DVR)

torténd cseréje. Az elézdekben részletezett szempontok miatt hibrid H.264 tomoritést
hasznald eszkoz johet csak szamitasba. Fontos, hogy az eszkdz a rendelkezésre allo
korlatozott savszélesség mellett (30 kbps) tavolrdl éldképet tudjon szolgaltatni.

2. A logisztikai telephelyeken a kamera- €s rogzitd rendszerek egységes szinvonalra
hozasa. A rogzités itt jellemzden szoftveresen megoldott digitalis (egy adott termék).
A fejlesztés célja, hogy a szoftvert futtatdé szerverek hardverbdvitésével elérjiik azt,
hogy a rendszer tavolrdl is megbizhatd modon kezelhetd és figyelhetd legyen. Ezzel
parhuzamosan a szoftvereket egységes verziora kell hoznunk. Ez azért sziikséges, mert
igy egy adott verzioju klienssel minden szoftveres rogzit6t el tudunk érni.

3. Fontos a beléptetd-rendszerek egységesitése, adattisztitasa, majd kozpontositasa. Itt
szintén egy adott szoftvertermék kiilonboz6 példanyairdl van szo. Egységesitésen azt a
feladatot értjiik, hogy az adatbazisok tablaszerkezete valamennyi példanyndl azonos
legyen — valamennyi példanyndl ugyanis a multban torténtek kisebb-nagyobb helyi
fejlesztések. Az adattisztitds fontos eldfeltétele a kozpontositdsnak, mivel a kozponti
adatbazisba mar csak megfeleld informaciotartalommal rendelkez6 rekordokat szabad
feltolteni — ismétlédések nélkiil.

A fejlesztések részletes ismertetésének mellozése mellett indokolt megemliteni, hogy
mindezen fejlesztések megvaldsitdsa minddsszesen egy nyolc honapos projekt soran lettek
elvégezve. Tul azonban a fejlesztések eredeti célkitlizésein, nem csupéan jol miikodo, tavolrol
elérhetd rendszereket hoztunk Iétre, hanem megteremtettiik a lehetdéségét annak, hogy a
rendszerek altal szolgaltatott adat-, és képi informaciot egy biztonsagi kdzpontba vezessiik, és
folyamatos feliigyelet mellett azt értékeljiik.

BIZTONSAGI KOZPONT

Els6 Iépésben meg kell hatdroznunk a biztonsagi kézpont jovObeni funkcionalitasat. A
kiépités kezdetekor — mint az a bevezetd részben talalhato — a kiskereskedelmi pontok
riasztasait a vonuld szolgalatok, a logisztikai telepek riasztasait pedig a helyi szolgalatok
kezelik és latjak el. A koOzponttal szemben tamasztott alapelvardsunk az, hogy az orszag
valamennyi rendszerének riasztasardl azonnal értesiiljon egy koézponti diszpécserszolgalat,
valamint a riasztdsok dokumentalt kezelését ellendrizze. Ezt szem eldtt tartva a rendszerrel
szemben tamasztott alapkdvetelményeket az alabbiakban hatdrozhatjuk meg:
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1. Fizikailag korlatozott hozzaférésli, zart teriilet. Megfeleld szdm( munkadllomés az
operatorok szdmara.

2. Nagyméreti DLP megjelenitd — tobb szaz objektum térképen jelolt, vagy sematikus

abrazolasara az egyediili alternativa

Valamennyi biztonsagtechnikai rendszer csatlakoztatasa

A rendszer képes legyen tobbszintli jogosultsag-kezelésre

A rendszer képes legyen a csatlakoztatott rendszerek jelzéseit értékelni, sziirni

A rendszer képes legyen alapszintli incidenskezelésre

A rendszer tartalmazza valamennyi kiskereskedelmi pont, ¢és telep adatait

N kW

Az alapkovetelmények alapjan, figyelembe véve a rendszer implementacidjara szant
er6forrasainkat, optimalis megoldds, az egyedileg fejlesztett rendszer, ami harom jol
elkiilonithetd feladatot valdsit meg:

1. jelzésfogadas
2. megjelenités
3. incidenskezelés

A rendszer fejlesztése €s implementéalasa nyolc honapot vett igénybe. A megvalositott
rendszer tartalmazza valamennyi objektum cimét, kapcsolattartdé személyek adatait. A
rendszerhez kapcsolodik valamennyi kiskereskedelmi pont DVR-e, a riasztokdzpontok a
DVR relé¢ bemenetén keresztiil (igy parhuzamosan kapunk értesitést a vonuld szolgélattal
egyltt). Adott riasztds soran a riasztas helye megjelenik a térképen, kiilon felugré ablakban az
érintett objektum tervrajza, és az érintett kamera képe. A riasztdsra az operator kolléganak
intézkednie kell.

A rendszer néhdny honap hasznalat utdn az alabbi kézzelfoghatd eredményeket hozta:

1. Kiskereskedelmi pontokon hibas kamerak felderitése és javitasa
Kiskereskedelmi pontokon kameraszabotazsok felderitése €s elharitasa
Kiskereskedelmi pontokon a vonul6 szolgalat ellendrzése
Logisztikai telepek kamerarendszerének ellendrzése
Logisztikai telepek beléptetd-rendszer riasztasainak figyelése
A helyi szolgélatok ellendrzése
Kiilonbozd visszaélések direkt felderitése

Nk W

OSSZEFOGLALAS

Osszegezve a fentieket, megallapithatjuk, hogy a véllalat értékeinek védelme a
kidolgozott és létrehozott biztonsagtechnikai megoldasokkal megvaldsult. A korszeriitlen
VHS kamerarendszerek lecserélésre keriiltek modern digitalis video rogzitOkre, amelyek
képesek a savszélességi korlatnak megfelelden vezérelni sajat képatviteliiket, biztositva
ezaltal, a vallalat mas szervezetei szdmara rendelkezésre all6 savszélesség rendelkezésre
allasat ¢és sérthetetlenségét. A biztonsagi kozpontba bekdtésre keriilt tobb szaz
kiskereskedelmi pont €s tizenot logisztikai bazistelep. A biztonsagi kozpont képes feliigyeletet
gyakorolni az Osszes objektum folott. Az adott alacsony savszélességii (30 kbps) korlat
mellett is megvaldosult az él0képek j6 mindségl, sajat kovetelmény rendszer szerinti atvitele a
biztonsagi kdzpontba. A szigetrendszer(, izolalt helyszinek is bekotésre keriiltek a biztonsagi
kozpontba, igy a biztonsagi személyzethez minden riasztas eljut, amelyeket képesek minden
helyszin, kiskereskedelmi, illetve logisztikai bazistelep viszonylataban is kezelni, valamint a
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rendszer biztositja, hogy minden esemény, és az arra tortént intézkedés is rogzitésre kertil és
az barmikor visszakereshetd.
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