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KRITIKUS INFRASTRUKTURA VEDELEM HAZAI ES NEMZETKOZI

SZABALYOZASI RENDSZERE

Absztrakt

A modern tarsadalom a XXI. szdzadban igen nagy kihivasnak kell, hogy
megfeleljen. Napjainkban elotérbe keriilt a tudasalapu tarsadalmi mitkodés. Az
helyzetbe keriilt. A modern tarsadalmak nagymértékben fiiggenek a technikai és
virtualis infrastruktura-rendszerektol. Ezekben a rendszerekben, illetéleg a
termelésben fellépd miikodeési zavarok, egyes elemek sériilése, megsemmisiilése
jelentos kihatdssal van a gazdasag miikédésére. Az elmult évek tapasztalatai azt
mutatjak, hogy a termeld vallalatoknak, szolgaltatoknak fel kell késziilniiik a
varatlan, zavaro események kivédésére, ha mégis bekovetkezne, annak kezelésére.

Modern society in 21st century has a great challenge to meet. Today, knowledge-
based social functions are in the forefront. The industrial structure changed
considerably, information defining situation. Modern societies are highly
dependent on technology and virtual infrastructure systems. In these systems, or
malfunctions occur in the production of certain items damaged, destroyed a
significant impact on the economy. Past experience has shown that the production
companies, service providers should be prepared for the unexpected and
disruptive events ward off, if they do occur, to address it.

Kulcsszavak: kritikus infrastruktura, védelem, érték, biztonsag ~ critical
infrastructure, protection, safeguarding, value, safety
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Az allam torvényekben, kormanyrendeletekben foglalkozott ezekkel a kérdésekkel. Kiemelt
ebbdl a kritikus infrastrukturak mikodésének védelme. A  kritikus infrastruktira
(tovabbiakban: KI) elemek terrorcselekményekkel, természeti katasztréfakkal, balesetekkel,
szandékos kérokozassal szembeni védelme szempontjabdl fontos, hogy ezeknek az
infrastrukturaknak  mukodésének megzavarasa, manipuldldsa megelézhetd, illetve
minimalizalhatd és kezelhetd legyen. [1] A kritikus infrastruktirdk miikodése, a kockazati
tényezokkel szembeni védelme a lakossag, az infrastruktura-tulajdonosok, iizemeltetok, a
gazdasagi ¢€let szereploi szdmara kiemelt fontossagiak. A védelmet, a biztonsagos mitkddést
elosegitd intézkedések értéket képviselnek. A kritikus infrastrukturdk vonatkozasdban meg
kell hatarozni az infrastruktirahoz igazodo vizsgalati modszert. Ennek segitségével fel kell
tarni a kritikus infrastruktura korébe tartozd rendszereket €s elemeket. Ezeket prioritasuk, a
gyakorolt hatasuk szerint be kell sorolni, el kell késziteni az tizemeltetdi biztonsagi tervet.

Az infrastruktara fogalméra, tobb meghatdrozas is sziiletett. Az USA Kritikus
Infrastruktura Védelmi Elndki Bizottsaga a kovetkezOképpen fogalmazta meg:

"Ember alkotta rendszerek és eljarasok haldzata, amelyek szinergikusan egylittmiikodve
arra torekszenek, hogy folyamatosan alapvetd termékeket és szolgaltatasokat allitsanak eld és
terjesszenek".

A fogalombol jol latszik, hogy Osszetett, bonyolult, egymastol fiiggd rendszerekrdl van
sz0. Az infrastruktirdk védelmét, tehat nem lehet a teljes rendszer minden egyes elemének
védelmére kiterjeszteni, hanem csupan annak legfontosabb elemei biztonsagos
miitkodoképességének biztositasa. Ennek nyomdn sziiletett meg a kritikus infrastruktira
fogalma ¢és a természeti €s civilizacidos veszélyekkel szembeni védelem kialakitdsanak
stratégidja.

A NATO Polgari Védelmi Bizottsaga altal az aldbbiak szerint keriilt megfogalmazésra a
fogalom: Kritikus infrastruktura azokat a 1étesitményeket €s informacios rendszereket jelenti,
amelyek olyan létfontossaguak a nemzetek szamara, hogy miikddésképtelenné valasuknak
vagy megsemmisiilésiiknek gyengitd hatisa lenne a nemzet biztonsdgara, a
nemzetgazdasagra, a kdozegészségre, a kdzbiztonsagra €s a kormany hatékony miikodésére. A
kritikus infrastruktra védelme tehat azokat a programokat, tevékenységeket ¢és
kolcsonhatasokat jelenti, amelyeket az allam, a tulajdonosok, az iizemeltetOk hasznalnak a
kritikus infrastrukturajuk biztonsdgara. A kritikus infrastruktura védelem célja a kritikus
infrastruktura zavaraira vagy megsemmisiilésére vald felkésziilés, az ezekkel szembeni
védelem, az aranyos és sziikséges reagalds és a helyredllitas. A kritikus infrastruktura
képesség annak zavaraira vagy szétzuzasara valo felkésziilés, védelem, csokkentés, reagalas
¢s rehabilitacids képessége.

KRITIKUS INFRASTRUKTURAK VEDELMEVEL KAPCSOLATOS
NEMZETKOZI EGYUTTMUKODES

Az 1990-es évek kozepétdl vetddott fel a Iétfontossdgi, vagy mas néven kritikus
infrastrukturak (KI) védelmével kapcsolatos koncepcid. Kezdetben az USA foglalkozott vele,
elsésorban miiszaki aspektusbol, majd késébb altaldnos biztonsagpolitikai kontextusban. Az
amerikai terrortdmadast kdvetden, majd a madridi €s londoni terrorcselekményre reagéalva gy
az ENSZ, mint a NATO ¢és az EU kiemelt figyelmet fordit a létfontossagt infrastrukturak
védelmére.[2]

ENSZ EGB
Az ENSZ EGB 2006 februarjaban tartott kerekasztal megbeszélésén foglalkozott elsd
izben, alapvetden a kozlekedési infrastruktura terrortdmadasok elleni védelmének kérdéseivel.
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Ezen a megbeszélésen tobb eldadas hangzott el, ahol hangstlyoztdk az ENSZ szintjén torténd
0sszehangolas sziikségességét.

NATO

A NATO FelsOszintli Polgari Veszélyhelyzeti Tervezd Tanacsa (SCEPC) amerikai és
kanadai kezdeményezésre kidolgozta a kritikus infrastruktardk védelmével Osszefliggd
koncepcidjat, akcidtervét, ¢s meghatarozta a létfontossagu kritikus infrastruktirdk fogalmat.
Az egyes Tervezd Tanacsok és Bizottsagok a Miniszteri Irdnyelvek alapjan munkaterviiknek
megfeleloen foglalkoztak a kérdéskorrel.

A NATO Felszini Kozlekedés Tervezd Tanacsa 2005-ben kérddivet juttatott el a
nemzetekhez a vasuti, koziti és belvizi hajdzas teriiletén a kdzlekedési infrastruktura kritikus
elemeinek, ennek védelmének szabdlyozasa, valamint a kapcsolatos szervezeti hattér és
informacidaramlas feltérképezése érdekében.

A NATO Ipari Tervezd Tanacsa kiilon adhoc munkacsoportja foglalkozik az energetikai
vonatkozasu kritikus infrastruktirdk védelmével, és vizsgalja a NATO szerepvallalasdnak
lehetdségeit. 2005. oktoberében a villamos energetikai KI szeminarium keretében vazoltak a
KI-vel 0sszefliggd ¢és az Ipari Tervezd Tandccsal kapcsolatos feladatokat.

A KI védelmének kérdéskore kiemelt szerepet kapott a 2005 6szén elfogadott NATO
Vilsagreagalasi Intézkedések alapjan kialakitandd részletes Nemzeti Valsagreagélasi
Intézkedések kozott. [3]

EUROPAI UNIO

A biztonsagpolitikai szakértok a korabbi fegyverkezési verseny hozomanyaként napjainkra
uj tipust veszélyforrasként jeloltek meg az ABV fegyverek gyartasahoz sziikséges anyagok,
eszkozok, szellemi termékek proliferaciojabol fakado fenyegetést. Az ellendrzés alol kikertilt
¢s kisebb felfegyverzett csoportok tarhdzat bovitdé ABV eszk6zok szerepet kaphatnak kisebb
helyi haborukban. 2008 februarja és 2009 januarja kozott az EU CBRN fegyverekkel
kapcsolatos védelmi stratégia kialakitasanak érdekében egy CBRN-munkacsoport unids
szinten foglalkozott azon konkrét 1épések meghatarozéasaval, amelyek sziikségesek a CBRN-
fegyverekkel kapcsolatos védelem noveléséhez Eurdpaban. A terrorista szervezetek
fegyvertara és szakmai ismerete egyre bovil. Sugarzd, mérgezd, fertéz6 anyagok
alkalmazasaval sz¢lsdséges nézeteket valld vallasi szektdk, nacionalista terrorszervezetek,
egyéni terroristak fenyegethetnek és szandékozhatnak elérni blings céljaikat. [4]

Az EU a nyugati vilagot ér6 terrortdmadasok hatdsara, a terrorizmus elleni tevékenysége
akciotervei részeként kezdett foglalkozni a Iétfontossagli, vagyis KI védelmének
kérdéskorével.

Az Eurdpai Tanacs 2004. juniusi iilésén kérte fel a Bizottsagot a KI-k védelmét szolgéalod
atfogd stratégia kialakitasara. A Bizottsag 2004. oktdberében elfogadta "A 1étfontossagu
infrastrukturak védelme a terrorizmus elleni kiizdelemben" cimi Koézleményt, mely
egyértelmli javaslatot tesz arra vonatkozoan, hogyan lehetne az eurdpai megeldzést,
felkésziiltséget és valaszadast javitani a 1étfontossaga infrastruktirakat érintd terrortdmadéasok
tekintetében.

A Tanacs 2004 decemberében elfogadta "A terrortdamadasok megeldzése, felkésziiltség és
valaszadds" cimli kovetkeztetéseket, valamint "A terrorfenyegetések ¢€s tdmadasok
kovetkezményeivel kapcsolatos EU szolidaritasi program"-ot, melyben tdmogatta a Bizottsag
azon szandékat, hogy javaslatot tegyen a létfontossagl infrastruktirdk védelmére vonatkozo
europai programra (EPCIP), ¢és jovahagyta a létfontossdgl infrastrukturak figyelmeztetd
informacios halozatanak (CIWIN) Bizottsag altali felallitasat.

A Bizottsag 2005. novemberében egy un. Zdold Konyv kiaddsa mellett dontott, mely
korvonalazta a program elképzeléseit. [5]
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Az EPCIP gyakorlati megvalositdsdt a Bizottsag harom, parhuzamos munkafolyamat
szerint javasolja:
— - az EPCIP stratégia kidolgozasa az EU keretek kozott;
— - az Buropai KI-k védelme szektorialis alapon;
— - tagallami KI-k védelmének tdmogatasa.

MAGYARORSZAG KRITIKUS INFRASTRUKTURAK VEDELMEVEL
KAPCSOLATOS TEVEKENYSEGE

Az Iranyelv elfogadasat kovetéen megkezdddott a tagallami programok kidolgozasdnak
folyamata. Hazank a feladatok teljesitését illetden viszonylag gyors iitemben tett eleget az
elvarasoknak. A védelmi szféra szakértdinek vezetésével 2007 februarjaban kezd6dott meg a
hazai Z6ld Konyv elkészitése az unidés minta alapjan, az orszdg veszélyeztetettségének
felmérését kovetden. A dokumentumot az érintett teriiletekkel torténd egyeztetést kovetden a
Kormanyzati Koordinaciés Bizottsdgg (KKB) munkaértekezletén elfogadtik, igy
megkezd6dott a nemzeti program kidolgozasa.

A Z61ld Kényvben meghatarozott mdédon a nemzeti programhoz jogszabalyi alapot kellett
teremteni, igy az elkdvetkezendd egy évben a KIV munkacsoport a nemzeti programrol szolo
kormanyhatéarozat eldterjesztésével kapcsolatos egyeztetések sorozatat bonyolitotta le. 2008.
junius 30-an elfogadtdk a Kritikus Infrastruktira Védelem Nemzeti Programjardl szolod
2080/2008. (VI. 30.) kormanyhatéarozatot. [6]

A 2080/2008. (VI. 30.) kormanyhatarozat fobb tartalmi elemei:

— A kormany a KKB javaslatara elfogadja és nyilvanossagra hozza a nemzeti
infrastruktura 1étfontossagi elemeinek védelméhez kapcsolédd, a nemzeti
programrol sz6l6 Z61d Konyvet;

— A korméany elrendeli a Zo6ld Konyvben meghatarozott &agazati konzultaciok
lefolytatasat;

— A kormany elrendeli a hazai infrastruktardk létfontossagii elemeinek védelmérdl
sz0l6 szabalyozéasi koncepcid kidolgozasat, kiilonds tekintettel az dagazati
konzultaciok eredményeire;

— A szabalyozasi koncepcid kialakitasa soran figyelemmel kell lenni az infrastruktira
honvédelmi célu felkészitésére;

— A kormany elrendeli az Eurdpai Uni6 figyelmeztetd és informdacidos haldzatahoz
(CIWIN) torténd kapcsolodas lehetdségeinek vizsgalatat és az errdl torténd jelentés
elkészitését.

A kritikus infrastrukturdk védelme olyan komplex, magas szinten koordindlt, kiilonleges
felkésziilést igényld védelmi igazgatasi feladat, amelynek keretében a lehetd
legkoriiltekintdbb mechanizmusok kialakitdsara ¢€s mikodtetésére kell torekedni annak
érdekében, hogy mindennapi életiink folyamatossagat biztositd infrastruktirak tizemeltetése
garantalt legyen. A védelmi mechanizmusok kiépitésének és fejlesztésének sziikségességét
illetden megfigyelhetd azonban a szakma és a lakossdg megosztottsaga. Annak ellenére
ugyanis, hogy biztonsagpolitikai szakértok szerint hazank terrorfenyegetettsége nem valtozott
a kozelmultbeli tamadasokat kovetden, nem szabad megfeledkezni a felkésziilési illetve a
veédekezesi Ovintézkedések fontossagardl. Az unids torekvések is felhivjak az allamok
figyelmét arra, hogy a terror jelentette veszélyeken kiviil szamos mas esemény is okot ad
infrastrukturaink szervezett védelmének kialakitasara.

Az Irényelvet tagallami kotelezettségiink Aatiiltetni a hazai jogrendszerbe. Ezen
jogharmonizacids kotelezettség mentén, tagallami szinten meg kell hozni azokat az
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intézkedéseket, amelyek beiiltetik az Iranyelvet a magyar jogrendszerbe. Ezen feladatok
végrehajtasa 2010-ben ujult lendiilettel kezd6dott meg.

Az europai Iranyelv két szektort, az energia és kozlekedés szektorat, illetve ezek
alszektorait vizsgalja részletesen. Az Iranyelvben meghatarozott 2011. januar 12-i nemzeti
jelentéstételi kotelezettségi hataridd tekintetében is a fenti két szektor vizsgalata relevans, erre
vonatkozoan — illetve a fenti kettdn til még tovabbi szektorok tekintetében is — az illetékes
tarcak meg is kezdték a felmérést, hogy a hatarid6 tarthat6 legyen, viszont a munkajukra,
illetve altalaban a kritikus infrastruktardk védelmének hazai feladataira és a feladatok
végrehajtasara vonatkozoan atfogd jogi szabalyozas ekkor még nem sziiletett.

Az europai kritikus infrastruktardk azonositasarol és kijelolésérdl, valamint védelmiik
javitadsa sziikségességének értékelésérdl szolo, 2008. december 8-1 2008/114/EK tanécsi
Iranyelvnek vald6 megfelelés érdekében végrehajtandd kormanyzati feladatokrol sz6lo
1249/2010. (XI. 19.) kormanyhatarozat (a tovabbiakban: kormanyhatarozat) uj fejezetet
nyitott a hazai kritikus infrastrukturak védelmének tekintetében. [7]

A kormanyhatarozat a beligyminiszter hataskorébe utalta:
— anemzeti kapcsolattartd pont feladatait,
— az europai kritikus infrastrukturdk védelmével kapcsolatos kérdések koordinalasat;
— az azonositas ¢€s kijelolés folyamataihoz sziikséges két- vagy tobboldalu egyeztetések
lebonyolitasat;
— valamint a tovabbi érintett miniszterek bevonasaval egy kritikusinfrastruktira-
védelmi tarcakdzi szakmai munkacsoport felallitasat.

A nemzeti fejlesztési miniszter feladataként nevesitette:
— a Magyarorszagon talalhato eurdpai kritikus infrastruktirak kijelolését;
— ¢érintettek bevonasaval 1étre kell hozni egy konzultacids férumot.

A kormany részére feladatul szabta az Eurdpai Bizottsag felé vald éves jelentési
kotelezettséget az elvégzett feladatok végrehajtdsarol, a kijelolt infrastrukturakrol és az
alkalmazott kritériumokrol.

A kormanyhatdrozat 4. pontja alapjan tarcakdzi szakmai munkacsoportot alakitottak az
Iranyelv végrehajtasara.

A KIV Tarcakézi Szakmai Munkacsoport 2010. november 30-an megalakult €s hataridds
feladatot kapott az eurdpai kritikus infrastruktirdk (ECI) beazonositdsdhoz sziikséges
kritériumok kidolgozasara, a potencialis ECI-kre vonatkozo javaslatok kialakitasara.

A KIV Tércakozi Szakmai Munkacsoport dsszetétele:

— a Beliigyminisztérium (BM),

— Nemzetgazdasagi Minisztérium (NGM),

— Honvédelmi Minisztérium (HM),

— BM OKEF,

— Magyar Energia Hivatal (MEH),

— Alkotmanyvédelmi Hivatal (AH),

— Nemzeti Kozlekedési Hatosag (NKH),

— Nemzeti Biztonsagi Feliigyelet (NBH),

— Nemzeti Fejlesztési Minisztérium (NFM),

— Orszagos Rendor-fékapitanysag (ORFK),

— BM Terrorelharitasi Kézpont (TEK),

— Kozigazgatasi és [gazsagiigyi Minisztérium (KIM),
— Magyar Kereskedelmi Engedélyezési Hivatal (MKEH)
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A munkacsoport kialakitotta munkaprogramjat, {igyrendjét, megtargyalta, majd
konszenzussal elfogadta az ECI-k vizsgalatdhoz sziikséges horizontalis kritériumokat,
megtargyalta az ECI 4gazati kritériumait. A munkacsoport munkéjanak elsé mérfoldkéve az
Eurdpai Bizottsagnak torténd jelentés megkiildése a feladatok végrehajtasarol, amelynek
hatarideje 2011. januar 12-e volt. A munka a jelentéstételt kovetden sem 4llt meg.
Folytatodott a nemzeti kritikus infrastruktardk felmérése, azonositdsa és az ezekkel
0sszefliggd jogalkotasi és szervezési munka.

A kormanyhatidrozat a nemzeti fejlesztési miniszter, a beliigyminiszter és az érintett
miniszterek részérdl kijelolt vezetdk részvételével, valamint az érintett infrastruktara-
tulajdonosok, lizemeltetdk, érdekvédelmi szervezetek, tudomanyos testiiletek bevonasaval
Kritikus Infrastruktura Védelmi Konzultacios Forumot (tovabbiakban: KIV Konzultacios
Forum) hivott dssze. A KIV Konzultacios Forum alakulo tilését 2011. aprilis 14-én tartotta,
azota folyamatosan miikddik, elsddleges feladata a kormanyzati szereplok é€s a civil szféra
kritikusinfrastruktura-védelemmel kapcsolatos egyiittmiikodésének megteremtése. A KIV
Konzultacios Forum ajanlasokat tehet a kritikusinfrastruktira-védelemre vonatkozo
jogszabalytervezetek megalkotasara is.

A KIV Konzultaciés Férum tevékenysége kiterjed:

— a hazai energetikai, kozlekedési, kormanyzati, informatikai és elektronikus hirkdzlési
szolgaltatok altal biztositott szolgaltatasok — mint a nemzetgazdasdg mitkodése és a
lakossag ellatasa szempontjabol 1étfontossagu szolgaltatasok — vizsgalatéra;

— ezek kiesésének a tobbi kritikus infrastruktiradgazatra gyakorolt hatasanak
elemzésére;

— a kritikusinfrastruktura-védelem tudomanyos igényt elemzésére;

— a hazai és nemzetkdzi kritikus infrastrukturaval kapcsolatos legjobb gyakorlatok
azonositasara.

A konzultaciés forum keretében rendszeresen tanacskozasokat kell lefolytatni,
annak résztvevoi:

— megvitatjak az agazatok infrastrukturai kapcsdn meglévo fenyegetettségeket;

— avédelmi tervek elkészitésének folyamatat;

— avédelmi intézkedések alkalmazasanak allapotat;

— a kritikusinfrastruktura-védelemmel kapcsolatos tovabbi aktualis kérdéseket.

A KIV Konzultacios Férum hosszu tavu célkitiizései:
— magas szintll kritikusinfrastruktira-védelmi modszertan kialakitasa;
— a szabalyozasi feladatok tudomanyos igényességgel torténd elokészitése;
— dontéselOkészitd forumkent valo mitkddés.

A forum elndke az NFM biztonsagi igazgatdja, tagjai az éErintett minisztériumok,
intézmények, valamint az energetikai, hirkozlési és kozlekedési szektor érintett hatosagai €s
szolgaltatoi, illetve tudomanyos testiiletek.

A KIV Konzultacios Forum munkéjat a hatékonysag érdekében munkacsoportokban végzi.

A BM OKEF Kritikus Infrastruktura Koordinacios Osztalydnak vezetdje tolti be a Polgari
Védelmi Munkacsoport elndki tisztségét, ezzel egyidejiileg — a kritikus infrastrukturak
katasztrofavédelmi szempontbol kiemelt szerepére valo tekintettel — a BM OKF valamennyi
munkacsoportba delegalt tagokat. A Polgari Védelmi Munkacsoport elsd {iilését 2011.
szeptember 13-4n tartottdk meg.

Az 10j katasztréfavédelmi térvényben €s annak végrehajtasara kiadott kormanyrendeletben
meghatarozott feladatok ellatasara, azzal 6sszhangban a BM Orszagos Katasztréfavédelmi
Fdigazgatosagon 2012. januar 1-jével 0j, harom pillérre épiild — polgari védelem, tiizvédelem,
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iparbiztonsdg — szervezeti struktara alakult ki. Az 0j szervezeti felépitésben az orszagos
iparbiztonsagi fofeliigyeldségen beliil kiemelt teriiletként jelentkezik a kritikus infrastrukturak
védelmével kapcsolatos feladatok ellatasa, a potencialis kritikusinfrastruktara-elemek
beazonositasa, valamint a kijelolt elemek hatosagi feliigyelet alatt tartdsa. A katasztrofak
elleni védekezés egységes szabalyairdl szolo BM rendelet szabalyozza a beliigyi szervek
kritikusinfrastruktara-védelemmel kapcsolatos feladatait is. Ennek megfelelden a katasztrofak
elleni védekezés egyes szabalyairol szolo 62/2011. (XII. 29.) BM rendeletben a renddrség, a
bilintetés-végrehajtasi szervezet, az Alkotmanyvédelmi Hivatal, az Nemzetbiztonsagi
Szakszolgalat, a Terrorelharitasi Kozpont feladataindl megjelenik, hogy a BM OKF
koordinalasaval kozremiikddik a kritikusinfrastruktura-védelem horizontalis
kritériumrendszerének kialakitdsaban, a beazonositasi folyamatban, ezekhez adatot szolgaltat.

[8]
OSSZEGZES

A kritikusinfrastruktara-védelem egységes ¢és hatékony szabdlyozasdnak megteremtése
érdekében a BM OKF ¢s a BM elkészitette a létfontossagu rendszerek €s létesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo torvénytervezetet, amelynek célja egyrészt a
kritikusinfrastruktura-elemek azonositdsa, masrészt pedig a kijelolés megtorténte utdn a
védelem biztositdsa. A szabalyozas elfogadasaval a lakossag alapvetd ellatasa, a potencidlisan
veszélyes tevékenységek kornyezetében ¢€lok védelme is hatékonyabban garantalhato.
Fokozhato altala a lakossag életének €s vagyondnak biztonsaga, a kiemelkedd tarsadalmi
jelentdseégli kozszolgaltatdsok folytonossaga biztosithatd, valamint a meglévd kozfeladatok, a
kozbiztonsag hatékonyabban ellathatoak.
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