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Absztrakt

Az eurdpai orszagok nemzeti szinten probalnak valaszt adni arra a problémara,
amely a kibertér egyre kiterjedtebb fontossagabol és az ezzel oOsszefiiggo
veszelyekbol ered. Az eurdopai orszagok kiberbiztonsagi stratégidainak elemzésekor
lathatjuk, hogy szamos orszdg az informdcios tarsadalom és annak biztonsagi
vetiiletei, mas orszagok pedig a kritikus informacios infrastrukturak és azok
biztonsagi kérdései feldl kozelitik meg a kérdést. Jelen iras néhany nagy europai,
és néhany Magyarorszaghoz hasonlo méretii orszag kiberbiztonsagi stratégidjat
és politikajat tekinti at, mindamellett, hogy az Europai Unio és a NATO ilyen
iranyu iranyelveit és dokumentumait is bemutatja.

The European countries try to answer to the problems, which are stems from the
associated risks of the cyberspace and its importance at national level. Analyzes
of the cyber security strategies of European countries show that many countries’
approach based on the information society and its security aspects, in other
countries focuses on critical information infrastructures and its security issues.
This present paper analyses some of the major European countries cyber security
strategy and policy, as well some Hungary similar-sized countries strategy. In
addition the European Union’s and NATO’s cyber policies and cyber security
documents will also present.

Kulcsszavak: kiberbiztonsag, kritikus informdcios infrastruktura, biztonsag ~
cyber security, critical information infrastructure, security
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BEVEZETES

Az ma mar nemcsak a hivatasszerlien ezzel foglalkozok szdmara, hanem a mindennapi
emberek szamara is vilagos tény, hogy fejlett nyugati tdrsadalmunk nem nélkiilozheti az
informacios technologiakra €piil6 infrastrukturakat.

Ezeknek az  infrastruktardknak a  biztonsdga, amelyek a  mindennapi
kozmiiszolgaltatasoktol kezddédden, a gazdasagi ¢€leten at a kozigazgatasig, vagy akar a
mindennapjaink legaprobb részletéig mindenhol ott vannak, elsérendii fontossagot élvez.
Ennek oka nagyon egyszerii: ha nem miikddnek ezek a rendszereink, akkor nem miikddik a
tarsadalom sem.’

A kihivas tehat hatalmas, fejlett nyugati vilagunk nem Iétezhet az
informaciotechnologia, illetve az ezekere a technoldgidkra épiild infrastruktarak nélkiil.

Stratégiai szinten a probléma kezelése orszagonként eltérd. Szamos orszag az
informacios tarsadalom épitése €s fejlesztése, mas orszagok az informacios inftasruktarak
oldalarol kozelitik meg a kérdést. Utdbbi megoldadsi mod esetében az informacids
infrastruktirdk tobb orszagra, régiora vagy akar tobb kontinensre is kiterjedd
interdependencidja azt is feltételezi, hogy ez a nemzeti szinten végzett €¢s megvaldsitott
védelem koordindlt és az érintett felek (orszdgok) kozott egyeztetett modon torténik.
Ugyanakkor azt is ki kell jelenteni, hogy minden stratégia csak akkor lehet hatékony, ha az
tovabbi rész-startégidkra bonthato, igy példaul az informaciodbiztonsagra vonatkozoan, annak
komplex megkdzelitését kell elvégezni, azaz a személyi, fizikai, dokumentum- és elektronikus
informaciovédelem teriileteire egyarant figyelmet kell forditani. [1]

Mindezeknek megfeleléen érdemes megvizsgalni, hogy melyik orszag milyen
kiindulopontot hasznalt fel az informaciés kor kihivasainak kezelése, az arra valo
kormanyzati illetve tarsadalmi felkésziilés elinditasakor.

Jelen irds néhany nagy eurdpai, és néhany Magyarorszaghoz hasonld méretli orszag
kiberbiztonsagi stratégiajat €s politikajat tekinti at, mindamellett, hogy a NATO ilyen irdnyu
iranyelveit és dokumentumait is bemutatja.

NEMZETI CYBER STRATEGIAK

A fentiekben megfogalmazottak alapjan — jelen irds terjedelmi korldtai miatt —
vazlatosan bemutatisra és elemzésre kerlil néhany orszag, valamint a NATO cyber-teret
érintd startégiaja. A nemzeti, illetve kormanyzati szintli cyber stratégidk — a korabban kifejtett
okok miatt, orszagonként eltéré6 modon — a biztonsagot, az informacios tarsadalom fejlédését
illetve zavartalan miikodését, illetve a kritikus informacios infrastruktarak védelmét kiilin-
kiilon, vagy akar egyszerre is targyaljak, illetve ezeket célozzdk meg. Az ismertetésre keriilo
nemzeti szintli cyber stratégidk alapvetden az Europai Halozat- és Informaciobiztonsagi
Ugyniikség (ENISA — European Network and Security Agency)” orszagértékeléseinek
felhasznalaséaval késziiltek.

! Természetesen az informacids korszak és az ebben megjelent IT eszkdzok és eljarasok elétt is mikodott a
tarsadalom. Ugyanakkor napjainkban talan a gazdasag és az ipar a legjobb példai annak, hogy IT eszk6zok,
rendszerek, illetve az ezekre alapozott eljardsok nélkiil nem lehet versenyképes és nem lehet fejlodo a gazdasag.
Ma igaz az, ami a posztindusztridlis tarsadalom el6tti korokra nem feltétleniil volt igaz: a fejlddés, és igy maga a
tarsadalom muikodése alapvetéen az informaciora, annak feldolgozéasara, tarolasara, szétosztasara ¢€s
felhasznalasara épiil. E folyamat vagy folyamatok azonban alapvetden feltételezik azt, hogy megfeleld
informacios (infokommunikacios) eszkozok allnak rendelkezésre, amelyek keresztil, illetve amelyek
tamogatasaval az emlitett folyamatok elvégezhet6ek.

> Az ENISA f6 tevékenysége arra koncentral, hogy az EU-ban a halozat- és informéciobiztonsag megfelelden
magas szintli legyen. Ennek érdekében az ligynokség szaktanacsokkal segiti a tagallamok kiilonb6z6 hatosagait,
valamint az unids intézményeket a halézat- és informacidbiztonsag kiilonb6zd kérdéseiben. Az ENISA férumot
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MAGYARORSZAG

2012 oriasi — mondhatni attoré — valtozast hozott Magyarorszagon is azzal, hogy a
Nemzeti Biztonsagi Stratégiaba kiemelt helyen keriil be, mint veszélyforras a cyber kihivasok
jelentette veszeély.

Az 1) Nemzeti Biztonsagi Stratégia a kovetkezOképpen fogalmaz:

»Kiberbiztonsag. Az dllam és a tarsadalom miikodése — a gazdasag, a kozigazgatas,
vagy a védelmi szféra mellett szamos mas teriileten is — mind meghatarozobb modon a
szamitastechnikdra épiil. Egyre siirgetobb és dOsszetettebb kihivasokkal kell szamolnunk az
informatikai- és telekommunikacios halozatok, valamint a kapcsolodo kritikus infrastruktura
fizikai és virtualis terében. Fokozott veszélyt jelent, hogy a tudomdanyos és technologiai
fejlodés szinte mindenki szamara elérhetové valt eredményeit egyes allamok, vagy nem-allami
— akar terrorista — csoportok arra hasznalhatjak, hogy megzavarjak az informacios és
kommunikacios rendszerek, kormanyzati gerinchalozatok rendeltetésszerii miikodését. E
novekvo  mértékben  jelentkez6  nemzetbiztonsagi,  honvédelmi,  biiniildozési  és
katasztrofavédelmi vonatkozasu kockazatok és fenyegetések kezelésére, a megfelelo szintii
kiberbiztonsag garantalasara, a kibervédelem feladatainak ellatasara és a nemzeti kritikus
infrastruktura mitkédésének biztositasara Magyarorszagnak is készen kell dllnia.

a) Elsédleges feladat a kibertérben ténylegesen jelentkezo vagy potencidlis fenyegetések
és kockazatok rendszeres felmérése és priorizalasa, a kormanyzati koordinacio erdsitése, a
tarsadalmi tudatossag fokozasa, valamint a nemzetkozi egyiittmiikédési lehetoségek
kiakndzdsa.

b) A nemzeti kritikus informdcios infrastruktura veédelmének erdsitése mellett
szovetségeseinkkel és

EU-partnereinkkel egyiitt arra toreksziink, hogy az informacios rendszerek biztonsdaga
erdsodjon, valamint részt vegyiink a megfelel6 szintii kibervédelem kialakitasaban.” [2]

Hazéankban az ezredforduld kornyékén alapvetden az informacios tarsadalom épitése,
majd ennek fejlesztése volt az a stratégiai irany, amelyet a kormany f6 célkitiizésnek tekintett
a kibertér tekintetében. 2001-ben keriilt kiaddsra a Nemzeti Informacidés Tarsadalom
Stratégia, amely alapvetéen hét részben — Infrastruktira-fejlesztési Program,
Gazdasagpolitikai Program, Kultara Program, Oktatdsi Program, Téarsadalompolitikai
Program, Elektronikus Korményzati Program, Onkormanyzati Program — hatirozta meg
azokat az alapvetd célkitlizéseket, amelyek hazankban az informacios tarsadalom épitéséhez
elengedhetetlenek.’ [3] Ezt a stratégiat 2003-ban — ujabb stratégia kovette, amely a Magyar
Informaci6és Tarsadalom Stratégia néven keriilt kiadasra. E stratégia célja, hogy
Magyarorszagon tudasalapi gazdasagot 1étrehozva, az informacids tarsadalom fejlesztésevel
az egyén ¢€s a kozosség eletmindségének ¢€s életkoriilményének javitasat lehessen elérni. [4]

2010-ben jelent meg a harmadik olyan hazai startégia, amely az informécios tarsadalom
kialakitasat, épitését és fejlesztését célozta meg. A Digitalis megujulas cselekvési terv 2010-
2014 cimet viseld dokumentum Osszhangban van az Europai Unio célkitlizéseivel és annak
infokommunikaciés programjaival. A stratégia alcime Az infokommunikaciés éagazat
cselekvési terve a tarsadalom ¢és a gazdasag meghjulasaért, amely tiikrozi az informacids
tarsadalom ¢épitésének ¢€s fejlesztésének érdekében sziikséges kormanyzati, gazdasagi é€s
Ossztarsadalmi feladatokat. [5]

biztosit ahhoz, hogy az érintettek megoszthassak egymassal bevalt modszereiket, tovabba elGsegiti a
kapcsolatépitést az uniés intézmények, a tagallami hatosagok és a vallalkozasok kozott. [6]

? E stratégia nem tartalmazott olyan akciétervet, amely felmérte volna azokat a veszélyeket, amelyek az in-
formacios tarsadalom kiépitése — illetve kialakulasa esetén —, annak mitkddése soran jelentkezhetnek. [7]
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Természetesen hazankban is sziiletett a technikai oldal, azaz a kritikus infrastrukturak
védelmére iranyuld korményzati elgondolas. Ez a 2080/2008. (VI.30.) Korm. hatarozat A
Kritikus Infrastruktara Védelem Nemzeti Programrdl cimet viseli. Ebben hatdroztaban
célozta meg a magyar kormany a teenddket és a felkésziilsé alapvetd teenddit a kritikus
infrastrukturdk védelmének teriiletén. Ez a dokumentum, illetve korményhatarozat mar
tartalmaz wutalasokat ¢és némi kategorizalast a kritikus informdcids infrastruktirak
vonatkozasaban, ugyanakkor a fogalom meghatarozasa, azaz, hogy mit tekintiink kritikus
informacios infrastruktiranak, annak részletes felsorolasa, osztalyozasa, valamint a védelem
konkrét feladatainak leirasa mindezidaig hivatalosan, kormanyzati szinten nem tortént meg.
[8]

Jelenleg torvényalkotasi szakaszban van a Kritikus infrastruktirdkrol szolo torvény, és
elékeészitési fazisban van az az Informacidbiztonsagi torvény, amely hasznos kiindul6 alapja
lehet a kritikus informacios infrastrukturak hazai védelmének.

SZLOVAKIA [9]

2009 oktoberében a szlovdk kormany elfogadta az j Informacios Téarsadalom Stratégia
2009-2013 cimli dokumentumot. E stratégiai dokumentum — cimének megfeleléen — a

Az 1 stratégia felvaltotta az eredeti Informacids Tarsadalom Stratégiat €s cselekvési
tervet. Ennek oka els6sorban az volt, hogy az el6z6 startégia megjelenése (2004) ota eltelt
idében olyan 0j kihivasok ¢€s trendek jelentek meg, amelyekre mar a régi stratégia nem tudott
megfeleld és adekvat valaszokat adni.

Az 1j stratégia lefedi az addig rész-startégidk altal kezelt teriileteket, ugyanakkor a
korabban a rész-stratégiak altal meghatarozott teriileteket nem szabalyozza részletesen.

Az atdolgozott stratégia meghatarozza azokat a legfontosabb fejlesztési teriileteket és
prioritdsokat, amelyek a Szlovak Koztarsasag informécios tarsadalmanak épitése soran
elengedhetetlenek. Ezek a kovetkezok:

e szélessavu hozzaférés novelése;

* informdcidbiztonsagi szabvanyok kidolgozasa;

* e-kormanyzat és e-egészségiigy fejlesztése;

* digitalis irastudas fejlesztése, eoktatads kialakitasa;

* az energia fogyasztas csokkentése és az energia hatékonysag novelése.
szlovak kormany 2008 augusztusaban fogadott el. Ez a dokumentum harom szintet tartalmaz.
Az els6 szint leirja a hosszu tava informaciobiztonsagi stratégiai célokat Szlovakia szamara.
A masodik szint a stratégiai prioritdsokra Osszpontosit, a harmadik szint pedig feltarja a
legfontosabb problémaékat, valamint meghatirozza az ezek kezelésével kapcsolatos
feladatokat. A dokumentum nagyon vilagosan szétvalasztja a hataskoroket, meghatarozza a
prioritdsokat €s a megteendd intézkedéseket. A dokumentum a nem mindsitett informaciok
védelméhez sziikséges feladatokat is meghatdrozza, azaz ajanldsokat tesz az informacid
szivargas, a jogosulatlan informdaci6 felhasznalas és az adatok integritdsanak megsértése
elkertilése érdekében.

2010 ota tart a Cyberbiztonsagi Torvény eldkészitése, amelyet a Szlovak
Pénzligyminsztérium jegyez, és amely torvény alapvetden a kozigazgatds kiilonbozo
agazataiban hasznalt informacios rendszerek miikodését hivatott majd szabalyozni.
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CSEHORSZAG [10]

A Cseh Koztarsasdg 10) nemzeti biztonsadgi kutatdsi stratégidjat, amelyet a
Beliigyminisztérium dolgozott ki 2008-ban hagyta jévd a cseh kormdny. A stratégia
kozéppontjaban olyan prioritasok felallitdsa keriilt, amely a kivalosagot, a legjobb
gyakorlatok elterjesztését €és alkalmazasat, valamint a beruhdzasok racionalizalasat célozta
meg. Héarom f0 teriileten hatarozott meg prioritasokat:

* a polgarok biztonsaga (beleértve a terrorizmus elleni tevékenységet, a szervezett
blindzést, a polgari védelmet, a kornyezeti biztonsagot, stb.);
* a létfontossagli infrastrukturakat (beleértve az energia-, viz-, ¢€lelmiszer-, a
kozlekedés, banki és pénziigyi, az IKT szektorokat, stb);
* valsagkezelés (beleértve a korai figyelmeztetést €s a felkésziilést).
A stratégia meghatarozott horizontalis prioritasokat is:
* incidens eldrejelzés és specialis forgatokonyvek kidolgozasa;
*  készenlét (tudatositasa);
*  innovacio;
e felhasznalok és eszkozok azonositasa;
*  koordinaci6 az EU-val.

Mindezeken tal 2011 januarjaban elfogadasra keriilt a Digitdlis Cseh Koztarsasag
stratégiai dokumentum, amely alapvetden a nagy sebességli halozati hozzaférés fejlesztését
volt hivatott rendezni. E dokumentumban a {6 prioritasként és f6 célként jelenik meg a Cseh
Koztarsasag polgarainak és a vallalatainak nagy sebességli internet kapcsolatanak kialakitasa,
valamint az, hogy mindenkinek legyen Ilehetdsége az elektronikus kommunikécios
technologidk hasznélatara. A folyamat és a stratégia végrehajtasdnak, valamint a nyilt
platformok cseréjének, €s a legjobb gyakorlatok regionalis €s helyi szinten torténd bevezetése
¢s végrehajtasa ellendrzésére az Ipari és Kereskedelmi Minisztérium elinditotta a
www.digitalnicesko.cz informacios portalt. Ezen a portdlon kozzéteszik a legfontosabb
hireket, jogszabalyokat, valamint az ajanlott technoldgiai megolddsokat. A stratégia
eldirdnyozza a pénziigyi forrasok hatékony felhasznalasat pl. az Eurdpai Beruhdzasi Bank, a
Vidékfejlesztési Alap €s a strukturalis alapok vonatkozasaban.

2011-ben keésziilt el és kertilt kiadasra a Cseh Koztarsasag Cyber biztonsagi stratégidja a
2011-2015 kozotti iddszakra, amely alapvetdéen a Cseh Koztarsasdg Nemzetbiztonsagi
biztonsdg megszilarduljon, és létrejojjon egy hiteles informdcids tarsadalom szildrd jogi
alapokon. A dokumentum elkdtelezett a biztonsdgos informdacid tovabbitds és feldolgozas
fel¢, valamint annak — az ¢let valamennyi teriiletén torténd —, szabad ¢€s biztonsagos
megosztasa mellett.

A kovetkez0 stratégiai célok keriiltek megfogalmazasra a dokumentumban:

* jogszabalyi hattér kidolgozasa;

* akozigazgatas és a kritikus infrastruktarak cyber biztonsaganak erdsitése;

 nemzeti CERT* tigyndkség megalapitasa;

* nemzetkdzi egylittmiikddés fokozasa;

* egylittmikddés erdsitése az allam, a maganszektor és az akadémiai szektorok
kozott;

* acyber biztonsag tudatossaganak novelése.

* CERT: Computer Emergency Response Team, szamitogépes vészhelyzeti reagald csoport.
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LENGYELORSZAG [11]

Lengyelorszagban 2010-ben kezd6dott meg a Kormanyzati szamitogépes biztonsag
2011-2016 cselekvési terv kidolgozéasa (Rzadowy Program Ochrony Cyberprzestrzeni RP na
lata 2011-2016, RPOC).

Az RPOC meghatarozza a nemzeti informécidbiztonsagban szerepet jatsz6 minden
szerepld feladatait €s feleldsségi korét, valamint az elérendd célokat a 2011 és 2016 kozotti
1d6szakban.

Lengyelorszagban a CERT kozosség kulcsfontossagu szerepet jatszik a kialakitandd
cyber stratégia megalkotasaban. A CERT GOV.PL csapat mitkddési keretein beliil 1étrehozott
Bels6 Biztonsagi Ugyndkség (ABW) aktiv szerepet tolt be a kormanyzati CERT feladatainak
megvalodsulasa soran. Egyiittmiikddve a CERT Polskéaval, amely a legrégebbi nemzeti CERT,
state-of-the-art korai eldrejelz6 rendszert, az ARAKIS-GOV-ot mikodtetik annak érdekében,
hogy valamennyi korményzati haldzat vonatkozasaban a malware-ekkel és mas 0j biztonsagi
fenyegetésekkel szemben a védelmet biztositani tudjak.

A legnagyobb tavkozlési szolgaltatok Lengyelorszagban egyiittmiikddnek a kormannyal
kiilonb6zé forumok fenntartasdban, amely forumok a visszaélésekrdl, a kozos
kezdeményezésekrdl adnak szamot, valamint egyiittmiikodési feliiletete biztositanak a kozos
incidens kezeléshez.

2007-ben kezd6dott meg a Lengyelorszadg informécids tarsadalom fejlesztési stratégia
2013-ig dokumentum kidolgozasa. Ez a stratégiai dokumentum eldiranyozza egy olyan
tarsadalom kialakitasat, ahol az allampolgarok ¢€s a vallalkozasok tudatosan hasznaljak az IKT
nyUjtotta lehetdségeket a gazdasagi, tarsadalmi és kulturdlis fejlodés érdekében. Ennek
hatékony tamogatasaval egy korszerli €s felhasznalobarat kozigazgatas 1éterhozésa a cél.

Lengyelorszag informacios tarsadalom stratégidja valaszt kivan adni a sajatos lengyel
kihivasokra, ugyanakkor Osszhangba kivdnja hozni mindezt az eurdpai kezdeményezésre
1étrejott Europai digitalis menetrenddel.

A stratégia a kovetkezd attributumokat hatarozza meg Lengyelorszag informacids
tarsadalmanak kialakitdsahoz:

* hozzaférhetdség, biztonsdg bizalom: hozzaférés biztositasa a megbizhato
informaciokhoz vagy biztonsagos szolgaltatdsokhoz, amelyek
elengedhetetlenek a polgarok ¢és a vallalkozasok szdmara;

* a nyitottsdg €s a sokszinlis€g: nincs preferencia az informdcidohoz valo
hozzaférés, kiilonosen a lakossag tajékoztatdsanak kérdésében;

* egyetemesség ¢és elfogadhatdsag: erdfeszitéseket kell tenni annak biztositdsa
érdekében, hogy aktivan részt vegyen minél tobb szerepld az informdacios
tarsadalom kiépitésében, amely alapjan az a lehetd legnagyobb mértékben
megvalosithato, €s az informacids tarsadalom termékei €s szolgéltatasai minél
szélesebb korben hozzaférhetdvé valjanak;

* kommunikécid és interoperabilitas: az informacio keresésése és hozzaférése a
biztonsagos, gyors ¢és egyszerl legyen.

CYBER STRATEGIA A NATO-BAN

A NATO a 2007-es ¢észt incidens Ota kiemelt teriiletként kezeli a cyber kérdést. Az
nagyon hamar vildgossa valt és szamos NATO hivatalnok hangtlyozta is, hogy a teriiletem
kozponti koordinacio és kdzponti irdnyitdi szerep sziikséges.

Szintén tobbszor kinyilatkoztatott tény a NATO-ban, hogy az eltérd technikai fejlettségii
osrzagok, vagy akar az egyes orszdgokon beliili eltérd fejlettségli régiok, eltéré moédon kezelik
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a biztonsagot is, igy a cyber biztonsagot is. Ennek megfeleléen nem azonos szintli biztonsagot
valositanak meg, amely hatalmas kockézatot jelent. Az ugynevezett digitalis szakadék, amely
az eltérd technikai és tarsadalmi (oktatdsi, gazdasagi, stb.) fejlettségbdl eredeztethetd
megoldando problémaként jelenik meg.

A NATO 2010-es lisszaboni csucstalalkozoja utdn a Szovetség Stratégiai
Koncepciojaban’ is szerepelteti, hogy az egyre kifinomultabb szamitogépes tamadasok miatt a
Szovetség informacios és kommunikacios rendszerek védelme az egyik legslirgdsebb feladat.
A kibertamaddsok egyre gyakoribbd, szervezettebbé és a kormanyok, vallalkozasok,
gazdasdgok és potencialisan a kozlekedési és ellatasi hdlozatok valamint mas kritikus
infrastrukturak szamara is egyre nagyobb karokat okozova valnak. Elérhetik azt a kiiszobot,
ami madr a nemzeti és euro-atlanti prosperitast, biztonsdagot és stabilitast veszélyezteti.
Kiilfoldi haderok és titkosszolgalatok, szervezett biinozok, terrorista és/vagy szélsoséges
csoportok egyarant lehetnek egy ilyen tamaddas végrehajtoi. ,, [12]

2011. junius 8-an a NATO védelmi miniszterek jovahagytdk a NATO ujredefinialt
cybervédelmi politikajat. E politika vilagos jovOképet hataroz meg a cyber védelem teriiletén
az egész szovetség vonatkozasaban, valamint egy kapcsolddo cselekvési terv végrehajtasarol
is rendelkezik. 2011 oktdberében a miniszterek elfogadtak e cselekvési terv részleteit is.

2012 februdrjaban, egy 58 millid eurds szerzddés keriilt megkotésre, amely a NATO
Cyber incidens kezelési képesség (NATO Cyber Incident Response Capability - NCIRC)
2012 év végeéig torténd teljes kiépitését teszi lehetévé. Mindezekkel parhuzamosan a
Szovetség egy ugynevezett Cyber fenyegetetés elorejelzé kozpontot (Cyber Threat Awareness
Cell) is létrehozott annak érdekében, hogy fokozza a hirszerzési informaciok megosztasat
valamint a redlis helyzetismeretet. [13]

Mindezekkel 0Osszhangban van a 2012-es chicagdéi csucs utan kiadott hivatalos
allasfoglalas szerint: ,, A szamitogépes tamadasok tovabbra is jelentosen novekedni fognak
mind azok szamat, mind azok kifinomultsag és a komplexitasat tekintve. Megerdsitjiik a
lisszaboni csucstalalkozon tett szamitogépes védelmi kotelezettségvallaldasainkat. Lisszabon
utan tavaly a NATO elfogadta a Cyber Védelmi Koncepcio cimii politikat és cselekvési tervet,
amely most keriil végrehajtasra. Epitve a NATO meglévé képességeire, a NATO Szdmitégép
Vészhelyzeti Incidenskezelo Képesség (NATO Computer Incident Response Capability -
NCIRC) Teljes Miiveleti Képessége (Full Operational Capability - FOC), beleértve a legtobb
helyszint és a felhasznalot, kialakitasra keriil 2012 végéig. Vallaljuk, hogy biztositjuk a
forrdsokat és véghezvissziik a sziikséges reformokat ahhoz, hogy minden NATO ala tartozo
szerv kozpontositott szamitogépes védelemben részesiiljon, annak érdekében, hogy a fokozott
szamitogépes védelmi képességekkel megvédjiik a kollektiv NATO értékeket.

Tovabb integraljuk a szamitogépes védelmi intézkedéseket a Szovetség strukturdjaban és
folyamataiban, valamint minden egyes tagorszagdaban, és tovabbra is elkételezettek vagyunk
mindazon nemzeti cybervédelmi képességek tigyében, amelyek erdsitik az egyiittmiikodést és a
kélcsonos atjarhatosagot a Szovetségen beliil, tobbek kozott a NATO védelmi tervezési
folyamatokban. Tovabbra is fejleszteni fogjuk azokat a képességeinket, amelyekkel képesek
vagyunk a megelozésére, a felderitésére, a védelemre, és a szamitogépes tamaddsok
kovetkezményeinek felszamolasara. Arra toreksziink, hogy parbeszédet folytassunk a partner
nemzetekkel, a nemzetkozi szervezetekkel, tobbek kozott az EU-val, az Europa Tandccsal, az
ENSZ-el és az EBESZ-el, abbol a celbol, hogy a szamitogépes biztonsagi fenyegetésekkel
kapcsolatban javitani lehessen a kozos biztonsagot és a konkrét egyiittmiikodést. Teljes
meértékben kihasznaljuk az észtorszagi Cybervédelmi Kivalosagi Kozpont (Cooperative Cyber
Defence Centre of Excellence — CCDCOE) altal kindlt szakértelmet.” [14]

> ANATO 2010-es uj stratégiai koncepcidja: Aktiv Szerepvallalds, Modern Védelem Az Eszak-atlanti Szerzédés
Szervezetének Stratégiai Koncepcidja Tagallamainak Védelmérdl és Biztonsagarol.

308



Ugyanezen csucsértekezlet utan keriilt kiadasra a Védelmi Képességek: A NATO Erdk
2020-ban (Summit Declaration on Defence Capabilities: Toward NATO Forces 2020)
dokumentum, amely a cyberbiztonsagot szintén eldtérbe helyezi. [15]

1. sz. tablazat.
A kiilonb6z0 orszagok cyber biztonsagi stratégidinak attekintése

Orszag / Nemzetkozi

Stratégia cime

Fo teriilet

Koordinacio

szervezet
Kritikus nincs kdzponti
MAGYARORSZAG korr1212§8£12a(’:2§ozat infrastrukturak kormanyzati
védelme koordinacio
Information Society
Strategy for 2009-2013
(2009)
nincs kdzponti
National .Strategy for Informacios kormé'nyzgj[i
SZLOVAKIA Information Security tarsadalom, koordlna”(?lo
(2009) informacidbiztonsag (vezetd:
Bellgyminisztérium)
The National Strategy for
Information Safety of
Slovakia (2008)
Digitalis Cseh
Kdztarsasag Interdepartmental
Informacios Coordination Board for
CSEHORSZAG A Cseh Kdztarsasag tarsadalom, Cyber Security
cyber biztonsagi informacidbiztonsag (vezetd:
stratégiaja 2011 — 2015 Bellgyminisztérium)
kozott
nincs kézponti
Lengyelorszag Informacios kooiq‘\'}é}"‘él .
LENGYELORSZAG | informaciés tarsadalom tarsadalom, (vezeto: Vedelmi
fejlesztési stratégia 2013 | informacidbiztonsag 'V.'.'”'SZFGF'“”! es
Bellgyminisztérium)
Koordinacio:
Stratégiai Koncepcio NATO fétitkar helyettes
NATO Cybervédelem Iklody Gabor (Assistant

NATO Cybervédelmi
Politika

Secretary General for
Emergency Security
Challenges)
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OSSZEGZES

Osszességében a néhany orszag, illetve a NATO cyber védelmi dokumentumainak,
stratégiainak, illetve politikainak attekintésébdl a kovetkezd megallapitasok sziirhetdk le:
* a stratégidk eltéréek: csak néhany helyen jelenik meg a konkrét cyber defense
stratégia;
* az informécids tarsadalom kiépitése €s fejlesztése kiemelt feladatként jelentkezik
szamos orszag esetében;
* a cyber védelmi stratégidk (amennyiben van ilyen) nem mindenhol épiil a
nemzetbiztonsagi stratégiara,
* minden orszadgban a cyber biindzés elleni fellépés kiemelt feladat;
* né¢hany orszagban a kritikus informacios infrastrukturdk védelme jelenik meg
stratégiai szinten;
* kozponti (kormanyzati) koordinalt védelem nincs minden orszagban, igy
hazankban sem jelenik ez meg;
* legjellemzdbb az informatikai incidens kezelés, majd az erre épiild egytittmiikodés.
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