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Absztrakt

Napjainkban gyakran elhangzik az a sztereotipia, hogy felgyorsult vilagban éliink,
a munkahelyeken nagyobbak az elvarasok, fokozott a stressz-hatas, és mar nem a
régi kényelmes idoket éljiik. Jelen dolgozat megvizsgalja, hogy a magyar
bortondkbe is besziirodo - két évtizedes - techmikai fejlodés mennyire jatszik
szerepet a ,,felgyorsult vilag” érzésben és megprobal ravilagitani az informdcios
aradat szabalyozasanak sziikségességére.

The stereotypy is heard today, that we live in an accelerated world, there are
larger expectations and increased stress at work, and we already don’t live in
comfortable time there. This paper examines how affect the developing of

technology to feeling of ’‘accelerated world’, and try point at necessary of
information flow regulation.

Kulcsszavak:  kommunikacio,  hitelesités, alairas, technikai eszkoz ~
communications, authentication, signature
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1. BEVEZETES

A Dbiintetés-végrehajtds (tovabbiakban Bv.) orszdgos szintli informatikai hal6zatdnak
elérhetdvé valtak és az alkalmazdsukra megtortének a kezdeti lépések. A folyamatosan
megjelend technikai ujitdsok szakaszos bevezetése utan, napjainkra szolgélati helyem
(tovabbiakban: Intézet), mint barmely mas Bv. intézet, kommunikéacios felhdben végzi a
jogszabalyokban meghatdrozott tevékenységét. Ez az allapot a miikodés €s a mikodtetés
aspektusabol egy ujfajta szemléletet, nagyobb reagald képességet €és rendelkezésre allast
kovetel meg, lehetdveé teszi az informaciok centralizalasat, tehat osszességében a Bv. egész
rendszerére kihat, megvaltoztatva az el6zd évtizedek milkddési mechanizmusat.

Dolgozatomban a Bv. miikddési rendszerében bekovetkezett valtozasokat és a jelen
helyzetet elemzem a kommunikécio fejléddésének fliggvényeben.

2. AZ INTEZET KOMMUNIKACIOS ELHELYEZKEDESE

A kommunikacios hatdsok vizsgalatdhoz feltétleniil sziikséges az Intézet — kormanyzati
szempontu - vertikalis €és horizontdlis helyzetének meghatarozasa, a feliigyeleti-, tars-
rendvédelmi-, és kiilsd szervekkel, valamint a belsd szervezeti egységekkel torténd
kapcsolattartas részletezése.

A szervezeti struktura szerint az Intézet vezetdje és egyben a munkaltatéolr jogkor
gyakorloja a mindenkori parancsnok, aki a Biintetés-végrehajtas Orszagos Parancsnokénak
kozvetlen alarendeltjeként végrehajtja és végrehajtatja a kapott utasitdsokat, valamint a
jogszabalyokban foglaltak szerint eleget tesz az igazsagszolgéltatas, a nyomozd hatdsagok és
egyeéb kormanyzati szervek kéréseinek.
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1. abra. Az Intézet vertikalis és horizontalis elhelyezkedése Forras: sajat

Az 1. abran lathat6 elhelyezkedés €s a Bv. hierarchikus rendszere alapjan, a vertikalis és
horizontalis kapcsolatoktol fliggetleniil az intézetparancsnok egyfajta 6sszekotd lancszem, aki
a kiils6 szervektdl az Intézethez érkezd feladatokat végrehajtatja, illetve a kiilsé szervek felé
képviseli az Intézetet.
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3. A KOMMUNIKACIO SZEREPE A BUNTETES-VEGREHAJTASBAN

»A kommunikacié [1] az informaciocsere folyamata altalaban egy kozos jelrendszer
segitségével.”!

Az Intézet rendeltetésébdl adoddan, az elhelyezkedéstdl, az impulzusok formajatol és
jellegétol fiiggetleniil, a kommunikécio a

— parancsok, utasitasok, jelentések

— felhivasok, kérések

— tajekoztatasok, megkeresések célba juttatasanak, valamint a vezetés-iranyitdsnak az
alapeszkoze.

A kommunikéci6 Bv. rendszerére gyakorolt hatasahoz jelen dolgozatomban a verbalis,
azaz nyelvi alapt, beszéd ¢€s iras formajaban megjelend kommunikacios modokat vizsgélom,
ugyanakkor fontosnak tartom megjegyezni, hogy a bortonok falai kozott természetesen a non-
verbalis formak is megjelennek.

A kommunikéci6 szerepének vizsgalatakor fontos figyelembe venni a teriileti hatarokat és
szétvalasztani a kiilsd-, belsé kapcsolatokat.

I. bels6 kommunikacio: Az Intézetben fogva tartott személyek Orzésének,
feliigyeletének és a hozzajuk kapcsolodo feladatok, valamint az intézetparancsnok
altal kiadott utasitdsok végrehajtasara létrejové kommunikacid, amely add és vevo
szempontjabol altalaban az Intézet hatdrain beliilre korlatozodik. Leegyszerlisitve a
személyl allomdny, valamint a személyi allomany és a fogvatartottak kozotti
kommunikécio.

2. kils6 kommunikacid: Az Intézet hatarain kiviilrol befelé, valamint az Intézetbol
kifel¢ iranyuld kapcsolatok, melyek kihatdsa gyakran rendszerszintli, nagyobb
horderejii. Az impulzusok - 1. abrdn lathaté - vizszintes, vagy fliggdleges
indukciojatol fliggéen, a kommunikéacié irdnyulhat fogvatartott befogadasara vagy
szabaditasara, ugyanakkor a Bv. miikddésével 6sszefliggd miniszteri, vagy orszagos
parancsnoki utasitasokra egyarant.

Osszegezve elmondhatd, hogy kiilsé a kapcsolat, ha az ado, vagy a vevd Intézeten kiviili
személy.

A kiils6é kapcsolatok Intézetre gyakorolt hatdsanak nagysagara, a tavolsagok athidalasat
biztosité technikai eszk0zOk jelentoségére, valamint terjedelmi korlatokra tekintettel, a
kommunikaci6 fejlodésének kihatdsait jelen dolgozatomban a kiils6 kapcsolatok
szempontjabol vizsgalom. A tovabbiakban technikai eszkdzzel tdmogatott kommunikacio
alatt értem, ha az atvitelre keriild adat vagy kozlemény, a kommunikacios kozeg barmely
részében a tovabbitas érdekében transzformalasra, atalakitasra keriil.

4. A VIZSGALT IDOSZAK, KIINDULAS (1995-96)

A kommunikacios eszkozok fejlodésének kihatdsai szempontjabol, az 1990-es évek
kozepét mérfoldkdnek és egyben lehetséges kiindulasi pontnak is tartom, hiszen a Bv. a
rendvédelmi szervek elsd1 kozott orszagos informatikai halozatot épitett ki. Az addigra mar
minden intézetben rendszeresitett vezetékes hangatviteli eszk6zok mellett, a kiépitett
informatikai hal6zat on-line médban adott lehetdséget adatok kiildésére €és fogadasara.

! http://hu.wikipedia.org/wiki/Kommunikacié
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4.1 Hangatvitel
4.1.1 Tavbeszélb

Az Intézet az akkori Orszagos Tavkozld Haldzathoz (tovabbiakban: OTH) 3 db kdzvetlen
hivoszamu analog telefonvonallal csatlakozott, egy 120 mellék kezelésére alkalmas telefon
alkdzponttal és 1 db analog telefax késziilékkel rendelkezett.

4.1.2 Mobiltelefonalas

Egyediil az intézetparancsnok rendelkezett 1 db 450 Mhz-es frekvencian miikodo,
Magyarorszag teriiletének nagy részén hasznalhatd, meglehetésen nagydarab, szolgalati
mobiltelefonnal. A személyi alloményi tagok koziil mindossze egy fo rendelkezett magancélu
mobiltelefon késziilékkel, hisz annak beszerzése és lizemeltetése jelentds anyagi teherrel jart.

4.2 Elektronikus levelezés

A Bv. zart céla, elsGsorban a fogvatartottak adatainak tarolasat €s lekérdezését biztositod
halézata lehetévé tette e-mail-ek kiildését és fogadasat. A VSAT? (Very Small Aperture
Terminal - Nagyon Kis Atmérdjii Antennaval Miikodé Terminal) [2], azaz mitholdas
Osszekottetéssel miikodé halozat atviteli sebessége mindossze 64 kbit/s volt, azonban az
akkori céloknak kivaloan megfelelt. A Bv. Orszagos Parancsnoka felismerve az adatatvitelben
rejlo lehetdségeket, szigorl informatikai biztonsagi eldirasok bevezetése mellett, teret adott az
elektronikus formaban kiildott hivatali levelezésnek. A Bv-ben hamarosan elkezd6dott egy
atrendezddés, amely a postai levelezést mindinkabb hattérbe, az elektronikust pedig elétérbe
helyezte.

Az elektronikus levelezés a 2. abran lathatd moédon, az aldbbi szabdlyok szerint valosult
meg:

— a Bv. Orszagos Parancsnoksagat (tovabbiakban: BVOP) is beleértve minden intézet
részérdl csak egyetlen privilegizalt felhasznalo - a parancsnok nevében - kiildhetett
¢s fogadhatott levelet (,,S”);

— a kiildemények minden esetben iktatasra keriiltek és a rendszer biztositotta az
automatikus — valasz — nyugtalevél alkalmazasat;

— a Bv. egy -, az Internettdl fliggetlen - zart halozatot alkotott, egyéb szervezet nem
kapcsolddhatott be a levelezésbe;

— a rendelkezésre allo egyszerli szovegszerkesztd semmilyen hitelesitést nem
biztositott, aldiras helyett az ,,sk.”, mint sajat keziileg felirat alkalmazasa keriilt
bevezetésre.

2. abra. A Bv. elektronikus levelezése 1996-ban
Forras: sajat

*Fekete Karoly - http:/www.zmne.hu/tanszekek/vegyi/docs/fiatkut/KF_3.html
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5. NAPJAINK, BEKOVETKEZETT VALTOZASOK (2012)

Az informatikai eszkéz fogalom [3] legsziikebb értelmezésének ujragondolasat a
szamitogeépes halozatok megjelenése, az informdciofeldolgozas és informaciotovabbitas
eszkozeinek gyorsulo iitemii oOsszekapcsolodasa, majd az azonos technologiai alapra, a
mikroelektronika eszkozkészletére épiilé fokozatos integralodasa tette sziikségessé. Ez
elsoként az adatatviteli és a hagyomanyos tavkozlési halozatok integralodasdaban jelentkezett,
amelynek kovetkeztében egyes (példaul halozati kapcsolo-) eszk6zokrol mar nem lehetett
eldonteni, hogy sziikebb értelemben vett informatikai (tehat szamitdstechnikai), vagy
tavkozlési (hiradastechnikai) eszkoznek kell-e Gket tekinteni.””

A szamitastechnika ¢és a hiradastechnika 6sszeolvaddsanak kovetkezménye megjelent a
Bv-ben is, hisz napjainkban a szervezet Osszekottetését biztositdé Nemzeti Téavkozlési
Gerinchélozat (tovabbiakban: NTG) [4] egyarant alkalmas az emberi hang, vagy éppen
elektronikus dokumentumok tovabbitasara.

5.1 Hangatvitel
5.1.2 Hagyomanyos telefonalas

Az NTG-n biztositott -, IP alapu® - hangatvitel a Bv-t 1 fokdzpontként kezeli, a szervezet
dolgoz61 egymast kozvetleniil, mellékszamon hivhatjak. Az Intézet tovabba, 20 darab
kozvetlen elérésii, tavkozlési haldzati szammal is rendelkezik, tehat a ,,hagyomanyos”
telefonalasi lehetdség széles korben biztositott.

5.1.3 Mobiltelefonalas

A ,netkutatdsok.hu” [5] beszamoloja alapjan, 2011. decemberében 100 lakosra, 117,3 db
hivasfogadasra alkalmas mobiltelefon kartya (SIM) volt Magyarorszagon.’

A tarsadalom mobiltelefondlasi szokdsai alapjan, minden Intézetben dolgoz6 személy
rendelkezhetne a munkahelyén késziilékkel, amit azonban a fogvatartottak tiltott
kapcsolattartasat megelézendd biztonsagi intézkedések korlatoznak.

Eljutottunk oda, hogy a mobiltelefondlds lehetdségét korlatozni kell, azonban
altalanossagban kijelenthetd, hogy az Intézet parancsnoka, helyettese és a vezetdi kor,
munkaid6tdl €s tartdozkodasi helytdl fliggetleniil folyamatosan elérhetd. A nagyobb reagald
képesség elérése érdekében a vezetdi korrel szemben elvards az elérhetdség folyamatos
biztositasa, igy a mobiltelefon az allomany tagjat koldokzsinorként koti szolgalati helyéhez.

5.2 A dokumentumok tarolasa és tovabbitasa
Manapsag, dokumentumok elsésorban digitalis® formaban keriilnek 1étrehozasra és
tarolasra, eleny€sz0 a kézzel irott, vagy irogéppel készitett iratok szdma. Intézethez - irasos -

* Dr. Munk Sandor ezredes, egyetemi tanar ZMNE — Az informatikai timogatés alapjai (publikacio)

* Az Internet Protokoll feletti hangdtvitel — elterjedt nevén VoIP, Voice over IP vagy IP-telefonia — a tavkozlés
egy olyan formaja, ahol a beszélgetés nem a hagyomdnyos telefonhdlozaton, hanem az interneten vagy mdas,
szintén IP-alapu adathalozaton folyik.” - http://hu.wikipedia.org/wiki/Voice over IP

> http://www.netkutatasok.hu/2012/01/nmhh-mobiltelefon-elofizetesek-szama-
47.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3 A+netkutatasok+%28.. Netkutata
s0k%?29

6 valamely viltozo jelenségnek, vagy fizikai mennyiségnek diszkrét (nem folytonos), megszamldalhatéan
felaprozott, s igy szamokkal meghatarozhato, felirhato értékeinek halmaza” -
http://hu.wikipedia.org/wiki/Digitalis
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feladat-meghatarozas altalaban digitalisan 1étrehozott dokumentumként informatikai
halézaton, illetve nyomtatvany, vagy irat faxolasaval’ tovabbitodik.

A végrehajtas szempontjabdl nélkiilozhetetlen aldirdasok az alabbi mddszerekkel
keriil(het)nek a dokumentumokra:

— digitalis alairassal

., A digitalis alairas [6] a nyilt kulcsu titkosito rendszerek egy lehetosége, amellyel

a hagyomanyos aldirast tudjuk helyettesiteni az informatika vilagaban. Igazolni
tudjuk az alairo személyét, és azt hogy a dokumentum az aldirds ota nem valtozott
meg. A jo digitalis alairas a hagyomdanyos aldiras minden jo tulajdonsagat hordozza,
s6t ki is egésziti azokat.”

— alairas helyett ,,sk” — ,,sajat keziileg” — rovidités alkalmazasaval

— kézi aléiréssal

A digitalis alairas alkalmazdsa még viszonylag draga és kevés helyen keriilt bevezetésre,
az ,,sk”, név mell¢ torténd beirasa pedig kevésbé biztonsagos.

A pillanatnyilag még mindig leggyakoribb kézi alairast Oszvér megoldassal, azaz a
tartalom papirra vitelével (nyomtatassal), majd alairast kdvetden az irat scannelésével hozzak
elektronikusan tovabbithatd allapotba. A feladatra lapolvasd (scanner) hasznélata a
leggyakoribb modszer, amely ,,szoveg képként valo beolvasdsdara, képek digitalizaldsara,
szamitogépbe valo bevitelére szolgal”.’

5.2.1 Email™
A centralizalt levelezd szolgaltatas a Bv. — akar teljes - személyi allomanya részére
internetes, azaz valos, egyénre sz0lo levelezd postafiokot biztosit, lehetévé téve az arra
jogosultak szamara, hogy - biztonsagi megoldasok hasznalata mellett - a vildghalon
kiildjenek, vagy fogadjanak elektronikus leveleket, csatolmanyokat. Az Intézet kozponti €s
vezetdi email cimeire a kiilsé kapcsolatoktol rendszeresen érkeznek - a mar emlitett alairasi
modokkal hitelesitett, — feladat meghatarozasokat tartalmazd levelek, csatolmanyok. Az
elektronikus levelezés elsdsorban a vertikalis, azaz a kormanyzati struktaraban érvényesiil a
levelezési cimek tartomanyi kialakitdsa miatt (gipsz.jakab@bv.gov.hu). Az email
alkalmazasaval rendkiviil dinamikussa valt az irdnyité rendszer, a feladatok, utasitdsok rovid
1dén beliil a legmagasabb szintekrdl is képesek eljutni a végrehajtokhoz. Az utasitdsok
csatolmanyban elhelyezett elektronikus dokumentumba, kézzel alairt és tUjradigitalizalt
allomanyba, vagy az email tartalmi részébe keriilnek elhelyezésre.
A gyors és kényelmes email hasznalata az alabbi valtozasokat hozta:
— a hatéridés feladatok (adatszolgaltatasok) szama novekedett,
— a feladatok végrehajtasara rendelkezésre allo 1d6 csokkent,
— az adatszolgaltatasokban a redundans adatok szama novekedett,
— a kommunikacids csatornak szama novekedett,
— aszakmai irdnyitas nagyobb hangsulyt kapott.

7, The original document is scanned with a fax machine (or a telecopier), which processes the contents (text or
images) as a single fixed graphic image, converting it into a bitmap, the information is then transmitted as
electrical signals through the telephone system.” — http://en.wikipedia.org/wiki/Fax

¥ http://hu.wikipedia.org/wiki/Digitalis_alairas

? http:/hu.wikipedia.org/wiki/Lapolvasd

0 Az e-mail az angol electronic mail kifejezésbdl szdrmazik, ami ,elektronikus posta”-ként vagy
,villanyposta ”-kent ~ fordithato le, de haszndalatban van a drotposta és villamposta kifejezés is.” -
http://hu.wikipedia.org/wiki/E-mail
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BVOP Intézet

Parancsnok H Parancsnok
Szakteriilet H Szakteriilet
Személy H i.‘%r_vm{'h

3. abra. A Bv. elektronikus levelezése 2012-ben
Forras: sajat

A 3. 4bra bal és jobb oldalan feltiintetett felek altaldban azonos szinteken kommunikalnak
egymassal, azonban a levelezd rendszer miikodése — természetesen - lehetové teszi a
tetszOleges cimzést, ami - ellentétben az 1996-os allapottal - a parancsnoki szint alatti
kontrollalatlan informacidécseréhez vezet(het). A levelezés széles kort kiterjesztésének
koszonhetden gyakran nehéz hatart huzni a hivatali és a magan jellegli tartalom ko6zott, ami
pedig a parancsnok latokorén kiviili feladatvégzéshez, vagy indokolatlan informécidcseréhez
vezet(het).

Az email koltséghatékonysdga miatt a kormanyzaton kiviilrél, azaz tetszéleges email
cimekrdl is novekszik az Intézethez érkezd levelek szama, melyek tobbletfeladatot jelentenek,
hisz napjaink elektronikus levelezési szokasainak megfelelden lehetnek kéretlen, reklam,
rosszindulatu, vagy normal tartalommal bir6 lizenetek egyarant.

5.2.2 Fax"

Hasznélata napjainkban megkeriilhetetlen, az allami ¢és vallalkozoi szféra szerepldi
egyarant biztositjak a fax-ok kiildésének és fogadasanak lehetdségét, de az elérhetd araknak
koszonhetden a magéanszféraban is fellelheték fax késziilékek. Altaldban hiteles
dokumentumok gyors célba juttatdsara és fogadasara hasznaljadk. Az Intézet harom mikodo
fax-késziilékére a kozszféra minden teriiletérdl érkeznek dokumentumok, a rendelkezésre
allast a feladatok biztonsagos érkeztetéséhez és maradéktalan végrehajtasahoz folyamatosan
biztositani kell.

Osszefoglalva, napjaink feladat-meghatérozo és jelentési gyakorlatdban egyértelmiien a
technikai eszkdzzel tdmogatott kommunikacid6 dominal. Tény, hogy a nyomatékkal bird
feladatok irasban keriilnek kiadasra, és az igazsagszolgaltatds szervei is e formaban
hatdrozzak meg az Intézetre — mint végrehajtd szervre - haruld feladatokat. Kiemelt szerepet
kap az email-en és faxon torténd tovabbitas, ezért fontos azok kockazati tényezdinek feltarasa.

" Fax (short for facsimile), sometimes called telecopying, is the telephonic transmission of scanned printed
material (both text and images), normally to a telephone number connected to a printer or other output device.” -
http://en.wikipedia.org/wiki/Fax
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6. KORUNK HITELESITESI SZOKASAINAK VESZELYFORRASAI

A korlatlan bizalom, illetve azon ismeretek hidnya, hogy a - szokdsjogon mikodé —
hitelesités megtéveszthetd, belathatatlan kovetkezményekkel jarhat.

4. abra. Sajat, szerkesztett alairas mintam
Forras: sajat

6.1 Kézi alairassal (al)hitelesitett, scannelt dokumentum

Minta allomany segitségével, a kivagas-beillesztés - esetleg retusdlds - modszerével,
konnyen kivitelezhetd az al-alairds. A 4. abran lathaté alairds és pecsét, egy altalam készitett
korabbi dokumentumbol keriilt kivagasra, majd szerkesztést kovetben mentésre. A pecsét
érdemi — also - részét kitoroltem, demonstralva, hogy a szerkesztés konnyen kivitelezhetd.

Az al-aldirds dokumentumba helyezését, a szandékos szerkesztésre utalo jelek hianyaban,
hétk6znapi ember nehezen allapitja meg. Jelen illusztracidval bizonyitani kivantam, hogy
mekkora hiba a scannelt dokumentumokban taldlhaté kézi aldirdsokat feltétel nélkiil
hitelesnek tekinteni.

6.2 Al-email

Amint fentebb irtam, napjainkban a leggyakoribb kommunikaciés mod az email
Megfigyeltem, hogy a személyre utaldé email cim (gipsz.jakab@szervezet.hu) €s a szovegben
elhelyezett ugyanazon személyre utalas (Gipsz Jakab) kettdsét ma mindenki annyira
hitelesnek tekinti, hogy a levélben foglaltak végrehajtasra keriilnek. A feladora torténd
hagyatkozas - pedig - végzetes hiba is lehet, hiszen kis jartassaggal a feladdo email cime
tetszOlegesre valtoztathato.

(j Névtelen - iizenet - Windows Internet Explorer

&) 172.16.180,12

il Walasz (4 valasz mindenkinek | (g Towsbbitss | ¥ - [l - By S B X B a2 @ 7]
gipsz jakab@szervezet hu [gipsz.jakab@szervezet hu]
Killdve: 2012, mdjus 7. 10:59

Tisztelt Cim!

EKérem azonnal hajtsak végre a feladatot!

Tisztelettel,
Gipsz Jakab

@ Ismeretlen zdna (Yegyes) fa - | W00 -

5. abra. Al-email Forras: sajat
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Az 5. 4bran lathatd, gipsz.jakab@szervezet.hu nevében irott levelet egy MTA'?
segitségével, levelezd szerverrdl kiildtem a sajat munkahelyi email cimemre. Ha az 4l-email
egy dontéshozd nevében - a megteleld tartalommal - ir6dna, a megfeleld cimre kiildve, nagy
valoszinliséggel végrehajtddna. Természetesen, az el6zd pontban emlitett, al-hitelesitéssel
készitett csatolmannyal, ndvelhetd a levél cimzettjére gyakorolt hatés.

A 6. abran lathato, al-email kiildésére vonatkozo részletek az informatikahoz értéknek
mutatjak a kiildés arulkodo jeleit. (felhasznald, szerver, MTA)

{= Névtelen - iizenet - Windows Internet Explorer E'@E'
|&] hepiji172.16.180.12 pen Notetid—Rg Hot2FRHIG | KICmk 30BbRI7dkqGheCitADy |
e e . i

Ozenet adatai X
- . [ T
gipsz jakab@szervez Uzenet beallitasai

Kiildve: 2012, majus 7. 10 Fontossag: ,-itiagos
Tartalom: Atagos

Tisztelt Cim! Internetes levélfejlécek

leceived: from root by sSEER. hu with local (Exim 4.72)
<gipsz.jakab@szervezet.hu =) id 15R.Jmn-0001Z-
| Mon, 07 May 2012 10:59:17 +0200

Date: Mon, 7 May 2012 10:59:17 +0200

Kérem azonnal

Tigztelettel, Message-ID: <E15R.Imn-000 17i-Lp @i hu =
- _ From: <gipsz.jakab@szervezet.hu>
GipnE Tokab ¥-Brightmail-Tracker: AAAAARGSWYarUmk b
4 »
Bezdras |
G Ismeretlen zdna (Yegyes) Fa - | Hioow -

6. abra. Az al-email kiildésének részletei Forras: sajat

6.3 Hamis fax

Az Interneten tobb helyen fellelhet$ forras' szerint, Spanyolorszagban egy nd hamis fax
segitségével szabaditotta ki férjét a bortonbdl. ,,A rendérok ugyan megprobaltak leellendrizni
a fax hitelességét, am hivasaik valasz nélkiill maradtak, viszont kaptak koézben egy —
torvényszéki tisztségviseldnek mondott személytdl - telefonhivast, mely szintén az Orizetbe
vett férfi elengedésére utasitotta dket.”

Korunk technikai eszkozeivel konnyen lehet hamis faxot kiildeni. Aldtdmasztasként
szamitogép és faxmodem segitségével a munkahelyemre kiildtem egy sajat, a fenti példaban
bemutatott, szerkesztett aldirdasommal ellatott faxot. Meggy6zddésem, hogy az lizeneteket
fogado személyek nagy része hitelesnek tekinti a faxok fej, illetve labrészében talalhato, a
kiildésre vonatkoz6 adatokat, ezért azokat megvaltoztattam.

"2 MTA — Mail Transport Agent — Levélkézbesit6 kozpont
13 hitp://www.neatorama.com/2011/04/01/fake-faxes-help-prisoner-escape-from-jail-twice/
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FOM FeBIN Meghalecos (o) Inbagel Dale. 2015.01.01 Time: 154516 Fage 1ol 1

FELADAT

Ez a feladat, az Intézet mikodésére komoly
kihatassal bird tartalommal rendelkezik.

2015.01.01.

7. abra. Hamis fax Forras: sajat

A 7. abran lathat6, szamitogéppel szerkesztett és kiildott fax fejrészében a feladot ,,Feladat
meghataroz6”, a cimzettet ,Intézet”, a datumot pedig ,,2015.01.01” szdvegekre allitottam,
melyek természetesen tetszOleges értéket kaphatnak. Figyelembe véve az Intézethez nap,
mint-nap €rkezd, fogvatartottak bortonben tartdsara, vagy szabaditasdra iranyuld faxokat,
valamint egy hamis fax létrehozasahoz sziikséges befektetést, talan nem art az Ovatossag.

E témakdrben be kivantam mutatni, hogy a - digitalis alairds hidnydban — napjainkban
alkalmazott hitelesitési modszerek szdmos veszélyt hordoznak magukban, és a blin6z61 korok
leleményességét megeldzve nem érdemtelen a visszacsatoldsok alkalmazasa.

7. 0SSZEGZES

A kommunikacios eszkozok fejlodése atformalta a Bv. miikodésének rendszerét is.
Egyértelmli, hogy a felgyorsult-vildg érzés a technika vivmanyainak is kdszonhetd, a
feladatok, megkeresések nagyon gyorsan célba érnek. A rendelkezésre allo eszkozok és
csatornak hasznalatanak szabalyozasa fontos, hianydban a rendszer(ek) mikodése
atlathatatlanna valhat, az informaciobiztonsag szerepét pedig érdemes kiemelten figyelembe
venni. Az elektronikusan létrehozott, tovabbitott dokumentumokon a kézi alairas alkalmazasa
veszélyes, a digitalis alairas széleskorii bevezetése elkertilhetetlen.
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