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UTON A KRITIKUS INFORMACIOS INFRASTRUKTURAK
AZONOSITASA ES VEDELMUK KIALAKITASA FELE

Absztrakt

A XXI szdzad informacios tarsadalma, a tudastarsadalom felé vezeto ut a kritikus
infrastruktura védelem torekvései mentén, az informdcios infrastrukturak
fiiggoségének jegyében egyre komolyabb kihivasok elé dllitia a mindennapok
rendszereit. Az alabbi cikk célja, hogy bemutassa a kritikus infrastrukturak és
kritikus informacios infrastrukturak kozotti kiilonbségeket és fiiggoségeket,
amelyekhez nemzetkozi és hazai jogi és szervezeti hattér parosul. Végiil a
tapasztalatok alapjan meghatdarozza a kritikus informdcios infrastrukturak
azonositasanak és védelmiik kialakitasanak alapveto feltételeit.

The information society of the 21°" Century towards the knowledge-based-society,
along the efforts of critical infrastructure protection, in the spirit of information
infrastructure’s dependences pose increasingly serious challenges for systems of
everyday life. The identification of critical informational infrastructures, the
recognition of the importance of their role, and their safety should be priority.
This article aims to present differences and dependencies between critical
infrastructures and critical information infrastructures, which coupled with
international and domestic legal and institutional background. Finally, based on
experiences it defines the basic conditions for identification and protection of
critical information infrastructures.

Kulcsszavak:  kritikus  infrastruktura,  kritikus  informacios infrastruktura,
interdependencia, kiberfenyegetés, azonositas és védelem kialakitasa, critical
infrastructure, critical information infrastructure, interdependency, cyber threats,
identification of critical information infrastructure
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ALAPVETO KULONBSEGEK A KRITIKUS INFRASTRUKTURA
ES A KRITIKUS INFORMACIOS INFRASTRUKTURA KOZOTT

Az ember biologiai evolicios folyamatanak korai szakaszaban, az eléembernek is nevezett,
tobbféle tipusba sorolhatdé emberdsok mar két labon jartak, eszkozoket hasznaltak, és
megjelentek ¢életformaikban az els6 olyan sziikségletek, amelyeket késdbb a homo sapiens —
modern emberré valasa soran — egyre ligyesebben és fejlettebben elégitett ki. A kornyezet
kihivasai — az €16 szervezet szamara legmeghatdrozobb tényezOk — reakcidkat generaltak:
eszkozhasznalat ¢s -fejlesztés, rugalmas alkalmazkodés, hierarchikus 1étformak,
szabalykovetd magatartasi modozatok alakultak ki. Tekintettel a mai megfogalmazasok
valtozatossagara, az Oskori kezdeményezéseket (a tliz tobbcélti alkalmazasa, vadaszati és
védelmi fegyverek készitése, haziasitott allatok tartdsa, stb.) tekinthetjik a klasszikus
infrastruktura kezdeti megjelenési formajanak. Az ember €s a kiilonb6zd kultarak fejlodésével
késObb megjelentek olyan modszerek, amelyeket mar korai infrastruktirdknak nevezhetiink.
Ilyen volt példaul az 6kori Egyiptom kiterjedt 6nt6z0 rendszere, Kina fejlett Githalozata, vagy
Hammurapi térvényoszlopa, és okori, majd kozépkori birodalmak hadseregei is. Akkoriban —
egészen a XX. szazad kozepéig — a tarsadalmak foként erdvel igyekeztek megvédeni azokat a
kialakitott infrastrukturakat, amelyek szamukra kiemelt fontossaggal, vagy létsziikségletként
funkcionaltak.

A biologiai evolucidos fejlodés mellett kulturalis €s technikai evolicios folyamat is
megfigyelhetd a torténelem nyomon kovetésével, amely soran az infrastruktarak — foként
ipari forradalmak hatasara — ugrasszert fejlédésen mentek keresztiil. A kozlekedési eszkdzok
¢s modszerek fejlddése, az energia felhasznaldsi modjainak megjelenése, a tadvkozlési
eszkozok kialakulasa, a XIX. szazadra jellemzd tomegtermelésre vald attérés, valamint a
tudomanyos felfedezések 1€pésrodl 1épésre tették gordiillékenyebbé a hétkoznapokat és ez altal
¢lhetobbé a kozvetlen kornyezetet. Fontos azonban hangsulyt helyezni arra, hogy a XX.
szdzad nagy attorései, az emberiség ,,0rokké kivancsi” jelleme, a technikai fejlédés iranti
elkotelezettség egymasrautaltsagot és a komplexitds kockazatit hordozzdk magukban,
mikdzben az infrastruktirak 1éte természetessé €s megszokott valik €letiinkben [1].

Az infrastruktuara

A komplex jellegbdl, a megannyi funkciondlis tulajdonsagbdl, az atfogd és Osszefliggd
megkdzelitésbdl adodoan az infrastruktira nehezen definidlhat6 fogalom. Dr. Cecei Katalin €s
Morocz Attila szerzOparos megfogalmazdsaban a tarsadalmat koriilvevé kornyezetet
nevezzilk infrastruktiranak, amely nem mas, mint ,,ember alkotta rendszerek és eljarasok
halozata, amelyek szinergikusan egyiittmitkodve arra torekszenek, hogy folyamatosan
alapvetd termékeket és szolgdltatdsokat dllitsanak eld és terjesszenek™'. Dr. Kovacs Ferenc
ugy fogalmazott, hogy az infrastruktura ,,a termeléshez kapcsolodo azon eszkozok és
intézmények Osszessége, amelyek nem részei a kozvetlen termelési folyamatnak, de annak
nélkiilozhetetlen feltételei” [3].

A meghatidrozasok szerint az infrastruktira esetében mindig olyan rendszerekre kell
gondolnunk, amelyek célja, hogy a termelés folyamataban, a tarsadalom szamara termékek és
szolgaltatasok elérését tegyek lehetdve. Mukodeésiik legfobb jellemzdje ezzel parhuzamosan
az egyiittmiikodés, a folyamatossag, a halozatszerliség és a fenti célok teljesiilésének feltétele.

' [2] p. 39.
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Az informacioés infrastruktura

A XXI. szézadra jellemz6 technikai, technoldgiai, szellemi és intellektualis fejlettségi
szintnek megfelelden a termeld-ipari berendezkedésti tarsadalmi rendszert fokozatosan
felvaltja az informacids tarsadalom’, amelyet tudasalapu tarsadalomnak’ is nevezhetiink. A
XX. szazad kozepén bekovetkezett ,.technologiai forradalomnak™ kdszonhetden az utdbbi 50-
70 év alakulasat, valtozasat a szamitastechnika térhoditasa, az elektronikus eszkozok és
modszerek terjedése, a tavkozlés hatarozta meg. Manapsag olyan globalis méreteket 61t6
kommunikacios haldzatok teszik lehetévé a kormanyzat, az ipar, a termelés, a kereskedelem,
a pénziigyi szféra, az informaciotechnologia, az oktatas-kutatas-fejlesztés teriiletének
folyamatos innovacidjat, amelyek alapvetéen az informatika és a tavkozlés eszkdzein €s
rendszerein alapulnak, Ilétfontossagi informaciodramlast tesznek lehetdvé, mikdzben
létezésiiknek nyomat sem latjuk, oly természetes, hogy biztositjdk a fenti folyamatok
,hatterét”. Mindehhez hozzajarul annak a régi monddsnak a tartalma, amely szerint ,az
informacié hatalom, ha jol hasznalod, gydzelem”, tehat egyre jelentésebb befolyast jelent
manapsag, ha a fenti folyamatokat lehetové tevo feltételek feletti ellendrzés egy-egy hatalmi
gockeént 6sszpontosul.

Az infrastruktarak miikddését ¢és mikodtetését tekintve megkiilonbdztetiink altalanos
feladata infrastruktirdkat, amelyek egy-egy tarsadalmi, gazdasagi, vagy védelmi funkcidhoz
kapcsolhatdak (pl.: egészségligy — korhazak, eszkozok, tarsadalombiztositds; szallitds —
raktarak, utak, gépjarmiivek), valamint informacios rendeltetési infrastruktirakat, amelyek az
informacids tarsadalom szamara sziikséges informaciok eldallitasat, szallitasat, tarolasat és
alkalmazasat biztositjak. Egyik legfontosabb jellemzdjiik, hogy 6nmagukban €s az altalanos
feladata infrastruktirak részeként is megtalalhatoak a hal6zatok rendszerében, tekintettel arra,
hogy a legtobb infrastruktara alapvetdé mikodésének feltételeként szolgalnak [6].

Megallapithato, hogy az informacids tarsadalom sokrétiiségének figyelembe vételével és az
infrastruktura definiciéjanak kiilonb6zé variaciéi alapjan az informacios infrastruktara
fogalmat is tobbféle moédon hatarozhatjuk meg. Kiindulhatunk az USA Nemzeti Informacios
Infrastruktura Bizottsaga 4altal adott meghatarozasbol, amely szerint ,a szamitogépek,
tavkozlési halozatok, szolgaltatasok és alkalmazasok oOsszekottetése és kapcsolata jelenti a
nemzeti informdcios infrastruktirdt, amit informdcids szupersztradanak is hivaak™”.

Figyelembe véve azonban azokat a funkciokat, amelyeket az informacios infrastruktirak
biztositanak, indokolt a XXI. szdzadi fiiggdséget jobban ki fejezd fogalom megadasa, amely
kimondja, hogy ,az informdcios tarsadalom miikodéséhez sziikséges informaciok
eloallitasara, szallitasara és felhasznaldasra kiilonbozo rendeltetésii, funkcioju és tipusu
infrastruktura-rendszerek, halozatok adllnak rendelkezésre. Ezek Osszessége képezi az
informdcios tarsadalom komplex informdcios infrastrukturajat” [8].

Mindezek alapjan kijelenthetd, hogy az informécios infrastrukturak miikodésének legfébb
célja az informacids tarsadalomban sziikséges informacidk biztositdsa, az altalanos
rendeltetésti infrastruktirdk informatikai jellegh mikodési feltételeinek folyamatos
garantalasa, mikdzben legjellemzObb tulajdonsaguk a globalis haldzatszeriség €s fiiggdseg,
az informacids tarsadalom egyfajta 1étsziikségleteként valdo mitkodés.

? Az informacios tarsadalmak egyszerien olyan tarsadalmak, amelyek mara komplex elektronikus

informaciohalézatoktol fliggnek és erdforrasaik nagy részét informacids és kommunikacids tevékenységre
forditjak [4].

gyakorlatilag az informacids tarsadalom magasabb szintje; a tudastarsadalom nem mas, mint az ember kapott és
a foldi 1étben szerzett szellemének globalis tudatként és globalis tudastarsadalomként valo visszafordithatatlan
megvalosulasa [5].

* Forras: [7].
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Létfontossagu infrastrukturak

Az Eurépai Unid, a NATO, a G8-ak’ is kiilon foglalkozik manapsag a kritikus
infrastrukturak védelmével, amelynek fontossagara elsdsorban a jelentds mértéki technologiai
fejlodeés és a XXI. szdzad hajnaldn bekodvetkezett terrortdmadasok adtak okot. A kiilonbdzo
megkozelitéseket, de kozel azonos célkitlizéseket tartalmazd programok, védelmi
mechanizmusok nagymértékben fliggnek a kidolgozéi koriilményektdl, de alapvetéen
megegyeznek abban, hogy a kritikus infrastrukturak tekintetében

— azonositani kell a gyenge pontokat,

— csokkenteni kell a sériilékenység valdszinliségét,

— minimalizélni kell a karokat €s a helyreallitas idejét,

— fejleszteni kell a kommunikécid, a koordinacio €s az egyiittmiikodés képességeét,

— megfeleld jogi hatteret kell kialakitani,

— figyelembe kell venni a hatdlyos adatvédelmi szabalyokat [9].
megfogalmazni és értelmezni a megfeleld szintli védelem kialakitdsanak érdekében. A
korabbi megfogalmazasok alapjan azok az infrastrukturdk tekinthetdek létfontossagtinak,
amelyek lehetové teszik a nélkiilozhetetlen javak eldallitasat, szallitisat és folyamatos
rendelkezésre allasat, biztositjadk az egyiittmiikddés €s az allando Gsszekottetés lehetdségeét,
valamint egyiittesen hozzajarulnak a kozbiztonsag €s a gazdasagi biztonsdg megteremtés¢hez,
fenntartdsahoz. Az altalanos megfogalmazdsok érdekek ¢és nemzeti értékek szerinti
pontositasat a legtobb orszadg (szovetségi tagsagoktdl fliggden) oOndlloan végezte el, igy
hazankban az alabbi definicid terjedt el: , kritikus infrastrukturak alatt olyan, egymassal
osszekapcsolodo, interaktiv és egymastol kolcsonos fiiggésben lévo infrastruktura elemek,
létesitmények, szolgaltatdasok, rendszerek és folyamatok halozatat értjiik, amelyek az orszag
(lakossag, gazdasag és kormanyzat) miikodése szempontjabol létfontossaguak és érdemi
szerepiik van egy tarsadalmilag elvart minimalis szintii jogbiztonsag, kozbiztonsdg,
nemzetbiztonsag, gazdasagi miikodoképesség, kozegészségiigyi és kormyezeti adllapot
fenntartdsdban .

Az eddigiek alapjan kijelenthetd, hogy — ahogy az infrastrukturdk sem egyeznek meg az
informacids infrastruktirdkkal, ugy — a kritikus infrastruktardk definicioja is jelentds
mértékben eltér a kritikus informacios infrastrukturak (a tovabbiakban: KII-k) fogalmatol. Az
EU altal meghatarozott kritikus infrastruktara védelmi programban azonositott szektorokat
tekintve kiilon taldlkozhatunk az Informacios és kommunikdcios technologiak szektoraval,
amely az onmagukban KlI-kat foglalja egy csoportba. Ugyanakkor fontos kihangsulyozni,
hogy a KII-k teljes halmaza kiegésziil azokkal az informatikai rendszerekkel, hal6zatokkal,
eszkozokkel ¢és folyamatokkal, amelyek egy-egy kritikus infrastruktira mikodését
informatikai, technikai, technoldgiai vagy tavkozlési szempontbol tamogatjak, tehat annak
részeként tekintenddek kritikus informécios infrastruktira elemnek. Az EU kritikus
infrastruktura védelemrdl szolo Zo6ld konyve szerint a ,, kritikus informdacios infrastrukturak
kozé azokat kell sorolni, amelyek onmaguk is kritikus infrastrukturaknak mindsiilnek, vagy az
infrastruktirdk miikodése szempontjabol fontosak™”.

Veszélyeztetd tényezok

A kritikus infrastruktira védelem kialakuldsa €s jelenlegi folyamatai soran rendkiviil
meghatarozo szerepet toltenek be az egyes infrastruktirdkra vonatkoztatott veszélyeztetd
tényezOk, amelyek lehetséges hatdsai kockazatelemzések ¢és kockézatbecslések alapjan

> A vilag, gazdasagilag legfejlettebb 8 orszaganak egyiittmiikodési foruma. Tagjai: Kanada, Franciaorszag,
Németorszag, Olaszorszag, Japan, Egyesiilt Kiralysag, Amerikai Egyesiilt Allamok és Oroszorszag.

® Forras: [10]

" Forras: [11]
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keriilnek meghatdrozasra. Az infrastrukturak sokszinlis€égébdl adddoan a veszélyeztetd
tényezok tarhaza is kifejezetten széleskorli. Az 1. szdmu tablazatban a veszélyeztetd tényezok
3 alapvetd csoportositasa alapjan a kritikus infrastruktirdk ¢és a KII-k vonatkozasaban
keriilnek bemutatésra a varhato/valoszintisithetd kovetkezmények és hatasok.

e szolgaltatasok

akadalyozasa 0j dimenzio
o rendszerek milkodésének ,cyberterrorizmus”
bénitasa TERRORIZMUS nehezen azonosithato

o figyelemfelkeltés

e kozvetleniil vagy
kozvetetten

o fizikailag vagy
informatikai eszkdzok
utjan

o fizikai karok keletkeznek

e megsemmisiilés vagy

(zavarkeltés, kaosz okozasa,
korméanyzatba vetett hit
megingatasa)

tamadasi iranyok
tavolrol elkdvetett
miiveletek

fizikai és informatikai
védelem sziikséges

rendszer-elemek
sériilhetnek leginkabb

mﬁké@é Reelese TERMESZETI adatvesztés valoszinliséges
. l;oveigl elerm. vagy az ’EREDETI"J alacsony
eiZsz infrast,ruktgﬁ};a lehet VESZELYEZTETETTS L s
erintett EG keyéfbé ve:szélyezt’etett
e lancreakcio elindulasanak kmb}\l};)ido Reelese
valoszintlisége

o baleset miatti leallas,
sériilés, kiesés

IPARI VAGY
CIVILIZACIOS

baleset/lizemzavar miatti
leallas valosziniisége
alacsony

human képességektol

o informatikai rendszer ,E REDETU fliged ké,kaZéS
miatti leallas, hiba VESZELYEZTETETTS (adatlopas
’ z rendszerleallas)

e lancreakciod elindulasanak
valoszintlisége

EG

(baleset vs. szandékos
cselekmény)

illetéktelen hasznalat
szakszerlitlen
tervezés/iizemeltetés
szakképzetlenség

1. tablazat. Az infrastruktirdk veszélyeztetd tényezoi

(Szerkesztette: Bonnyai Tiinde)

A terrorfenyegetettséget ez esetben specidlisan sziikséges értelmezni. A 2004-ben
Madridban, majd 2005-ben Londonban elkdvetett terrortdmadéasok jellemzdi alapjan arra lehet
kovetkeztetni, hogy a terroristak célkitlizése nem a nagy aldozattal jard cselekmények
elkdvetése volt. Sokkal inkdbb olyan eseménysorozat generalasa, amely hosszabb iddre, tobb
szempontbol is befolyassal van a hétkdznapi életre, elrettentd hatast gyakorol az emberekre,
¢s megingatja a mindennapok biztonsagaba, a kdzbiztonsagba, a kozbiztonsagot fenntartd
szervekbe, ezaltal 5sszességében az allam vezetésébe vetett hitet®.

¥ A 2004. marcius 11-én, a madridi palyaudvaron elkdvetett robbantisos merényletek az akkori spanyol
kormanyf, Jose Maria Aznar bukasahoz vezettek.
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A kritikus (informacios) infrastruktirdk esetében manapsag — f0ként a 2007-es észtorszagi
incidenst’ kovetéen — egyre nyilvanvalobb a cyberterrorizmus térnyerésének eshetdsége,
amely kifejezetten informatikai rendszerek kisebb-nagyobb mértékii zavarasara iranyul.

A természeti eredetli hatasok — nehezen prognosztizalhatd jellegiikbdl adoddéan —
sz¢élsOséges esetekben veszélyeztetik a Kll-kat, tekintettel arra, hogy azok funkcionalis
milkodését abban az esetben befolyasoljak, ha az adott infrastruktira fizikai (Iétesitményi)
korlatait fenyegetik. Igy az erre torténd felkésziilés leginkabb az infrastrukturak fizikai
kivitelezésben nyilvanulhat meg. Nem feledkezhetiink meg azonban olyan természeti eredetii
veszélyeztetd tényezOkrdl sem, mint a napkitorések, amelyek — a média hozzd nem értd
megnyilvanuldsai miatt — elsdsorban utdpisztikus gondolatokat sziilnek. Valosagos
fenyegetésiikre azonban egyértelmii példa az 1989-es kanadai aramsziinet'’, vagy annak
tényszertisége, hogy 8-10 ezer mithold kering foldkoriili palydn, amelyek sériilése jelentds
problémakat okozhat példaul a tavkozlés, a kommunikacids rendszerek, a miisorszoras, a
mithold alapu navigacios rendszerek (GPS) miikodésében.

Végiil, de nem utolsé sorban az ipari €s civilizacids hatdsokra kell kiemelt figyelmet
szentelni, amely magédban foglalja a veszélyes ipari balesetek, nuklearis balesetek, a
kornyezetkarosodés, az informatikai rendszerek karosodasat, valamint az infrastruktirak
teljesitoképességének kimeriilési lehetdségét 1s. Fentiek kozil mind a kritikus
infrastrukturakra, mind a KlI-kra egyre fokozottabb veszélyt jelent az informatikai rendszerek
szandékos rongalasabdl, tdmadasabol (nem terror jellegli artdé szédndékti cselekmények)
szarmaz6 fenyegetettség. A jelenlegi gazdasagi valsag miatti kilatastalansag ¢és
elkeseredettség, valamint a XXI. szdzadi informacids tarsadalom fiatal rétegének
»informaciéeéhsége” és a technikai/informatikai tehetségével vald kérkedése tesz sulyosabba.
Mindennaposak az adathaldsz akciok a nagykiterjedésti adatbazisok ellen; a kozponti
honlapok miikodésének akadalyozdsara iranyuld talterheléses tdmadasok; a megtévesztésre
0sszpontositd, virusokat terjesztd e-mail lancok. Az elleniik kialakitando védelem lehetdségei
nehezen korvonalazhatoak, tekintettel arra, hogy a kreativitds folyamatosan uj és ujabb
kihivasokkal szembesiti a professzionalis védelmi tevékenységet végzd szervezeteket.

Mindezek alapjan kijelenthetd, hogy a kritikus infrastruktardk és a kritikus informacios
infrastrukturak kozott miikodés és veszélyeztetettség tekintetében markans kiilonbségek és
jelentds parhuzamok egyarant felfedezhetdek. A 2. sz. tdblazat a fobb jellemzdk Gsszesitését
tartalmazza.

? Esztorszag fovarosaban, a szovjet hési emlékmii eltavolitisa miatt 2007 aprilisaban zavargasok tortek ki, majd
az eseményt kovetd napokban beliill jelentés karokkal jaré kibertamadasok indultak az észt parlament,
korméanyhivatalok, minisztériumok, bankok, telefontarsasagok és médiacégek szerverei ellen. Szakértok szerint a
tamadasok célja a balti allam online infrastrukturajanak kiiitése, és ezen keresztil az észt gazdasag és
telekommunikacié megbénitasa volt.

' 1989-ben Kanadaban egy tirvihar kovetkeztében Gsszeomlott a villamosenergia-halozat és kilenc ora
id6tartamra hatmillié6 ember maradt aram nélkiil.
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Kritikus informacios

Hatas Kritikus infrastruktira infrastruktira
primer onalldan rendszerként
szekunder informatikai rendszer alapjan rendszerelemként

FO VESZELYEZTETETTSEG

informatikai jellegli karokozas,

primer fizikai sériilés :
cyberterrorizmus

szekunder domindhatas domindhatas

INTERDEPENDENCIA
primer jelentds szinte mindennel fliggdségben all
szekunder onalldéan is mikodhet rendszerként 6nalldan is mitkodhet

LAKOSSAGI HATASOK
primer kiterjedéstdl fliggd hatasok kozvetlen érintettség miatti hatasok
szekunder kozvetlen hatasok kozvetett hatasok

2. tablazat. Kiilonbségek és parhuzamok
(Szerkesztette: Bonnyai Tiinde)

A KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELMERE IRANYULO
NEMZETKOZI ES HAZAI JOGSZABALYI ES SZERVEZETI HATTER

A kritikus infrastruktira védelem eurdpai programja kidolgozésanak kezdeti fazisaiban is
egyértelmusitésre keriilt, hogy az interdependencidk tekintetében az infokommunikacios-
technologiak (a tovabbiakban: IKT) szektora (akkor még nem azonositott dgazatként) kiemelt
szerepet jatszik a tagallamok gazdasagi szerepldinek, dgazatainak, hatosdgainak folyamatos
mitkodésében. A felsoroltak kozotti és azokon beliili fliggdségek figyelembe vétel az IKT
technologidkon alapuld infrastruktirak és infrastruktira elemek veszélyeztetettségét
kiemelten sziikséges kezelni. A 2005 decemberében napvilagot latott Z6ld Konyv tobb helyen
is kiilon nevesiti a Kll-kat, kiilondsen az ilizemeltetok és hasznalok szerepét taglalo 8.
fejezetben, ahol az informacids halozatokat emeli ki példaként az azonos védelmi szint
biztositasdnak sziikségessége vonatkozasaban. A Zo6ld Konyv kimondja, hogy ilyen kiterjedt
¢és Osszefliggd halozat esetében az azonos szintli védelem biztositdsa nem elvarhato, igy az
izemeltetOket/tulajdonosokat, valamint a hatosagokat arra Osztdnzi, hogy azonositsdk a
halézat 1étfontossagi pontjait és arra Osszpontositsdk a biztonsagi intézkedéseiket [11]. E
megallapitasok tiikrozik, hogy az IKT szektor jelentdségét és széleskorii fliggdségét mar
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idejekoran felismerte az Eurdpai Uni6, mégsem azonositotta a prioritasként kezelendd
szektorok listajaban a 2008-ban kiadasra keriilt Irdnyelvben.

Az europai kritikus infrastruktardk azonositasarol és kijelolésérdl, valamint védelmiik
javitasa sziikségességérdl szolo 2008/114/EK iranyelv a Zold Konyv alapjan hatarozta meg a
kritikus infrastruktira védelem europai alapjait, azonositva az energia- ¢€s a kozlekedési
szektor prioritdsait. Az Irdnyelv az IKT 4gazatra vonatkozéan még nem tartalmaz kotelezd
elemeket, illetve ajanlasokat, minddssze javasolja, hogy keriiljenek végrehajtasra olyan
vizsgalatok és kutatasok, amelyek értékelése alapjan az IKT szektor az Iranyelv hatdlya ala
vonthato [12].

A Vildggazdasagi Forum 2008-ban készitett becslését'' figyelembe véve az Eurdpai
Bizottsag kozleményt adott ki 2009 marciusdban a KII-k védelmérdl, amelyben hangsulyozta
a megeldzés ¢s felkészilés sziikségességét, valamint a KII-k ellenallo-képességének
megerdsitését egyaradnt. A kozlemény kimondja, hogy a KlI-k nélkiilozhetetlenek az EU
gazdasagi és tarsadalmi ndvekedése szempontjabol, tekintettel arra, hogy az IKT technoldgidk
az innovacid szerves részei ¢s a termelékenység mintegy 40 %-at adjak. Fontos tovabba, hogy
ellendllo-képességiiket az informacids tarsadalomba vetett bizalom megtartasa és
megerdsitése €érdekében is fejleszteni sziikséges. Mindezekre vald kiilonds tekintettel a
Bizottsag feladatokat hatdrozott meg a tagallamok szdmdra a nemzeti szemléletmddok
Osszehangolasara, a reagald képesség javitdsara, a nemzetkdzi egyiittmikodési képesség
fejlesztésére vonatkozoan. A koézlemény tartalmazza tovabba a Kritikus Informacids
Infrastrukturak Védelmének Cselekvési Tervét, amelyben az alabbi célkitiizések szerepelnek:

FELADAT CEL HATARIDO

Kozos alapképességek és

szolgaltatasok Eurdpara kiterjedd egyiittmiikodés 2011 vége
kidolgozasa
Ko6z-magan partnerség BRI e 2
Kialakitasa Ellenallo-képesség javitasa 2010 vége
Eurdpai informacio-
megosztasi és érintettek és a lakossag értesitése, .

- . "y 2010 vége
figyelmeztetd rendszer informaciocsere
(EISAS)

halozatbiztonsagot veszélyeztetd nagyszabasu
eseményekre valo reagalas és a keletkez6 2010 vége
karok helyreallitasa rutinjainak kialakitasa

Nemzeti vészhelyzeti
tervek és gyakorlatok

Nemzeti/kormanyzati

CERT-ek létrehozasa nemzetkdzi egyiittmiikodés fejlesztése 2010 vége

Az internet ellenalls az internet 1étfontossagh alkotoelemeivel és

Wpemime s gl Vonatko,zasa,lval kapcsolatos uniods prioritasok 2010 veégeig
meghatarozasa
LI e Ao (g2 IKT szektor Iranyelv hataly ala helyezése 2010 eleje

kritériumok kidolgozasa

3. tablazat. Cselekvési terv 2009. [13] (Szerkesztette: Bonnyai Tiinde)

A fenti Cselekvési Tervvel kapcsolatban 2009 decemberében az Eurdpai Tandcs
allasfoglalast adott ki, amelyben megerdsitette és fokozottan hangsulyozta a haldzat- és
informaciobiztonsdg kiemelkedd szerepét a demokratikus rend fenntartdsa, a maganélet
védelme, a gazdasagi novekedés €s a politikai stabilitas vonatkozasaban. A Tandcs felhivta a
tagallamok figyelmét arra, hogy az IKT technologidkon alapuld infrastruktarak sulyos

"' A Vilaggazdasagi Forum elérejelzése szerint 2020. elétt 10-20%-os esély mutatkozik az IKT technologidkon
nyugvo kritikus informacids infrastrukturakon beliil bekovetkezd ilizemzavarra, amely kiterjedése révén —
hozzavetdlegesen — 250 milliard dollaros kar okozasat idézheti el6 a gazdasag vonatkozasaban [13].
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zavarasa, meghibasodasa, vagy kiesése a technologiaban, a hal6zatokba, a szolgaltatasokba és
Osszességében az informdcids tarsadalomba vetett kozbizalmat renditheti meg, igy a
fenyegetések folyamatosan valtozo jellegére €s egyre nagyobb teriiletekre vald kiterjedésiik
megakadalyozasara kiemelt figyelmet kell szentelni. Ennek érdekében az IKT technologidk
felhasznaldinak tajékozottsagat €s érzékenységét ndvelni, valamint a Kll-kkal kapcsolatosan
azonositott és feltételezett veszélyeket globalis kihivasként sziikséges kezelni, ezért az
egyseéges, hatarokon atnyulod egyiittmiikdodést fokozatosan fejleszteni és erdsiteni kell. A
Tandcs megallapitotta, hogy a nemzeti és eurdpai szintli halozat- és informaciobiztonsagra
iranyuld gyakorlatok minden résztvevd szamadra kifejezetten hasznosak, ezért felkérte a
tagallamokat tovabbi gyakorlatok tervezésére, szervezésére €s értékelésére, tovabba a kutatés-
fejlesztési tevékenység fokozéasara egyarant. Végiil az allasfoglalds keretében az EU
megerdsitette az Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség'? szerepét is [14].

A 2009-ben elfogadott Cselekvési Terv végrehajtasanak értékelésére, aktualizalasara és
ujabb feladatok meghatarozasara 2011. marcius 31-én az Eurdpai Bizottsag kozleményt adott
ki, amelynek 3 {6 célkitlizése az alabbiak szerint foglalhato 6ssze:

— az IKT technologian alapul6 KII-k biztonsadganak, ellenallo-képességének novelése;
— magas szintll felkésziiltség elérése;
— kapacitasfejlesztés.

A kozlemény ismételten hangsulyozza az allami €s maganszektor egyiittmiikodésének
sziikségét ¢és fontossagat, amelynek jegyében — figyelemmel a célkitiizésekre — az 5
alappillérhez kapcsolhatdan az alabbi feladatokat hatarozza meg:

PILLER FELADAT

legjobb szabalyozasi gyakorlatok

felkésziilés & megeldzes ,
megosztasa

Europai Informacido-megosztasi és

ETARIES e vl figyelmeztetd rendszer fejlesztése

kriziskezelési tervek készitése és

karenyhités & helyreallitas T [q———

nemzeti — unids — nemzetkozi szinti

egylttmiikodés szervezetek kapcsolatrendszerének
fejlesztése

IKT kritériumok IKT sz?k’tor kritikus infrastrukturainak
azonositasa

4. tablazat. Javasolt feladatok a tudatossag fokozasara [15]
(Szerkesztette: Bonnyai Tiinde)

A KII-k vonatkozisaban az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag adott ki
legutdbb egy véleményt, amelyben a 2011-es kdzleményhez tettek kiegészitd javaslatokat. A
véleményben markansan megjelenik a megfeleld tagallami dontéshozatali és jogszabalyi
kornyezet kialakitasdnak igénye ¢€s szilikségessége, valamint a kockazatkezelési eljarasok
alkalmazasanak fontossaga, amely egyben erdsitheti is a nemzeti €s nemzetkdzi szintd,
horizontalisan ¢és vertikalisan is megvaldsitandd egyiittmikodéseket. Mindezekhez a
tagallamok figyelmébe ajanlja a késziild internet-biztonsagi stratégiat, amelyhez a
késObbiekben szervesen kapcsolodhatna egy kozos, eurdpai kiber-biztonsagi stratégia is. Az

'2 ENISA — European Network and Information Security Agency
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ajanlas emellett megfogalmazza a parhuzamossagok feltérképezésének sziikségességét,
amelyek megsziintetése ¢és elkeriilése érdekében felveti egy koordinator jellegli szerepkor
kialakitasat (pl.: unios kiber-biztonsagi koordinator), valamint folyamatos és széleskorii kiber-
biztonsagi oktatasi €s gyakorlatszervezési tevékenységet javasol az érintettek szdmara [16].

Nemzetkozi szervezetek a kritikus informacids infrastruktura védelem
rendszerében

A KlI-k tekintetében — ahogy mar koridbban tobbszor rogzitésre keriilt — kiemelkedd
fontossagu az allami ¢€s a civil szféra egyiittmikodése, tekintettel arra, hogy a legtdbb kritikus
elem a maganszektorban taldlhato, de interdependeciai révén kiemelten érintheti az 4llami
infrastrukturak mitkodését is. Ennek felismerése vezetett oda, hogy manapsag tobb
nemzetkozi szintli szervezet is rendszeresen ¢€s hivatasszerlien foglalkozik a KII-k
védelmével. Ezzel kapcsolatban meghatarozo szerepet kapnak az Gn. CERT'’-szervezetek,
amelyek célja a halozati problémak hatasdnak minimalizalasa, segitségnytjtas az elharitasban,
tovabbi art6 jellegli események akadalyozasa [17].

A CERT-szervezetek tevékenységét tdmogatjdk és hangoljak 6ssze az alabbi nemzetkdzi
szervezddések [18]:

IWWN — International Watch and Warning Network: a vilag 14 legfejlettebb gazdasaggal
bir6 orszaga €s Magyarorszag tagsagaval mikodd szervezet. Célja, hogy kozds forumot
biztositson a jogszabdlyalkotds, a kormanyzati CERT szervezetek ¢és a blniildozési
szervezetek részére a nemzetgazdasagot érintd kockazatok és kihivasok kezelésében.

TF-CSIRT — Task Force-Computer Security Incident Response Team: europai CERT
szervezeteket tOmoritd szervezet, amely a CERT-ek kozotti, a globalis fenyegetésekkel
szembeni egységes fellépés érdekében torténd hatékony informacidcsere biztositasat tiizte ki
célként.

FIRST — Forum of Incident Response Team: a CERT szervezetek vildgszintli szervezete,
amelynek célja, hogy eldsegitse a CERT-ek egyiittmikodését nemzetkozi (EU feletti) szinten.

EGC — European Governmental CERTs: az EU tagéllamaiban létrehozott kormanyzati
CERT szervezetek egyiittmiikodésének biztositasara alakult, jelenleg azonban még csak 7
tagja van.

Informaciés tarsadalom kialakitasa Magyarorszagon
Hazéankban — tekintettel a torténelmi tényekre €s a szolid gazdasagi fejlodési mutatdkra — a

2000-es ¢évek elején meriil fel eldszor stratégiai szinten az informacios tarsadalommal
kapcsolatos igények, tervek, célkitizések megfogalmazasa. 2001 méajusaban jelent meg, a
Miniszterelnoki Hivatal Informatikai Korméanybiztossaga altal készitett Nemzeti Informacios
Téarsadalom  Stratégia (NITS), amely megallapitotta, hogy Magyarorszag az
infokommunikacios piac eurdpai atlagon feliili boviilése ellenére jelentds hatranyban van a
nyugat-eurdpai, versenyképes tagallamokkal szemben. Lemaradasunk f6ként a technologiai és
gazdasagi fejlettség, a piaci kornyezet, az internet hasznalata és az informacios tarsadalomma
valasra vald felkésziiltség tekintetében mutatkozott meg. A stratégia elsddleges céljaul tiizte
ki a meghatarozott akciotervek mentén torténd felzarkozas miel6bbi megvaldsitasat,
kormanyzati beavatkozas segitségével. A NITS ezzel kapcsolatos legfobb célkitiizései:

— szabalyozas és szabvanyositas, az EU-s normaknak megfeleld szinten ¢s mddon,;

— 1innovéci6 és K+F tevékenység tdmogatasa;

— IKT eszk6z6k oktatasban torténd alkalmazasanak eldsegitése;

'3 CERT — Computer Emergency Response Team, olyan szervezet, amelynek tevékenysége a halozatbiztonsag
fenntartasara, a biztonsag szintjének fokozasara, a hibak azonositdsara és kikiiszobolésére, az elharitas
koordinacidjara, a felhasznalok képzésére €s a tudatositasra iranyul.

99



— elektronikus — szolgaltatdo — kormanyzat kialakitasa és folyamatos fejlesztése [19].

A keét évvel késobb napvilagot latott Magyar Informécios Tarsadalom Stratégia (MITS)
hosszabb tavi akcidterveket €és programokat hirdetett meg. Helyzetelemzéseken alapuld
célkitlizései az alabbiak szerint foglalhatdak dssze:

— biztositani Magyarorszag belépését az informacios korba;
— operativ programok utjan tamogatast nyuajtani a tervek megvalositasdhoz;
— versenyképesebbé tenni a magyar gazdasagot.

Mindezek megvaldsithatosaga érdekében a MITS illeszkedett az Eurdpai Unid eEurope+
¢s az eEurope 2005 akciotervekhez, valamint a Nemzeti Fejlesztési Tervhez egyarant.
Tartalmaban elssorban az infrastrukturdlis fejlesztések, a jogi-tarsadalmi kornyezet
biztositasa, az esélyegyenloség megteremtése és a digitalis irdstudatlansag csokkentése,
valamint a K+F tevékenységek €s az oktatas szerepel prioritasként [20].

A Nemzeti Fejlesztési Minisztérium 2010 decemberében készitette el a 2010-2014. kozotti
idészakra vonatkozd kormanyzati kommunikéacids tervet, amely egységes keretrendszert
hivatott biztositani az infokommunikécios technologidk részére €s széleskorii szakmai és
tarsadalmi konszenzus 6vezi. A Digitdlis Megujulas Cselekvési Terv a digitalis megujulast
nemzeti lgyként kezeli, tekintettel arra, hogy kulcsszerepet jatszhat a gazdasag talpra
allitasaban és tényleges kitorési pontként szolgalhat. A cselekvési terv illeszkedik az Uj
Széchenyi Tervhez ¢és az Europa 2012 Digitalis Menetrend Stratégia altal meghatarozott
ajanlasokhoz. Mindezek alapjan 4 {6 eleme:

— allampolgarok digitalis esélyegyenldségének biztositasa,
— vallalkozasok versenyképességének novelése,

— modern kdzigazgatasi informatika megteremtése,

— informatikai infrastruktara széleskort fejlesztése [21].

A kritikus informacids infrastruktura védelem hazai jogszabalyi és szervezeti
hattere

Magyarorszag, 2004. majus 1-jei eurdpai unios csatlakozasaval teljes jogu részesévé valt
az akkor épp kidolgozas alatt allo kritikus infrastruktura védelmi folyamatnak. A tagallami
egyeztetetések keretében a kritikus infrastruktira fogalma, jelentdsége és védelmének
fontossaga egyre markansabban jelent meg a hazai jogszabalyi kornyezetben is:

— a személyes adatok védelmérdl szold torvény az unios elvardsoknak megfeleléen
szigori rendszerbe foglalja a védendd adatra vonatkoz6 szabalyokat, amelyek a
kritikus infrastruktarédk (igy a KII-k) szempontjabol is kiemelkedd jelentdségiiek
[22];

— a Magyar Koztarsasag biztonsag ¢és védelempolitikdjanak alapelveirdl szolo
orszaggylilési hatdrozat kiilon foglalkozik az informacios tarsadalom kihivasaival és
a nemzet részEérol adhatd valaszokkal [23];

— az elsd kritikus infrastruktira definiciot egy, az Informatikai és Hirkozlési
Minisztérium altal kiadott 2004-es rendelet hatarozta meg hazankban, amely szerint a
kritikus infrastruktira alatt Iétesitmények és szolgaltatdsok értenddek, beleértve
informatikai rendszereket is, amelyek mikodésképtelenné valdsa jelentOsen
befolydsolhatja a nemzetbiztonsagot, a nemzetgazdasdg ¢és a kozszolgaltatasok
mitkodését [24];

— a kritikus infrastruktirdk védelemére irdnyuld tudatos tevékenység a terrorizmus
elleni kiizdelemmel kapcsolatban 2004-ben kiadott kormanyhatdrozat, az eurdpai
megkdzelitések alkalmazasara torténd felhivassal €s a kritikus infrastruktura védelem
keretrendszerbe foglalasara valé felszolitassal kezdddott [25];
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a koradbban hatdlyos nemzeti biztonsagi stratégia kifejezetten az informéacios
infrastrukturak feltételeinek biztositasat, védelmét €s az ezzel kapcsolatos tartalékok
kialakitasat helyezte eldtérbe, valamint felhivta a figyelmet a technologiai fejlodés
altal generalt kockazati tényezOkre [26];

— a Kozigazgatési ¢és Elektronikus Kozszolgaltatasok Kozponti Hivatala létrehozasarodl,
sz0l6 kormanyrendelet feladatul szabta az Ujonnan létrehozott szervezetnek, a
hataskorében 1€vo kritikus informécios infrastruktira elemek védelmét [27];

— a Kritikus Infrastruktira Védelem Nemzeti Programjarol sz616 kormanyhatarozat a
teljes hazai kritikus infrastruktara védelmi folyamat alapjait hatirozta meg, bar
céliranyosan nem foglalkozott a KII-k védelmével mégis megfeleld alapot teremthet
a jovOoben a KII-k védelmének jogszabalyi alapokra helyezése soran [10];

— a végrehajtandd feladatokrol szolé kormanyhatarozat az azonnal elvégzendd
feladatokra €és azok koriilményeinek megteremtésére iranyult, ezaltal nem tartalmaz
KII-k védelmével kapcsolatos rendelkezéseket [28];

— a megujitott honvédelmi és az 0j alapokra helyezett katasztrofavédelmi torvény
szintén ismeri €s alkalmazza a kritikus infrastruktara fogalmat, de nem tér ki
részleteiben a KII-k védelmével kapcsolatos dgazati feladatokra [29-30];
hasonléan — markdnsan jelenik meg a KII-k szerepe és veszélyeztetettsége.
Kimondja, hogy a kibervédelemre és a nemzeti KII-k miikddésének biztositasara
készen kell allni. Ezzel kapcsolatban olyan feladatokat hataroz meg, mint a kibertér
fenyegetéseinek felmérése és priorizdladsa, a kormanyzati koordinacid erdsitése, a
tarsadalmi tudatossag fokozasa, illetve a nemzetkozi egyiittmikodések erdsitése €s
kiaknazasa [31].

Hazéankban a kritikus informdacios infrastruktirak jogszabalyi alapokra torténd helyezése
lathatban nem valdsult még meg. A szervezeti hatteret jelenleg a Puskas Tivadar
Koézalapitvany latja el, amely 2005-ben jott 1étre €s azdta nemzetkdzi szinten elismert CERT-
szervezetéveé ndtte ki magat. A Magyar Kormany dontése alapjan a Kozalapitvany 2010.
januar 1-jétdl ellatja a Nemzeti Halozatbiztonsagi Kozpont szerepét is, amelynek keretében az
Orszéagos Informatikai ¢s Hirkozlési Foiigyelettel egyiittmiikddésben felelés a magyar KII-k
védelméért, a kdzponti rendszeren végbemend kommunikacidé biztonsdganak szavatolasaért
[32]. A Puskas Tivadar Kozalapitvany Nemzeti Héalozatbiztonsagi Kézpont (PTA CERT-
Hungary) akkreditalt szervezet, amely tagja a 2. 1. pontban ismertetett nemzetkdzi
szervezeteknek. Tevékenysége szempontjabol harom {6 rendeltetése van:

1. allami koordinald szerv,
2. szituécio-kezeld kdzpont,
3. nemzeti CERT-szervezet.

2005 ota Incidenskezelési Munkacsoportot mitkddtet a pénziigyi szektorral, amelyben a
Magyar Bankszovetség, a Pénziigyi Szervezetek Allami Feliigyelete és bankok vesznek részt.
A munkacsoport informacid-megosztast tesz lehetdvé az érintettek szamara €s évente
gyakorlatokat szervez a pénziigyi szektort veszélyeztetd tényezdkre vald hatékony felkésziilés
érdekében. Az energia szektorral mukodtetett Informaciomegosztd Csoport munkdjaban
eromiivek, elosztok, szolgaltatdk, iranyitdk, valamint a Nemzeti Fejlesztési Minisztérium, a
Nemzeti Média- ¢és Hirkozlési Hatdsag vesz részt. Egyiittmiikddésiik keretében 2009-ben
keriilt végrehajtasra egy torzsvezetési gyakorlat, amely forgatokonyvek alapjan, szimulalt
kornyezetben feltételezett informatikai tdmadasok kezelésének gyakorolasat tette lehetdve
[17].

Napjainkban zajlik a létfontossagii rendszerek ¢és létesitmények azonositdsarol,
kijelolésérdl és védelmérdl szold torvénytervezet egyeztetése, amelynek célja kifejezetten a
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kritikus infrastruktirdk azonositdsi ¢és kijelolési folyamatdnak meghatarozédsa az unios
iranyelv €s mar meglévd hazai dokumentumok (pl.: Zéld Konyv) alapjan. A tervezet nem
tartalmaz a KII-k védelmére iranyuld rendelkezést, tekintettel atfogd jellegérre. A
torvénytervezethez kapcsolodo végrehajtasi rendelet 2012 augusztusaban késziil el. A KII-k
védelmével kapcsolatos konkrét jogszabalyi hattér kidolgozasa valoszinlileg csak a fent
emlitett csomag elfogadasat kovetden veheti kezdetét.

A KRITIKUS INFORMACIOS INFRASTRUKTURAK AZONOSITASANAK ES
VEDELMUK MEGTEREMTESENEK FELTETELEI

A kovetkezOkben roviden Osszegzésre keriil egy, a KII-kra vonatkoz6 azonositasi folyamat
[33], amely — tekintettel arra, hogy a kritikus infrastrukturdk azonositasi és kijelolési
modszertanat horizontdlis €s 4gazati kritériumok hatdrozzak meg — nem egy TUjfajta
azonositasi eljarast tartalmaz, sokkal inkdbb egy olyan metddust, amely eldsegitheti az
informacids infrastruktirdk felmérését és kivalasztasat a kritikussdg meghatarozasa soran.
Mindezekhez az alabbi Iépések megtétele javasolt:

— definicidk, szereplok megnevezése ¢s meghatarozasa,

— rendelkezésre allo informdcios infrastruktirak veszélyeztetettségének feltarasa,

— védelmi célkitiizések megfogalmazasa az adott infrastrukturak vonatkozasaban,

— kockazatbecslések  készitése ¢és  kockazatértékelés Osszedllitdsa az  adott
infrastrukturak vonatkozasaban,

— priorizalas a kockazatértékelése eredményei tiikrében,

— védelmi megoldasok kidolgozasa ¢és megvaldsitdsa az azonositasra keriild
infrastrukturak részére.

Az elobbi fejezetek, valamint a kapcsolédd forrasok tanulményozésabol fakado
tapasztalatok alapjan a kritikus informacios infrastruktiurdk azonositasa és védelme megfeleld
szintll kialakitdsanak és fenntartasanak feltételrendszere négy pilléren alapul, amelyeket az 5.
szamu tablazat foglal 6ssze:

PILLER OK-OKOZAT EMPIRIKUS ALATAMASZTAS

e Az eurdpai program nem

alkalmazhato, tartalmazott kotelezo elemeket az
egységes, atfogd IKT-ra.
Jogszabalyi jogi alapok nélkiil o Nemzetkozi események
hattér nem létezik feladat, (Esztorszag) inditottak el az EU
felelosség, Bizottsag kozleményeit.
kotelezettség e CERT-szervezetek 2007 utan
kezdtek gyarapodni.

e Az EU kezdeményezései elméleti
sikon maradtak az els6 céliranyosan

miikdds, jogszabilyi létrehozott CERT-szervezet

alapokon nyugvo ar
Szervezeti szervezet ¢letre Ll s, T
keretek hivéasa hianyaban a * A Sze ?Vezetek eg.}./uthukodese
célkitlizések nem crost tia ’1'1e"mz’etk02’1
el egylttmiikodést akar nem azonos

gazdasagi szinten 1évo orszagok
kozott is (pl.: IWWN)
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Egyiittmiikodés

Megel6zés és

felkésziilés

horizontalis és
vertikalis, illetve
nemzeti €s
nemzetkozi szintli
kozosségi
tevékenység nélkiil
nincs egységes
védelmi
mechanizmus

globalis kihivasra
adando valasz els6
Iépése a felkésziilés,
amely az érintettek
intenziv bevonasa
nélkiil nem lehet
hatékony

OK-OKOZAT EMPIRIKUS ALATAMASZTAS

Nemzeteken ativel0 jellege miatt a
KII-k védelme nem értelmezhetd
csak nemzeti szinten.

Az interdependenciara vald
tekintettel az allam és a
maganszektor egyiittmiikodése
kiemelten sziikséges az
eredményesség érdekében.

Allami és maganszektor
egylttmikodésének lehet a mikodo
szervezeti hattér.

Felhasznaloi szintig megvaldsulod
oktatasi programok ¢€s a tudatossag
ndvelése erdsiti a védelmi
képességet.

5. tablazat. Az azonositas és védelem feltételrendszere
(Szerkesztette: Bonnyai Tiinde)

Osszességében megallapithatd, hogy mind az FEurdpai Unid, mind Magyarorszag
szempontjabol folyamatos eldrehalad4ds mutatkozik a kritikus infrastruktira védelem terén, de
a kritikus informacids infrastruktirdk vonatkozasdban még jelentds hianyossagok fedezhetdk
fel, amelyek révén — a témakor komplexitasat tekintve —a megfeleld védelmi szint
kialakitasanak €s fenntartasanak kdvetelményei nem elégithetdk ki teljes mértékben.

Felhasznalt irodalom

[1] Bonnyai Tiinde: A kritikus infrastruktira védelem fogalmi rendszere, hazai €s
nemzetkozi szabalyozasa; palyamunka a Katasztrofavédelmi Tudomanyos Tanacs
palyazatéra, 2011.

[2] Cecei Katalin — Morocz Attila: Klimavaltozas €s a kritikus infrastruktira; AGRO-21
Fiizetek, 2004. 36. szam, Budapest. pp. 32-63.

[3] Kovacs Ferenc: A kritikus infrastruktara védelme 1. c. tantargy eldadas vazlat; Nemzeti
Kozszolgalati Egyetem

[4] Denis McQuail: A tomegkommunikaci6 elmélete; Osiris kiado, Budapest 2003. p. 112.

[S] Varga Csaba: Egységkor vizio — posztmodern utani jovokép, poszt-neokonzervativ
szemlélettel,
http://www.inco.hu/inco3/tudas/cikkOh.htm — letdltés ideje: 2012. jinius 10.

[6] Kovacs Laszlo: Kritikus informacids infrastrukturak; Zrinyi Miklos Nemzetvédelmi
Egyetem, egyetemi jegyzet. Budapest 2007. pp. 9-19.

[7] http://www.ofi.hu/tudastar/oktatas-informacios — letoltés ideje: 2012. janius 15.

[8] Varhegyi Istvan — Makkay Imre: Informacids korszak, informaciés habora,
biztonsagkultura; OMIKK, Budapest, 2000.

103



[9] A G8 alapelvei a kritikus informacios infrastruktura védelmére;
http://www.kiiv.hu/node/5 — letdltés ideje: 2012. majus 29.

[10] 2080/2008. (VI. 30.) korméanyhatarozat a Kritikus Infrastruktiira Védelem Nemzeti
Programjarol.

[11] Green Paper on a European Programme for Critical Infrastructure Protection
(COM(2005) 576 final).

[12] Az Eurdpai Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus
infrastrukturak azonositasarol €s kijelolésérdl, valamint védelmiik javitasa
sziikségességének értekeléseérdl

[13] Az Eurodpai Bizottsag Kozleménye a kritikus informécios infrastruktirdk védelmérdl:
,»Buropa védelme a nagyszabast szamitogépes tamadasok és halozati zavarok ellen: a

felkésziiltség, a védelem és az ellenalld képesség fokozasa” cimmel (COM(2009) 149
final), 2009. marcius 30.

[14] Az Eurépai Tanacs Allasfoglalasa (2009. december 18.) a halozat- és
informacidbiztonsag egylittmiikodésre €épitd eurdpai megkozelitésérdl (2009/C
321/01)

[15] Az Eurodpai Bizottsag Kozleménye a kritikus informatikai infrastruktarak védelmérdl:
,Eredmények €s kovetkezo 1épések: a globalis kiberbiztonsag felé” cimmel
(COM(2011) 163 final), 2011. marcius 31.

[16] Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag Véleménye a kritikus infrastruktirak
védelmérdl szolo Eurdpai Bizottsagi Kozleményrdl (2011/2284(INI)), 2012. marcius
22.

[17] Angyal Zoltan: A Puskas Tivadar Kozalapitvany keretein beliil miikodé Nemzeti
Halozatbiztonsagi Kozpont szerepe a kritikus informacids infrastruktura védelemben c.
eldadasa. A Hirkozlési és Informatikai Tudomanyos Egyesiilet Tavkozlési Klub
Szakosztéalya szakmai rendezvénye, Budapest, 2010. januar 28.

[18] Kovacs Laszlo: Kritikus informacios infrastrukturdk; Zrinyi Miklos Nemzetvédelmi
Egyetem, egyetemi jegyzet. Budapest 2007. pp. 168-169.

[19] Nemzeti Informacids Tarsadalom Stratégia, Budapest, 2001. majus 17.
[20] Magyar Informacids Tarsadalom Stratégia, Budapest, 2003. november.
[21] Digitalis Megtjulds Cselekvési Terv, Budapest, 2010. december 23.

[22] A személyes adatok védelmérdl és a kozérdekili adatok nyilvanossagarol szolo 1992. évi
LXIII. torvény.

[23] A Magyar Koztarsasag biztonsag ¢s védelempolitikajanak alapelveirdl sz616 94/1998.
(XII. 29.) kormanyhatarozat.

[24] 27/2004. (X. 6.) IHM rendelet az informatikai €s elektronikus hirk6zIési, tovabba a
postai dgazat ligyeleti rendszerének 1étrehozasardl, mikodtetésérdl, hataskorérdl,
valamint a kijelolt szolgéltatok bejelentési és kapcsolattartasi kotelezettségeirdl.

[25] 2112/2004. (V. 7.) kormanyhatarozat a terrorizmus elleni kiizdelem aktualis
feladatairol.

[26] 2073/2004. (III. 31.) kormanyhatarozat a Magyar Koztarsasag Nemzeti Biztonsagi
Stratégiajarol.

104



[27]

[28]

[29]

[30]

[31]

[32]

[33]

A Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatala létrehozasarol,
feladatairdl és hataskorérdl szolo 276/2006. (XII. 23.) korméanyrendelet modositasarol
szol6 81/2008. (IV. 4.) kormanyrendelet.

1249/2010. (XI. 19.) kormanyhatarozat az eurdpai kritikus infrastruktarak
azonositasarol és kijelolésérdl, valamint védelmiik javitasa sziikségességének
értékelésérdl szolo, 2008. december 8-1 2008/114/EK tandcsi irdnyelvnek valo
megfelelés érdekében végrehajtandd kormanyzati feladatokrol;

A honvédelemrdl €s a Magyar Honvédségrol, valamint a kiilonleges jogrendben
bevezethetd intézkedésekrdl sz616 2011. évi CXIIL. térvény.

A katasztrofavédelemrdl €s a hozza kapcsolodo egyes torvények modositasarol sz616
2011. évi CXXVIII. torvény.

1035/2012. (III. 21.) korm&nyhatarozat Magyarorszag Nemzeti Biztonsagi
Stratégiajarol.

223/2009. (X. 14.) kormanyrendelet az elektronikus kdzszolgaltatasrol €s annak
igénybevételérol.

Haig Zsolt, Hajnal Béla, Kovacs Laszlo, Muha Lajos, Sik Zoltan Nandor: A kritikus
informacids infrastrukturak meghatarozasanak modszertana, ENO Avisory Kft. 2009.

105



