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A HELYZET-MEGHATAROZO RENDSZEREK ZAVARASA

Absztrakt

Kiilonbozo targyak, vagy akar sajat térbeli elhelyezkedésiink pontos ismerete az
informdcios tarsadalom szamos katonai, rendészeti, vagy akar gazdasagi
folyamataban tolt be fontos szerepet. A helyzet-meghatarozo rendszerek
Jelentoségiikbol adodoan fokozottan ki vannak téve a kiilonbozo indittatdasu
tamadok tevékenységének.

The exact knowledge of the geographical position of various objects or even
ourselves has an important role in military, law enforcement or even economic
processes of an information society. Due to their significance, positioning systems
are highly exposed to the activities of attackers with various motives.

Kulcsszavak:  helyzet-meghatarozas,  kritikus  informacios  infrastruktura,

informdcios terrorizmus, elektronikai zavards ~ positioning, critical IT
infrastructure, IT terrorism, electronic jamming
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1. BEVEZETO

Térbeli elhelyezkedésiink meghatarozasara — dontéen katonai szempontok alapjan — tobb
eljarast is kidolgozéasra keriilt a hideghabort iddszakdban. A szembenallas elmultaval a
katonai helyzet-meghatarozo rendszerek altal nyujtott szolgaltatasok egyre szélesebb kora
alkalmazast nyertek a polgari ¢életbe is. Az elektronikai eszk6zok, miniatiirizalodasaval,
képességeik fejlodésével ezek a szolgaltatdsok mar a privat €s a gazdasagi szektor egyre tobb
folyamatéba integralodtak, olykor meglepd helyen, funkcidban bukkannak fel [1]:

— Kozlekedés - aruszallitas

— Kereskedelem

—  Foldmérés - térinformatika

—  Kornyezetvédelem

— Id6szinkronizalas

—  Emberi élet védelme

— Katasztrofa-elharitas

— Mezdgazdasag

—  Tévkozlés

— Egyéb

A technoldgia katonai jellegli alkalmazasi céljai egyértelmiiek, f6 felhasznaldsi modjai a
sajat vagy ellenséges csapatok elhelyezkedésének nyomon kovetése, illetve a
fegyveriranyitasi rendszerek hatékonysaganak novelése koré csoportosithatdoak. A polgari
¢letben felhasznalasuk lényegesen sokrétiibbnek tekinthetd. A felhasznaloi kor szélesedésének
egyik oka lehet az, hogy az elektronikai — foleg a kommunikacios — eszkdzok gyartoi helyzet-
meghatarozasra alkalmas chipkészletekkel szerelik fel termékeiket, és specialis alkalmazasok
telepitésével egyfajta mesterséges igényt teremtve szolgaltatds irdnt a vasarlok korében. A
gazdasagi szektor szerepléi lényegesen tudatosabban, tervezettebben, raciondlis
megfontolasok alapjan, gyakorlatilag a miikodés hatékonysaganak ¢és a szolgaltatas
biztonsdganak novelése érdekében hasznaljak fel a helyzet-meghatdrozasi technologiak altal
nyujtott lehetdségeket. Példaul hatékony és gazdasagos irdnyitas érdekében jottek 1étre flotta-
kovetési megoldasok, ahol nyomon lehet kdvetni a mozgasban 1év6 jarmipark foldrajzi
elhelyezkedését, kihasznaltsagat ¢és kiilonbozé optimalizacids eljarasokat alkalmazva
dinamikusan be lehet avatkozni a munkafolyamatokba. A pontos foldrajzi elhelyezkedés
ismeretébdl adodd eldnydket nem csak a privat €s a gazdasagi szektor tudja felhasznalni,
mivel Iéteznek olyan 4llami funkciok is, melyekben szintén fontos szerepet tolt be a helyzet-
meghatarozas.

A helyzet-meghatarozas, illetve az ezen alapuld szolgéltatasok nagyfoku elterjedésével az
informacids tarsadalom szerepldi e téren is kiszolgaltatotta valtak egy informécios
infrastruktura iranyaba. A helyzet-meghatarozés lehetoségének atmeneti, vagy tartdos zavara
esetén a raépild szolgaltatasok is kiesnek, melyek az interdependencia okan mas
szolgaltatasokat is érinteni fognak.

Jelent6ségébdl adddoan kézenfekvd, hogy a bizonyos helyzetekben (példaul habortk,
terrorcselekmények, biincselekmények esetén) a helyzet-meghatarozod rendszerek kiemelt
célpontjai lehetnek tdmadoknak.

2. KIALAKULASUK

Az emberiség torténelmében, bolygonk felfedezése soran, a hossza hajdéutakon, a Nap és
mas csillagok égen torténd elhelyezkedése alapjan tajékozodtak a hajosok a tengeren. A
navigéacios eszkozok fejlddésével a helymeghatarozas egyre pontosabba valt, azonban a
radiotechnika, majd a miitholdak megjelenése hozta el a valodi forradalmat. Az els6 radio-
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navigacios rendszer kifejlesztésének otlete mar az elsé vilaghaborit kovetden felvetddott,
aminek segitségével a hajok navigatorai meghatarozhattdk a helyzetiiket partkdzelben. A
LORAN (Long Range Aid to Navigation) elnevezésli rendszert az amerikai hadsereg a
masodik vilaghdboru kezdetekor mar rendszerbe allitotta. A LORAN halozat elérhetd volt a
vildg legtobb helyérdl, féleg Eurdpabol és Amerikabol, azonban csak kétdimenzios rendszer
volt, s ez altal, nem volt alkalmas repiildgépek helyzet-meghatarozasara [2].

kibocsatott radidjelek hullimhosszanak valtozasat elemezve meg lehet hatdrozni a miithold
helyzetét. A lehetéség felhaszndlasa érdekében elészor az  Egyesilt  Allamok
haditengerészetének kutatdlaboratériuma 1958-ban megkezdte sajat navigaciods rendszerének
kifejlesztését. A tervezésnél kovetelményként fogalmaztdk meg, hogy a passziv modban
miitk6dé navigaciés vevOberendezések pontossdganak 0,1 tengeri mérfoldnél jobbnak kell
lennie, illetve a rendszernek folyamatos tizemiinek kell lennie. A fejlesztés eredményeképpen
1964-re kiépitették a TRANSIT nevli rendszert, mely a haditengerészet hajoegységeinek,
tovabba a ballisztikus rakétak navigacidjat segitette. A TRANSIT rendszer négy kis méretii
mitholdbol allt, melyek Fold koriili polaris palyan ezer kilométeres magassagban keringtek. A
felhasznald egységek a doppler-effektus segitségével — néhany oranként — percek alatt meg
tudtak hatarozni foldrajzi helyzetiiket. A TRANSIT rendszer — tobb modernizacion atesve —
egészen 1996-ig hasznalatban maradt, amikor is felvaltottak az 0j generacids navigacios
miuholdak [3].

Az 1d6k folyamdn tobb kiilonbozd tipust (kontinentdlis, globalis) és célu helyzet-
meghataroz6 rendszer keriilt kifejlesztésre, azonban ezek koziil alig néhanynak sikeriilt
sz¢élesebb felhasznaloi kort maga koré gyijtenie, de ezek koziil kiemelkedik az amerikai
Navstar GPS rendszer, amellyel haromdimenzios helyzet-meghatdrozast végezhetiink f61don,
vizen vagy levegében. Ez a technologia — szamos mas megoldashoz hasonléoan — elészor
katonai célokra lett kifejlesztve, de ma mar jelen van a polgari élet szinte minden teriiletén is.
A kereskedelmi forgalomban elérhetd vevOkésziilékek pontossdga jellemzéen méteres
nagysagrendii, de specidlis vevOkésziilékekkel ¢€s differencidlis mérési modszerekkel
pontossaga — valds idodben — akar milliméteres nagysagrendre is képes.

3. A GPS RENDSZER

A Rockwell International vallalat 4ltal kifejlesztett Navstar GPS (Navigation System with
Timing and Ranging Global Positioning System) helyzet-meghatarozé rendszer mitkodésének
elveit 1973-ban fektették le. Kovetelmény volt, hogy minden napszakban, iddjaras
koriilmények és 1égkori viszonyok kozott miikodnie kellett, fliggetleniil a foldfelszintdl meért
tavolsagtol és a mozgasi sebességtol.

A helyzet-meghatarozé rendszer huszonnégy mitholdbdl épiil fel, melyek a Fold felszinétdl
20200 kilométeres magassagban keringenek. A mitholdak keringési ideje 11 6ra 58 perc, hat
palyasikon helyezkednek el, egymashoz képest 60 fokkal elforgatva, palyasikon-elhajlasuk az
egyenlitohoz képest 55 fokos. A mitholdak elhelyezkedése olyan, hogy minden pillanatban a
Fo6ld barmely pontjardl barmely pillanatban legalabb négynek latszodnia kell. A Navstar GPS
rendszer miikodését a Colorado Springs-be telepitett foldi vezérlérendszer iranyitja, mely
kiegésziil négy monitorallomassal (Hawaii, Kwajalein, Diego Garcia, Ascension Island) is. A
foldi vezérldegység a kovetkezo feladatokat latja el:

— a miholdak miikédésének folyamatos figyelése, az egyes egységek allapotanak
ellenOrzése;

— amiholdak palyaadatainak folyamatos mérése, a mitholdon tarolt adatok frissitése;

— a mihold fedélzeti 6rdinak szinkronizalasa, a pontos id6 beéllitasa;
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— a miholdon tarolt navigacids lizenettar frissitése, a helymeghatdrozashoz sziikséges
korrekcios adatok (idOjarasi adatok, a légkor és az ionoszféra allapotjellemzd)
gylijtése €s tovabbitasa a mitholdak felé.

A foldi allomasok stirtiségének novelésével novelhetdé a GPS rendszer pontossaga.

A GPS miiholdak két frekvencian sugarozzdk jeleiket, L1 (1575,42 MHz), illetve L2
(1227,6 MHz) csatorndkon. Minden miihold szort spektrumu jelet, tigynevezett pszeudo-
véletlen zajt (pseudo-random noise: PRN) sugdroz, és ez a jel pedig minden mitholdnal
kiilonbozik. A PRN kodoknak két fajtaja van:

C/A - kod (Coarse / Acquisition code - durva elérés kod), ami ezred
masodpercenként 1023 jelet tartalmaz, azaz egy kodelem idOtartama 1 ps.

P(Y) - kéd (Precision code - pontos kod), ami 10230 jelet tartalmaz. Egy kodelem
id6tartama csak 0,1 ps.

A C/A koédot az L1 frekvencian adjak, a P-kodot mindkét frekvencian. A P-kddot csak
specialis katonai vevivel lehet dekodolni, ez kereskedelmi forgalomban nem hozzaférheto.
Természetesen a pontossaga lényegesen nagyobb, mint az altalanos, polgari célokra is
hasznalhatd C/A kédnak. 2000-ig az Egyesiilt Allamok torzitotta a jelek vételét (SA -
Selective Availability), igy korlatozva a rendszer pontossagat, ezért a rendszert nem katonai
jogosultsaggal hasznalok akar tobb szaz métert is tévedhettek. A pontos jelet kizarolag a
katonai jel vételével lehetett biztositani, ehhez azonban a katonai vevOn tul az adott napi
kodra is sziikség volt. 2000-ben Bill Clinton elndk elrendelte az SA jel sugdrzasanak
megsziintetését, de barmikor visszakapcsolhato.

A GPS rendszer lényege a tavolsdgmérés. A mitholdaknak a vevokésziilektdl valo
tavolsaga egyszertien a mitholdak 4ltal kisugarzott jelek beérkezési idejébdl szamithatd ki, ha
pedig ismert néhdny miholdtél valdé pontos tavolsag, valamint egy referenciapontként
szolgaldé mithold helye, akkor meghatarozhatdé a vevd pontos elhelyezkedése. Mivel a
radidhullamok fénysebességgel terjednek, igy a nagy terjedési sebesség miatt nagyon pontos
idémérésre van sziikség. Ha a meghatdrozandé mithold zenitben van, akkor 0.06 masodperc
alatt ér le a mérdjel rola, igy a centiméteres mérési pontossag elérés¢hez a vevd oOrajanak
0.000000001 masodperc pontossaggal kell mérnie.

4. KIEGESZITO FUNKCIOK

melyek a rendszer alaprendeltetését, szolgaltatasi portfolidjat kibdvitik. Egyik ilyen funkci6 a
TMC (Traffic Message Channel) forgalmi informacios vevd, mely FM csatorndkon miikodik
az RDS (Radio Data System) technologia alapjan, és a valos idejii Gtvonaltervezés hasznos
eleme. A TMC {izenetekben kiilonféle hely-, esemény-, és idOkddok sugaroznak, amelyek
idében ¢€s térben leirnak egy akadalyt (példaul forgalmi dugdt). Az iizenetekben jelzett
akadaly pozicidjanak ismertében az uUtvonaltervezést végzd késziilek az utvonalat valos
idében, dinamikusan €és automatikusan attervezi. A digitalizalt és kodolt, valds idejii forgalmi
adasok egy radidallomas RDS csatornajan keriilnek tovabbitasra, igy a felhasznald tovabbra is
barmiféle zavaras nélkiil képes hallgatni a radidadokat. A TMC funkcid passziv megoldasnak
tekinthet6, mivel pontossiga a radidcsatornat iizemeltetd informacidihoz kapcsolodik.
Magyarorszagon a TMC szolgaltatashoz sziikséges jelet a Magyar Radid sugarozza, a
Févinform és az Utinform informacioi alapjan (kiegésziilve 5000 gépjarmiibe szerelt
eszkozzel - FCD), Budapesten 800 csomopontot €s eseményt figyelnek, orszagosan 2300-at.
Dinamikusabb utvonaltervezés valosithatd meg, ha a felhasznalok interaktivan részt
vesznek a forgalmi helyzet felmérésében. Az FCD (Floating Car Data) rendszerben minden
autd egy-egy anonim kozlekedési szenzorként szolgél, melynek alapjat egy fedélzeti helyzet-
meghatarozo berendezés €s egy mobilkommunikacios eszkoz képezi. A helyzet-meghatarozo
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berendezés kiszamitja a jarmi pillanatnyi sebességét és helyét, majd bizonyos idékozonként
mobilkommunikécids eszk6zon keresztiil elkiildi az informacidkat a kozpontba. Minél tobb
jarml vesz részt ebben a FCD rendszerben, annal jobban lathat6 az aktualis kozlekedési
helyzet. A szolgaltatasban részt vevd navigacios késziilékek felhivjak a kozpontot, megadjak
tervezett utvonalukat, majd tajékoztatast kapnak a jelzett utvonal pillanatnyi kozlekedési
helyzetérdl, és akadalyok esetén attervezik azt egy alternativ menetvonalra.

5.A HELYZET-MEGHATAROZAS§AL KAPCSOLATOS SZOLGALTATASOK
TAMADASA

Tekintettel arra, hogy a helyzet-meghatarozast lehetové tevd infrastrukturdk altal nyuajtott
szolgaltatasok mind katonai, mind pedig polgari felhasznalasi lehetdségei igen szélesek, ami
koziil néhany kiemelt fontossagu, igy ezek megsziinése, hosszabb-rovidebb ideig tartd zavara
jelentds hatdssal lehet a tarsadalom egyes funkcidira. A felhasznéalasi lehetdségek kozott
vannak olyanok, melyek esetében a szolgaltatds kiesése nem jelent kritikus fennakadast,
azonban vannak olyan elemek, melyek esetében a kiesés azonnali zavart okoz, vagy okozhat.
Geodéziai céli felhasznaldsakor a szolgaltatas kiesése nem okoz fennakadast, mivel példaul a
foldrészek mozgasanak nyomon kovetése akar honapokat is sziinetelhet. MezOgazdasagi célu
alkalmazasok esetében az informdacidos infrastruktura iizemzavara azonban — az adott
agrikultira jellegétdl fliggben — mar csak napokban toleralhatdé. Vannak azonban olyan
tevékenységek is, melyekben a helyzet-meghatarozasi szolgaltatdsok kimaradasa azonnali
fennakadast, zavart, gazdasagi kart, vagy akar veszélyt okoz. E korben kiemelhetd
kozszolgaltatds a repiilésiranyitds, a katasztrofa-elharitds tdmogatasa, vagy ¢épp a
fegyveriranyitd rendszerek szdmara sziikséges informaciok biztositdsa. A gazdasagi szektor
vonatkozasdban kiemelheték a flottakovetési, vagyon- €s személyvédelmi szolgaltatasok,
melyekre szinte azonnali hatissal lehetnek az iizemzavarok, amik gazdasagi karokat is
okozhatnak.

Az érintett infrastrukturdk fontossagukbol adddoan fokozottan ki vannak téve az artd
szandéku tevékenységeknek, melyek mogott kiillonb6zo motivaciok huzodhatnak meg. Mivel
ezek az infrastrukturdk alapvetden katonai célok érdekében jottek létre, igy értelemszertien
haborus koriilmények kozott az ellenség egyik kiemelt célpontjai.

A NavStar GPS helyzet-meghatdrozé rendszer esetében az infrastruktirara az ellenséges
fegyveres erdk jelenthetik a legnagyobb veszélyt, mivel az 6 birtokukban lehetnek meg azok
az eszkozok (rakétak, EMP), melyek képesek az tlrbe telepitett mitholdakat, vagy a foldi
allomasokat elpusztitani. A fizikai pusztitashoz sziikséges eszkozrendszerek hidnyaban
hatékony moddszer a mitholdak &ltal sugarzott jelek zavarasa, annak érdekében, hogy a
vevokésziilékek ne legyenek képesek azt feldolgozni. Ez az eljards méd szintén a hadseregek
altal alkalmazva érhet el maximalis hatékonysdgot (foldrajzi teriilet nagysaga, jeler0sség),
mivel az 6 eszkozparkjaban léteznek a megfeleld elektronikai hadviselési rendszerek, azonban
ezek a zavardeszkozok — kisebb hatékonysaggal ugyan — kereskedelmi forgalomban is
megvasarolhato alkatrészekbdl is eldallithatoak, igy a potencidlis felhasznalok kore igen
széles lehet.

A helyzet-meghatdrozo rendszerek a blindzés oldalarol is ki vannak téve az artdé szdndéku
tevekenységnek. Ez irdnybdl az infrastrukturaelemek tdmadasdnak veszélye elhanyagolhato,
mivel ennek a kornek nincs a megfeleld eszkdzrendszere ahhoz, hogy a védett elemekre
valodi fenyegetést jelentsenek, azonban a szolgaltatasok mindségére képesek oly mértéki
hatas gyakorolni, hogy céljaikat elérjek. A bilinoz61 korok a kiilonb6zd vagyon- ¢és
személyvédelmi célu szolgéltatdsok (GPS-s gépjarmiivédelem, pénzszallitds, hazi Orizetbe
helyezett személyek nyomon kovetése, stb.) akaddlyozasa kapcsan meriilhetnek fel, mint
tamadok.
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A helyzet-meghataroz6 rendszerek, illetve az altaluk nyujtott szolgaltatdsok megbénitasa
nem csak az ellenséges hadviseld felek, vagy blin6zdk célja lehet. Zavar- vagy panikkeltés,
gazdasagi karokozas érdekében a terroristdk célpontjaiva is valhat egy adott rendszer. A GPS
infrastrukturalis elemei az & szamukra 1is elérhetetlenek, azonban a szolgaltatas
manipulaciojaval hatékonyan tudnak beavatkozni az informacios tarsadalom életébe. A TMC
vagy az FCD funkciok atirdsaval a kozutakon kozlekedési kdoszt tudnak elérni, vagy a GPS
jelek zavarasaval, modositasaval képesek veszélyeztetni a 1€gi- €s a vasuti kozlekedést, vagy
akar veszélyes anyagok szallitasat is. Ez a fajta tamadasmod pedig kifejezetten vonzo is lehet
szamukra, mivel — a szamitdgép-halozatokon keresztiil torténd tdmadasokhoz hasonléan — a
felhasznalt zavardeszkozok tavolrdl, akér tavirdnyitassal és tomegesen is bevethetdk, ami
jelentdsen csokkenti az altaluk vallalt kockazatot.

Mivel a GPS éltal kisugarzott jelek rendkiviil kis teljesitménytiek (-130 dBmW), igy mar
egy kis teljesitményti (10"* W) interferencia forras is elegendé a jelek értelmezhetetlenné
tételéhez. A GPS miitholdak nemzetkozileg védett frekvencidkon sugéarozzak jeleiket, tehat
tilos ugyanezen savokban barmilyen mas jelet sugarozni, igy az esetleges zavarast konnyl
érzékelni. A GPS szolgaltatasok hasznalhatatlansaganak tobb oka lehet [1].

Nem szadndékos zavaras esetén a szolgaltatds mindségét természeti jelenségek, vagy nem
szandékos emberi tevékenységek is zavarhatjak:

az ionoszféra okozta interferencia:

Ionoszférikus jelkésleltetés. A mitholdak altal sugarzott jelek teljes palyajuk
mentén az elektromagneses sugarzas vakuumbeli terjedési sebességével
haladnak. A mitholdak palyamagassaga miatt a jelek az utjuk nagy részét
vakuumban teszik meg, de a vevobe érkezésiik eldtt athaladnak a foldi
1€gkoron, mikozben sebességiik nem elhanyagolhatdo mértékben csokken [4].

Szcintillacio. A légkor lokélis elektronsiiriségének valtozasabol adédo gyors
amplitudo és fazisvaltozasok a jelben.

Radidforrasok okozta nem szandékos interferencia. Mivel a GPS jelek rendkiviil kis
teljesitménytliek, igy konnyli megzavarni egy ugyanabban a mikrohulldmu savban
miitk6dé nagyobb teljesitményli radidadéval (URH adok, szélessavu radar és
kommunikacios berendezések, stb.).

Szandékos zavaras esetei:
Jamming: Megfeleld energiaja és megfeleld spektralis Osszetételi zavard jelek
kibocsatdsa interferenciat okoz, igy a mitholdak 4altal kisugarzott jelek a
vevOkésziilékek szamara értelmezhetetlenné valnak. A zavarjel tipusa lehet
keskeny- vagy szélessavu folyamatos adas, vagy pedig szort spektrumu, a GPS
jelhez hasonld. Egy 1 wattos zavar6add folyamatos adasmodban 10 kilométeres
hatotavon beliil a vevokésziilet leszakitja a mitholdak jelérdl, 70 kilométeren beliil
pedig megakadalyozza azt, hogy felvegyen egy 0j miitholdat. Szort spektrumi
adasmodban az 1 wattos zavardado 1000 kilométeres tavolsagig alkalmazhato.
Spoofing: A vevokésziilek megtévesztése érdekében megfeleld energiaji, valodinak
latsz6 C/A jelek kisugarzasa, igy a vevOkésziilék a kivant pozicid iranydba
eltérithetd.
Meaconing: A miiholdak altal kisugarzott jeleket rogzitik, majd bizonyos iddvel
késleltetve, megfeleld energidval ujrasugarozzak Oket, igy Osszezavarjadk a
vevOkeésziiléket.
A nagyteljesitmény(i, professzionalis, 4ltalaban katonai GPS zavard berendezések tobbféle
zavardjel kibocsatasara képesek, azonban ezek viszonylag konnyen bemérhetdk ¢és
elpusztithatok. Az alacsony teljesitményti, kisméretli zavard késziilékek (1. abra) egyszerti
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felepitésiiek, kereskedelmi forgalomban is elérhetd alkatrészekbdl megépithetdek, ezért
olcsok, ami eldsegitheti nagyfoku elterjedésiiket, és esetlegesen tomeges alkalmazasukat.

Y

1. abra. Kisméretii zavardeszk6zok
Forras: http://www.agt.bme.hu/tantargyak/gpselm/eloadas/HT 26apr.pdf;

http://www.foxnews.com/scitech/2010/03/17/gps-jammers-easily-accessible-potentially-dangerous-risk/;

Az alacsony teljesitményti, kisméretli zavar6 berendezések elleni kiizdelmet neheziti, hogy
a felhasznalas jellegébdl adddoan viszonylag rovid ideig lizemelnek (példaul egy jarmi
eltulajdonitasanal néhany orat), ami sok esetben még a zavaras tényének megallapitasahoz
sem elegendd. A zavardado bemérése érdekében a mérdeszkozoket pedig viszonylag kozel
kell telepiteni, amit a timado észlelhet.

6. A GPS-ZAVARAS EDDIGI ESETEI

Az Egyesiilt Allamok fegyveres eréi haborus konfliktusaiban fokozottan tamaszkodtak a
fejlett navigacios rendszerben rejld lehetdségekre, ezért szamitani lehetett arra, hogy a
kibernetikus hadszintéren elobb-utobb megjelennek azok az eszkdzok, melyek a GPS
nyujtotta eldnyodket probaljak meg lerontani.

A masodik Obdl-haboru ideje alatt az iraki hadseregben mar meg is jelentek az elsd orosz
fejlesztésti GPS-zavaro rendszerek, melyekkel korabban még nem taldlkoztak az amerikaiak.
Az eszk0z0Ok alkalmazésa a hdboru kimenetelére nem volt jelentds hatassal, azonban az orosz-
amerikai politikai kapcsolatokat befolydsolta. Az orosz zavarorendszerek leleplezddése utan
az amerikaiak a kovetkez6 GPS miihold-generaciokat (Block-IIR-M) 1j, jobban titkositott,
erdsebb zavarvédelemmel, ugynevezett M koddal latjak el [5].

Az Egyesiilt Allamokkal folyamatosan szembenalld Iran, hogy a technologia altal nydjtott,
szamukra nem elonyds lehetdségeket adminisztrativ intézkedésekkel igyekszik korlatozni, a
szolgaltatasok elérhetdségét bizonyos helyeken maganszemélyek ¢€s gazdasagi tarsasagok
szamara kotelezden telepitendd zavaro-berendezésekkel akadalyozza.

A tavol-keleti térségben Eszak-Korea — sajat biztonsagara hivatkozva, féleg az amerikai -
dél-koreai hadgyakorlatok idején — rendszeresen zavarja a GPS miitholdak jelét, ami Dél-
Koreaban, féleg a fovarosban, Szoulban okoz fennakadasokat. [6]

7. 0SSZEGZES

A helyzet-meghatdroz6 rendszerek altal nyujtott szolgéltatdsokra az informaciods
tarsadalom szamos funkcidja épiil, igy kritikus informdacios infrastruktiranak tekinthetd.
Fontossagara valo tekintettel szamitani kell arra, hogy kiilonb6zé motivacioji tamadok
kiilonb6z6 eszkozokkel igyekeznek majd a rendszer miikodését befolydsolni. A veszélyt
fokozhatja az, hogy a zavardeszk6zok egyszeriiségiikbdl és alacsony koltségiikbol adoddan
sz¢éles korben elterjedhetnek (akar interneten is megrendelhetdk), és tomeges alkalmazéasuk
neheziti, vagy akar el is lehetetleniti az ellentik val6 harcot. A védekezés egyik mddja lehet
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az, hogy a helyzet-meghatarozo eszk6zok zavarasara, manipuldlasara alkalmas berendezések
birtoklasanak tilalmat torvénybe foglaljdk, ami azonban csak a =zavardst kiprobalni
szandékozok ellen nyajthat hatékony védelmet, mivel a szandékos, rosszindulata tdmadokat
ez nem fogja visszatartani. A manipulaciok elleni védekezési mod lehet még az olyan
intelligens vevokésziilekek tervezése, melyek a jelek — abszolit, relativ — erdsségének
valtozasaibol képesek érzékelni a manipulalasi kisérletet.

mitholdas navigacios rendszer (Glonass, Galileo, Beidou) is elérhetdvé fog valhat a polgari
felhasznalas szamara is, ami megfeleld — tobb tipusu navigacids rendszer vételére alkalmas —
vevOkeésziilekek esetén noveli a szolgéltatasok biztonsagat, mivel az egyik rendszer
akadalyoztatasa esetén képes atallni egy masik navigacids rendszer vételére.
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