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KOVETELMENYEK

Absztrakt

A feliigyelet nélkiili szenzorhdlozatok a civil szféraban és a szarazfoldi harcadszati
felderitésben egyarant fontos szerepet jatszanak. A legtobb informatikai eszkézhoz
hasonloan a szenzorok miikodéséhez is sziikségesek a hardverosszetevok,
melyeknek jellemzoi jelentos mértékben befolydsoljik a felhasznalas modjat és
helyeét.

A szarazfoldi harcaszati  felderitésben a terep meteorologiai, geologiai
koriilményei specialis kovetelményeket tamasztanak a szenzorokkal, node-okkal és
az ezekbdl felépiilo halozatokkal szemben.

Ez a publikacio attekintést ad a feliigyelet nélkiili rendszereknél relevans terepi
kovetelményekrol, a létezé implementdciokrol és ezek jellemzoirol.

Unattended ground sensor networks are important in civil society and in ground
reconnaissance. Like most of the devices in information technology, sensors also
need hardware components. The parameters of these components significantly
modify the location and mode of usage.

In ground surveillance, the meteorological, geological characteristics of the
target field implies special requirements for sensors, nodes and the networks
made up by these components.

This paper gives a review of the relevant field requirements sensor networks need
to fulfill, and of the implementations of these requirements and their
characteristics.

Kulcsszavak:  szenzor,  feliigyelet — nélkiili  szenzorhadlozat,  intelligens

szenzorhalozat, terepi kovetelmények ~ sensor, unattended sensor network,
intelligent sensor network, field requirements
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1. BEVEZETO

Az adatgytijtést, jellemzok mérését szenzorok, érzékeldk segitségével lehet elvégezni. Sokféle
fizikai elven mukodd szenzor Iétezik, amelyek az altaluk alkalmazott mechanizmus
felhasznalasaval kiilonféle fizikai paraméterek valtozéasait képesek érzékelni. A szenzorok
altaldban ,.egy csomagban” vannak az &aramforrdssal, illetve vezérlo- ¢és eldfeldolgozo
egységgel, amelyek a mukodésiiket biztositjak. Ha nagy teriiletet kell atfogni, figyelni, erre
egyetlen ilyen csomag — mds néven node — nem alkalmas az érzékelok korlatozott
hatotavolsaga, €s energetikai paraméterei miatt, ezért legtobbszor ezekbdl tobbet kell a
megfigyelt teriileten elhelyezni, amelyek egymassal kapcsolatban allnak, és 6sszehangoltan,
egymas képességeit kiegészitve, a feladatokat egymas kozott megosztva milkkdodnek, azaz
halozatba szervezddnek.

A terepi kovetelmények meghatdrozzak, hogy a célteriileten alkalmazand6 eszk6zok
milyen paraméterekkel kell, hogy rendelkezzenek annak érdekében, hogy a kornyezeti
hatasoknak képesek legyenek ellenallni, €s képesek legyenek megfeleld pontossaggal,
gyorsasaggal végrehajtani a rajuk bizott feladatot. A szenzorhal6zatokndl — és kiilondsen
harctéri alkalmazasuk esetén — a terepi kovetelményeknek valé megfelelésnek korlatokat
szabnak a méretek, az ellenség altali felfedezhetdség csokkentési igénye, a hardverelemek
energetikal paraméterei, fogyasztasa, €s még sok mas szempont ezen tilmenden is.

Ebben a cikkben a szenzorhaldzatokkal kapcsolatos terepi kovetelményeket mutatom be. A
szenzorhalozatok alapjaival kezdem, ezen beliil a szenzorok fogalmat, tipusait, miikodési
jellemzdiket, paramétereiket foglalom 6ssze, illetve csoportositom a szenzorhdlézatokat. Majd
bemutatom az altalanos, és a szenzorhal6zatokra vonatkozo terepi kdvetelményeket és végiil
elemzem a terepi kdvetelmények megvalositasait.

2. SZENZORHALOZATOK ALAPJAI

Szenzorhaldzat definicioja: 1.,,Szenzorhdlozatnak nevezziik nagyszamu, fliggetlen
(autoném) intelligens érzeékelokbdl alkotott kooperativ halézatot, ahol az egyes érzékelok
valamilyen ko6zds feladat végrehajtasat elosztott modon valositjdk meg.” [1] Tehat a
szenzorhdl6zatban autondém miikodésti eszkozok talalhatdak, vagyis telepitésiik utan kiilsd
beavatkozas nélkiil képesek ellatni feladatukat. Ehhez nyilvan sziikséges, hogy az eszkoz
rendelkezzen valamilyen vezérldegységgel, amely a részegységeket iranyitja, €s megbizhato,
hosszt élettartamtl energiaforrasra, amely a lehetd leghosszabb ideig képes a részegységek
miitkodéséhez sziikséges energiat biztositani. Ezen kiviil sziikség van huzalozott, vagy tarolt
formaban szoftverre is, amely képes a vezérldegység ¢és a részegységek mitkodését modositani
a mukodési feltételek megvaltozasa esetén, illetve amely a mért adatok eldfeldolgozasat,
atalakitasat el tudja végezni. Ilyen autonom eszk6zOokbOl a szenzorhalozatban tobb is
mikodik; ezek egymassal kommunikalnak, adatot cserélnek, reagdlnak a tobbi eszkoz
allapotvaltozasaira. A szamitogépes halozatokban ismert elosztott miikddéssel ellentétben itt
nem a szamitasi kapacitas novelése a cél, hanem nagyobb teriilet lefedése, azaz egy eszkoz
altal biztositott korlatozott hatotavolsdg kiterjesztése. Az eszk6zok egymassal valo
kommunikacidja torténhet vezetékes, illetve vezeték nélkiili kapcsolaton keresztiil is. Az
olyan feladatokhoz, melyeknél nem akadéalyozo6 tényezd a vezetékek elhelyezkedése, illetve
ahol a vezeték nélkiili kapcsolat nem hasznalhato (pl.: radidfrekvencias zavarok miatt), ott a
vezetékes megoldast alkalmazzak: példaul ipari gyartasi folyamatokban, épiiletek fitésének,
vilagitasanak vezérlésénél.

UGS (Unattended Ground Sensors) definicidja: Nyilt terepre telepitik, autoném a
miikodése, akkumuldtorrol miikddik, radidhullamok segitésével teremt vezeték nélkiili
kapcsolatot. [2] A feliigyelet nélkiili Szenzorhalozat elnevezést altalaban a haditechnikaban,
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azon beliil is a harcaszati felderitésben hasznalatos fogalom. Tulajdonképpen ugyanazok a
jellemzdi, mint a szenzorhal6zatoknak altalaban, kivéve hogy felhasznalasi helyébdl adédoan
néhdny specialis kovetelménynek kell elege tennie. Ez is node-okbol tevddik dssze, amelyek
egymassal radiohullamok segitségével kommunikalnak, specidlis burkolattal rendelkeznek
annak érdekében, hogy kdrnyezeti, vagy ellenséges rongalassal szemben ellenalloak legyenek,
vagyis specialis terepi kovetelményeknek kell eleget tennitik.

2.1. Szenzorok

A Node-ok a szenzorhalozatok 6nallé miikddésre képes egységei, amelyek szenzorokat
tartalmaznak a kiilonb6zd kornyezeti jellemzdok mérésére, kommunikicios részegységet a
tobbi node-dal valo kapcsolattartasra, illetve akkumulatort a miikodéshez sziikséges energia
biztositasara. Egy node altaldban egy-, vagy tobbfajta szenzort tartalmazhat. Ezek miikodési
mechanizmusuktol fliggden mas és mas kornyezeti jellemz6 érzékelésére képesek.

A szenzorok mikodtetéséhez, a mérési folyamat levezénylés€hez, a kornyezetbdl vett jelek
atalakitdsahoz, a mikodéshez sziikséges energia biztositdsdhoz természetesen sziikség van
valamilyen elektronikéra, amelyet az un. node-ok, vagy masnéven mote-ok tartalmaznak (az
érzékelokkel egyiitt).

2.1.2. Szenzorok tipusai: [2]
Jelérzékelési mechanizmus alapjan:

Passziv: a természetes energiamezd célpont altali valtozasait érzékeli. Ezek az
érzékelOk tehat egy célpont altal kibocsajtott jel érzékelésére alkalmasak, mint
példaul egy jarmii motorjanak a hangja, a motor altal felmelegedett burkolat
hékibocsajtasa, stb.

Aktiv: valamilyen energiahullamot bocsajt ki, melynek célpontrdl torténd
visszaverddését képes érzékelni. Erre példa a radar, amely a kibocsajtott
radidhullamok visszaverddése alapjan érzekeli a jarmiiveket.

Meért jellemzOk alapjan:

Akusztikus [3]: A hanghullamokat érzékeli. Passziv valtozatai a célpont altal
eloidézett légnyomasvaltozasokat, mig aktiv valtozatai a kibocsajtott
ultrahangok célpontrdl torténd visszaverddését detektaljak.

Szeizmikus: mechanikai rezgések érzékelésére képes. Eltéro lehet az érzékelt
rezgés frekvencidja, amplitudoja, €s ez alapjan tobbféle felhasznalasi teriilete
is létezik a halado jarmiivek észlelésétdl a vulkanok szeizmikus aktivitasdnak
méréseig.

Magneses [4]: A magneses tér valtozasat méri.

Elektro-optikai képi: az ilyen érzékeld a targyak, €l6lények megjelenését,
eltlinését képes érzékelni. Megfeleld szoftveres modositassal a képi
informaciok tovabbitasara, azokon alakzatok felismerésére is felkészitheto.

Infravoros képi: a megfigyelt teriileten talalhato targyak, ¢l61ények altal
kibocsajtott hot képes érzékelni, €s ebbdl egy képet tud eldallitani, amelyen a
magasabb homérsékletii teriiletek élénkebb, vilagosabb szinnel, mig az
alacsonyabb homérsékletiick sotétebb szinnel jelenek meg.

Nyomas: a kornyezet nyomasvaltozasat (Iégnyomas, viz alatti nyomasvaltozas)
képes érzékelni.

Radiofrekvencias rezgés: radidhullamokat képes érzékelni.

Kémiai / bioldgiai / nukleéris: a megfigyelt célteriileten egy bizonyos kémiai,

crcr

érzékelni.
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Mechanikai és infravords: bizonyos mechanikai jellemzok (pl.: surldédas),
illetve a hdmérséklet megvaltozasat képes érzékelni.
Meteorologiai: 1égnyomas, relativ paratartalom, hdmérséklet érzékelésére
képes.
Az 1. tablazatban egy Osszefoglalds taldlhatdo a szenzorok tipusai kiilonb6zd szempont
szerinti csoportositasdnak 6sszefliggéseirdl.

AKtiv Passziv
Akusztikus v v

Szeizmikus

Magneses

Elektro-optikai képi

Infravoros képi

Nyomas

Radiofrekvencias rezgés v

Kémiai/biolégiai/nuklearis

ANER IR NER NER NI NER NN

Mechanikai és infravoros v

<«

Meteoroldgiai

1. tablazat. Szenzortipusok jelérzékelési mechanizmusa

2.1.3. Szenzorok jellemzéi:

A szenzorokat jellemzi hatotavolsaguk, pontossaguk, mitkodési €lettartamuk, fogyasztasuk
¢s aruk.

Kiilonb6z6  publikacidkban  kiilonb6zé  jellemzdket  tulajdonitanak az  egyes
szenzorfajtdknak. Véleményem szerint 4ltalanossdgban nehéz ezeket Osszehasonlitani
egymassal, mivel minden szenzortipuson beliil vannak érzékenyebb és kevésbé érzékeny,
pontosabb, kevésbé pontos valtozatok, stb. Ami objektiven elmondhaté minden szenzor
esetén, az az egyes jellemzok kozti 6sszefliggés, amelyet a 2. tablazat abrdzol. Természetesen
ezek az Osszefliggések sem mindig teljesen egyértelmiiek (példaul az ar egy olyan jellemzd,
amelyet egyéb tényezdk is befolydsolnak, mint példaul az, hogy ki gyartja a szenzort,
mennyiért tudja beszerezni az alapanyagot, milyen a gyartd orszag gazdasagi kdrnyezete, stb).

Hatotavolsag Pontossag Elettartam Fogyasztas Ar
Hatotavolsag forditott forditott egyenes egyenes
Pontossag forditott egyenes egyenes
Elettartam forditott egyenes
Fogyasztas forditott
Ar

2. tablazat. Szenzorjellemzdk viszonya

2.2. Szenzorhalézatok

A szenzorhdlozatok kiilonbozé szenzorok és az Oket mukodtetd egységek haldzatba
szervezett miikodését biztosito infrastrukturat jelentik, melyben az egyes csomopontok (node-
ok, mote-ok) egymassal kapcsolatot tudnak teremteni €s megosztottan adatfeldolgozasi,
illetve adattovabbitasi feladatokat tudnak végrehajtani. A halézatba szervezddés elonye az
onallo feladatvégzéshez képest a feladatok szétosztdsanak, egy adott feladat elosztott
megvalositasanak, illetve a nagyobb hatotavolsag elérésének lehetdsége.

Nagyobb hatotavolsag:
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Az érzékelés hatotavolsaga egy szenzor esetén korlatozott. A hatdtavolsagot a
szenzor jelérzékelési mechanizmusa, a mérési mechanizmus ¢és a szenzor
fogyasztdsa is befolyasolja. Tobb szenzor telepitése nagyobb teriiletre képes
kiterjeszteni az érzékelési mezot.

Az érzékelt adatok tovabbitdsanak is megvannak a tavolsagi korlatai. Elvaras a
node-oktél, hogy minél kisebb legyen az energia-felvételiik a minél hosszabb
¢lettartam, €s — katonai alkalmazédsok esetén — a minél nehezebb ellenség altali
felderithetéség miatt. Az alacsony fogyasztdsu radidaddé azonban kisebb
hatotavolsagot képes csak biztositani, ezért a mért adatok tovabbitasahoz tobb node
kozbeiktatasara van sziikség.

Szenzorhalozat elemei:

Adatgylijtd allomas: ez lehet egy épiiletben, vagy jarmiivon elhelyezett adatgyiijtd
kozpont, amely a csomdpontok altal mért jellemzdket tudja 6sszegylijteni.
Node:
csak érzekeld: egy olyan csomopont, amelynek minddssze a kornyezeti
jellemzdk mérése, ¢s a mért adatok tovabbitdsa a feladata;
adateloszto- vagy kommunikécios kozpont: kialakitastol fiiggden a halozatban
lehetnek olyan csomopontok, amelyeknek elsddleges feladata az adatforgalom
iranyitasa, adatok tovabbitasa, vett jelek felerdsitése.

Ad hoc halozatok

Adhoc hélozatok definiciéja Buttyan, Holczer, Schaffer szerint: ,,ad hoc halozat az,
melyben a résztvevok eldre telepitett halozati infrastruktira igénybevétele nélkiil, 6nszervezo
moddon hozzak Iétre és mikodtetik a haldézatot. Infrastruktura hidnyaban az alapvetd halozati
funkciokat maguk a résztvevok latjak el.” [5]

A definici6 legfontosabb eleme, hogy nincs halozati infrastruktura, vagyis nincsen eldre
meghatarozva az egyes csomopontok helye, funkcioja és kapcsolatai a tobbi csomoponttal.
Emiatt a csomopontoknak kell maguktol megkeresni a tobbi csomdpontot és kialakitani a
kapcsolatot egymas kozott. A harctéri szenzorok esetében a node-ok telepitési modjabol
adodhat az ad hoc halozati kialakitas. A telepités torténhet tiizérlovegek segitségével, vagy
repiildgéprol kiszorassal. Egyik valtozatnal sem biztosithato a pontos elhelyezés, illetve a
biztonsagos, sériillésmentes megérkezés sem, igy aztan a telepités utan lehet csak a haldzat
kialakitasat elvégezni, a csomopontok pontos funkcidit kiosztani, amihez emberi erdforras
nem all rendelkezésre, tehat a csomopontoknak maguknak kell ezt a feladatot is ellatni.

3. TEREPI KOVETELMENYEK RENDSZERE

3.1. Altalanos terepi kdvetelmények [6]

,»A specidlis terepi kivitelll informatikai eszk6zok az altaldnosan hasznalatos informatikai
eszkozokkel szemben nem irodai, hanem keményebb kornyezeti feltételek kozotti — lizemi,
szabadtéri (terepi), vagy jarmiivon torténd (menet kdzbeni) — alkalmazas céljara tervezett
késziilékek.” [6]

Specialis kovetelmények a kovetkezOk lehetnek:

— emberi tényezdk elleni védelem: védelmet kell biztositani a leejtés, kiomld
folyadéek, €és hasonlo, emberi figyelmetlenségbdl, tigyetlenségbdl adodod problémak
kikiiszobolésére;

— kornyezeti hatasok elleni védelem: az eszk6z miikodési kornyezetében eldfordulo
kiils6 — altalaban meteorologiai — hatasok altal okozhatd karok kikiiszobolése. Ide
tartozik a magas paratartalom, tal magas, vagy tul alacsony hdmérséklet, a levegd
magas porkoncentracidja, kod, eso, szél, stb;
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— elektromagneses zavarok elleni védelem: ide sorolhatok a kornyezeti zavarok
(legkori instabilitasbol adodo zavarok, vihar, villamlas, stb.) nem szandékos emberi
tevékenységbdl adodo zavarok (polgari radidadasok, mobiltavkodzlési zavarok, stb.),
¢és a szandékos zavarok is (elektronikai ellentevékenység). A szandékos zavarok
kikiiszobolésének vannak hardveres ¢és szoftveres megoldési lehetdségei, illetve
egyszeriibb, az eszkoz kialakitasaval megoldhaté6 modszerei. Véleményem szerint a
specidlis terepi kivitel megvaldsitasaba csak az utébbi modszer értendd, az elsd
kettd az elektronikai védelem témakorébe tartozik inkabb.

Specialis terepi kovetelmények megvalositasa:

Az eszkdozok robosztussaganak, kiilsé hatasokkal szembeni ellenalld képességének
biztositasa altalaban valamilyen specidlis boritas alkalmazéasaval torténhet (razkodas ellen
valamilyen zselés anyag haszndlata, elektromagneses zavarok ellen megfeleld fémboritas
alkalmazasa, ttésallosagra megfeleld keménységli, vagy éppen megfeleld rugalmassagu
bevonat hasznélata, leejtés ellen csuszasgatldo bevonat — példaul gumi — alkalmazésa, stb.). A
kornyezeti hatdsok koziil néhany esetében nem a kiils6 bevonat, hanem a megfeleld
illesztések, tomitések, szigetelés hasznalata jelent védelmet, mig a magas, vagy alacsony
homérséklet ellen hiitd-, fiitOberendezésekkel, vagy megfeleld hdszigeteléssel Ilehet
védekezni.

3.2. Szenzorhalézatoknal relevans terepi kovetelmények

A szenzorokat tartalmazo node-ok esetében a fent felsorolt hatasok koziil a kdrnyezeti
hatasokkal és az elektromagneses zavarokkal kell szamolni. A felsorolt hatasok koziil
szenzortipusonként, telepitési helyenként mas és mas tekinthetd relevansnak, azonban a
kornyezeti- ¢és szandékos elektromdgneses zavarokkal szemben mindegyiknek kell
tartalmaznia valamilyen védelmet. Az emberi tényezdkkel itt nem kell szamolni, illetve annak
egy specidlis értelmezését kell alkalmazni. Itt a leejtés, razkodas, folyadékkal valo ledntés
nem fordulhat eld, viszont a célteriiletre torténd kijuttatas jellemz6 modjaibol (tlizérségi
loveg, repiilogéprol kiszoras) fakaddan extrém {ités- és razkodas elleni védelemmel kell
ellatni a node-okat, hogy a célteriiletre érkezéskor a lehetd legkisebb sériilés — vagy inkabb
semmilyen sériilés se — érje Oket. A 3. tablazatban a fenticken tilmenden az egyes
szenzortipusok helyes miikodéséhez sziikséges jellemzOk vannak sotét hattérszinnel jeldlve.

Homérséklet Kod Por Paratartalom Domborzat

Akusztikus

Szeizmikus

Magneses

Elektro-optikai képi

Infravoros képi

Nyomas

Radiofrekvencias rezgés

Kémiai/biolégiai/nuklearis

Mechanikai és infravoros

Meteoroldgiai

3. tablazat. Relevans terepi kdrnyezeti hatasok szenzortipusonként

A relevans terepi kovetelmények ezek alapjan:

—  Homérséklet-tiirés: fontos jellemzé az a homérsékleti tartomany, amelyben a
szenzorok képesek miikodni. Ezt a miikodési hdmérsékletet a levegd €s a felszin
homérséklete egyiittesen befolyasolja. A hdmérséklet-tiirés meghatarozasakor
figyelembe kell venni a technologiai korlatokat €s a gyartasi koltségeket egyarant,
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ezért csak olyan hdmérsékletekre kell felkésziteni az eszkdzoket, amelyek a
célteriileten el6fordulhatnak. A Foldon a legalacsonyabb hdmérsékletet az
Antarktiszon mérték (-89,2°C), a legmagasabb homérsékletet Libidban (58°C), a
legmagasabb felszinhdmérsékletet pedig Kaliforniaban (93,9°C). Ezek a kiugro
értékek leginkabb olyan helyeken fordulnak eld, amelyek geologiai, allattani, vagy
egyeb tudomanyos kutatasok célpontjai lehetnek. Lakott teriileteken is eldfordulnak
hasonlé hémérsekletek (-71°C, Ojymjakon; 58°C, El Aziziya, Libia), ami viszont a
katonai felderités esetén figyelembe veendd tényezo. [7]

Vizéllosag: olyan teriileteken kell ezzel szamolni, ahol esé is eléfordul. Ez
gyakorlatilag az allandéan fagypont alatt 1évo tertiletek kivételével a Fold egészére
igaz. Van, ahol extrém esOzések fordulnak eld — példaul az esderdokben, ahol
minden nap esik — €s van, ahol csak az év bizonyos szakaban fordul el6 csapadék —
példaul a sivatagokban, ahol a nyari esOs €vszakban esik jelentds mennyiségii eso.
A vizallosag segithet a magas pératartalom okozta problémak kikiiszobolésében is.
Porallosag: fontos az eszkdzok elektronikdjanak védelme a portol, hogy az eszkozt
felepitd aramkorok hibatlanul tudjanak mitkddni.

Elektromos zavarokkal szembeni ellenallo-képesség: civilizalt lakott teriileteken €s
azok kornyezetében nem szandékos zavarok a radid- tv adasok, mobiltavkozlési
eszkozok miatt biztosan eléfordulnak, lakott teriileteken kiviil a nagyfesziiltségii
elektromos vezetékek okozhatnak hasonld zavart, és katonai alkalmazas esetén a
szandékos zavarassal is szdmolni kell.

Nem kikiiszobolhetd zavarok: a kod, por, és domborzat altal okozott problémak
bizonyos szenzortipusok esetén a miikodést teljesen lehetetlenné teszik. Ilyenek az
elektro-optikai eszk6zok. A domborzati viszonyok az egyes node-ok halozatba
kapcsolddasat €s egymadssal valdé kommunikacidjat is meghitsithatjak. Ezek olyan
zavarok, amelyek ellen semmilyen eldre beépithetd védelem nem alkalmazhato.

Az elektronikai eszk6zok boritasanak vizallosdgra és porallosdgra vonatkozo szabvanyt
dolgozott ki az International Electrotechnical Commition, IEC 60529-es szam alatt. Ebben
definidltak egy kodrendszert, amelyben a porallosag 0-6, a vizallosag pedig 0-8 kozotti skalan
értelmezettek. A kod ,,IP xy” formaja, ahol x a porallosagi, y pedig a vizallosagi értek. A 4.
tablazat tartalmazza az egyes kodok jelentését.

IP xy Vizallésag (y)
Idegen targy - n g " :_é
elleni védelem 28 o SE |2 3, S 2
L g @ » Za | I 2 NC g
(targy atmérdje) S | @ ) = e 2 ) =
5|2 2 §= | 5 | & g £
s |92 % |%. |52 |zP|2 |2 |3
E | PR |2 | P 2E 22 |¢ |3 |»g
= z =° | = =Ef | =E | % |« > > =
o
2 | 0| Nincs IP 00
% 1|>50 mm Y P10 [IP11 |IP12
£ 2(>125mmg@ |IP20 |IP21 |IP22 |IP23
3|1>2,5mmY IP30 |[IP31 |IP32 |IP33 1P 34
4| >1 mmg 1IP40 |IP41 | IP42 | 1P43 1P 44
5 | por IP 50 1P 54 IP 55
(részleges)
6 | por (teljes) IP 60 IP65 |IP66 | IP67 | IP 68

4. tablazat. IP kodok az IEC 60529 szabvany szerint [8]
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A porallosagnak ¢és vizallosdgnak altaldnossagban a miianyagok, illetve bizonyos fémek
tesznek leginkdbb eleget. Az Altech cég az altala gyartott eszk6zok héallosagarol €s kémiai
anyagokkal szembeni ellenallo-képességérdl is kozolt tdblazatokat a technikai leirasban,
amelybdl készitettem egy Osszefoglalot a szenzorhdlozatoknal relevans paramétereket
felhasznalva (5. tdblazat). A kémiai anyagok koziil azokat vettem figyelembe, amelyek egy
terepen elhelyezett szenzor esetén relevansak lehetnek. Gyenge sav a savas es6kbdl, benzin,
gazolaj az esetlegesen elhaladd jarmiivek {lizemanyagaként, asvdnyi olaj a jarmiivek
motorjanak kendolajaként, ammonia pedig allati vizeletben, vagy novényi részek bomlasakor
keletkezhet. A téblazatban megadott hOmérséklet-tartomanyban az anyagok megdrzik
vizallosagukat €s porallosagukat.

Az itt felsorolt anyagok koziil az alumintum a legellenallobb a kémiai anyagokkal
szemben, ¢és hOmérséklet-tiirése is a legjobbak koz¢ tartozik, azonban elektromos szigetelo- és
hoszigeteld képessége csekély, illetve nem rendelkezik ilyen tulajdonsagokkal. A tablazatban
talalhaté mianyagok koziil mindegyik a hore lagyuld miianyagok koz¢ tartozik. Ezek koziil az
elasztomer, a polietilén, poliuretdn €s polipropilén minden kémiai anyaggal szemben
részlegesen, vagy teljesen ellenalloak, €s elektromos, illetve hdszigeteld képességiik is jo.

7 > = @ )
Anyag % E 3 2 2 g © £
5% 2|2 |2 |€ |25 &
E £ . S |5 | |8 |E |42
Rl - > ‘< e O
= 8 > O |8 |< |0 | < &8 =
Polisztirol [-25;+40] [ ® O | O |®@ | O [
ABS [-25;+40] ) ® (O (e (@ O (& e
Uvegszalas [-35;+80] [ ] ® O 0 « O o |0
polikarbonat
Polikarbonat | - ® 0 (0 (+ O [
Atlatsz6 [-35;+80] ® [ ([0 (¢ O [
polikarbonat
Hére lagyulo | - [ ] [ L L L v [ [
elasztomer
Polietilén - [ [ L 4 L 4 v o o o
Poliuretan - [ v w |0 w (w (O [
Aluminium [-35;+75] [ ] ®e & o o (6 O O
Polipropilén | [-25;+40] [ O v 0 <« O O [
@ - cllenillé / | w - részben ellenallo / | O - nem ellenallé /
szigeteld szigeteld szigeteld

5. tablazat. Hoallosag és kémiai anyagokkal szembeni ellenallo-képesség [8]

4. TEREPI KOVETELMENYEK MEGVALOSITASA

4.1. Terepi kovetelmények megvalésitasa szenzorhaléztatokban

Kutatasaim alapjan azt a kovetkeztetést vontam le, hogy a manapsag gyartott szenzor
node-ok tobbsége fel van készitve extrém, vagy a normalisndl zordabb kornyezeti hatasok
elviselésére még a nem katonai céli szenzorok esetén is. Két gyartd termékeit emelem most
ki: az egyik a Dust Networks, a masik pedig a MicroStrain.

A Microstrain két termékcsaladot gyart: az egyik a Wireless Thermocoule Sensors, a masik
a Wireless Sensors. Mindkét csaldd node-jaiban taldlhaté hdémérséklet-érzeékeld, radio a
kommunikacidohoz, a Wireless Thermocouple csalddnal extrém homérsékletek mérése is
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lehetséges, ezen kiviil relativ paratartalmat is képes mérni. A Wireless Sensors csalad csak
normal hOmérsekleti tartomanyt homérseklet-méréseket tud végezni, €s felszerelhetdek
opcionalisan gyorsulasérzékeldvel is.

Wireless Thermocouple Sensors jellemzok:

— 3 kiilonb6zd6 node-tipust foglal magaba;

—  Miko6dési homérséklet: [-20°C; +60°C] normal akkumulétorral és boritassal, [-
40°C; +85°C] specialis akkumulatorral €s boritassal;

—  Energiaforrés: Li-ion akkumuléator 550-650 mAh;

—  Elettartam: a mintavételi sirliségté] figgéen 23 nap — 10 honap;

— Boritas: ABS miianyag (Akrilnitril Butadién Sztirol);

Wireless Sensors jellemzok:

— 4 kiilonb6zo6 node-tipust foglal magaba;

—  Mikodési homérséklet: [-20°C; +60°C] normal akkumulétorral és boritassal, [-
40°C; +85°C] specialis akkumulatorral €s boritassal;

—  Energiaforras: Li-ion akkumulator 250 mAh, 600 mAh,;

— Boritas: ABS miianyag (Akrilnitril Butadién Sztirol);

Lathatoan itt az extrém koriilmények koziil a homérsekletre készitették fel a szenzorokat.
Mar az alapfelszereltség is tekintélyes hdmérsékleti tartomanyban képes miikddni az afrikai
sivatagi koriilményektdl az eurdpai kemény telekig. Ezt a manapsdg a hiradastechnikai
eszkozoknél, illetve a hangszerkészitésben is széles korben elterjedt ABS milanyaggal
valositottdk meg. Az extrém boritasr6l nem taldlhatdo informacid a leirdsokban, de
valoszintileg valamilyen plusz hdszigeteld réteget haszndlnak az ABS mellett. [9]

A Dust Networks cég SmartMesh termékcsaladjanak tagjai is hasonlo paraméterekkel
rendelkeznek, itt azonban az aramkori panelek nincsenek kiilsé boritassal ellatva, ennek
ellenére ugyanolyan hdmérsékleti tartomanyban képesek ellatni feladatukat. Az egyes
termékcsalddok egymastol leginkdbb az ajanlott felhasznalasi teriiletben és a felhasznalt
vezeték nélkiili technologiaban térnek el. Kiemelendd ezek kozil a SmartMesh
WirelessHART M2510 tipusjelzésii node, amelyet gyari extrém koriilményekre terveztek,
alkalmazva az IEC 60770-1 magasvibracios-tesztet és ellendrizve ezzel a node ellenallo-
képességét nagy vibracios terhelés esetén. [10]

5. KATONAI FELHASZNALASRA GYARTOTT SZENZOROK TEREPI JELLEMZOI

MCQ iScout Low Cost Remote Sensor [11]
A gyartd hatarvédelemre, épiileteken beliili behatolas elleni védelemre ajanlja ezt a tobb
szenzort, €¢s hordozhat6 monitorozo6 egységet tartalmazé rendszert.
—  GPS vevd
—  Szeizmikus, akusztikus, magneses, passziv infra szenzorok
— Radiodfrekvencias kommunikécio
— 14 napos akkumulétor-¢lettartam, kiilsé energiaforrassal 3 honap-3 év élettartam
—  Vizall6 boritas
—  Miukodési hdmérséklet: [-40°C; +60°C]
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1. abra. Q iScout Low Cost Remote Sensor [11]

MSQ OmniSense Imaging Sensor Unit [12]

Automatikus jarmi- és személyzet-detektalas €s térképes megjelenités

Szeizmikus, akusztikus, magneses €s passziv infra érzékelok

Radidfrekvencias, és mitholdas kommunikacio

Alacsony fogyasztas €s hosszu élettartam

A boritasrol és miikodési homérsékletrél nincsen adat a gyarté honlapjan és az
adatlapon.

&

2. abra. MSQ OmniSense Imaging Sensor Unit [12]

MCQ OmniWatch [13]

Ejszakai és nappali kamera

Vezeték nélkiili kommunikacio

Automatikus célpont-felismerés

Kicsi, konnytli és kdrnyezeti hatdsokkal szemben ellendllo. Ennek megvalositasarol
a gyartd honlapjan és az adatlapon nem talalhaté informacioé

211



3. abra. MCQ OmniWatch [13]

Az MCQ ¢és mas gyartok altal készitett szenzorok és szenzorhaldzatok esetében sajnos nem
talalhatd részletes leirds az eszk6zok technikai paramétereirdl, miikodési kornyezetiikrol. A
terepi kovetelményeknek valé megfelelésrol legtobbszor csak a ,,rugged” jelzdé olvashato, az
ennek megvaldsitdsahoz felhasznalt anyagokrol nincs informacid. Valdszinisithetden a
szenzor node-ok boritasaként aluminiumot, vagy hdre lagyulé miianyagot hasznalnak. Mivel a
hore lagyuldé miianyagoknak nagyon hasonloak a tulajdonsagai, sét az optikai paramétereik is,
ezért az eszk6zok adatlapjdn megadott miikddési hdmérseklet-tartomanyokbol €s a fotok
alapjan sem lehet megallapitani, milyen anyagot hasznaltak a gyartashoz.

6. KONKLUZIO

A szenzorhalézatokat egyre szélesebb korben hasznaljak az ipari gyartdsban,
katasztrofavédelemben, hatarvédelemben €s a harcaszati felderitésben egyardnt, mivel emberi
er6forras hasznélata nélkiil teszi lehetévé egy meghatéarozott célteriilet megfigyelését

A cikkben bemutattam a szenzorhdl6zatokkal kapcsolatos terepi kovetelményeket. A
szenzorhalozatokkal kapcsolatos alapismeretek (szenzorok fogalma, tipusai, jellemz0i,
szenzorhdl6zat fogalma, elemei, ad hoc halézat fogalma) utan csoportositottam a
szenzorhalozatokat. Majd bemutattam az altalanos, és a szenzorhalozatokra vonatkozo terepi
kovetelményeket és végiil elemzem a terepi kovetelmények megvaldsitasait.
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