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PREVENTIV HALOZATVEDELMI RENDSZEREK ALKALMAZASI
LEHETOSEGEI A TAMADASOK DETEKTALASARA, VALAMINT A

MODSZEREK ELEMZESERE
. RESZ

Absztrakt

Elméleti kutatasokat, osszehasonlitasok, valamint kisérletek segitségével vizsgaltam a
halozatvédelmi modszerek (tizfal, IDS / IPS, proxy szabalyok) hatasfokanak javitasi
lehetoségeit. A bemutatott modszerek az eddig ismeretlen tamaddsi mintdk felismerésére
és gylijtésére alapulva végzik a biztonsdgot tamogatd tevékenységiiket. Osszefoglaltam a
kiilonbozo honeypot tipusokat, valamint tobbféle csoportositas alapjan értékeltem ezen
rendszerek elonyeit, valamint hatranyait.

In my survey I explored, compared, and demonstrated methods to increase the efficiency
of the network defense system (firewall and IDS/IPS, proxy rule set). These methods
support the detection and collection of unknown malicious codes, and attack vectors. [
summarized the different honeypot types as well as I categorized them based on different
methods. I compared the pros and contras of these honeypot types.

Kulcsszavak: preventiv, IT biztonsag, kiber, halozatvédelem, honeypot, megtévesztés, ~
preventive, IT security, cyber, network security, honeypot, deception
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A HALOZATVEDELEM KORSZERU MODSZEREI

A halozatvédelmi képességek kutatasa soran gyakran talalkozunk mas tudomanyteriiletek
tapasztalatainak felhasznalasaval: a szamitogépes virusok kutatdoi parhuzamot vontak
sajat kutatasaik és a biologia eredményei kozott (Jarvanytan, Immunologia stb.), a
mesterséges intelligencia kutatas az agy mukodésének feltarasaval parhuzamosan fejlodik
stb. Igy nem meglepd, hogy a hadtudomany eredményei, modszerei is bizonyos
mértékben alkalmazhatdak a virtualis tér védelmére.

A vilagtorténelem nagy stratégai, mindig is helyes logikai dontéseikre (a kivant hatas
eléréséhez sziikséges mennyiségli, mindségli erdk és eszkdzok, a megfeleld idoben és
helyen torténd alkalmazésa)', mint az erSk megfontolatlan bevetésére alapoztik
sikertiket.

Az alkalmazott taktika fliggvénye, hogy a kivant hatas eléréséhez milyen tekintetben
kell folénnyel rendelkezniink az ellenséggel szemben®. Ezek az elényok, hatasnoveld
faktorok csak akkor érvényesiilnek, ha a taktika, stratégia szintjén sikeriil kdvetni a
meghatarozott terveket, elgondolasokat. Amennyiben az ellenség ki tudja kényszeriteni,
hogy a sajat taktikajat kdvessiik, az 6 hatasnoveld faktorai fognak érvényesiilnek. Ennek
folytan ismerniink kell eszkozeit, és céljait, hogy azok elleniink torténd alkalmazasat
megeldzziik, hatasaik ellen védekezni tudjunk.

Ezen elméleti eszmefuttatds alkalmazhato a kiberhadviselésben, hiszen naprakésznek
kell lenniink az ellenséges entitas® taktikai és "tamadasi trendjei" terén annak érdekében,
hogy felkésziiljiink az altala gerjesztett fenyegetésre, és eredményesen vivjuk meg
defenziv csatankat a virtualis térben.

Fenyegetésekkel mindig is szamolnunk kell, amennyiben elvarasokat® timasztunk az
tizemeld informatikai halozattal, rendszerrel szemben. Az informatikai biztonsagi
kontrollok segitenek felkésziilni a rendszer ,,nyugalmi”, idealis allapotat megzavard
helyzetekre, az incidens teljes életciklusa (kialakulasa, észlelése, kezelése) alatt. Ezt a célt
csak abban az esetben tudja elérni, amennyiben feltételezziik és modellezziik a tAmado
szandékot, valamint ismerjiik a tamadoé céljait, eszkozeit.

Az informatikai védelmi eljarasok az incidensre adott valasz alapjan, az idésikon
csoportosithatoak [1.]:

=  Preventiv,
= Korrektiv, vagy Reaktiv,

' Lasd:pl.: ie. 480 - Thermopiilai csata, ie. 202 - Zamai csata

* Erre szamos példat talalunk a torténelemben:

a kiképzésbeli fo1ény, mellyel példaul a német Fallschirmjiger ejtéernyds csapatok rendelkeztek,

a mozgékonysag, dinamika okozta elény, melyre a német villimhaborus harckocsi-ékek és
vadaszbombazok kombinalt alkalmazasa példa,

a mindent elsdprd tiizérség ereje: a katyusa, a szovjet rakéta-sorozatvetével végrehajtott tiizcsapasok,

a hirszerzés sikerei: a német tengeralattjar6 hadviselés kudarcai részben az Enigma algoritmusanak
feltérése okozta,

a nagytavolsagu fegyverek elrettentd ereje — A németek V1 és V2 rakétakkal végrehajtott, nagytavolsagu
csapasméré miveletei,

a terep ismeretének kamatoztatdsa — a Finn halogat6 harc sikerei a szovjet offenziva idején, vagy a varatlan
tamadas, meglepetés ereje - példaul a SAS Eszak Afrikai bevetései soran.

? Legyen az organikus: kiberbiindzé, hacker, cracker vagy mesterséges entitas: kartékony kod.

* Legyen az tizembiztonsagi (szolgaltatis minésége, rendelkezésre allas), vagy informaciobiztonsagi jellegii
(bizalmassag, sértetlenség, rendelkezésre allas, hitelesesség, elszamolhatosag)
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= Detektiv tevékenységekre.

A preventiv funkciok biztositjak a biztonsagi incidensek megel6zését, a tamadasok
alapjaul szolgal6 sériilékenységek megsziintetését, azok kihasznalasanak akadalyozasat.

A korrektiv, reaktiv funkciok a tamadasok bekovetkezte utan aktivizalodnak, és
probaljak megsziintetik a biztonsagi incidens kivalté okat, minimalizaljak a karokat.

A detektiv funkciok a tamadasok nyomainak gyujtését, hiteles rogzitését, és
megjelenitését végzik az incidens bekdvetkezeése elott, alatt és utan.

KORREKTIV FUNKCIOK

1. abra A biztonsagi kontrollok abrazolasa az incidens id6sikjan

Az informatikai biztonsagi alrendszerei (tlizfal, virusvédelem, jogosultsag kezelés,
behatolas detektalas) ezeknek a funkcidoknak egyikébe, vagy akar egyszerre tobbe is
besorolhatd (pl.: a thzfal alrendszer egyrészt a szabalyrendszere alapjan blokkolja a
tamadas, masrészt naplozza a probalkozast).

A tamadasokat klasszikusan kétféle modszerrel lehet detektalni [2][3][4]:

» ha ismerjiilk a tamadast, a generalt haloézati forgalom alapjan mintakat
(~signature) hozhatunk 1étre, a detektalds ekkor mintaillesztéssel zajlik
(knowledge-based IDS vagy signature based detection);

* ha ismerjiilk a védett halozat jellemzodit (forgalom tipusa, eloszlasa, végpontok,
halézati szolgaltatasok), felallithatd egy alapérték (~baseline), az ettdl bizonyos
mértékben torténd eltérés indikalja a tamadast, ez az ugynevezett anomalia alapu
detektalas (behavioral-based 1DS vagy anomaly based detection).

A napjainkban alkalmazott hatarvédelmi eszkozok altalaban mindkét eljarast
alkalmazzak. Azonban hatranyuk, a magas hibaarany (a tévesen tamadasnak felismert
legitim forgalom, valamint a fel nem ismert tamadasok). Ezt a hibaaranyt javithatjuk
plusz védelmi intézkedések bevezetésével, tamogatd tevékenységek alkalmazasaval.
Amennyiben ismert a kontroll hidnyossaga, az eszk6zok finomhangolasainak segitségével
azok hatékonysaga novelhetd (a gyari beallitasokat, vagy az ugynevezett bevalt
gyakorlatokat kiegészitik, illesztik a védett haldézathoz, a felhasznalas jellegéhez). A
kovetezoekben egy ilyen tamogatd tevékenységet mutatok be, mely eldsegiti a

crer
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Jelen dolgozat témaja szorosan kapcsolodik Kassai Karoly mk. ezredes ur doktori
értekezésében [5] felvazolt, NATO- ¢és nemzeti informaciovédelmi fejlesztési
igényekhez.

HONEYPOT (~ MEZES CSUPOR, CSALI RENDSZEREK)

Az elektronikai hadviselésben régota alkalmazott ellentevékenység a megtéveszto célok
(,,decoy”, ,,chaff’) alkalmazasa, mely segitségével az ellenséges felderitd lokatorok,
légvédelemi rakétak téveszthetdek meg, hamis céljelek generalasaval. Ennek a védelmi
tevékenységnek a logikajat kovetve, az informatikai haldézatok védelme soran is
hatékonyan alkalmazhat6 a tdamadd megtévesztésére szolgald csali rendszerek (bait
system).

A ,csali” (~ honeypot) olyan szamitogépes rendszer, mely haldzati szolgaltatasok,
eréforrasok, forgalmak szimulalasa segitségével (valds eréforrasok, informaciok)
kifejezetten a szandékos tamadasok detektalasara szolgal [6]. A tamadasi kisérletek, a
sikeres tamadasok ¢€s a behatolasok eszkdzeirdl (tamadasi vektorok, malware-ek, exploit-
ok) rogzitése mellett az elkdvetd szandékair6l és a valds rendszer sériilékenységeirdl is
informacidval szolgal.

Ezen rendszerek (un.: produktiv rendszer) a valés rendszerektdl fliggetleniil, azokat
nem akadalyozva, és nem kompromittilva képesek detektdlni a tdmadasi szadndékot,
rogziteni a timaddsi modszert, €s a tdmadod tevékenységét [6].

Sokféle tipusa és fajtaja létezik, a halozati topologiaba torténd elhelyezésére is
szamos modszer l1étezik, azonban az alabbiakban mind megegyeznek:

= céljuk a tamadas detektalasa (a modszer, az elkoveto és a kivaltott hatas);

= avalods rendszerek tulajdonsagait szimulaljak;

= az automatizaltsig mértékének fliggvényében intenziv feliigyeletet, human
interakciot igényelnek;

= védelmi  technoldgidk, ¢és  muikodési  rendszabalyok — segitségével
megakadalyozzadk a csali rendszer tovabbi tdmadasokra torténd felhasznalasat
(~kompromittalasat).

A Csali rendszerek feladat szempontjabol megkozelitve lehetnek:

= kutatasi célu (pl.:malware-ek, exploit-ok gyiijtése);

= védelmi célu (tamadasi kisérlet detektalasa, a nyomok rogzitése).

A kutatasi céli csapda az emulalt platformok processzor architekturajaban, az
operacios rendszer, szolgaltatasok és frissitési szintek tekintetében széles palettat kell
kinalnia, annak érdekében, hogy a minél tobb tamadas iranyuljon elleniik.

A védelmi céluak elsdsorban a védett halozat jellegzetességeit emulaljak, minél
inkabb elmosva a valos €s a produktum rendszerek kozti kiilonbségeket (feltiind lenne,
egy vallalati kornyezetben tobb, kiilonb6zo patch-elési szintli, eltérd architektiuraji és
verzidju operacids rendszer).

A védelmi célil honeypotok mddszer alapjan csoportositoak a kovetkezo tipusokra:
»Szurokcsapda ,, (~Tarpit);
» Forgalom-atiranyit6 (Redirector);
= Internet szimulator (Internet Simulation Environment).
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A tarpit-ek célja a tdamado lekotése, a DoS, DDoS tamadasok, az automatizaltan terjedd
kartékony kodok terjedési sebességének csokkentése, melyet hamis célpontok
imitalasaval, valamint a valaszidé maximalizalasaval® ér el.
Az alabbiakban 0sszefoglaltam a szurokcsapdakban alkalmazhatdé modszereket:
= [P cimtartomany novelése (nem létezé cimekkel);
= hamis DNS bejegyzések;
* hamis adatkapcsolati- (CDP, ARP, RARP, Ethernet), halozati
(pl.:.DHCP),valamint forgalomiranyit6 hirdetések (pl.:RIP, OSPF, BGP);
=  TCP ablak méretének 0 értéken tartasa;
» TCP deszinkronizacio (hibas szekvenciaszam kiildése);
= [P Csomagdarabolas®;
* hibas FCS, CRC értékek;
= csomagismétlés kérése;
= késleltetés (delay, round trip time - RTT) ndvelése;
» hozzaférési listak (ACL - Access Control List) segitségével a bejovo/kimend
forgalom korlatozasa (konkurens TCP kapcsolatok szama, savszélesség stb.).

Az alabbi képen [2. ABRA] demonstralom, a labrea honeypot alkalmazasat, mely
mitkodése soran a népszerti mmap’ port scanner-t téveszti meg, egy ,,C” osztilya IP
cimtartomany Gsszes kliensének emulélasaval®. Az abran csupan egyetlen végpont nyitott
portjainak ellendrzését mutatom be az atlathatdosag érdekében, azonban a végrehajtott
tesztek soran megvizsgaltam az Osszes emulalt végpontot, melyek eltérd nyitott port
kombinaciokkal ,,tévesztettek meg”.

root@4[labreal® labrea —v -1 192,168,1,131 -E 08:00:27:CALFELST —n 192,168,0.0/2
A csali parancsori futtatasara szolgald utasitas

root@bt:/# nmap -sT 192.168.08.1

Starting Nmap 5.00 ( http://nmap.org ) at 2010-11-04 23:29 UTC
Interesting ports on 192.168.8.1:
PORT STATE SERVICE

1/tcp open tcpmux
3/tcp open compressnet
a/tcp open unknown
B/tcp open  unknown
T/tcp open echo

9/tcp open discard
13/tcp open daytime
17/tcp open gotd

19/tcp open chargen

28/tcp open ftp-data
21/tcp open ftp

22/tcp open ssh
23/tcp open telnet
24/tcp open priv-mail
25/tcp open smtp

26/tcp open rsftp
38/tcp open unknown

32/tcp open unknown A tdmado altal futatott portscanner, annak
kimenete

Thu Mow 4 23:22:54 2000 Labrea exiting...
Thu Mow 4 23:22:54 2010 85/0 packets (received/dropped) by Filter

A forgalmazasrol generdilt jelentés

2. abra A Labrea honeypot altal megtévesztett nmap portscanner

> Erre a tipusra példa a Labrea és a Jackpot nevii nyilvanos forraskodi alkalmazas

% Pl.:a fragroute, fragrouter eszkozok segitségével (lasd részletesen: http:/monkey.org/~dugsong/fragroute/)
7 Ingyenesen letolthetd kiilonbozé operacids rendszerre a http:/nmap.org/ oldalrél

¥ A kérésekre adott differencialt valaszok érzékelhetdek a csomag késletetés valtozasaval, és a nyitott
portok valtakozasaval
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A redirector olyan rendszer, melyek a tamadas érzékelése esetén a kapcsolodasi
kisérletet a honeypot iranyaba tovabbitja, gyakorlatilag egy behatolas detektalasi
feladatkorrel kiegészitett forgalomelosztd (Load Balancer). Ilyenre példa a Bait N’
Switch Honeypot’ rendszer.

A korszeri kartékony kodok aktivizacidjuk (parancs-csatorna kiépitése, kartékony
kod letoltése, halozati felderités és sériilékenység vizsgalat) elétt gyakran ellendrzik a
halozati kapcsolat meglétét, az Internet elérést, azonban megfeleld konfiguraciéo mellett
ezek megtévesztése is lehetséges. Az Internet szimulator a kartékony kodok
megtévesztésének gyakran alkalmazott eszkoze, mukodése soran a kérésre (DNS
lekérdezések, http tartalmak, IRC’ kapcsolatok) hamis valaszokat ad. Ennek segitségével
a kartékony tartalmat publikaldo weblapok, botnet vezérlok IP cimei azonosithatoak.

Az alabbi, laborkdrnyezetben készitett képernySképeken [3. és 4. ABRA] jol lathato,
hogy a kliens a kéréseire (trace google.com, blabla.com oldal megnyitasa) a szimulator
képes volt valaszokat generalni, tartalmat szolgaltatni.

=== [NetSim main process started (PID 1912} ===
Session ID: 1912 Trace google.com (182.168.1.1) ...
Listening ony  192,1E8,1,1 B e ==Lk - B e Oms lms Oms TTL: &4

Real DatesTims; Sun Mar B 15308338 2011
Fake Date/Tims: Sun Mar € 15:08:38 2011 (Deltat O seconds)
Forking services...
* dns 53Audp/tep — started (PID 1915)
* irc BEE7/tcp - started (PID 1521)
* time 37/tcp - started (FID 1928)
* tftp B9/udp - started (FID 1920)
* finger f9/tep - started (PID 1923)
* daytime 13/tcp - started (PID 1928)
* ident 113/tcp - started (FID 1924)
* discard 9/tcp - started (PID 1982}
* time 37/udp - started (FID 1927}
* daytime 13/udp - started (FID 1323)
* syslog 5ld/udp - started (PID 1525)
* echo 7/tcp - started (PID 1330)
* echa 7/udp - started (PID 1931)
» % ntp 123/udp - started (PID 1322)
¥ * discard /udp - started (PID 1533)
* quotd 17/udp - started (PID 1935)
* quotd 17/tcp — started (PID 1934)
* chargen 13/udp - started (FID 1957)
* chargen 13/tcp - started (FID 1936)
* dummy L/udp - started (FID 1933}
* smtp 25/tep - started (FID 1317}
* dummy Letep - started (PID 1938}
* ftp 21/tcp - started (PID 1313)
* pop3 110/tcp — started (PID 1518)
* http 80/tcp - started (FID 1918)

Simulation running.

Az INetSim parancsori futtatésa Egy szimulalt webtartalom (gocgle.com)
elérhetdségének ellendrzése

3. abra Az InetSim miikodésének ellendrzése 1.

03/08/11 20:29:36 Browsing http://blabla. com/
Fetching http://blabla.com/ ...
GET / HTTP/1.10
Host: blakla.comO
Cennection: clessl
Uzer-Agent: Sam Spade 1.140
(u]
HTTP/1.1 200 okO
Server: Micreosoft-IIS/s4.00
Cennection: Clesel
Content-Length: 25380
Content-Type: text/htmlO
Date: Tue, 08 Mar 2011 1%:29:34 GMTO
o
<html>
<head>
<title>INetSim default HTML page</titlel
</head>
<body>
<pESpr
<p align="center”">This is the default HTML page for INet&im HTTF serwver fake mode.</p>
<p align="center">This file is an HTML document.</p>
</body>
</ html>

4. abra Az InetSim milkodésének ellendrzése 11.

’ A botnetek vezérlésének gyakran alkalmazott eszkoze (a http kérések/valaszok mellett), az uralom ala
vont végpontok egy chat szolgaltatason keresztiil kapjak utasitasaikat.

244



A szimulacio alapbeallitasok melletti futtatasarol késziiltek a fenti képernydképek. A
szolgaltatott tartalom hamis volta egyértelmiien detektalhato ezek alapjan (pl.: a 4. ABRA,
a HTML kodban talalhatd szoveges informacié alapjan). Azonban az olyan, els6sorban a
tamadok altal hasznalt eszkdzzel, mint a Social-Engineer Toolkit (SET)'" alkalmazaséaval,
képesek vagyunk barmely weblap tartalmat klénozni'', valamint azt lokéalisan
szolgaltatni.

A honeypot tipusatol (kutatdé vagy védelmi) fiiggetleniil felépitésiikben
felismerhetiink azonos vonasokat, mely jegyeket az egyedi implementaciok, specialis
tipusok sem nélkiilozhetnek.

A HONEYPOT RENDSZEREK FELEPITESE

1. ,,Csali” alrendszer (valos vagy emulalt szolgaltatas, virtualis szamitogép)
2. Szenzor alrendszer (forgalom és tevékenység rogzitése)
3. Elemzd alrendszer (a nyomok elemzésére és megjelenitésére szolgal)

Honeypot hatékonysaga a ,,csali” valosaghtlis€¢gétol, valamint az elemzés hatékonysagatol
fligg, az egyik elem hatékonysaga, a masik nélkiil értékét veszi.

TAmARO

&

DMZ

®

"
it

FELHASZNALOK

BIZO] ‘mﬂ&@

5. abra Egy tipikus honeypot felépitése

Az egyes alrendszerek részletesen bemutatasra keriilnek cikkem masodik felében.

' Az alkalmazas részét képezi a Backtrack live CD alapu linux disztribucionak
""A SET program Website Attack Vectors \ Site Cloner funkciéjanak felhasznalésaval
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HONEYPOT FELHASZNALASI LEHETOSEGEK

Fontos kiemelni, hogy a honeypot rendszerek tdmogaté védelmi szolgéltatiasokat
biztositanak. Indirekt mdédon tdmogatjadk a biztonsdgi kontrollokat, ami annyit jelent,
hogy kozvetlen céljuk nem a tdmadds megakadalyozdsa, hanem annak megértése,
ismeretek gyljtése a hatékony védelem kidolgozasa érdekében. Az alabbiakban
felsorolom azokat a felhasznalasi médokat, melyek eldsegithetik a halozat védelmének
fokozésat.

Riasztas
Korai riasztasi rendszerként (un.: Early Warning System) hasznalva, a honeypot értesiti
az lizemeltetd allomanyt a biztonsagi incidens bekovetkeztérdl. A belsé haldzaton terjedo
férgek, felderitést végzd hacker eszkdzok (hacker tools) forgalmat generalnak a riasztasi
rendszer IP tartomanya (csalijainak) iranyaba, elarulva ezzel tevékenységiiket.

Forgalom klasszifikaciéja
Internetszolgaltatok (ISP), incidenskezeld szervezetek (CERT) és globalis halozattal
rendelkez6 szervezetek (pl..kormanyzati vagy gazdasagi szektor) a honeypotok
segitségével képessé valnak (a felhasznaloi jogok, adatvédelmi torvények megsértése
nélkiil) a kartékony forgalom szeparalt megfigyelésére, valamint a fert6zott, tamado
jellegli végpontok forgalombol torténd kizarasara.

Nagy intenzitast jarvanyok (pl.:Slammer, CodeRed, Nimda, Blaster, Conficker stb.)
esetén akar a végpontok karanténba helyezésével, a kartékony kod vezérldcsatornajaként
lizemel6 halozati végpontok lekapcsolasaval, vagy szimulalasaval (pl.:DNS rekordokba
az adott kartékony domain IP-je helyett egy, a fertétlenités 1épéseit leird weblap cime
keriil) is elosegithetik a védekezést. Ennek a modszernek az alkalmazasara mar lathattunk
példat az utobbi években, példaul a coreflood [8] és a bredolab [9] botnetek esetén.

Informacioszerzés, tudasbovités
Segitségével az lizemeltetd allomany megismeri a tdmadd eszkozeit, modszereit és
céljait, elosegitve ezzel a naprakész védelem fenntartasat.

A globalis méretii csali és szenzorhaldzatok lehetOséget biztositanak az egyedi
tamadasi modszerek elemzése mellett, a tamadasi trendek statisztikai analizisére. A
vilagméretli halozat segitségével az automatizalt (halozati férgek, alacsony tudésszintil,
csak a masok altal elkészitett tdimaddeszkozoket hasznald ,,script kiddie”-k) és a célzott
tamadasok statisztikai modszerekkel megkiilonboztethetéek. Hiszen ha tobb szenzortdl
gyljtott naploban is jelentkezik, ua. a forrdscim altal generdlt forgalom, ugyanolyan
paramétereket, metaadatokat tartalmazé halozati csomagokat, akkor azok azonos tdmado
platformré] érkeznek'>.

Naplézas, mintageneralas
A tamadasok ¢és a kartékony kodok jellegre leginkabb magéhoz az Internethez
hasonlithatoak:
= dinamikusan valtoznak, adaptalédnak ¢és frissiilnek a technologiai fejlodéssel
parhuzamban;
» nechezen kategorizalhatoak, nincsen egy mindenre kiterjedd katalogus, egységes
rendezo elv.

Mivel céljuk az egyediség, az ujitds, nehezen irhatdak le, definidlhatdak a
virusadatbazisok szamara. A honeypot mitkddése soran rogziti a tamadas forgatokonyvét,

"2 Legyen az botnet 4lal vezérelt, kompromittalodott végpont, un. ,,zombie” gép, vagy ,.script kiddie” altal
hasznalt, "hangos" tdimadoeszkoz.
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valamint mas biztonsagi funkcid tamogatasa érdekében mintakat készit a hasznalt
tamadasi technikarol. A behatolas megel6z6 rendszerek mintainak', virusirtd
szignaturaknak (Antivirus signature) eldallitisaval a kesobbl detektalast gyorsrga fel
(hasonloan a biologia immunrendszer ellenanyag termeléséhez').

Preventiv védelem
Az ugynevezett tarpit, vagy "sticky honeypot" a tamado felderitd tevékenységét lassitja,
hamis célok é€s lassu valaszid6 segitségével.
Ennek a felhasznalasi médnak az alkalmazasa hasonlit leginkabb a valds csapdak
funkcidjara: hiszen célja, hogy minél tovabb feltartoztassa-foglalkoztassa a behatolot.

Digitalis nyomforras'’

Az elkoveto ellen kezdeményezett jogi 1épések egyik alappillére lehet a csali alrendszeren
létrejott, a szenzor alrendszerrel hitelesen, €s pontosan rogzitett bizonyiték.

A Toulouse Egyetem [12] egyik kutatasa kifejezetten a magas interakcioju
honeypotok elemzésére, a tamadd entitasok klassmﬁkaciéjéra fokuszal. A sajat
lizemeltetésii honeypotjaik naploibol készitett statisztikak, €s a kiemelt minta-esetek
segitségével demonstraljak az automatizalt, és az emberi tamadok altal hagyott nyomok
kozti kiilonbséget (gépelési hibak, bufferelt vagy karakterenként gépelt parancsok,
gépelési sebesség, logikai hibak, a rendelkezésre allo informacioktol fliggetlen,
programozott feladat-végrehajtas, a kompromittalt gép hasznalatanak céljai, stb.).

Audit eszkoz
Kutatdomunkam soran szamos esetben taldlkoztam, a honeypotok tulaJdonsagalt részben
vagy egeszben felhasznalod rendszerekkel (pl.: malware elemzé komyezetek'?), valamint a
veszprémi CheckVir tesztlabor'” rendszerével (a kutatas eredményeit részletesen
publikalta Leitold Ferenc [13]). Ennek a labornak a célja, hogy a kiilonb6zé gyartok,
fejlesztok viruskeresd alkalmazasait a teljesitmény és hatékonysagi paramétereik alapjan,
objektiv modszerekkel értékelje. A tesztlabor kialakitdsa, miikodési elve egy magas
interakcioju kliens honeypotokbol all6 halozatra emlékeztet.

Természetesen szamtalan mas, védelmi céli eszkdz tesztelésére biztosit lehetdséget
egy honeypot rendszer. A csali rendszereket hasznalhatjuk akdr az automatizalt
sériilékenység-kereso eszkdzok (un.: vulnerability scanner) mikodésének ellendrzésére,
vagy a kiilonbozo tizfal, behatolas-detektald eszkozok Osszehasonlitasara, terhelési
vizsgalatara (elkeriilve ezzel az tlizemel6 rendszer miikkodésének veszélyeztetését).

Nem legalis alkalmazas

A védelmi célu, ,,jo-szandéku” alkalmazasok mellett emlitést kell tenni az elkdvetok altal
alkalmazhat6 honeypotokra is, melyek az ellentamadasok (melyet els6sorban a vetélytars
blinszervezetek inditanak) detektaldsdra, valamint a konkurencia technolégidinak
kifiirkészésére iranyul. Hatékonyan alkalmazhatjak az 0j tamadasi vektorok gyijtésére, a
botnetek parancscsatorndjanak kiflirkészésre és a kontroll atvételére. Tovabba a
publikusan elérheté eszkozoket tanulményozhatjak, sajat védelmiik fokozédsira a
honeypotok detektalasra ellenintézkedések dolgozhatnak ki (LASD pl.: virtualizacio
detektalasa), az implementaciokban sériilékenységeket kereshetnek (a honeypotok
kompromittalasa érdekében).

1 IDS signature

' Tlyenre példa a High Security Lab éltal iizemeltett Network Telescope elnevezésti kartékony kod gyijté
rendszere, mely megtekinthet6 az alabbi URL-n:
http://lhs.loria.fi/index.php?option=com_content&view=article&id=94&Itemid=84

15 A kutatélabor technikai felépitése az alabbi linken érhetd el: http://www.checkvir.hu/methodology
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OSSZEFOGLALAS

A csali és szenzor rendszerek a biztonsag kialakitasanak ¢€s fenntartasanak egy uj
megkdzelitését sugalljak:
= A védelem hatékonysdga nemcsak az egyes funkcidk (jogosultsag kezelés,
hatdrvédelem stb.) megletetetol hanem azok naprakészségétdl, feliigyeletétdl és
6sszhangjatol is fligg'®.
= A fenyegetettség mértéke folyamatosan valtoz6 érték, a bekovetkezés
valoszinliségét nem lehetséges a védelmi kontrollokkal 0-ra csdkkenteni
(maradvany kockazatot feltételeziink).
= Nem elégséges az ismert tamadasi modok sziirése, folyamatosan késziilni kell az
ismeretlen fenyegetések kezelésére.
= A preventiv kontrollok hatékonysaga azok naprakészségétol fligg.

Ez az 10j szemlélet a tamadasokat megakadalyozasa mellett azok megértését
(sériilékenység oka, timado modszere, €s az indok) is sziikségesnek tartja.

Jelen irasom célja a honeypot rendszerek altalanos jellemzdinek, felépitésének
bemutatdsa, annak érdekében, hogy az informatikai biztonsdggal foglakozd kutatok
(kartékony kodelemzok, haldzatbiztonsagi szakemberek, tanacsadok stb.) szamara
megfeleld tudasbazist képezzen. Segitségével a céljaiknak, elvarasaiknak leginkabb
megfeleld rendszer tervezése, implementalasa valosulhat meg.

A honeypot rendszerek vitathatatlan eldnye, hogy képesek az incidensek teljes
weletciklusa” alatt tdmogatni a védekezést. A bekovetkezes elott képes nyomokat
rogziteni (detektiv jelleg) a timadas korai fazisarol'’. A preventlv funkciokat indirekt
modon, a tdmado szandékanak, ,.Erdeklédési teruletenek jelzésével tamogatja. A
témadasi kisérletek azonositasa (detektiv és reaktiv funkciok), hozzajarul az iizemeltetési
rendszabalyok ¢és praktikdk naprakészen tartdsahoz, a sériilékenységi mintak
generalasdhoz (szlirés), a konfigurdcidos ¢és implementacidos hibdk kijavitdsdhoz
(sériilékenység megsziintetése).

A honeypotok felhasznalasi lehetdségeivel €s muikodési elvével altalanossagban
foglalkozé kutatok, valamint az egyes eszkozok leirdsainak Osszevetése soran
észrevettem hogy a miikodési elvek és alkalmazott technol()giék szempontjébél a valos
megfelelnek). Igy Gsszehasonlitasuk, hatékonysdguk értékelése nehézkes. Ez a tény
Osztonzott, a honeypotok miikodési elveinek ¢és felhasznalasi lehet6ségeinek
6sszegyﬁjtésére, valamint tovabbi mddszerek és lehetoségek kutatasara.

Cikkem masodik felében, az els6 témakorhoz szorosan kapcsolddo teriilettel
foglalkozom: a honeypot rendszerek felépitésével, alkotorészeivel (Csali alrendszer,
szenzor alrendszer, elemz6 alrendszer). A kutatdsom soran szerzett tapasztalatok, bevalt
gyakorlatok emlitése mellett kitérek a témat érint6 aktualis kutatasokra is.
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