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IRANYITOTT ENERGIAJU FEGYVEREK VESZELYEI A
KOMMUNIKACIOS HALOZATOKRA

Absztrakt

Az informacios tarsadalmat atszovo infokommunikacios halozatok folyamatos
rendelkezésre allasa kiemelt fontossagu, mivel az azok dltal nyujtott
szolgaltatasok hozzajarulnak a tarsadalom, az egyének, illetve a gazdasag
szereploinek egymas kozotti  kapcsolatainak  létrejottéhez, fenntartdsdhoz,
valamint a védelmi szféra, az allamigazgatas miikodéséhez. A kérdéses rendszerek
biztonsagara azonban veszélyt jelenthetnek a kiilonbozo motivaciokkal rendelkezo
tamadok, akik kiilonbozé tipusu és fejlettségii elektromagneses fegyverekkel
hatékonyan képesek pusztitani a kérdéses halozat elemeit.

The constant availability of infocommunication networks intertwined with modern
information society is of utmost importance, since their services contribute to the
establishment and maintenance of relationships among the society, the individuals
and the economic actors as well as the operation of the defense sphere and public
administration. The security of the systems in question may be threatened by
attackers with various motives who can efficiently destroy the elements of such
networks by applying various types of radio frequency weapons.

Kulcsszavak: infokommunikacios halozatok, infokommunikacios halozatok
pusztitasa,  rdadiofrekvencias  fegyverek,  informacios  tarsadalom — ~
infocommunication networks, destroying of infocommunication networks, radio
frequency weapons, information society
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BEVEZETO

Napjaink informécids tarsadalménak milkodéséhez elengedhetetlen az, hogy az
infokommunikacios haldézatok technikai eszkozei, berendezései megbizhatéan lizemeljenek,
mivel ezek biztositjak az egyének, illetve a kiillonbozd szervezetek informacios folyamatainak
a folytonossagat.

A modern félvezetd elektronika mar lehetdvé teszi, hogy ezekbe a hal6zatokba beépitésre
keriild eszkozok egyre kisebb méretlick legyenek, €s egyre nagyobb alkatrész-siirtiségli
integralt aramkorokbol épiiljenek fel, melyek egyre nagyobb hatékonysagot biztositanak. Az
egyre nagyobb miiszaki ¢és gazdasagi hatékonysag érdekében az infokommunikacios
halézatokat iizemeltetd szolgaltatok az elvart miiszaki paraméterekhez pontosan illeszkedd
alkatrészeket szereznek be, azok azonban szélsOséges terhelésekre, extrém kornyezeti
viszonyokra nincsenek méretezve. Az eszk6zok méretének csokkenésének egyik
kovetkezménye az, hogy — a miniatiirizalast lehetévé tevd technologia jellegébdl adodoan —
csokken a rétegvastagsaguk, ami miatt érzékenyebbek valnak a talfesziiltségre. Amennyiben
az ilyen berendezések kornyezetében intenziv elektromagneses térerdsség valtozas torténik,
akkor a belsd vezetékhalozatokon kritikus nagysagu fesziiltség indukalédhat, ami ennek
kovetkeztében a félvezetd rétegek kozott atiitést okozhat. A villamos atiitések a félvezetokben
javithatatlan karokat idéznek eld.

A fenti jelenséget kihaszndlva az infokommunikacids halozatok berendezései hatékonyan
rombolhatok lehetnek a kiilonb6zd elven miikodd radidfrekvencias fegyverekkel. E
fegyvertipusok képesek lennének egy adott foldrajzi teriileten kiiktatni a kérdéses
rendszereket, illetve minden hasonlo elektronikai eszkdzt, valamint az altaluk nyujtott
szolgaltatasokat, melyek helyredllitasa a nagy koltség mellett sok id6t is kovetel.

A veszélyeztetett eszk6zok

A bazisallomdsok technologidjanak elméletét az amerikai Bell Labs mérnokei mar 1947-
ben kifejlesztették az AT&T telefontarsasagnal, és folyamatosan fejlédik napjainkban is. A
bazisallomasok kifejlesztésével parhuzamosan hoztdk létre a radidtelefonok nulladik (0G)
generaciojat is, azonban ezeket a szakirodalom nem sorolja be a mobiltelefonok koz¢, mivel
még nem voltak képesek a kommunikacios csatorna frekvencidjanak automatikus valtisara, a
beszélgetés csak egy bazisallomason (cella) keresztiil folyt, ami azt jelentette, hogy a
beszélgetés ideje alatt folyamatosan a kérdéses bazisdllomas hatosugardban kellett
tartozkodni. A hivdsatadas — a mozgasbol adodo cellavaltas lehetdségének — problematikaja
az 1970-es években oldodott meg, €s igy valt a radidtelefon mobiltelefonnd. Kezdetekben
ezeket a késziilékek robosztus méretiikbol adoddan fdleg gépkocsikban alkalmaztak, de az
elektronika fejlddése révén az 1980-as évektdl mar kézi kivitelben is elérhetdek lettek, és
mivel eldallitdsuk viszonylag olcso, konnyen fejleszthetdk, ezért a mobiltelefon-halozatok
rohamos gyorsasaggal terjedtek el a vilagban.

Napjainkban a mobiltelefonok, illetve az egyéb mobilkommunikacids berendezések mar a
legelterjedtebben és a leggyakrabban hasznalt eszkozeink ko6zé tartoznak. A késziilékekbe
integralt, illetve altaluk a kibernetikus térben elérhetd szolgéaltatasokra az informacids
tarsadalom tagjai, valamint gazdasagi, kozigazgatisi és rendészeti szervezetei ¢letiik €s
miikodéstik sordn fontosabb €s kevésbé fontosabb részteriiletén egyarant szamitanak. Az
informacids tarsadalom egyre novekvd igényei miatt a varosok — ahol az informacio
felhasznaloi legnagyobb létszdmban vannak jelen — egyre silirlibben be lesznek halozva az
infokommunikacios haloézatok eszkozeivel.

234



A nagyfoku fejlettség az infokommunikacios infrastruktarakban egyben kiszolgaltatottd is
teszi a tarsadalmat, mivel a halézatokban keletkezett véletlen vagy épp szandékosan eldidézett
zavarok azonnal a tarsadalom széles korét érintik, €s mas infrastruktardkba is atgytirtiznek,
igy tovabb szélesitve a negativ hatasok korét. A jelenség, miszerint az informacios tarsadalom
szamos folyamata a mobilkommunikécids eszk6zok révén is elérhetd kibernetikus térben
zajlik, értelemszertien elhozta azt a kovetkezményt, hogy a kiilonbozd indittatast tamadok
igyekeznek hozzaférni, befolydsolni az infokommunikécidos halézatokban kezelt
informaciokat, adatokat, illetve a rendszer szolgaltatasaiban zavarokat okozni, ezaltal
masodlagos kovetkezmény formdjaban érni el a kivant célt.

Az infokommunikécios rendszerekben zavart okozni kivan6 tdmadonak szdmos eszkoz és
moddszer allhat rendelkezésére, hogy céljat elérje. Az érintett rendszerekben kezelt informacio
bizalmassagat, titkossadgat szdmos modszerrel (példaul titkositassal) védik, igy az informaciéd
tartalma ellen inditott tdmadasok nagy szakértelmet, modern eszkdzparkot és szamitasi
kapacitast igényelnek. Azokban az esetekben, amikor a tdmadd nem a rendszerekben kezelt
informacié tartalmat kivdnja megvaltoztatni, manipulalni, hanem csak maganak az
informacionak az  elérhetdségét, hozzaférhetdségét akarja akadalyozni, kevésbé
szofisztikaltabb lehetdségek is rendelkezésére allnak. A szoba keriilhetd modszerek nagyban
fliggnek a tamadd tamadasi potencidljatol, mely azt mutatja meg, hogy a fenyegetd tényezok
Osszessége mennyire képes kompromittalni az informacios rendszer biztonsagat. A potencial
mértékét befolydsolja a tdmado szakértelme, a rendelkezésére 4llo eréforrasok és technikai
eszkozok, valamint motivacidja.

Elektromagneses fegyverek

A fizikai pusztitds eszkozeivel a mobiltelefon-technologia sajatossdgaibol adodoan egy
foldrajzi teriileten egy idOben elérhetd, szétszortan elhelyezkedd bazisdllomasok lerombolasa
nehezen kivitelezhetd. Tovabbi nehézség, hogy a felhasznaloknal 1évé mobil kommunikacios
eszk6z0k — nagy szamuk, szétszOrt és rejtettnek tekinthetd elhelyezkedésiik révén — e
moddszerrel egy idében nem iktathatok ki.

Egy kérdéses teriileten a mobil kommunikacidés rendszerek elemei azonban nagy
hatékonysaggal pusztithatok elektromagneses fegyverekkel. @A  nagy energiaja
radiofrekvencias sugarak alkalmazasanak célja a felvezetok karositdsa, a mikrodramkorok
(processzorok, memoridk) tulterhelése, a villamos alkatrészek szigeteléseinek atiitése €s
ezaltal az elektronikai eszk6zok tonkretétele. [1] Az elektromagneses impulzusok elleni
védekezésnek csupan gazdasagi korlatai vannak, a berendezések gyartdinak — elsddlegesen a
megrendelok gazdasagossagi szempontjainak tiikrében — kell azt eldonteniiik, hogy mit és mi
ellen védjenek.

A nagy erejii professzionalis fegyverek elvileg csak a hadseregek eszkoztardban lelheték
fel, de léteznek kisebb erej, készre gyartott, st elvileg megvasarolhatd valtozatok is:

1. abra. EMP mikrohullamu siit6bol
(forras: www.fegyverlabor.hu)
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2. abra. Az Internetrdl rendelheté EMP eszk6zok (forras:
http://www.amazing1.com/emp.htm)

Ugyanakkor ezek az eszkozOk kereskedelemi forgalomban kaphat6 alkatrészekbdl is
Osszeallithatok, melyeket a tamadok (terroristak) konnyedén felhasznalhatnak céljaik elérése
érdekében. Felhasznalhato az egyszerli mikrohullamu siitd magnetronjatol kezdve, régi
televizios késziilékek feltoltott képesoveig, a fényképezdgépek nagyteljesitményli vakujaig
minden.

Ezen eszk6zok miikodési elve csaknem azonos. Feltolteni egy energiataroldt, ami akar egy
egyszert fényképezdgép vakujaban taldlhatdo kondenzator is lehet, és adott idében €s helyen a
lehetd legrovidebb id6 alatt kistitni. [1]

A nagy energiaji radiofrekvencias fegyverek koziil az elektromagneses impulzusbomba
(EMP) a leghatékonyabb, melynek vannak nuklearis (NEMP) és nem nuklearis (NNEMP)
alap implementacioi is. A hideghdborti elmultaval a nuklearis alapt elektromagneses
impulzus fegyverek hattérbe szorultak, de a nem nuklearis alapt eszk6zok fejlesztése toretlen.
A NNEMP fegyverek Iényegesen sziikebb tartomanyban (kisebb hatoerdvel, kisebb
hatokorrel) mitkodnek, azonban masodlagos hatasaik (példdul radioaktivitas) nincsenek, vagy
elhanyagolhatok, igy alkalmazhatok precizids csapasokat igénylé miiveletekben. A nem
nukledris elektromagneses impulzusfegyverek tobbféle megoldast hasznilnak a nagy
energiaju elektromagneses 16késhullam eldallitasara.

A radidhullamok fegyvertechnikai alkalmazasa esetén meg lehet kiilonbdztetni:
e impulzusiizemd, €s
e periodikusan radidhullamokat sugarzo radidfrekvencias fegyvereket.

squeezing eneray from an e-hom{)

3. abra. Az E-bmba mkédée
(forras: www.countdown.org/end/pix/ebomb.jpg)
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Az ilyen fegyverek harom részbdl allnak: egy energiaforrasbol, melyek a mikrohullamok
generdlasahoz sziikséges nagy mennyiségli statikus energiat taroljak, egy mikrohullamot
generdld eszkozbdl, és egy antennabol, mely a kivant irdnyba sugarozza a generalt
mikrohullamokat. Az energiat tarold eszkdz lehet Marx generator vagy fluxus kompresszios
generdtor. A fluxus kompresszids generator tobb MJ energiaji elektromos energiat képes
eléallitani révid (10-100 ps) ideig. A viszonylag kisméreti eszkdoz tobb MW
impulzusteljesitményli energiaforrasnak szamit. Miikddési elve azon alapul, hogy egy
induktiv energiataroloban tarolt elektromagneses energidt robbantassal, a tekercs meneteinek
rovidre zarasaval dramimpulzussa alakitja. Mivel az impulzusbombaban alkalmazott fluxus
kompresszids generatort a robbandtoltet hozza miikddésbe, ennek kovetkeztében az eszkoz
megsemmistl. [2]

A Marx generator szamos kaszkadba kapcsolt kondenzatort alkalmaz, melyek mindegyike
parhuzamosan kapcsolodik a toltdrendszerre, igy ugyanarra a fesziiltségre van feltdltve. A
kondenzatorok szikrakdzokkel vannak elvédlasztva egymastol. A generdtor elsiitésekor a
szikrak6zok begyljtanak és az addig parhuzamosan kapcsolt kapacitasokat a kimenet fel6l
tekintve sorba kapcsoljak, igy nagyfesziiltséget generdlnak ezzel. Az impulzus idGtartama 4-
100 ns, de ez id6 alatt tobb szdz A nagysdgi aram folyhat az elektromdgneses hulldmot
gerjesztd eszkozben. [1]

A folytonos, periodikus jel eldallitasara alkalmas eszkozok koziil legelterjedtebb a virtualis
katodu oszcillator, amely a radiofrekvencias fegyverek abba a csoportjaba tartozik, amely — a
fluxus kompresszids generatort haszndldo fegyverekkel ellentétben — tobbszor is
felhasznalhato. [3]

4. dbra. Vircator
(forras: www.amazingl.com/emp.htm)

/
Szigeteld %
. Dielekit

- % ablak 3
Anod Virtualis katod |

- \\

() 1936 Casle Kepp

5. abra. Elvi felépitése
(forras: www.amazingl.com/emp.htm)

237



Az NNEMP fegyverek talan legveszélyesebb tulajdonsaga az, hogy viszonylag tavolrdl is
alkalmazhatdak, a tdmadésra valo felkésziilés nehezen észlelhetd, a tdmadasnak pedig kiilsd
jele nincs. A sikertelen tamaddsnak nyoma nem marad, egy sikeres tamaddsnal pedig a
megtamadott kommunikdcids rendszerek iizemeltetoi és felhasznaloi csak a hatést, azaz
eszkozeik tonkremenetelét érzékelik.

OSSZEGZES

Az informaciés tarsadalom modern nagyvérosaiban az infokommunikacidés halozatok
eszkozei a specialis kornyezeti jellemzokbdl adédoan nagy stirliséggel vannak telepitve, igy
egy elektroméagneses tamadds nagyszamu berendezésben tehet kart, melyek helyreallitasi
koltségei jelentdsek lehetnek. A fizikai karokon tul tovabbi veszteségek jelentkezhetnek a
kies0 szolgaltatasok révén, valamint szervezetek esetében szamolni kell a jelentkezd
bizalomvesztéssel is.

Ilyen tipust fegyverek alkalmazasdnak lehetosége egyre valoszinlibb, mivel a
megalkotasukhoz sziikséges tervrajzok megtalalhatok az Interneten, a sziikséges alkatrészek
kereskedelmi forgalomban beszerezhetdk és kisebb gyakorlattal hazilag is megalkothatok, igy
pedig a potencidlis tdmadok kore — til a hadseregeken, terroristdkon — I€ényegesen
kiszélesedhet. A kevésbé elszant, kisebb tdamadd potenciallal rendelkezd tamadok részérdl
nem az egyszer haszndlhato, robbanassal miikodésbe hozhatd eszkdzok alkalmazasara lehet
elsésorban szamitani, hanem a tobbszor felhaszndlhato — bar kisebb hatotavolsagu és
hatékonysagu — berendezések hasznélata mertilhet fel.

Prognosztizalhatd, hogy az informdacids infrastruktirdk tlizemeltetinek, illetve az 6
halézatukon kiemelt jelentdségli szolgaltatisokat nyajté felhasznaloknak a fontosabb
elektronikus eszkozeik védelmének szintjének emelésére az elkdvetkezendd iddszakban
fokozott figyelmet kell forditaniuk.
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