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Absztrakt

Fejlett korunkban a tarsadalmi, a gazdasagi, illetve a rendvédelmi szektor
miikodésében az informacio kézponti szerepet tolt be, igy annak megfelelo
minosége elengedhetetleniil fontos ahhoz, hogy a dontés-elokészito, a dontéshozo,
illetve a végrehajto folyamatok hatékonysaga az igényeknek megfelelo legyen. Az
adat, az informacio a keletkezéstol a felhaszndlasig szamos munkafolyamaton
keresztiil alakul at, ahol az eltéro indittatasu tamadoknak — fazisonként kiilonbozo
maodszerrel, akar technikai, akdr kognitiv dimenzioban — lehetdségiik van arra,
hogy az adat, az informacio kiilonbozo jellemzoit modositsak, ezaltal gyakorolva
hatast az adatgyiijto, elemzo, dontéshozo és végrehajto folyamatokra.

Information has a central role in the functioning of the social, economic and law
enforcement sectors in our modern age, therefore its appropriate quality is of
utmost importance for operating efficient decision support, decision making and
executive processes. From its creation until its actual usage, data and information
undergo several work processes during which attackers of various motives —
applying different methods in each phase either in the technical or the cognitive
dimensions — are able to modify certain parameters of the data and information,
thus impacting the data collecting, analyzing, decision making and executive
processes.

Kulcsszavak: informacio, tamadas ~ information, attack
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BEVEZETES

Az informaci6 latin eredeti sz0, amely értesiilést, hirt, lizenetet, tajékoztatast jelent. Egyben
az informatika alapfogalma. Szdmos jelentése, kifejtése koztudott, kiillonb6z6 tudomanyagak
kiilonb6z6 modon kozelitik meg, irjak le. Egyértelmiien elfogadott definicidja nem ismert.
Altalanossagban informéacionak azt az adatot, hirt tekintjiik, amely szamunkra relevans és
ismerethianyt csokkent. Az egyik legleegyszerisitettebb megfogalmazas szerint az informacio
nem mas, mint valosag (vagy egy részének) visszatiikrozddése. [1] Tudomanyos értelmezését
az informacidoelmélet fogalmazza meg.

Az adat magéaban sem jelentéstartalommal, sem informaciéval nem bir. A jelentéstartalom
az adatra vonatkozo valamilyen értelmezési szabalyokat feltételez, és az adat ilyen szabalyok
szerinti értelmezése vezet a jelentéstartalomhoz. A jelentéstartalom pedig csak akkor szolgal
informaciodval az értelmezd szdmara, ha azzal 6 01j ismeret birtokaba keriil. [2]

Az informacids tarsadalomban ahhoz, hogy az egyének, illetve szervezeteik,
szervezddéseik az ¢letiiket, tevékenységiiket hatékonyan, gazdasagosan ¢€s célszertien tudjak
iranyitani informaciokra van sziikségiik, mégpedig pontosan azokra informaciokra, amelyek
ezekhez a feltételekhez sziikségesek. Az informacionak — hogy szerepét, fontossagat betdltse
— mindig a megfeleld helyen, a kelld idOben, a kivant tartalommal és célszerli formatumban
kell rendelkezésre allnia. Mint latszik, a felhasznaldo szempontjabdl tobb feltétel egyideju
megléte esetén hasznosithatd csak az informaci6. Ha az informacio, illetve annak valamely
tulajdonsaga nem felel meg a felhasznaldé — akar egy személy, akar egy szervezet —
igényeinek, akkor az hatéssal lesz a dontés kimenetelére, vagy akar a végrehajtas mindségére
is.

A VEZETESI CIKLUS

A kiilonboz6 entitdsok az adatokkal, az informacidkkal kapcsolatos tevékenységiiket az
informacios kornyezet kiilonb6zé dimenzidiban végzik. A szdmukra sziikséges informacidkat
kiilonb6zd tulajdonsagli, pontossagu és megbizhatosagi forrasokbol szerzik be, amelyeket
aztan sajat szempontrendszeriik alapjan feldolgozzak, elemzik, értékelik. Az értékelési
szakaszt kOvetden az egyének, illetve a szervezetek céljaik elérése, kiildetésiik betoltése
érdekében dontési alternativdkat allitanak fel, majd a rendelkezésre 4ll6 erdforrasaik,
lehetdségeik fliggvényében meghozzdk a szdmukra legoptimélisabbnak tiind dontést. A
dontési folyamat lezéarultdval kezdddnek el a célok elérése érdekében kezdeményezett
miiveletek, melyeket akar a fizikai, akar az informacids térben egyarant végrehajthatnak. A
végrehajtds mindségét, hatékonysagat a pontos ¢€s hiteles informéciok nagyban képesek
novelni. A végrehajtott miiveletek értelemszertien hatast gyakorolnak a kdrnyezet kiilonbozé
dimenzioira, melybdl lehet kdvetkeztetni a miiveletek eredményére. A hatas felmérése, illetve
a tovabbi intézkedések megtétele érdekében a fentebb vazolt informacidgytjtés - értékelés -
dontés - végrehajtas — ugynevezett vezetési ciklus — Gjrakezddédik [3:167]:
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Adat- és informaciogytjtés

Az adatok elemzése, analizalasa, a

Végrehajtas helyzet értékelése

A dontés meghozatala

1. Abra. A vezetési ciklus [3:167]

A ciklusban feltiintetett pontok altal végzett munka eredményességére kihatassal van az
el6z6 folyamatok tevékenységének, informécidinak mindsége. A ciklusba bekeriild adatok,
informaciok pontossaga, hitelessége a feldolgozés soran torzulhat

A ciklus meghatarozott id6 alatt zajlik le, mely nagyban Osszefligg az entitas
informaciogyiijté lehetdségeivel, a helyzetet elemz0, értékeld szakemberek képzettsegével, a
vezetOk tapasztalatdval és a végrehajtok rutinjaval, képességeivel, valamint a minden
munkafazis mogoétt meghtizddd technikai, informatikai, kommunikacidés eszk6zok
fejlettségével. Amennyiben a kornyezet a vezetési ciklus iddintervalluméanal gyorsabban
valtozik, akkor a dontéshozatal soran meghozott dontések mar nem a valds helyzetre
reagalnak, ¢és ez a korilmény a végrehajtds hatékonysagat is jelentdsen ronthatja, sot akar
kornyezetében pontosan ismerje a fenti ciklust a lehetdségeinek fliggvényében minél tobbszor
sziikséges végrehajtania.

Ha ugyanabban a kérnyezetben két ellenérdekelt fél tevékenykedik, melyek lehetnek akar
szembenalld hadseregek, vagy akar gazdasagi tarsasagok, illetve egyéb felek (példaul
rendészeti szervek és terrorcsoportok), akkor elemi érdekiik, hogy a pontos helyzetismeret
érdekében vezetési ciklusuk idejét csokkentsék. Az idéért folytatott harcban a feleknek tobb
lehetdség 1s rendelkezésiikre all. Egyrészt sajat szervezetilk ¢€s technikai eszkozeik
hatékonysaganak ndvelésével vivhatnak ki maguk szdméra eldnyt, azonban az ebben rejld
lehetdségek korlatozottak, masrészt iranyként megfogalmazodhat, hogy az ellenérdekelt fél
informacidos folyamataiba beavatkozva noveljék annak ciklusidejét, rontsak az ottani
rendszerben kezelt informaciok mindségi jellemzdit, mellyel a vezetés hatékonysagat
csokkenthetik [3:167].
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Adat- és informaciogyiijtés

Adat- és informaciogytijtés

Az adatok
elemzése,
analizalasa,
Az adatok elemzése, analizalasa, a helyzet a helyzet
értékelése

Végrehajtas Végrehajtas

A dontés meghozatala

A dontés meghozatala

2. Abra. A vezetési ciklus [3:167]

Az informécios folyamatokba torténd beavatkozas eredményét harom tényez6 befolyasolja
jelentdsen:

e A tamadd mekkora tamadasi potencial birtokdban van. Ez azt mutatja meg, hogy a
fenyegetd tényezOk Osszessége mennyire képes kompromittadlni az informacios
rendszer biztonsagat. A potencidl mértékét befolyasolja a tdmadd szakértelme, a
rendelkezésére 4llo eréforrasok €s technikai eszk6zok, valamint motivacioja.

A tamadasi potencial annal nagyobb:

e minél nagyobb szakértelem birtokaban van a tdmadoé identités,

e minél tobb eroforras és technikai eszkoz all rendelkezésére,

e valamint min¢l motivaltabb (elszantabb) a tdmadas végrehajtasara.

A tamadasi potencial mértékére kihatassal van, hogy mekkora a tdmadas végrehajtasdhoz
sziikséges, illetve a valdjaban rendelkezésre 4ll6 i1d6 arénya, tovabb az is, hogy a tamado a
rendszerrdl elézetesen mekkora ismeretanyaggal rendelkezik.

e A kérdéses informaciés rendszer milyen sériilékenységi pontokkal rendelkezik.
Olyan véletleniil, vagy szdndékosan létrejové adminisztrativ és technikai hibdk és
gyengeségek Osszessége, melyet a tdmadok kihasznalhatnak. A sériilékenységi
pontok feltérképezésére harom lehetdség van:

e a sériilékenységi pontokat a tdmado az informécios rendszer eldzetes ismerete nélkiil
kisérli meg azonositani,

o részleges adatok allnak rendelkezésére,

o illetve a rendszer teljes felépitésére, miikodési elvére vonatkozd informaciok,
folyamatéabrak a birtokdban vannak.

Az utobbi két esetben feltételezhetd, hogy a tdmadd a miiveletek eldokészitése soran akar
kiilonb6z6 technikai eszk6zok, akar human informacioszerzé forrasok alkalmazasaval
feltérképezte a sériilékenységi pontokat.

e Milyen adminisztrativ és technikai védelmi intézkedéseket milyen mindségben
foganatositottak.
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Egy szervezet informacids rendszerének biztonsagara nagymértékben kihatnak az
izemeltetésiikkel kapcsolatos belsd utasitasok, melyek pontosan megfogalmazzak az
informaciokhoz vald hozzaférés, kezelés rendjét, az azokon — szervezeti egységenként —
végezhetd lehetséges miiveleteket, illetve modjat és természetesen a jogosult beosztési
szinteket. Az adminisztrativ szabalyzoknak mindig illeszkednie kell a szervezet tevékenységi
koréhez ¢€s belsé struktirajdhoz, mivel ellenkezd esetben a munkafolyamatokban
bizonytalansagok, hidnyossagok és biztonsagi rések jelentkezhetnek, melyek segithetik a
tamadot.

A technikai eszkozokkel megvalositott védelem soran szintén fontos az adminisztrativ
intézkedések meghozatala, azonban ezek mellett elengedhetetlen a megteleld, a varhato
tamadasi médozatoknak hatékonyan ellenalld technologia és modern eszk6zok alkalmazasa.

INFORMACIOS FOLYAMATOK ES A TECHNIKA KAPCSOLATA

Napjainkban az informécios folyamatok egyre nagyobb hatékonysagat, a vezetési ciklus
gyors korforgasat mar fejlett infokommunikacids eszkozrendszerek, valamint az ezekbdl
0sszeallo, akar globalis kiterjedésii informécios infrastruktardk, érzékeld-észleld rendszerek
biztositjak. Tekintettel, az infokommunikédciés halozatokkal valé Osszefonddasra az
informacids folyamatokban kezelt informaciok bizonyos mindségi paraméterei nagyban
Osszefiiggnek a kérdéses halozat adat- és iizembiztonsagaval, illetve az altala nyujtott
szolgaltatasok mindségi jellemzdivel. Erre valo tekintettel a vezetési ciklus manipulalasa —
példaul a ciklusidd ndvelése — elérhetd az informacios rendszer alapjat jelentd technikai
berendezések, illetve az alkalmazott technologia tamadasa révén is.

Az informaciés folyamatok hatterében 4all6 infokommunikacios eszkozrendszerek
alapvetden Ot 10 tevékenységi teriilethez kapcsolddnak:

e informacioszerzés: A szamitogépes haldzatok, a kommunikacids rendszerek ma mar
szerves részei az informacidszerzés folyamatanak, mind technikai, mind pedig
human dimenzioban egyarant. Adatok keletkeznek a kiilonboz6 érzékeld-észleld,
tajékoztatd, navigacios rendszerekben, stb., tovabbd a human forrdsbol szarmazo
informaciok — kiilonb6zd technikai eszkdzok alkalmazéasa révén — is e szakaszban
keriilnek be a vezetési ciklusba. Ebben a szakaszban felmeriilhet a kiilonb6z6
informacids rendszerek kozotti interdependencia is, mivel el6fordulhat, hogy egy
informacids rendszer informacidoszerz0 képessége részben vagy nagyban Osszefligg
egy masik rendszer informaci6 szolgaltatasi kapacitasaval, lehetdségével.

e tovabbitas: Szinte minden informacids folyamatra, vezetési ciklusra jellemzd, hogy
az adatokat nem a megszerzés helyén fogjak feldolgozni, illetve a szarmaztatott
informaciok birtokaban megint csak mdashol fognak donteni az optimalis
intézkedésekrdl, valamint az intézkedések konkrét végrehajtasardl, igy a kiilonb6zo
allomasok kozott az informacidt tovabbitani sziikséges, mely hattérfunkcidval
szemben a kiilonbozd szervezetek — alaprendeltetésiik fliggvényében — mas-mas
szintli elvarasokat tamasztanak.

e tarolas: Ez a funkcid az el6z6 ponthoz hasonléan, azonban attdl eltéréen, nem a
foldrajzi eltolodasokat hivatott kikiiszobolni, hanem az iddbelieket. Alapvetd
kovetelmény, hogy a ciklusban 1évé munkafolyamatok egymasutanisagabol adodo,
illetve informacidtechnologiai és mas okokbodl (példadul folyamatos gyiijtés vagy
keésobbi felhasznalasbol) 1étrejovo sziinetekben az informéciok ne vesszenek el.

o feldolgozas: A modern dontéshozatali folyamatokban mar olyan nagy mennyiségii és
sokrétli informacid van jelen, hogy a szamitogépes rendszerek alkalmazasa nélkiil —
melyek az adatokat rendszerezik, dsszefliizik, keresik — mar nem is lehetne hatékony
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informaciofeldolgozast megvalositani. Egy olyan szervezet életében, mely a vezetési
ciklus 1déperiodusanak csokkentésére torekszik, nem engedheti meg, hogy a
rendelkezésére 4allo informaciok feldolgozasat végzd rendszereire ne kiemelt
figyelemmel tekintsen.

e megosztds, szolgaltatas: Az informacios folyamat legutolsé fazisa, amikor is a
feldolgozott informacid kiilonb6zd technoldgiai megoldasok révén a jogosultsagi
szinteknek megfelelden eljut a megfeleld dontéshozoi, illetve végrehajtdi korhoz.

Napjainkban egyre jobban jellemzdévé valik, hogy a kiilonbdzd szervezetek miikodeési
koltségeik racionalizaldsa érdekében nem ¢épitenek ki sajat  infokommunikacios
infrastrukturat, hanem azt a piaci szféra szereplditdl, gazdasagossagi megfontolasok alapjan
kiilonb6zd szerzddéses viszonyok alapjan veszik igénybe. Ez fOleg a tovabbitas
tevékenységkoréhez tartozik, de az egyre jobban terjedd felhdé-alapti technologiak miatt a
szervezetek mas teveékenységeket (példdul adattarolast, adatfeldolgozast) is kiilsd
szolgaltatokra bizzak.

Tekintettel arra, hogy a nyers és a feldolgozott informaciok, adatok fizikailag gyakorlatilag
az informacios rendszerek alapjat jelentd infokommunikacids infrastruktirdkban vannak
jelen, igy annak miiszaki paraméterei, biztonsagara vonatkoz6 tulajdonsagai kozvetleniil is
Osszefliggésbe hozhatok a benne kezelt informacidk bizonyos jellemzdivel. Ennek az lehet a
kovetkezménye, hogy ha egy szervezet minél jobban kiszervezi informacids tevékenységét
kiils6 szolgaltatok szamara, anndl kevesebb lehetdsége van befolydsolni az érintett
tulajdonsagokat, illetve annal jobban kiszolgaltatotta valik az infrastruktura iizemeltetdjének,
igy nem fogja maradéktalanul ismerni a varhatd fenyegetettségeket, illetve azok szintjét,
amibdl adododan a varhato zavarokra sem fog tudni kelléen felkésziilni.

AZ INFORMACIO TULAJDONSAGAI ES A LEHETSEGES TAMADASI
MODOZATOK KOZOTTI OSSZEFUGGESEK

A tamado, céljainak fliggvényében az informacids rendszerben kezelt informdaciok
kiilonb6zd tulajdonsagainak manipuldldsaval jelentdsen képes befolydsolni a vezetési ciklus
kiilonb6zd allomasainak eredményét, igy — az egymasra-€piilés jellegébdl adodoan — egy
generdlt hiba a ciklus kovetkez6 allomasan mar esetleg hatvanyozottan jelentkezhet.

A vezetési ciklust kiszolgalo infokommunikéacidos rendszer sebezhetdségi pontjainak
ismeretében a tdmadd felmérheti, hogy mely tulajdonsdgok vonatkozasdban lehet érdemi
lehetdsége arra, hogy beavatkozzon az ellenérdekelt fél informécios tevékenységébe.

Az informaci6 tédmadhatdosaga szempontjabdl elengedhetetleniil sziikséges annak
funkciondlis jelentését, illetve mindségi kovetelményeit is megvizsgalni. Az informacio
analizalasa soran az aldbbi jellemzOket lehet, illetve kell tanulmdnyozni, melyekbdl
kovetkeztetni lehet, annak mindségére, hasznalhatdésagara, valamint az informdcios
rendszerben betoltott fontossagara, illetve tamadhatosagara [4:12]:

o Iddszertiség: Az informacidt akkor kell szolgéltatni, amikor arra sziikség van, azaz a
kérdésre adott valasznak a kérdezé 4altal megkivant idGtartomanyon beliil kell
megérkeznie. E paraméter kapcsan a tdmadonak — amennyiben az informacio
rendelkezésre allasi és felhasznalasi helye nem egyezik meg — a tovabbitast végzo
infokommunikacids rendszer manipuldcidja révén érhet el eredményeket. A
kommunikaci6 akadalyozasa mindkét iranyba kiterjedhet, vagy a kérdés, vagy a
valasz ne érjen célba, illetve csak olyan jelentds iddveszteséggel, hogy az az
informacid e tulajdonsagaval szemben tamasztott kovetelményt mar ne elégitse ki,
igy a dontéshozd6 nem lesz birtokdban minden sziikséges informécionak. Az
infokommunikacios rendszer tamadasa soran az ellenérdekelt fél széles palettarol
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valaszthat, a fizikai pusztitas eszkozeitdl kezdve, az elektronikai ellentevékenységen
at, akar a szamitogép-haldzati hadviselés eszkdzrendszeréig.

Aktualitds: Az adott identitdsrol érvényes, naprakész informaciot kell szolgaltatni,
vagyis a valaszadd ne olyan informdciot szolgéaltasson, mely mar nem a valds
allapotot tiikrozi. Az aktualitas tulajdonsdgnal is hatékonyan hasznalhatok az
iddszertiségnél vazolt tdmadasi mdédok, melyek a kommunikaciot akadalyozzik,
azonban ezek itt még kiegészithetdek olyan modszerekkel, melyek arra iranyulnak,
hogy az informacids rendszer elsd 1€épcsdjekeént is értelmezhetd adatgyiijtd, érzékeld
mechanizmusok ne tudjanak rendeltetésszerien miikodni, illetve félre legyenek
vezetve.

Id6periddus: Az informécid érvényességére vonatkoz6 idOtartam, ami vonatkozhat
multra, jelenre és jovore. Az informacios folyamatok szempontjabol rendkiviil
fontos, hogy az adatok megszerzésének gyakorisaga illeszkedjen a leirni kivant
kornyezeti jellemz6 valtozasanak gyakorisagaval, mivel csak ez garantalja azt, hogy
aktudlis informaci6 legyen a birtokunkba. A multra, illetve a jelenre vonatkozo
pontos informaciok segitenek a jovore vonatkozo tendencidk, becslések minél
pontosabb meghatarozasdban. E jellemzéd a védekezés soran Ilehet fontos,
amennyiben valamelyik egyik félnek van lehetdsége és erdforrasa ahhoz, hogy
kornyezeti jellemzdit az ellenérdekelt fél idéperiddusanal gyorsabban valtoztassa.
Elérhet6ség: Az a paraméter, mely megmutatja, hogy az informacidéra vonatkozo
kérdésre milyen gyorsan és milyen konnyen vagy nehezen szerezhetd meg a valasz.
A tdmado célja e paraméter esetében az, hogy a valasz megszerzésének idejét oly
annyira elnyljtsa, hogy mire az a dontéshozohoz ér, mar ne a valdsagot tiikkrozze. Ezt
elérheti az informécios folyamatok (informécidszerzés, tovabbitds, feldolgozas)
lassitdsaval, vagy amennyiben erre lehetdsége van, az informaciogyljtés targyat
képezd entitds modositasaval.

Megbizhatosag: Az informacidonak, a benne eldforduld hibakbol szarmaztatott
azonban ez nem minden esetben biztosithato, igy az informacio felhasznaldsa soran
egyfajta ttréshatart kell bevezetni, melynek keretein beliil fel lehet késziilni az
esetleges eltérésekre, €s azok hatasait kezelni lehet. Egy hatékony informacios
rendszerben elemezni kell a hibds adatok révén megvalosuldo esetleges
kovetkezményeket is. A megbizhatésdg az informacidé egyik legsarkalatosabb
jellemzdje, igy ez a tamadasok egyik legfontosabb célja. Az informacids
megbizhatosaga — melyen sok esetben a pontossagot is érthetjiik — tobb ponton is
tamadhatd. Az informacidszerzés folyamataban mar a keletkezés szakaszaban
lehetdség van a megbizhatosagot befolyasolni, mely egyrészt elérhetd, a kdrnyezeti
jellemzék modositasaval, hogy az adatgytijté-rendszerek ne a valdsagot észleljek,
masrészt pedig az adatgyiijté-rendszerek miiszaki paramétereinek befolyasolasaval
is. Megfeleld tamadopotencial birtokdban az informacios rendszerben kezelt adatok
megbizhatosaga manipulalhatéd a tovabbitas €s a tarolds szakaszaiban is. Az adatok,
informaciok modositdsa esetén figyelembe kell venni, hogy a tulzott torzitas
(dezinformalds) a tdmadas tényét azonnal leleplezheti.

Jelent8ség: A felhaszndlo valodi informacidigényehez kapcsolédd fogalom, ami a
felhasznalé szdmara az informaci6 fontossagat jelzi, melyet becsiilni lehet abbol,
hogy az informéci6 megszerzésére mekkora eréforrasokat szabaditanak fel egy
szervezeten beliil. Ezen paraméter tdmaddsa abszurd moédon a megszerezni kivant
informacido védelmével érhetd, ha az ellenérdekelt felet lehetdségeinkhez mérten
elzarjuk az 6t érdekld adatoktol. Ez az elzaras jelentheti azt, hogy védjik sajat
informacidinkat, de jelentheti azt is, hogy az ellenérdekelt felet olyan maés

230



informacids infrastruktiraktol szigeteljiik el (akar a kérdéses struktira tamadaséaval),
ahonnan informéciok keriilnek at sajat rendszerébe. Tovabbi kozvetett tamadasi mod
lehet, ha a szervezetet elvagjuk azoktdl az eréforrasoktol, melyeket az informacio
megszerzésére tudna forditani.

Teljesség: Fontos szempont, hogy minden informacié rendelkezésre alljon a
dontéshozatal soran. A teljesség problematikdjdhoz tartozik az is, hogy ha egy
informacié egy masik informaciora hivatkozik, akkor a hivatkozott informacionak is
elérhetonek kell lennie. A teljesség hidnya a dontéshoz6 bizonytalansagat erdsiti.
Hogy a teljesség a kovetelményeknek megfeleljen, fontos, hogy minden egyes
részinformécio eljusson a dontéshozohoz. E tulajdonsdg tdmadéasa gyakorlatilag
maganak az informécionak a tdmadasaval egyezik meg, mivel ha a részinformacio
barmelyik tulajdonsagat lehet tamadni, akkor az kihat a teljes informéaciora, ez altal
fejtve ki a hatast.

e [gazolhatosdg: Ugyanarra a kérdéskorre kiilonbozd helyekrdl, valaszadoktol,
informacids csatorndkbol szarmazo valaszok mennyiben egyeznek meg, illetve
mennyire térnek el, ami az informacidk ellendrzottségére, felhasznalhatosadgara
vonatkozhatnak. Az igazolhatosag nem megfeleld szintje szintén a dontéshozd
bizonytalansagat noveli. Az igazolhatosdg a teljességhez hasonléan egy olyan
paraméter, mely egy parhuzamosan futo, gyakorlatilag azzal megegyezd informacios
folyamattol fiigg, igy tamadasa maganak az informacionak a tdmadasaval egyezik
meg.

e Bizalmassag: Az informacid e tulajdonsidga azt hivatott biztositani, hogy ha az
ellenérdekelt fél mar részben eredményesen tamadta az informacids rendszer
valamely folyamatat (példaul tovabbitast, tarolast) az informacié akkor is csak az
arra felhatalmazottak szamara legyen elérhetd, érthetd. A tdmadd, megszerezve a
titkositott informacidokat, megfeleld szakértelem ¢€s elegendd szamitasi kapacitas
birtokaban kriptografiai médszerek segitségével juthat hozza a kivant informacidhoz.

KONKLUZIO

Az informécios tarsadalom kapcsan gyakorlatilag torvényszeriiségként kijelenthetd, hogy
az informaciot felhasznald kornyezetében szinte mindig Iétezik egy olyan masik ellenérdekelt
entitds (személy, hadsereg, terrorcsoport, szervezet, gazdasagi tarsasag), mely arra torekszik,
hogy a felhasznalod informacios folyamataiba beavatkozva a felhasznalot az optimalistol eltérd
dontésre kényszeritse, igy szerezve elonyt maganak az ellenérdekelt fél.

Elérni kivant cél az lehet, hogy az ellenérdekelt fél a dontési ciklusdhoz sziikséges
informaciokhoz ne jusson hozza (elérhetdség), ne a sziikséges idOben kapja meg azokat
(1dbszertiség €s aktualitas), vagy a kapott informdciok pontatlanok legyenek (pontossag) ,
tovabba, hogy ne legyenek ellendérizhetdk (megbizhatosag, igazolhatosag), stb.. Amennyiben
az informacios rendszerben kezelt informacidk ellen alkalmazott eljards, vagy eljarasok
Osszessége min¢l tobb mindségi jellemzOt érint, anndl eredményesebbnek tekinthetd az
informacids tdmadas.

Egy informacids miivelet elokészitése soran a tdmadonak objektiven fel kell mérnie, hogy
mekkora tdmadasi potencidl birtokdban van. Az elérni kivant cél fliggvényében meg kell
hataroznia, hogy azt a rendszerben kezelt informacidk, mely tulajdonsagainak
manipulalasaval érheti el leghatékonyabban. Az informécids rendszer iizemeltetdjének
szempontjabol pedig azt kell meghatarozni, hogy melyek azok a tulajdonsagok, melyek a
miikodés szempontjabdl kiemelten érzékenyek a tamadasra, és melyek védelmét akér kiilon
er6forrasok bevonasaval is erdsitenie kell. Tovabba azt is célszerli felmérni egy szervezetnek,
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hogy az informdacios folyamatokba kiviilrél bevont, vagy épp kiszervezett — mas szervezetek
altal biztositott, és mas elvek, mdédok alapjan védett — folyamatok esetleges tamadasa
mennyiben érintheti, milyen kihatassal lehet a sajat rendszerének miikddésére.
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