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Absztrakt

Minden szervezet esetében a biztonsag a stratégiai célokat szolgdlja. Kiilonosen
igaz ez a piaci koriilmények kozott mitkédo tarsasdagoknal, ahol a biztonsdg a
védendo értékek megorzésén tulmenden, a miikodeés folyamatossagaban is fontos
szerepet jatszik. A biztonsag megteremtése szempontjabol elengedhetetlen egy
hatékony kockazatelemzés elvégzése. Jelen cikkben pénzintézetek esetén jol
alkalmazhato  biztonsagi  vizsgalatanak elokészitésevel és  folyamatdval

foglalkozunk. Ennek soran egy hatékony kockazatelemzési modszertant dolgoztunk
ki.

For most institutions security is part of their strategy. This is especially true for
profit-oriented institutions, where security not only protects their investments but
also ensures continuous revenue to continue their operation. For these institutions
it is essential to carry out a detailed risk assessment analysis in order to ensure
security. In this paper we investigate the preparation and procedure of security
evaluation for monetary institutions. For this, we prepared an effective
methodology for risk assessment analysis.

Kulcsszavak: bankbiztonsdag, biztonsagi vizsgalat, kockdzatelemzés ~bank
security, security audit, risk analysis
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BEVEZETES

A pénzintézetek esetében — alapfunkcidoikbol eredden — az altaluk Orzott €s kezelt alapértékek,
a fizetd eszkozok, az értékpapirok kozvetett és kozvetlen biztonsaganak garantalasa alapvetd
érdekiik, mert az ezen értékek elleni sikeres tamadasok nemcsak kozvetleniil szamszertsitheto
karokat, hanem komoly presztizsveszteséget is okozhatnak. Ez utobbi pedig vevdi
bizalomvesztés eldidézésén keresztiil tovabbi karokat is okozhatnak.

Ezen tulmenden az olyan fenyegetések, amelyek a pénzintézet milkédésének
folyamatossagat, az altaluk kezelt érzékeny informaciok, adatok bizalmassagat, sértetlenségét
¢s rendelkezésre allasat veszélyeztetik, szintén komoly veszélyt jelentenek a profittermeld
képességre.

A fentiekb6l kovetkezik, hogy az értékmegorzés, a forgalom és miikodés
folyamatossaganak biztositasa, valamint az informatikai biztonsdg megdrzése azok a
kiemelten fontos védelmi célok, amelyek a komplex védelem kialakitasdnal meghatarozoak.
A szervezet védelmi céljain tulmenden, a védelmi intézkedéseknek a jogszabalyokban, a
pénzintézetekre vonatkozo eldirdsokban ¢és ajanlasokban megfogalmazott biztonsagi
eléirasoknak is meg kell felelni. A pénzintézet belsé biztonsagi eldirasaival egylitt ezek egy
olyan szabalyozédsi kovetelményrendszert adnak, amelyek meghatdrozéan hatnak az
adminisztrativ védelmi rendszerre és szintén a korabban megfogalmazott védelmi célokat
szolgaljak.

A biztonsag megteremtése €s fenntartisa szempontjabol elengedhetetlen egy hatékony
kockéazatelemzés elvégzése. Ehhez valamilyen kockéazatelemzési modszertant kell
felhasznalni. Szamos kvalitativ és kvantitativ kockazatelemzési modszertan létezik, ezek
koziil széles korben ismert:

e az informatikai biztonsdgi kockéizatok elemzésére hasznalt CRAMM (Central
Computer and Telecommunications Agency: Risk Analysis and Management
Method ) [1],

e az ipari veszélyek és mitkodési problémak feltarasara hasznalt HAZOP ‘Hazard and
Operability Studies’ [2],

e a deduktiv hibaanalizisre hasznalt FTA (Fault Tree Analysis) [3],

e a hibaforrasok azonositdsara hasznalt FMEA (Failure Modes and Effects Analysis)
[4],

Ebben a munkiban a brit kormany Kozponti Szamitogép és Tavkozlési Ugyndkség, a
CCTA altal kidolgozott CRAMM kuvalitativ kockazatelemzési és kezelési modszertanat
hasznaltuk fel, mivel ez, ha nem is a bankbiztonsagi kockéazatok, de biztonsagi kockazatok
elemzésére késziilt, és arra szamos alkalommal felhasznalasra keriilt hazankban is. A
valasztas mellett szolt, hogy az ezen a modszertanon alapuld szoftvereszkozt alkalmaz a
NATO. Ez a modszertan keriilt feldolgozasra példaul a Kozigazgatasi Informatikai Bizottsag
25. szamu ajanlasanak a biztonsagi vizsgalatokkal foglalkozo6 kotetében [5] is.

VEDELMI CELOK

A pénzintézetek esettben a kovetkez6 védelmi célok meghatdrozoak a
kockazatelemzésben:

e Minden védendd alapértékre (fizetd eszk6zok, értékpapirok) és az azokat koriilvevo
rendszerelemekre (épiilet, infrastruktira, személyzet, stb.) meghatarozandok a
relevans fenyegetések ¢s a védelmek gyenge pontjai, amelyek ismeretében olyan
intézkedési javaslatok alakithatok ki, amelyekkel javitani lehet a védelem teljes
kortiségét és zartsagat.
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o A védelemi képességeknek idében folyamatosan biztositottaknak kell lenniiik. Az
egyszer mar kelld szinten megvaldsitott védelmi képességek erodalasa
(fegyelmezetlenség, hanyagsdg, a biztonsag fontossdganak nem kelld tudatositasa
miatt, a technika szinten tartasanak hidnya ¢€s erkdlcsi elavulasa) is veszélyezteti a
folyamatossagot. Ennek fenntartdsdban fontos szerepet jatszik a szabdlyozottsag
kielégitd szintje, annak betartdsa ¢&s betartatdsa. Fontos a folyamatossag
biztositasanak és biztositottsaganak, a szabalyozottsdg, a jogszabalyi megfeleldosség
¢s ezek ellendrzésének meghatarozott idokozonkénti vizsgalata.

o A zart, teljes korti és folytonos védelem onmagaban még nem biztositja a védelmi
képességek a szervezet elfogadhatdé mértékét. Ehhez elengedhetetlen a kockazatok
ismerete, de legalabbis kozelitd szintli becslése. A kockazatok felmérése, elemzése és
mindsitése, abbol a célbdl torténik, hogy a védelmi rendszerek tervezése,
tovabbfejlesztése soran olyan védelem keriiljon kialakitdsa, amely a rendszer minden
pontjan kockazatokkal ardnyos védelmet nyujt gy, hogy kdzben figyelembe veszi a
védelem kiépitésének €s lizemeltetésének koltségeit.

A bankbiztonsagi vizsgalat igen sokrétli. Holisztikus megkozelitésben ki kell térnie a
pénzintézet mitkodésre és szervezetére, ezen beliil:

e szervezeti felépitésre,

e a bankbiztonsagi szervezetre,

e a biztonsagi szervezet tevékenységére, mikodésére, és annak szabalyozottsagara,

e a bankbiztonsagra vonatkozé jogszabalyoknak, kiilsé szabalyozoknak (PSZAF,

BASEL II., SOX) val6 megfeleloségére,

az éloerds védelemre,

a személyi védelemre,

a mechanikai-fizikai védelemre,

az elektronikai védelemre,

a tiizvédelemre,

a pénz- ¢s értéktarolasra, szallitasra,

a pénzmosas elleni védelem belsé szabalyozottsaganak végrehajtasara,

a rendkiviili események (katasztrofak, terrorcselekmények) elleni védelemre,
a humanerdforras gazdalkodas biztonsagi kérdéseire,

a kiils6 szerzddéses partnerek bankon beliili mozgasaval kapcsolatos kérdésekre,
az ligyfél- és vendégforgalommal kapcsolatos kérdésekre.

A fenyegetettségek konkrét ismeretének hidnyaban az egyik lehetséges modszer a
fenyegetések kockazatdnak megbecsiilése, amely a fenyegetés altal okozhato legnagyobb
karérték és a fenyegetettségek az adott karértekkel torténd bekovetkezésének becsiilt
gyakorisaga (valoszinlisége) szorzatival azonos. Ha a lehetséges karértékeket ¢és a
bekovetkezési gyakorisdgokat tartomanyokra osztjuk, akkor a kapott kockazati matrixban
meghatarozhatok azok a karérték-gyakorisag értékparok, amelyek alatt a kockazat
"elviselhetd", illetve amely felett "nem elviselhetd", azaz minden esetben konkrétan
mérlegelendd a kockdzat értéke és a csokkentését célzd védelmi intézkedések koltségeinek
egymashoz vald viszonya. Ez alapjan lehet tervezés kozben az azonos védelmi céla, de
kiilonb6zd védelmi szintli és koltségli megoldasokat mérlegelni €s kivalasztani. A tervezési
feladat alapvetd célja az, hogy minimalis védelmi koltségekkel a maximalis
kockazatcsokkentést tudjunk elérni.
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KOCKAZATELEMZESI MODSZERTAN

A vizsgalati modszer egy olyan modell, amelynek a kozéppontjaban a védendd alapértékek
(fizetbeszk6zok, értékpapirok, vagyontargyak, informdciok, adatok, személyzet) allnak,
amelyeket az értékek kornyezetét alkotd rendszerelemek vesznek koriil. A fenyegetések,
tamadasok a rendszerelemekre kozvetleniil hatnak és az ezeken megvalositott védelem altal
realizalt védelmi képességektdl fliggden veszélyeztetett a védendd érték. A kockazat mértékét
az egy idétavon beliil felmeriilt fenyegetések gyakorisdga €s a védendd érték altal hordozott
karérték szorzata hatarozza meg. Adott kockazati szinten a védelem erdssége szabja meg a
fenyegetések "sikerességének" valdszinliségét ¢s az ezek soran okozott kar dsszegét. Mivel a
"sikeres" fenyegetések, tamadasok valdszintiségét gyakorlatilag nem lehet nulléra
csokkenteni, minden szervezetnek meg kell hatdroznia azt a minimalis kockézati értéket, azaz
egy adott idOtavra vetitett kardsszeget, amelyet még el tud viselni, és ez hatarozza meg a
sziikséges védelmi szintet.

A kockézat meghatarozasa:

r=Xpxd).

tel
ahol: r: a rendszer biztonsagi kockazata [pl.: Ft/év],
T: a relevans fenyegetések halmaza,
pt: egy adott fenyegetés bekovetkezésének valoszintisége [pl.: 1/év],

d¢: egy adott fenyegetés bekovetkezésébdl szarmazo kar [pl.: Ft]. [6]

A fenti modellre azért esett a valasztas mads, sztochasztikus vagy determinisztikus
kockazati modellekhez viszonyitott pontatlansaga ellenére a kvalitativ kockazatelemzéseknél'
a gyakorlatban nagyon jol felhasznalhatd. A vizsgalati médszer lépései azt célozzadk meg,
hogy végiil hozz4 lehessen rendelni minden rendszerelemhez a relevans fenyegetéseket, azok
gyakorisagat és a védendd értékre jellemzé ¢és a vele funkcionalis kapcsolatban levd
rendszerelemekre vetitett karértéket. Az elviselhetd kockéazati hatdr ismeretében minden
relevans fenyegetésre és minden felmért rendszerelemre mar mindsithetok a kockazatok.

Ezek alapjan a teljes vizsgalat elvégzése soran a kovetkezd lépések [5] szerint érdemes
haladni:

1. 1épés: Tényhelyzet felmérés:
o a védendd értékek meghatarozasa,
o a védelmi igények ¢és célok megfogalmazasa,
o a karérték-osztalyok meghatarozasa, karértekek hozzarendelése a védendd

értékekhez.

2. 1épés: Fenyegetettség elemzés:
o a veszélyeztetett rendszerelemek feltérképezése,
o az alapfenyegetettségek ¢€s a rendszerelemek.

3. Iépés: A fenyegetd tényezok meghatdrozasa:
o gyenge pontok meghatarozasa a rendszerelemek teriiletén,
o a fenyegetd tényezdk meghatdrozasa rendszerelem csoportonként,
o rendszerelem-alapfenyegetés-fenyegetd tényezd dsszerendelés.

' Osszetett rendszerek biztonsagi kockazatainak vizsgalatdhoz altaldban a kvalitativ kockazatelemzés kielégitd
eredményt ad. Amennyiben kvantitativ kockazatelemzést kell végezni, a kockazat fenti definicidja —
pontatlansaga miatt — nem alkalmazhatd!

207



4. Iépés: Kockazatelemzés:
o karértékek atvitele a rendszerelemekre,
o a bekovetkezési gyakorisagok meghatarozasa,
o a fenyeget6 tényezdk és a bekdvetkezési gyakorisagok sszerendelése,
o kockdazati matrix meghatarozas,
o kockazat mindsités a kockézati matrix alapjan.
5. Iépés: Kockazat-kezelés:
o a "nem elviselhetd" mindsitésii kockéazati sorok dsszegyljtése,
o intézkedési javaslatok,
o koltségbecslés,
o megvalositas litemezés, prioritasok.

A fenti 1épések szerint haladva egyrészt pontos képet kaphatunk egy pénzintézet biztonsagi
szempontok szerinti helyzetét illetden, valamint hatékony, széleskorli kockazatelemzést
végezhetiink.

TENYHELYZETFELMERES

A vizsgélat sordn a bankbiztonsag teljes korli vizsgalatat végezziik el, ehhez kapcsolédoan
at kell tekinteniink a bankndl megvalosuld alapfolyamatokat, a mikodés moédjat és a
szabalyozottsdgot, a szervezeti egységeket és azok tevékenységeit, bizonyos értelemben
azokra szlkitve, amelyek a bankbiztonsadg szempontjabol legfontosabb folyamatokat
realizaljak. Igy behatarolhatova valnak azok az értékek, amelyek a bank folyamataiban
meghatarozok ¢és igy a bankbiztonsag szempontjabol érzékenyek.

A védendd alapértékek ez alapjan meghatarozhatéak és alapvetéen harom csoportba
sorolhatok:

o fizetdeszkozok, értékpapirok és vagyontargyak,
e informaciok,
e személyek.

A védelmi célok feltérképezése, védelmi igények meghatdrozasdhoz elészor is célszerli
definialni maginak a biztonsagnak a fogalmat. A biztonsdg értelmét, tartalmat sokan
sokféleképpen magyardzzak. Elfogadva, hogy a biztonsadg egy kedvezd dallapot, amellyel
szemben elvarhatdo, hogy a fenyegetések bekovetkezésének Ilehetdsége, valamint az
esetlegesen bekovetkezd fenyegetés altal okozott kar a lehetd legkisebb legyen. Ahhoz
azonban, hogy teljes legyen ez a biztonsadg az sziikséges, hogy minden valds fenyegetésre
valamilyen védelmet nytjtson, ugyanakkor korkoros legyen, vagyis minden tamadhatoé ponton
biztositson valamilyen akadalyt a tdmad6 szdmara. Mindezek mellett elvarhatd, hogy
folyamatosan létezzen. [7]

A fentiek alapjan a biztonsdg a rendszer olyan — az érintett® szamdra kielégité mértékii —
dllapota, amelyben zart, teljes korti, folytonos és a kockazatokkal aranyos védelem valosul
meg. Ahol a zdrt védelem az Osszes relevans fenyegetést figyelembe vevd védelmet, a teljes
korii védelem, pedig a rendszer valamennyi elemére kiterjed6 védelmi intézkedések
Osszességét jelenti. A folytonos védelem az idOben valtozo koriilmények és viszonyok ellenére
1s megszakitas nélkiil valosul meg. A kockdzattal aranyos védelem esetén egy kellden nagy
iddintervallumban a védelem koltségei aranyosak a potencialis karértékkel, azaz a védelemre
akkora Osszeget és oly modon forditanak, hogy ezzel a kockéazat az érintett szdmara még
elviselhetd, vagy annal kisebb. [7]

? Az érintett alatt a védelem nem kielégité megvaldsitasat elszenvedd, a védelmet eldird, tovabba a védelemért
felelds személyek és szervezetek egyiittese értendd.
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»A védelem akkor kielégitd erdsségii (mérteki), ha a védelemre akkora Gsszeget €és olyan
médon forditanak, hogy ezzel egyidejiileg a relevans fenyegetésekbdl eredd kockézat
(karérték x bekovetkezési gyakorisadg) a szervezet szamara még elviselhetd szintii vagy annal
kisebb.” [8]

Hangsulyozzuk, hogy a védelemre forditott kdltségeknek nemcsak az Gsszege, hanem a
raforditds modja is Iényeges, azaz a védelmet teljes kortien és zartan kell kialakitani. A
raforditds mértékét az elviselhetd kockazat mértéke szabja meg, amelyet a karérték ¢és a
bekdvetkezési gyakorisag alapjan meghatarozott elviselhetdségi hatar determinal. Ezt a hatart
minden szervezetnek egyedileg kell meghataroznia.

Egy szervezet biztonsagi auditjanak végsd célja azon értékek biztonsaganak értékelése,
amelyek egyéb veszélyeztetés targyai, illetve birtoklasa a potencidlis tdmadok célja és
védelmiik a tulajdonos alapvetd érdeke. Minden esetben — igy egy bank esetében is —
vizsgalni kell, hogy milyen objektumok, milyen szempontbodl és milyen szinten képviselnek
értéket a tulajdonos szdmdra. A védelmi igények konnyebb meghatdrozasa céljabol ezt
eldszor altalanos szinten fogalmaztuk meg.

A hagyomanyos bankbiztonsadg szempontjabdl a védelmi célokat alapvetden két teriileten,
az értékek tulajdonlasa és a miikodOképesség teriiletein fogalmaztuk meg, ezek sériilését vagy
elvesztését tekinthetjlik alapfenyegetettségeknek. Az értékek tulajdonlasa teriiletén az értékek
a bank szdmdra valod tulajdonlasdnak, kezelésének, felhasznalhatosdganak biztositasat, a
miikodoképesség teriiletén az értékek rendelkezésre allasanak és funkcionalitdsanak a
biztositasat hatarozzuk meg alapvet6 védelmi célként.

A védelmi igények, azaz a sziikséges védelmi szintek altalanos megfogalmazasahoz a
megismert funkciondlis folyamatok és mitkodési mod alapjan vizsgaltuk a védendd értékek és
rendszerelemek természetét, tulajdonsagait az alapfenyegetettségek szempontjabol.

Ha az elézdekben megjeldlt altalanos védelmi célok nem valosulnak meg, az adott bankot
karok érhetik. Az audit soran a kérok tipizalasat a kdvetkezd teriiletekre csoportosithatjuk:

e kozvetlen anyagi kar,
kozvetett anyagi kar,
tarsadalmi, gazdasagi-politikai jellegti karok,
titok €s adatvédelmi jogszabalyok, eldirasok megsértése,
személyi sériiléssel jard karok.

FENYEGETETTSEG-ELEMZES

A védelmi igények feltarasakor egy pénzintézet objektumainak, illetve pénzintézeti
tevékenységének ¢és az ezekhez kapcsolodd értékek veszélyeztetettségét elemezziik ¢€s
értékeljiik.

A fenyegetettség elemzés sordn:

o feltérképezziik a veszélyeztetett rendszerelemeket,

o feltarjuk a védendd értékek €s a rendszerelemek kozotti fliggdségeket, amelyek
segitségével megitélhetdk a fenyegetések hatdsmechanizmusai,

e meghatirozzuk a rendszerelemek azon gyenge pontjait, amelyeken keresztiil a
fenyegetettségekbdl szarmazd potencidlis karokozas esélye magasabb szinten
valoszintsitheto,

o feltérképezziik a rendszerelemekre hat6 fenyegetd tényezoket.

fgy megitélhetd a rendszerelemekre és az értékekre hato fenyegetettségi kép, amely a
rendszerelemekre — kiilondsen azok gyenge pontjain at— a relevans fenyegetéseket foglalja
magaba.
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A fenyegetett rendszerelemek feltarasa sordn az értekek fenyegetettségének megitéléséhez
a banki tevékenység és annak kornyezete minden olyan elemét figyelembe kell venni,
amelyek valamilyen modon az értékekkel kapcsolatban vannak. Ezeket a tovabbiakban
rendszerelmeknek nevezziik. Ezeken keresztiil az értékekre hatd fenyegetések
feltérképezéséhez kiinduld pont valamennyi olyan rendszerelem feltérképezése, amely
valamilyen potencialis veszélynek van kitéve. A pénzintézeti biztonsag szempontjabdl a
veszélyeztetett rendszerelemek a kovetkezok:

o ¢piilet,

e kozvetlen/tamogatd infrastruktira (villamos €s energetikai rendszerek, informatikai
¢s tavkozlési halozatok, raktarak, viz, csatorna, stb.),[9]

e banki tulajdont berendezések, eszk6zok,

o készpénz és értékpapir tarolo, feldolgozo helyiségek,

e vagyonvédelmi rendszerek,

e dokumentumok és dokumentacio,

o személyzet.

A Dbank biztonsdgat — az iizleti biztonsdgon kiviil — tobbféle megkozelitésben lehet
értelmezni. A bankbiztonsagot meghatarozza a bank — ide értve minden az értékkezelésben
résztvevd egységét — kozvetlen kornyezete, a helyiségcsoportok kialakitdsa, azok
megkozelithetdsége, funkcionalitasa, a telepitett behatolas jelzo-, tlizjelz6-rendszer, valamint
a video-megfigyeldrendszerek, a dolgozdk kivalasztasa, a belsdé szabalyozasok és azok
végrehajtdsa és nem utols6sorban a mobilizalhato értékek (készpénz, értékpapir) taroldsa,
feldolgozasa, szallitasa, koriilményei.

Erdemes kiilon megemliteni, hogy a személyek elemcsoportot harom egymastol jol
elkiilonithetd alcsoportra lehet bontani, ezek:

e a bank iigyfelei,
e a bankkal szerzddéses jogviszonyban alld szervezetek, cégek dolgozoi,
¢ a bank allomanyaban dolgozok.

A korabban ismertetett védelmi modell szerint a fenyegetések végsd célpontjat azok a
védendd alapértékek képzik, amelyeket a vizsgalt szervezettdl €s az auditalds targyatol
figgden mindig konkrétan meg kell hatarozni. Egy pénzintézet esetén esetében a kdvetkezd
alap kategoriakat vessziik figyelembe, mint védendd értékeket:

o fizetdeszkozok, értékpapirok és vagyontargyak,
e személyek,
¢ informaciok.

A felsorolt csoportokra hatd konkrét fenyegetéseket altalanositva az alapfenyegetések két
védendd alapértékhez a két alapfenyegetettség szerint rendeliink karértéket. Ez a karérték
hozzarendelés meghatarozo a kockazatelemzés soran, mert a védendd alapértéket “koriilvevd”™
rendszerelemekre - amelyekre a fenyegetések valamilyen gyakorisdggal kozvetleniil hatnak -
ezek a karértékek keriilnek ravetitésre.

A védend6 alapértékek fenti kategoriai koziil néhanyat tovabbi csoportokra bontottunk,
mert azok karértékei egyrészt egymdshoz képest, masrészt az alapfenyegetettségek
szempontjabol lényegesen is eltérhetnek egymastol.

Az értékpapirok €s az értéktargyak banki, illetve nem banki tulajdonu alcsoportokra
torténd bontasat a biztositottsag mértékében levo 1€nyeges kiilonbség indokolja.

A banki tulajdonu ingatlanok esetében a tulajdonost nagyobb kar stjtja, igy a bankra nézve
értelemszeriien a banki tulajdontl ingatlanokat ért karok dominansak.
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A berendezések és banki eszk6zok, mint tulajdon is komoly karértéket képviselnek, de a
bank miikodéképessége szempontjabol is meghatarozo szerepiik van.

A személyek, mint védendd alapérték kategéridval kapcsolatosan ki kell térniink egy
kiilonleges fenyegetésre, nevezetesen amikor emberi élet keriil kozvetlen veszélybe, pl. bank-
rablas esetén. Ennek a fenyegetésnek a kockdzat kezelése, az ezzel kapcsolatos intézkedések
kiviil esnek annak a védelmi modellnek a hatékorén, amelyet az korabban rdviden
ismertettiink. Az emberi ¢élet kozvetlen veszélyeztetésének elharitdsa joval magasabb
prioritdsu minden mas fenyegetés elleni védelemhez képest. Ebben az esetben elsddleges cél
az emberi ¢élet megmentése, azaz legmagasabb anyagi és/vagy erkdlesi kart is el kell
szenvednie a banknak, ha ezaltal az arra iranyul6 kozvetlen fenyegetés elharithato. Erre az
esetre - mint ezt a banki szabalyzatok is rogzitik - mindségileg mas megfontolasok ¢€s
intézkedések 1épnek életbe.

Az informacioknak két csoportjat alakithatjuk ki jogszabdlyi megfontolasok alapjan. A
banktitkot tartalmazo informaciok, amelyek az ligyfelekre vonatkoznak és a bank iizleti titkait
tartalmazo informaciok, amelyek a bank sajat védendo értéke. A személyes adatok, ha azok az
igyfélre vonatkoznak banktitkot (is) jelentenek, ha sajat alkalmazottra, akkor az iizleti titok
csoportjaba sorolhatjuk (logikailag, csak itt, de nem jogilag).

Egy bank védendd alapértékeinek a felsorolasat az alabbi tablazat tartalmazza, amely azt
tikrozi, hogy ezen alapértékekhez milyen karértéket rendelink a tulajdonlds ¢és a
miikodoképesség elvesztése esetén. A karértékek nagysdgat egy tobbfokozatii értékskala-
rendszerbe soroljuk be. Erdemes péaros szamot valasztani, hogy az értékelés soran a
szakértOket egyértelmli allasfoglalasra késztessiik. A karértékek megallapitasakor a
biztositasok karcsokkentd hatasat célszerii figyelembe venni.

Sor- a tulajdonlas a II’luk()(’lO-
Az alapérték megijelolése képesség

értéke

sZam

készpénz és készpénz-helyettesitd fizetéeszkdzok

a bank tulajdonat képzo értékpapirok

nem a bank tulajdonat képz6 értékpapirok

a bank tulajdonat képz6 ingatlanok (fiokok)

berendezések, banki eszkdzok

banktitkot képz6 adatok, informaciok

a bank iizleti titkat képz6 adatok, informaciok

1. tablazat. Karérték megallapitasdhoz alkalmazando tablazat (késziilt az [5] alapjan)

A FENYEGETO TENYEZOK MEGHATAROZASA

A védendd alapértékek alapfenyegetettségeihez kapcsolodo kockazatok megitéléséhez meg
kell hatarozni az egyes rendszerelemekre, illetve elemcsoportra hatd fenyegetd tényezdket. A
fenyegetd tényezok legnagyobb valdszintiséggel a rendszer gyenge pontjain keresztiil tudnak
érvényesiilni. Az adott rendszerelemhez kapcsolodo kar kockazati tényezdje igy lesz realisan
megitélhetd.
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Egy bank biztonsagi szempontbdl értelmezett gyenge pontjai a rendszerelemeket
veszélyeztetd karok fellépési valdszinliségét novelik, illetve a védelmi intézkedések
csokkentik.

Globalisan a fenyegetések harom szintjét kiilonboztetjiilk meg:
e gondatlan karokozas,
e szand¢kos, elore megfontolt, de egyedi karokozas,
e szervezett biinozés (amely a szdndékosan elkdvetett biincselekmények kozil a
legveszélyesebbnek tekintett).

Jelenleg elmondhato, hogy mindhdrom fenyegetés tipus redlis veszélyt jelent, mert — amint
tapasztalhatd — a szervezett blinozés is megjelent a hazai bankrendszerben. Ez a fenyegetési
szint egy késobbi iddszakban, a gazdasagi és a pénziigyi élet egy magasabb fokan, illetve a
szervezett blindz¢€s "magasabb intelligencia" szintjén fokozodni fog. Ezt a koriilményt azért
nem szabad lebecsiilni, mert a szervezett blindzés, mint professziondlis tamado ellen
mindségileg joval magasabb szintli védelmet kell biztositani, mint az elsé két tipusu
fenyegetés esetében.

KOCKAZATELEMZES

A Dbiztonsagi vizsgalat eddigi 1épései soran a helyi sajatossagok figyelembevételével
felmérésre kerlilnek a védendd értékek a tulajdonlas, illetve a mikodoképesség elvesztése
szempontjabol. Megbecsiiljik mind a két alapfenyegetettség szempontjabol a hozzajuk
kapcsolhatd karértékeket. A fenyegetések kozvetleniill a védendd értékeket "koriilvevo"
rendszerelemekre hatnak, ezért az alapértékekre becsiilt karértékeket — mindkét
alapfenyegetést sorba véve — ravetitjik a rendszerelemekre. Ezen értékek kozil a
legrelevansabb alapfenyegetéshez tartozo karértéket vessziikk majd figyelembe az adott
rendszerelemre hato fenyegetés altal okozott kockazat meghatarozéasahoz.

Mint az el6z6ekben emlitettiik a konkrét fenyegetések a rendszerelemekre hatnak, igy a
védelmi intézkedésekkel is elsdsorban ezeket kell megcéloznunk. Rendszerelemnek neveziink
a rendszer vagy annak kornyezetét képzé minden olyan elemet, amely valamilyen
kapcsolatban (fizikai, logikai, funkcionalis, szervezeti, stb.) van a védendd alapértékekkel. A
védelem teljes korliségét ¢és zartsagdt az biztositja, hogy minden ilyen Ilehetséges
rendszerelemet és az ezekre hatd fenyegetéseket figyelembe vesszik és értékeljik. A
mechanikai védelem eszkdzeit, az azokat magaba foglalé rendszerelemmel egyiitt értékeljiik.

A karértekek meghatarozasandl a meglévd biztositdsokat nem vessziik figyelembe, mert
bar jelentds karcsokkentd hatdsa van a szervezetre nézve, a tulajdonos szempontjabol ez nem
egyértelmi a biztositotarsasagban valod érdekeltsége miatt.

Egy adott fenyegetésnek egy rendszerelemre adddd kockéazatit a rendszerelemre atvitt
relevans karérték €s a karesemény becsiilt gyakorisaga szorzata adja.

A rendszerelemekhez rendelve egyedileg hatarozhat6ak meg azok a fenyegetd tényezok,
amelyek a vizsgalt kornyezetben egyaltalan felléphetnek. Mivel valamennyi lehetséges
fenyegetd tényezd ellen nem lehet tokéletes védelmet kialakitani, ezért ki kell véalasztani a
legfontosabb, azaz a bank miikddése szempontjabol a legnagyobb kockazatot jelentd
fenyegetd tényezoket. Ehhez valamennyi feltart fenyegetd tényezot értékelni kell. Az
értékelés fligg a fenyegetés valora valdsa esetén, a lehetséges kar nagysagatol és a kar
bekovetkezésének varhatd valdszinliségétdl (gyakorisagatol) — a kettd egylittes értéke a
kockazat.
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A kérnagysag értékelésekor mérlegeljiik, hogy az adott fenyegetd tényezd hatasara milyen
anyagi vagy mas természetli karok kovetkeznek be, amelyek az tin. kdozvetlen karok és milyen
késObbi kovetkezményekkel, ugynevezett kovetkezményes karokkal kell szamolni.

A bekovetkezés varhatd gyakorisagara statisztikdk, kiilondsen a biiniigyi statisztikat,
tovabbd a miiszaki hibak, a személyek akaratlan hibas tevékenysége miatt vagy vis maior
esetek altal bekovetkezd karok gyakorisdganak meghatarozasat a vonatkozd statisztikak
alapjan kell elvégezni. Nagyon fontos azonban a statisztikak hasznalatakor annak vizsgalata,
hogy azt ki, mikor és milyen célbol készitette, mert a statisztikakat nem szabad kritika nélkiil
alkalmazni. Jelentés gondot okoz, hogy a statisztikai adatok mindig tartalmaznak
bizonytalansagokat is.

A kovetkezd 1épésben elvégzendd kockazat mindsitéshez sziikséges a relevans karértékek
¢s a gyakorisagok osztalyai alapjan ad6dd kockazati matrixban annak a hatdrvonalnak a
meghatarozéasa, amely felett a karérték-gyakorisag értékparokhoz tartozd kockdzatot NEM
ELVISELHETO-nek, az alatta levéket pedig ELVISELHETO-nek mindsitjiik. E hatar-vonal
megallapitasat az adott szervezetre jellemzd adatkategoriaknak, a hozzajuk tartozd kar-
értékeknek és karesemény gyakorisagoknak az interjuk és az atadott dokumentumok elemzése
hatdrozza meg. E mindsités lesz az alapja a késObbiekben kivalasztandé védelmi
intézkedésekre vonatkozé javaslatoknak.

A NEM ELVISELHETO kockéazatok hatarat azon a becsiilt szinten, ahol a lehetséges
karnagysag, vagy a kozvetett erkolcsi, politikai kdrok a bankok funkcionalis milkodését
egészében €s alapvetden veszélyeztetik.

Minden kordbban ismertetett fenyegetd tényezOhéz a mar felsorolt gyenge pontok
sulyozott figyelembevételével kiilon-kiilon meghataroztuk, hogy a legnagyobb kar
bekovetkezésével melyik alapfenyegetettség, mely rendszerelemen keresztiil fenyeget és ez
mekkora karértéket (relevans karérték) képvisel. Ezutan tablazatos formaban célszerii minden
fenyegetéshez parositottuk a rendszerelemet, amelyre az hat, a legjellemzébb alapfenyegetést,
a kockazat szintjét meghatarozé relevans karérték/karesemény gyakorisdg szampart valamint
ezek figyelembevételével a kockazati matrix (2. tdblazat) alapjan meghatarozott kockazati
mindsitést (3. tablazat).

K 4" E N N N N N
A 4 E N N N N N
R 3 E E N N N N
E 2 E E E N N N
R 1 E E E E E N
T 0 E E E E E E
E - E E E E E E
K 0 0 1 2 3 4
GYAKORISAGI ERTEK

2. tablazat. Kockdzati matrix (késziilt az [5] alapjan)
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w o . |Azalap-fenyegetettség | A fenyegetett |Kérérték | Gy. érték | KOCKAZAT
A fenyegetd tényez6 (... elvesztése) rendszerelem
megnevezese

3. tablazat. Fenyeget6 tényezOk kockdzatanak meghatarozéasa tablazat (késziilt az [5] alapjan)

KOCKAZAT-KEZELES

A kockazat-kezelés sordn hozott intézkedések a karnagysagot vagy a kargyakorisdgot
csokkenthetik, és olyan hatastiaknak kell lenniiik, hogy a NEM ELVISELHETO mindsitésii
kockazatok ELVISELHETO-vé mérséklédjenck. Az intézkedések alapvetéen a
rendszerelemek biztonsagi jellemzdinek javitasdra irdnyulnak, de hatdsuk a kornyezeti
kapcsolddasok miatt szélesebb teriiletre terjed ki, olyan mértékben, hogy a védelem teljes
korli és zart legyen. Az intézkedések kivalasztasanal figyelembe vessziik azok kdlcsonds,
szinergikus hatésait. Az intézkedések megfogalmazasat kovetden fontos a felelds személyek
¢s tarthatd hataridék megjelolése valamint a vizsgalt teriileteket érintd valtozas esetén, illetve
rendszeres 1dokozonként torténd feliilvizsgalat elvégzése.

A CSOPORTMUNKA JELENTOSEGE A VIZSGALAT SORAN

A biztonsagi vizsgalat soran célszeri csoportmunkaban dolgozni, a hatékonysag
érdekében. A csoport tagjainak kivalasztdsa soran célszert figyelembe venni a vizsgalt teriilet
Osszetettségét és minden érintett téma megfeleld szakértelemmel rendelkezd képviseldjét
bevonni a munkaba. A megfeleld hatékonysag érdekében a csoportmunkédban résztvevok
szdma célszerli, hogy 6-10 {0 kozott legyen.

Mivel a munka sordn a csoport végzi az értékelést, elkeriilhetetlen, hogy az ,.emberi”
tényez0 nagy szerepet jatszik az eredményben. A csoport segitségével azonban a szélsdséges
vélemények megjelenésekor is ki lehet alakitani egy €sszerti kompromisszumot.

A csoporttagok a munka sordn a problémafeltaras és megoldds mellett szamszerlisithetd
értékeléseket is végeznek. Ebben az esetben szamolnunk kell a csoportban mitk6dd kiilonbozo
pszichologiai hatasokkal is (pl: konformitas).[10] Mégis a munka sordn meghatarozott
értékek az amellett, hogy a csoport véleményét képviselik, segitenek a szubjektiv
allaspontokat kozeliteni egymashoz egy ,atlag” meghatdrozasaval. Igy a szubjektiv
véleményekbdl egy kvazi objektiv eredményre juthatunk. Persze a csoportdsszetétel
meghatarozo a vizsgalat eredményét, eredményességét illetden.

OSSZEFOGLALAS

A cikkben ismertettiink egy a pénzintézetek esetében jol alkalmazhatd kockazatelemzesi
moddszertant, amelynek alkalmazasa soran vizsgalatra keriil a biztonsagi rendszer zartsaga,
teljes kortisége ¢és kockazattal aranyos kiépitettsége, valamint a kiils6 ¢€és a belsd
szabalyozasoknak vald megfelelés egyarant.

A vizsgalat egy informatikai biztonsagi kockazatelemzési modszertanon alapul, de ez a
modszertan, mint a fentiekben is lathatd — megfeleld atalakitdsokkal — alkalmazhato a
pénzintézetek biztonsaganak vizsgalatara is. Bemutattuk, hogy e moddszertan lépéseinek
alkalmazasa soran csak a vizsgélat targyat kell megfeleléen megvaltoztatni ahhoz, hogy mas
(biztonsagi) kockazatok elemzésére is alkalmas legyen.
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A modszertannal szinkronban a pénzintézet biztonsagi rendszere jelenlegi helyzetének
felmérése utdn nemcsak a relevans fenyegetéseket és a védelmi rendszer gyenge pontjait kell
vizsgalni, hanem a bank minden védendd alapértékére és az azt koriilvevd rendszerelemekre
vonatkoz6 kockézatokat is elemezni és mindsiteni kell. Ez képezheti a sziikséges biztonsagi
intézkedések kidolgozasanak alapjat.
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