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Absztrakt

A jelen tanulmany egy hosszabb kutatomunka fontos dllomasat ismerteti.
Csatlakozva olyan korszerii hadviselési elvekhez, mint a hadlozat-alapu és az
entropia-alapu hadviselés, egy adltalanos logikai modellel foglalkozik, amely
nemcsak hadmiiveletek, hanem a pontosan ki nem szamithato kiilsé kockazatnak
kitett szervezett tevékenységek sikeres megtervezését és lebonyolitdasat segiti elo.
Az elméleti modellt szemléletes, konnyen kezelheto szamitogépes program
tamogatja. A tanulmany részletesen kifejti az elméleti modellt és képet ad a
szamitogépes megvalositasrol is. Konkrét példaval illusztralja a felhaszndlas
maodjat és lehetoségeit.

The present study outlines an important station of a long-range research work.
Joining up-to-date warfare principles, such as network-centric warfare and
entropy-based warfare it is involved in a general logical model supporting not
only military manoeuvres but also successful planning and running of organised
activities exposed to exactly not calculable outer risks. The theoretical model is
supported by a suggestive, easily tractable computer program. The study gives a
detailed description of the theoretical model and also demonstrates the computer
implementation. Way and options of utilization are illustrated by a concrete
example.

Kulcsszavak: halozat-alapu hadviselés, logikai model, tervezés ~ network-centric
warfare, logical model, planning
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ELOZMENYEK

A hadviselés a technoldgia altalanos fejlodésével tullépett azon a szinten, amely a napodleoni
tipustt tomeghadseregek, majd ehhez csatlakozva a tiizérség, még késobb pedig a bombazd
repiildgépek altal szolgaltatott nyers romboloerdn alapult. Az ilyen tipusi hadviselés
kényszerlien az ¢érdemi célpontok Oriasi kornyezetének elfoglalasaval ¢€s/vagy teljes
elpusztitasaval jart. Korlataira a vietnami habort hivta fel a figyelmet: a hatalmas amerikai
hadigépezet pusztitd ereje sem tudta megtorni az €szak-vietnami hadsereget.

A kovetkez6 fejlodési szintet a milt szazad utolsé harmadaban a platform-alapu precizios
hadviselés jelentette. Ennek koncepcidja: bar kdzponti tervekbdl kiindulo, de kiilonalld harci
egyseégek illetve fegyverrendszerek altal végrehajtott, nagy pontossagu, egyedi dontéseken
alapuld csapasokkal kiiktatni az ellenség szervezett, hatékony cselekvését lehetové tevo
eszkozoket. Itt a hangstly az egyedi dontéseken alapuld egyedi végrehajtason van.

A tovabblépés a XX. szdzad kilencvenes éveiben tortént. A katonai tervezdk és vezetok
rajottek, hogy a sajat ¢s az ellenséges erdket egyarant rendszerként kell kezelni. A sajat erdk
esetében a rendszer nyujtotta hatékonysagi eldnyoket kell kihasznalni, az ellenség esetében
pedig ezeknek az elonyoknek a kihasznédlasat kell lehetetlenné tenni. A rendszerelvii
hadviselésre két koncepcio sziiletett.

A hal6zat-alapu hadviselést katonai elvként Jay Johnson tengernagy, az USA
haditengerészetének hadmiiveleti parancsnoka emlitette elészor az Egyesiilt Allamok
Haditengerészeti Intézetében rendezett konferencian 1997-ben (Johnson, 1997). Az elv
részletes kifejtése a (Cebrowski-Garstka, 1998), valamint a (Garstka-Alberts-Stein, 1999)
publikdciokban tortént. Lényegét az a felismerés képezte, hogy a barmilyen korszer
technologiat hasznaldo egyedi csapasmérés hatékonysdga csekély, ha nem az idékdzben
kikristalyosodott halozati szemléleten alapszik. A halozat, mint mitkodési mod itt mind a
sajat, mind az ellenséges erdk harci potencidljanak figyelembevételénél kulcsfontossagi. A
fent vazolt hadviselési paradigmavaltast targyalja (Dunn et a/, 2004).

Ezzel nagyjabol egyiddben alakult ki az entropia-alapi hadviselés elve. El6szor egy nem
publikus (Arquilla-Ronfeldt, 1995), majd egy publikus tanulmanyban (Herman, 1997) jelent
biztosito szervezeti elemek (személyek, eszkdzok, objektumok) kiiktatdsaval addig a szintig,
hogy a személyi allomany mar ne legyen képes a szervezett ellenallasra.

A haldzat-alapu €s az entropia-alapti hadviselés egyarant arra torekszik, hogy az ellenség
rendszerének fontos €16 vagy technikai elemeit likvidalja. Az utobbi évek aszimmetrikus
habortiinak tapasztalatai azonban azt mutatjak, hogy kulcsfontossaginak itélt fizikai
célpontok soranak fizikai likvidalasa sem mindig elég a rendszer tartdos megbénitasdhoz.

LOGIKAI HADVISELES

A hadviselés logikai modelljérdl eloszor a (Cebrowski-Garstka, 1998) tanulmany tesz
emlitést, ezen a kiilonbdzd halozatok kooperativ felhasznalasat érti. Jelen cikkben ettdl eltérd
jelentést hasznalunk, amelyet a késObbiekben fejtiink ki.

A nemkivanatos események (pl. hdborus veszteségek, természeti ¢€s civilizacios
katasztrofa-jelenségek) és az elleniik valo védekezés egzakt tudomanyos vizsgalatdhoz
mindenekel6tt a szemléleti modell legfontosabb elemeit sziikséges rogziteni. Ezért bizonyos
feltevésekbdl indulunk ki. A felhasznalt és kidolgozott fogalmak kifejtésére a tovabbiakban
keriil sor.
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A logikai hadviselés koncepciojat a logikai kockazatelemzésre €pitjiik. Erre kozelitdleg a
"logikai értékelemzés" kifejezést hasznalhatjuk, lasd (Quine, 1968). Ennek az alkalmazott
logik4ban 4ltalanosan elterjedt modszernek a logikai kockazatelemzés viszonyara lesziikitett
esetét a kovetkezd alapfogalmak, f6szabalyok ¢s alapelvek jelentik.

Nemkivanatos esemény, nemvaldsziniiségi esemény

Eredetileg a nemkivanatossag fogalma szigortian véve nem annyira tudomanyos, mint
inkdbb moralis, etikai. Nem az igaz-hamis, hanem a jo-rossz dilemmadjdhoz kotodik.
Tudomanyossa akkor valik, ha azt vizsgéaljuk: adott koriilmények kozott igaz-e, hogy
bekovetkezik egy nemkivanatos esemény, fennall-e egy nemkivant tény. Itt nem arrol van szo,
hogy meghatarozzuk, miben all a ,,nemkivdnatossag”, hanem ennek sziikséges ¢és elegendd
feltételeit vizsgaljuk.

Mindenesetre a ,,nemkivanatos” ellentétét nem fogjuk 6sszemosni a kivanatossal.

A nemkivanatos események a legszorosabban Osszefliggnek a kockéazatos eseményekkel,
azaz a kockazati rendszereken bekovetkezd eseményekkel. A kockazatos (mds szoval a
bizonytalan kimenetelli) eseményeknek Fkockdzati tényezoik vannak. A nemkivanatos
eseményt mindig egy ugynevezett kockdzati rendszerre vonatkozoan fogjuk fel. A kockazati
rendszer valamely esemény (folyamat, torténés, tény) kockazati tényezdinek, valamint e
tényezOk kozott értelmezett bizonyos logikai dsszefliggéseknek az egyiittesével jellemezhetd.
A kockazati tényezOk maguk is események, pontosabban tények. A logikai szigorusag
megkoveteli, hogy ,be nem kovetkezett esemény”-r6l és ,fenn nem 4&llo tény”’-rdl is
beszéljiink. Eseményekrdl, illetve tényekrdl és ehhez hasonlokrol szdlva mindig ezekre
vonatkozo allitasokra, kijelentésekre gondolunk, és ezekre a kijelentésekre a (szimbolikus
vagy formalis) logika szabalyait tekintjiik érvényesnek (Lsd. (Quine, 1968)).

A nemkivanatos esemény kozismert ¢s ma talan egyik legjelentdsebb példaja a 2001.
szeptember 11-1 New York-i merénylet napjahoz kotddik. Ez az esemény nemcsak a
biztonsdg ¢és szabadsdg alapkérdéseinek, hanem a kockazatelmélet, illetve a
katasztrofavédelem elméleti alapjainak Gjragondolasat is sziikségessé tette.

Azzal, hogy a Vilagkereskedelmi Kozpont két tornyanak egyszerre torténd elpusztulasat
rendkiviil kicsiny valoszinliségére tekintettel elhanyagoltdk, €és nem is kotottek ra (egyiittes)
biztositast, a kockazatelemzésben 1) fejezet nyilt. A ,,nemvaldszinliségi kockazat” fogalma
eladdig nem létezett. Azon a napon azonban olyan esemény kovetkezett be, amelynek
egyszerlien nem volt valoszinlisége. Nem valdszinilitlen volt, nem is zérdvaloszinliségii,
hanem valészintiség nélkiili. Ugy valoszintiség nélkiili, ahogyan nincs értelme egy utcasarok
népstriségérdl besz€lni, vagy ahogyan egy molekula hdmérséklete értelmezhetetlen.

Hibafa

A logikai kockazatelmélet alkalmazasi teriiletén talalhatd kockézati rendszerek allapotat
ugynevezett hibafaval lehet leirni, viselkedésiiket pedig az ugynevezett hibafa-analizissel
lehet elemezni (Henley-Kumamoto, 1981). A Wikipédia megfogalmazasa szerint ,,A hibafa
egy logikai diagram, ami egy rendszeren beliil kimutatja egy lehetséges kritikus esemény és
az azt elképzelhetden kivaltd okok kozott a kdlesonds kapcsolatot.” A hibafa-mddszer ma mar
csaknem félévszazados multra tekint vissza. Elméletiink sziikebb, matematikai értelmében a
hibafa hasznialata a rendszert ér6 valamely nemkivanatos eseményt (pontosabban annak
bekovetkezésére vonatkozd kijelentést, allitdst) logikai miiveletekkel visszavezeti bizonyos
egyszeriibb, hataskoriinkben 1évé ugynevezett primitiv eseményekre. Tehat nem targyi
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meghatarozasra kell torekedni, hanem ,explikativ' meghatarozasra, mas szoval logikai
meghatarozasra, a sziikséges €s elegendd feltételek megadasara lasd (Russell, 1976).

Az, hogy egy kockazati rendszerre vonatkozéan mi mindsiil nemkivanatosnak, teljesen
szubjektiv megitélés kérdése, és az elmélet szempontjabol érdektelen.! Igen gyakori,
konfliktushelyzetekben pedig egyenesen tipikus, hogy ugyanaz az esemény egyidejlleg
tobbféleképpen is megitélhetd. Igy példaul egy repilldgépnek egy felhékarcoloval vald
iitkozése egy terrorista szdmara lehet kivanatos, mig masok szamara nem.

A hibafa-modszer mind hagyomanyos, mind pedig modernebb formajadban hallgatélagosan
feltételezi, hogy a vizsgdlata targyat képezd kockézati rendszer eseményei egy rogzitett
logikai strukturaval rendelkeznek. Mas szoval feltételezi, hogy a kockéazati rendszer
kornyezetével vald kapcsolata soran megdrzi identitdsat, Onazonossagit. Az elmélet
alkalmazhatdsaganak ez sziikséges, elengedhetetlen feltétele.

A legegyszeriibb kozvetlen tapasztalatok mutatjdk, hogy a kockazati rendszerek
Onazonossaganak megvaltozasa ma mdar szinte hétkéznapi jelenség. Ha egy repiilogép
(amelynek biztonsagi kockazatat kitinben le lehet irni és ki lehet szamitani a hibafa-
moddszerrel, pontosabban: annak logikai kockazatelméleti modellje, az altalunk hasznalt
szakkifejezéssel €lve explikdtuma alapjan) Osszeiitkozik egy felhdkarcoldval (amelynek
szintén jOl ismert hibafaja és igy kockazati explikatuma van), akkor olyan Uj kockézati
rendszerek allnak eld, amelyek tobbé nem kezelhetok az eredeti modszerrel. A
replilégéproncs jollehet maga is kockazati rendszer, s mint ilyennek rendelkeznie kell
valamilyen hibafaval, am viselkedése, allapotvaltozéasai, kornyezetével vald kapcsolatai
merében mas természetiieck, mint barmelyik miik6dd, bar mégoly veszélyes allapota
replilégépé. Hasonld a helyzet a felhdkarcold romjai vonatkozasaban is. Sem a géproncs, sem
a felhdkarcold romjanak hibafija nem vezethetd le az eredetiekbdl, mert a kockézati
rendszerek hibafdja logikailag fiiggetlen a kdlcsonhatdsban nem 1év6 kockazati rendszerek
hibafaitol.

Fbéesemény, csucsesemény

A logikai kockézatelemzeés targyat képezé nemkivanatos eseménynek kiilon neve van:
csucsesemény (az angol ,top event” tiikorforditasa), illetve a magyarban emellett gyakran:
foesemény. A féesemény az az esemény, amelybdl a kockdzatelemzés kiindul, ami a logikai
kockézatelemzés kozvetlen targya, amelynek sziikséges és elegendd feltételeit keressiik. A
kockézatelemzés célja sziikséges és elegendd feltételeket adni a foesemény bekdvetkezésére.
Az elemzés soran nem valamely tényezd szamértéke, szdmszerli jellemzdje (indikatora) az
elemzés targya, illetve célja, hanem valamely jovObeli lehetséges, vagy fiktiv esemény
bekdvetkezésének sziikséges €s elegendd feltétele. A foeseményt mindig negativ értelemben
célszerti megfogalmazni. Ez azt jelenti, hogy a logikai kockéazatelemzési modszerrel nem azt
vizsgaljuk, hogy miként kell valamely (kivant) esemény (bekdvetkezésé)t elérni, hanem azt,
hogy miként lehet egy (nem kivant) esemény (bekdvetkezése)t elkeriilni. Ellentétben a
nemkivant eseménnyel, (amely a kockazatelmélet legfontosabb alapfogalma) a ,kivant
esemény”’ nem tartozik a kockazatelmélet paradigmajahoz. A kivant esemény semmiképpen
sem interpretdlandd gy, mint a nemkivant esemény ellentéte. Ugyanakkor magdnak a
nemkivédnatos eseménynek a jelentéstartalma a modszer szempontjabol teljesen k6zombds. A
magyar széhaszndlat annyiban szerencsés, hogy az angol ,,Top Event” (= ,,csucsesemény’)
tikkorforditasa mellett hasznalja a ,,féesemény” sz6t. Annyiban azonban szerencsétlen, hogy a
két fogalmat szinonim értelemben haszndlja. Ennek oka az, hogy a kockézati rendszer

! Ugyanakkor a nemkivénatosnak minésiilé esemény az alkalmazasok gyakorlati szempontjabol létfontossagu.
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eseményeinek logikai viszonyait olyan fadiagrammal - a hibafaval - &brazolja, ami az
ugynevezett ,,eseményszintek” tekintetében téves asszociaciokat kelt.

Explikacio, explikatum, explikans

A katasztrofdk nemcsak foldrajzi hatdrokat nem ismernek, hanem diszciplinaris korlatokat
sem. Ez generdlja egyfajta transzdiszciplinaritas parancsold sziikségszerliségét. Ennek két
mélyenfekvé endogén oka van. Az egzakt tudomanyok sikereinek egyik alapvetd zéaloga a
modszeres hanyagolas, az absztrakcio. Ugyanakkor a lényegesnek és a létfontossagunak a
radikalis megkiilonboztetése. Az elméleti mechanika (egyik részdiszciplindja) a strlodast
elhanyagolja. Ha egy (nem megfelelden sikossag-mentesitett) uttesten életveszélyes baleset
torténik, azt a mechanika fogalmi rendszerében meg sem lehet fogalmazni. A tudomanyos
diszciplinak kiilon-kiilon azért képtelenek a katasztrofajelenség elméleti kezelésére (adekvat
leirasara, értelmezésére, megeldzésére, elorejelzésére), mert paradigméajukban pontosan
azokat a tényezdket hanyagoljdk el, amelyek a katasztrofak létrejottében létfontossaguak.
Ellentétben tehdt az egzakt tudomanyokkal, a katasztrofak elméletében minden, ami
létfontossagu, az lényeges is. Ez azonban nem jelenti azt, hogy a katasztrofak elmélete nem
lehet egzakt tudomany. Csak annyit jelent, hogy figyelembe kell vennie mindazt, ami a
szaktudomanyok paradigmdjaban k6zos.

A jelen tanulmany azt a modszert allitja el6térbe, amely ezt a célt szolgalja. E modszer
neve: explikdcié®. Intuitive annyit jelent, mint a jelenségek leirdsaban a kozvetlen logikai
megfogalmazast alkalmazni szemben a definitiv leirasmoddal.

A katasztrofdk elméletében arra a kérdésre keressiik a valaszt, hogy az egymast kdveto,
egymasra €piild sorozatos fogalmi részletezéssel, sziikséges és elegendd feltételeket keresiink
mindaddig, amig - valamely adott helyzetben - sajat hataskoriinkben operacionalizélhato
eseményekhez €s informacidkhoz nem jutunk. Ez az explikacié intuitiv tartalma.

Most mar egzakt modon megfogalmazva: azt az eljarast, amelyben az elemzés soran ad6do
eseményekre vonatkozd allitasokhoz ismételten sziikséges és elegendd feltételeket adunk
meg, alapvetd fontossdga okan kiilon névvel explikacionak nevezzik (a latin ,,explicare” =
Hkifejteni”, ,.explicitté tenni” alapjan). Ebben a terminologiaban tehat a kockézatelemzés
lényegileg explikdcid. Ebben a kontextusban a fogalom mar a hazai szakirodalomban is
alkalmazasra kertilt. (Lasd (Bukovics-Molnar, 2000)).

Valamely esemény osszes kivalto tényezdjének megéllapitasat az esemény diszjunktiv
explikaciojanak nevezzik. Itt az ,,0sszes” szigortian technikai értelemben értendd. Azt jelenti,
hogy ezek bdrmelyike (bekovetkezése) kivaltja, eldidézi, maga utdn vonja a széban forgd
eseményt (bekovetkezését), a tobbi esemény bekodvetkezésétdl fliggetleniil. A diszjunktiv
explikaci6 eredményeként eldalld esemény neve: az esemény diszjunktiv explikatuma. A
kivalté tényezok ennek tagjai, illetve explikansai.

Valamely esemény osszes akaddalyozo tényezdjének megallapitdsat az esemény konjunktiv
explikaciojanak nevezziik. Itt is az ,,0sszes” szigoruan technikai értelemben értendd. Azt
jelenti, hogy ezek barmelyike (be nem kovetkezése) megsziinteti, megeldzi, elharitja,
megakadalyozza a szoban forgd esemény (bekovetkezésé)t, a tobbi eseménytdl fliggetleniil. A
konjunktiv explikdcid6 eredményeként eléalldo esemény neve: az esemény konjunktiv
explikatuma, az akadalyozo tényezOk ennek tényezoi, illetve konjunktiv explikansai.

A logikai kockazatelmélet a vizsgalatanak targyat képezd kockdzati rendszer explikatumat
adottnak veszi. >

? Az explikécio fogalmanak kifejtésére nézve Lsd. (Carnap, 1950.)
? A kockazati rendszerek explikatumanak fogalma centralis jelentéségii az elméletben.
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Kivaltas, haritas

Az elemzés soran meg kell hatarozni (sziikség esetén szakértdi team-munkaval) a
féesemény Osszes szingularis kivaltd, vagy szingularis akadalyozo tényezdjét. Valamely
esemény szinguldris kivaltd tényez0jén olyan esemény értendd, amelyre igaz, hogy az
esemény mindannyiszor bekdvetkezik, valahanyszor legalabb egy kivaltd tényezdje (mas
szoval aktivalo tényezdje) bekovetkezik. A szingularis akadalyozo tényezo hasonldan értendo.

Iteracio

A logikai kockazatelemzés soran nemcsak a fdesemény, hanem annak (diszjunktiv, illetve
konjunktiv) explikatuma explikacidjat is el kell végezni. Az explikacios eljarast az
explikdtumokra ismételni kell mindaddig, amig az alabbi okok egyike fenn nem all. Ezt az
eljarast iterdaconak, részletesebben iterativ explikacionak nevezziik.

e Olyan taghoz vagy tényezO0hoz érkeztiink, amelynek bekovetkezése, vagy elmaradasa
,kézben tarthato”, ,hatdskoriinkben van”, azaz valamely személy, vagy intézmény
egyetlen elemi aktusaval hataskorében biztosithato, illetve megitélhetd;

e Olyan taghoz, vagy tényezOhoz érkeztiink, amelynek tovabbi explik4ciojat a
koriilmények (targyi vagy személyi feltételek hianya, iddkorlatok, stb.) nem teszik
lehetové;

e Olyan taghoz vagy tényezohoz érkeztiink, amelynek hatasat a mar felsorolt
események (egylittesen, vagy kiilon-kiilon) kompenzalhatjak, helyettesithetik fedhetik,
kivalthatjak, vagy kikiiszobolhetik.

Primitiv események

A jelen tanulmany kontextusdban az explikdcid pontosabban annyit jelent, mint (1)
megallapitani valamely esemény bekovetkezésének sziikséges és elegendd feltételét. Ennek
eredménye az esemény explikatuma (2), megallapitani minden explikatum explikatumat,
hacsak ennek valamely akadalya fel nem meriil. igy eléallnak explikalatlan explikatumok.
Ezeket primitiv eseményeknek vagy roviden primeseményeknek nevezzik.

Egyszerlien kifejezve, a primesemények olyan események, amelyeket az adott
eseményrendszerben nem lehet visszavezetni mas eseményekre, Oket nem indukalja mas
esemény, 0k azonban mas eseményeket indukalnak, és minden esemény logikailag rajuk
vezethetd vissza.

A primesemények kore értelemszeriien megegyezik az altalunk kézben tartott események
korével, hiszen nem fliggnek rajtunk kiviil all6 tényezOktol.

Az okori bolcs (Epiktétosz, 2001) brilidns esszében-tanitasban fejti ki voltaképpen a
primesemény (ha tetszik az alapesemény, a ,gyokér-ok” stb.) fogalmat. Alapaxiomaja:
,Bizonyos dolgok hatalmunkban vannak, mas dolgok nincsenek” Kovetkeztetései ma
figyelemreméltobbak, mint valaha.

Szaknyilatkozat, rendszamok

Az explikacio befejeztével eléall az explikatumok egy Osszessége. Az ebbdl létrehozott,
bizonyos formai kdvetelményeknek eleget tevd explikacios lista neve: szaknyilatkozat. Ezt
mas néven a kockazati rendszer (féeseményével megnevezett) explikatumanak 1s nevezziikk. A
szobanforgd kockazati rendszert esetenként az explikdlt kockdzati rendszer elnevezéssel
illetjiik. A szaknyilatkozat legfobb formai sajatossaga, hogy szisztematikusan feltiinteti az

194



explikacid soran eléallo ala- és folérendelési viszonyokat, valamint az explikdnsok logikai
tipusat. Az elobbi a rendszamok alkalmazasdban jut kifejezésre. A rendszdm alkalmazasaval
barmely két explikansrol pusztian rendszamaik alapjan egyértelmiien meghatarozhatdé a
kozottiik 16v0 hierarchikus logikai viszony, vagyis az, hogy az egyik implikalja-e a masikat,
illetve, hogy milyen explikacios utvonalon érhetd el egyik a masikbol.

A "Rendszamintegritas" azt jelenti, hogy egy esemény explikdnsainak rendszama nem
hagyhat ki értékeket: utolsd jegyeinek mindig eggyel kell novekedniok az explikdnsok
sorrendjében.

Konjunktiv és diszjunktiv normalforma

A konjunktiv normalforma a primesemények €s a féesemény bekodvetkezése kozotti logikai
kapcsolatrendszer olyan megjelenitési formaja, ahol a féesemény 4allapotat ugy vezetjiik
vissza primesemények csoportjainak allapotara, hogy ha mindegyik itt szerepld csoportban a
csoporthoz tartozo akar csak egyetlen primesemény aktiv, akkor a féesemény is aktiv. (Ezeket
a csoportokat erds pontoknak nevezziik.)

A diszjunktiv normadlforma a primesemények ¢€s a fdesemény bekovetkezése kozotti logikai
kapcsolatrendszer olyan megjelenitési formaja, ahol a féesemény allapotat ugy vezetjiik
vissza primesemények csoportjainak allapotara, hogy ha akar csak egyetlen itt szerepld
csoportban a csoporthoz tartozd6 minden egyes primesemény aktiv, akkor a féesemény is
aktiv. (Ezeket a csoportokat gyenge pontnak nevezziik.)

A normalformak szabatos matematikai targyaldsa megtalalhaté a matematikai logikai
szakirodalomban. (Lsd. (Demetrovics, 1985), (Birkhoff — Bartee, 1974), (Jaglom, 1983)).

Erés és gyenge pontok

Erds pont a primesemények és a foesemény bekdvetkezése kozti logikai kapcesolatrendszer
konjunktiv normalformajanak egyik primesemény-csoportja, ahol az Osszes ilyen csoport
barmelyik komponensének aktiv allapota a fdesemény aktiv allapotat idézi elo.

Gyenge pont a primesemények ¢és a fOesemény bekovetkezése kozti logikai
kapcsolatrendszer diszjunktiv normalformajanak egyik primesemény-csoportja, ahol a csoport
minden komponensének egyidejii aktiv allapota a fdesemény aktiv allapotat idézi eld.

A logikai hadviselés fogalma

A fentiek alapjan most mar visszatérhetiink a logikai hadviselés fogalmara. A
normalformék, valamint az erds €s gyenge pontok ismeretében meg tudjuk mondani, mely
primesemények passzivalasa vezet az aktiv fOesemény passzivalasdhoz, illetve mely
primesemények aktivalasa vezet a passziv féesemény aktivalasahoz.

Fdéeseménynek az altalunk elérni vagy éppen elkeriilni kivant eseményt tekintjiik, és igy
meg tudjuk mondani, hogy a primesemények koziil — amelyek kore, mint lattuk, megegyezik
az altalunk kézben tartott események korével — pontosan melyek biztositjak a foesemény
szamunkra kivanatos allapotat.

fgy tehat nem kell id6t, pénzt, energiat, esetleg emberéletet pazarolnunk olyan
primesemények aktivalasara vagy passzivalasara, amelyeknek valdjaban nincs hatasuk eredeti
célunk elérésére. Ez a logikai hadviselés altalunk hasznalt fogalma.
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PELDA: SIKERES MERENYLET

A "sikeres merénylet" kifejezés - a jelen szovegdsszefliggésben - csupan egy rovidités €s
azt a kijelentést helyettesiti, hogy "Adott helyen és id6ben torténd sikeres merénylet
kockézatanak mértéke megengedhetetleniil nagy".

Itt tehat az a nemkivénatos esemény, hogy sikeres a merénylet. A sikeres (értsd: a
merényld szempontjabdl sikeres) merénylet kockazatelemzését a merényletvédelemnek kell
elvégeznie. A sikertelen merényletnek altalanos esetben a sikeres merényletétdl részben vegy
egészben kiilonbozo kockazati tényezdi lehetnek.

Ez az a kijelentés, amit sorozatos ismétléssel (szukcessziv approximacidval) egyre elemibb
(azaz egyre konnyebben eldonthetd) kijelentésekre bontunk a szaknyilatkozat Osszeallitasa
soran.

Eloszor szoveges formdban fogalmazzuk meg a hibafit. Ez nem egyéb, mint a
szaknyilatkozat.

A kovetkezd tény:

SIKERES MERENYLET

(mint nemkivénatos esemény) esete akkor €és csak akkor 4all fenn, ha az alabbi feltételek
mindegyike (mint nemkivanatos koriilmény) fennall:

e (1)INDITEK,
(2) CELSZEMELYEK,
(3) CELTARGYAK,
(4) IDOZITES,
(5) HELYSZIN,
(6) KIVITELEZES.

1 INDITEK

(mint nemkivénatos esemény) esete akkor €és csak akkor 4all fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:
e (1.1) ANYAGI INDITEK, (mint nemkivénatos esemény) esete akkor és csak akkor
all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (1.1.1) PENZKOVETELESSEL,
= (1.1.2) TARGYKOVETELESSEL.

e (1.2) VALLASI INDITEK,
e  (1.3) POLITIKAI INDITEK,
e (1.4) SZEMELYES INDITEK,
e (1.5) ETNIKAI INDITEK.
2 CELSZEMELYEK

(mint nemkivénatos esemény) esete akkor €és csak akkor 4all fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:

e (2.1) MAGANSZEMELYEK,

e (2.2) KOZSZEREPLOK.
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3 CELTARGYAK
(mint nemkivéanatos esemény) esete akkor és csak akkor 4ll fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:
e (3.1) EPULET, (mint nemkivénatos esemény) esete akkor és csak akkor 4ll fenn, ha
az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (3.1.1) EPULET KIFOGASOLHATO KIALAKITASA,
= (3.1.2) EPULET KIFOGASOLHATO FELUGYELETI RENDSZERE.
o (3.2) JARMU, (mint nemkivanatos esemény) esete akkor és csak akkor all fenn, ha
az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (3.2.1) JARMU KIFOGASOLHATO KIALAKITASA,
= (3.2.2) JARMU KIFOGASOLHATO FELUGYELETI RENDSZERE.

4 IDOZITES
(mint nemkivénatos esemény) esete akkor és csak akkor 4all fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:

e (4.1) ELLENORZESMULASZTASSAL, (mint nemkivanatos esemény) esete akkor
¢és csak akkor all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény)
fennall:

= (4.1.1) TUZVEDELMI ELLENORZES MULASZTAS, (mint
nemkivanatos esemény) esete akkor és csak akkor all fenn, ha az aldbbi
feltételek egyike (mint nemkivanatos koriilmény) fennall:
e (4.1.1.1) FELTART HIANYOSSAG MEGSZUNTETES
MULASZTAS,
e (4.1.1.2) FELTART HIANYOSSAG KOMMUNIKACIOS
MULASZTAS,
e (4.1.1.3) EGYEB TUZVEDELMI ELLENORZES
MULASZTAS.
= (4.1.2) VEGYVEDELMI ELLENORZES MULASZTAS ,
= (4.1.3) BELEPTETESI ELLENORZES MULASZTAS.

e  (4.2) ELLENORZESKIJATSZASSAL,

e (4.3) EROSZAKKAL,

e (4.4)FIGYELMEZTETESSEL.

5 HELYSZIN
(mint nemkivénatos esemény) esete akkor €és csak akkor all fenn, ha az aldbbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:
e (5.1) KOZTERULET, (mint nemkivanatos esemény) esete akkor és csak akkor 4ll
fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (5.1.1) KOZTERULET KIFOGASOLHATO KIALAKITASA,
= (5.1.2) RENDORI JELENLET HIANYA KOZTERUETEN,
= (5.1.3) KIFOGASOLHATO KOZTERULETI TITKOS
UGYKEZELES.
e (5.2) MAGANTERULET, (mint nemkivanatos esemény) esete akkor és csak akkor
all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (5.2.1) MAGANTERULET KIFOGASOLHATO KIALAKITASA,
= (5.2.2) RENDORI JELENLET HIANYA MAGANTERULETEN,
= (5.2.3) KIFOGASOLHATO MAGANTERULETI TITKOS
UGYKEZELES.

197



(5.3) NEMZETKOZI TERULET, (mint nemkivanatos esemény) esete akkor és csak
akkor all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
* (5.3.1) NEMZETKOZI TERULET KIFOGASOLHATO

KIALAKITASA,

= (5.3.2) RENDORI JELENLET HIANYA NEMZETKOZI
TERULETEN,

= (5.3.3) KIFOGASOLHATO NEMZETKOZI TERULETI TITKOS
UGYKEZELES.

6 KIVITELEZES
(mint nemkivanatos esemény) esete akkor és csak akkor all fenn, ha az alabbi feltételek

egyike (mint nemkivéanatos koriilmény) fennall:

(6.1) TUSZEIJTES,

(6.2) ROBBANTAS,
(6.3) LOFEGYVER,
(6.4) ONGYILKOS.

A fentieket a Profes+4 szoftver képernydképeivel illusztraljuk. (A szoftver a PROFES
Kornyezetbiztonsagi Programiroda Kft, http://www.profes.hu terméke.) El6szor a majdnem
teljesen Osszecsukott hibafat latjuk.

A hibafa jelolései:

Az A szimb6lum a féesemény sorat jeloli. (Szdban ,,és”-nek illetve ,,et”-nek szokas
ejteni.)

A V szimbolum egy explikalhatdé esemény sorat jeloli, és explikansai a kovetkezd
sorokban talalhatok. Szobeli ejtése: ,,vagy”, a sz6 megengedd értelmében, tehat mint
»legalabb az egyik”. Ez nem tévesztendd Ossze a mindennapi nyelvben hasznalt
,Kizard vagy”’-gyal, amit a ,,vagy-vagy” fejez ki.

A > szimbdlum egy primesemény sorat jeloli. (Szobeli ejtésére nincsen kialakult
szokas.)

Az (&) (,et”) szimbolum (csakligy, mint az A) arra utal, hogy az adott sorban
talalhatd esemény kozvetlen explikdnsai kozott az explikacioban konjunkcids
kapcsolat all fenn.

A (V) szimbolum arra utal, hogy az adott sorban taldlhaté esemény kozvetlen
explikansai kozott az explikacidban diszjunkcids kapesolat all fenn.

Az N, V és > szimbolumok mogotti, tobbnyire pontokkal tagolt szamok az
események rendszamai. Ezek (az események jelentésétol fiiggetleniil) megmutatjak,
hogy melyik esemény melyiknek a kovetkezménye. Ennek akkor van jelentdsége,
amikor a kockazatelemzonek titkos anyagbol kell dolgoznia.

A logikai kockazatelemzés soran a szaknyilatkozatbol levont minden kdvetkeztetés a
logikai torvényei alapjan bizonyithatok és érvénylik fiiggetlen a szobanforgd
események jelentésétol
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 SzakMyilatkozat Adatlap RiskGame  Kritkus pontok  Redukcio Jelentes  Profes  Utmutatd  Kilepés 18] =l

: INDITEK
#-M 2 (v) :CELSZEMELYEK
- 3 (V) 1 CELTARGYAE
; :Ip6zITES
: {HELY¥SZIN
5-M 5 (V) iKIVITELEZES

1. abra. A Profes+4 program képernydje dsszecsukott hibafaval

A kovetkezd abran a majdnem teljesen kinyitott hibafat latjuk (azért csak majdnem
teljesen, mert a teljes hibafa nem fér ra a képernydre).

Atlagélettartam: 48 nap. - [SelectedItem = 6(V):KIVITELEZES] == x|
 SzakMyilatkozat Adatlan  RiskGame Kritkus pontok  Redukcic Jelentés  Profes Utmutatd  Kilepes =] xl

KERES MERENYLET
: INDITEE
L1(V) tANYAGI INDITEK
LZivallasi inditeék
.3:politikai inditék
LAizzemélyes inditék
.S:etnikai inditék
:CELSZEMELYEE
. 1:maganszeme lvek
.Z:kbeszerepldk
i CELTARGYLE
w31V cEPULET
W 3.2 (v s JARMT
W 4V IDZITES
=W 5 (v) tHELTS z1in
2 5.1(V) :ESZTERULET

: 5.1.1: kbeteriilet kifogésolhatd kialakitasa

>
> §5.1.2: renddri jelenlét hianya koszterileten
E-----> 5.1.3: kifogéasolhato kizterilleti titkos lgykezelés
M 5.z (v) tMAGANTERIULET
: > 5.2.1: maganteriilet kifogasolhatd kialakitasa
> §5.2.2: renddri jelenlét hidnva magdnteriileten
> 5.2.3: kifogasolhatd maganteriileti titkos iigykezeles
L3 (V) :NEMZETKOEZI TERULET
(KIVITELEZES!

2. 4bra. A Profes+4 prograin képerny(’)'je‘majdnem telj esen kinyitott hibafaval

A kovetkez0 tablazat a primesemények kiilonb6z6 azonositdit tartalmazza. Az eseménykod
a rendszamot jelenti.

SOR | ESEMENYKOD ESEMENYNEV

01 1.2 vallasi inditék

02 4.2 ellendrzéskijatszassal
03 2.1 maganszemélyek

04 2.2 kozszereplok

05 6.1 taszejtés

06 6.2 robbantas

07 6.3 l6fegyver

08 1.3 politikai inditék
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SOR | ESEMENYKOD ESEMENYNEV

09 1.4 személyes inditék

10 6.4 ongyilkos

11 4.3 erbszakkal

12 4.4 figyelmeztetéssel

13 1.5 etnikai inditék

14 5.1.1 kozteriilet kifogasolhato kialakitasa

15 5.1.2 rendori jelenlét hianya kozteriileten

16 5.2.1 maganteriilet kifogasolhat6 kialakitasa

17 5.2.2 rendori jelenlét hianya maganteriileten

18 5.3.1 nemzetkdzi teriilet kifogasolhato kialakitasa
19 5.3.2 rendori jelenlét hianya nemzetkozi teriileten
20 5.1.3 kifogasolhato kozteriileti titkos tigykezelés
21 5.2.3 kifogasolhato maganteriileti titkos tigykezelés
22 5.33 kifogasolhato nemzetkozi teriileti titkos ligykezelés
23 3.1.1 épiilet kifogasolhato kialakitasa

24 3.1.2 épiilet kifogasolhato feliigyeleti rendszere
25 3.2.1 jarmi kifogasolhato kialakitasa

26 322 jarmi kifogasolhato feliigyeleti rendszere

27 1.1.1 pénzkdveteléssel

28 1.1.2 targykoveteléssel

29 4.1.2 vegyvédelmi ellendérzés mulasztas

30 4.1.3 beléptetési ellendrzés mulasztas

31 4.1.1.1 feltart hidnyossag megsziintetés mulasztas
32 4.1.1.2 feltart hidnyossag kommunikacids mulasztas
33 4.1.1.3 egyéb tiizvédelmi ellenérzés mulasztas

1. tablazat. A ,,Sikeres merénylet” foesemény primitiv eseményeinek azonositoi

Most nézziik a kritikus pontokat. Ezeket ugyancsak a Profes+4 szoftver szdmitotta ki. A
miveleti jelek kozil, szokdsos modon, ,+” a ,logikai vagy” (diszjunkcio), ,x” pedig a
»logikai és” (konjunkcio) jele.

Eldszor a konjunktiv normalformabol szarmaztatott erds pontokat soroljuk fel.

3+4

5+6+7+10

23+24+25+26

1+8+9+13+27+28

2+11+12+29+30+31+32+33

14+15+16+17+18+19+20+21+22

Ezutén a diszjunktiv normalformabol szarmaztatott gyenge pontokat soroljuk fel, de csak
részben, mert szamuk tobb ezer.

1x3x5x14x25x31
1x4x5x14x23x31
3x5x14x23x27x30
3x6x14x23x27x31
3x7x14x23x27x31
3x10x14x23x27x31
3x5x14x23x27x32
3x5x14x23x27x33
4x7x22x26x28x32
4x7x22x26x28%33
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4x10x19x26x28x32
4x10x19x26x28%33
4x10x22x26x28x32
4x10x22x26x28%33

Mint latjuk, a 3. és 4. primesemények egyiittes passzivaldsa passzival egy erds pontot,
egyuttal pedig természetesen a fdeseményt is passzivalja.

Ugyancsak lathato, hogy a felsorolt 14 gyenge pontot passzivalhatjuk az el6bb emlitett két
primesemény, a 3. és 4. passzivalasaval. Ez igaz a tobbi, itt fel nem sorolt gyenge pontra is,
igy tehat a foeseményre is. Vagyis a gyenge pontok nagy szama egyaltalan nem jelent
kezelhetetlenséget.

Ha azonban tartalmilag is megnézziik, mit jelent ez a két primesemény, azt latjuk, hogy a
célszemélyek koziil a kozszereplok és a maganszemélyek elleni merényletet. Mivel ez a két
csoport nyilvanvaléan minden, elvileg egyaltalan szoba keriilé személyt tartalmaz, ezért a két
csoport elleni merénylet kizarasdnak sziikségessége trivialitas.

Nézziik tovabb a konjunktiv normalformat (azért azt, mert jelen esetben attekinthetobb a
diszjunktiv normalforménal). Latjuk, hogy az 5., 6., 7. és 10. primesemények egyidejii
passzivalasa ugyamcsak passzivalja a fOleseményt. Tartalmilag azonban megint trivialitast
kapunk, hiszen az emlitett 4 primesemény lefedi az elvileg szoba keriild Osszes elkdvetési
modot.

Tovabb keresve, a 23., 24, 25., 26. primesemény-csoportot talaljuk erds pontként. Itt az
épiilet és/vagy jarmi kifogasolhato kialakitasardl és/vagy feliigyeleti rendszerérdl van szo,
ezeknek a veszélyforrasoknak a passzivaldsa viszont mar nem trivialitasként vezet a sikeres
merénylet passziiv allapotban tartdsdhoz. Ugyanez latszik a gyenge pontok alapjan is, hiszen
az emlitett primesemény-csoport valamelyik tagja mindegyik gyenge pontban megtalalhato.

A KORSZERU HADVISELESI ELVEK KAPCSOLATA

Korabban mar lattuk, hogyan fejlodott ki a platform-alapti hadviselésbol kiindulva a
halézat-alapu €s az entropia-alapu hadviselés. Nézziik most meg ezek tartalmi kapcsolatait.

A halézat-alapu hadviselés abban kiilonbozik a platform-alaputol, hogy a sajat és az
ellenséges erdket egyarant halozatukkal egyiitt, azzal 6sszefliggésben szemléli, €s figyelembe
veszi a halozat nyujtotta lehetdségeket. Nincs azonban kiilonbség abban a tekintetben, hogy
mindkét hadviselési elv az anyagi eszk6zOk struktirdjaval foglalkozik, elsédlegesen azt
kivanja rombolni, €s a rombolas valdszinii, de bizonytalan kovetkezményeként varja az
ellenség harcképességének csokkenését.

Az entropia-alapt hadviselésben viszont nem a rombolas az elsédleges, hanem az ellenség
zavarodottsaganak eldidézése. Ehhez az ellenség halozatanak miikodését kivanja oly mértékig
akadalyozni, gatolni, hogy az ellenség képtelen legyen szervezett, rendezett cselekvésre.

A platform-alapa, a halozat-alapi és az entropia-alaptt hadviselésben kozds, hogy
mindegyikiik a fizikai struktirara (ideértve az informatikat is) koncentral. A torténelmi
tapasztalatok azonban azt mutatjak, hogy ez a megkdzelités nem mindig hatékony, kiilondsen
nem az a korunkra jellemzd aszimmetrikus haboras szituaciokban. Ha az ellenség
infrastrukturaja kezdetleges, annak leromboldasa nem csokkenti lényegesen az ellenfél
harcképességét, mert az ilyen infrastruktira konnyen helyreallithato.
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A LOGIKAI HADVISELES SZEMLELETE

A logikai hadviselés koncepcidja 1) megkozelitést ajanl. Az alapcél az ellenség
halozatdnak megbénitasa illetve Osszezavarasa valtozatlan, de megvaldsitasdt nem a halozat
elleni kozvetlen tdmadas bizonytalan kdvetkezményeként varjuk. Nem a strukturat tamadjuk,
hanem a funkciot. Az elvnek megfeleld eljaras a kovetkezo lehet:

Haélozat-alapt hadviselés esetén alapcél az ellenség halézatanak megbénitasa (ennek pedig
csak esetleges kivitelezési modja a fizikai rombolés).

(1) Az erds és gyenge pontok ismeretében ugy valasztjuk meg az aktivalandé vagy
passzivalandd primesemények csoportjat, hogy lehetéleg ne 1épjiink tul a kivdnatos cél
elérését biztositd minimalis beavatkozason (romboldson).

(2) Visszakeressiik a hibafdban, mely Osszetett eseményben vagy eseménykombinacioban
talalkoznak a kivalasztott primesemények.

(3) A hibafabol visszakovetkeztetiink arra, hogy a fizikai rendszerben melyik az a pont,
amelynek megtamadasa a (2)-ben azonositott eseménykombinacidénak felel meg.

Entrépia-alapu hadviselés esetén az alapcél az ellenség entropidjanak novelése (€s ennek
ismét csak esetleges eszkdze lehet a fizikai rombolas). Olyan hibafa esetében, amelyben
talnyomé a diszjunktiv elagazasok aranya, a mikodés atlathatdo, a rendszert nehéz
megzavarni, hiszen ritkdn kell tobb feltételnek egyszerre teljesiilni a normalis mitkodéshez.
Ezért az entropia novelésének €éppen a hibafa konjunktiv elagazasai szamdnak novelése az
eszkoze. Vagyis el kell érni az ellenség struktirijanak modositasat, hogy ezaltal a hibafa is
modosuljon. Ezt példaul — elméletileg — oly modon lehet elérni, hogy kiiktatjuk az ellenség
rendszerének egy olyan komponensét, amelyet csak konjunktivan kapcsolt elemek
csoportjaval lehet potolni.

(1) Az erds és gyenge pontok ismeretében megnézziik, milyen primesemény-csoportok
aktivalasa vagy passzivaldsa okoz potlando veszteséget az ellenségnek.

(2) Ugy valasztjuk meg az aktivalandd vagy passzivalandd primesemények csoportjat,
hogy rakényszeritsiik az ellenséget arra, hibafdjat konjunktiv elagazasokkal egészitse ki.

(3) A hibafabol visszakovetkeztetiink arra, hogy a fizikai rendszerben hol van az a pont,
amelynek megtamadasa a (2)-ben azonositott eseménykombinacionak felel meg. Példaul egy
szallitasi vagy kommunikaciés vonal lezarasaval elérhetjiik, hogy ezt tobb mas vonal
konjunktiv 6sszekapcsolasaval potolja.

Az eljarast ismételve fokozatosan novelhetd az ellenség entropiaszintje, és egy id0 utdn
eléri az ellenallasképtelenség mértékeét.

Lathatjuk, hogy a logikai hadviselés lehetdvé teszi c€lunk elérését a feltétleniil
sziikségesnél nem tobb primesemény felhasznalasaval, vagyis a feltétleniil sziikségesnél nem
nagyobb erdfeszités €s rombolas alkalmazasaval.

KITEKINTES

Az eldbbiekben vézolt entropia alapti koncepcié pontos matematikai megfogalmazéasa
jogos elvaras, mert az entropia jol ismert mennyis€g, matematikai tulajdonséagai tisztazottak.
Ez azért is fontos lenne, mert az entropia-alapt hadviselésben kozponti szerepet jatszo
entropiandvelés szamszerlsitése lehetdvé tenné, hogy az ellenség szamara pontosan
»adagoljuk™ a harcképességet bénito stresszt.
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