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FELHO ALAPU INFORMATIKAI RENDSZEREK POTENCIALIS
ALKALMAZHATOSAGA A RENDVEDELMI SZERVEKNEL

Absztrakt

Az elmult években egyre tobbet hallani a felhé alapu szamitdastechnikarol, vagy
cluod computingrol. Fel kell tenniink a kérdést, hogy csak a gazdasagi alapon
miikodo nagyvallalatok koltségesékkento és hatékonysagnovelé probalkozasarol,
az IT iparban dolgozo vallalatok gazdasagi valsag hatasait enyhitendéen kitalalt
uj divatszavarol, vagy egy valoban hasznos technologiarol van-e szo0? A cikkben
példakat hozok jol vagy kevésbé ismert, mar mitkodo felhé alapu rendszerekre,
attekintem milyen jellemezokkel irhatoak le, hogyan csoportosithatoak, mik azok
elonyei, hatranyai. Megvizsgalom mi a kiilonbség a virtualizacio és a felhé alapu
rendszerek kozott, majd valaszt adok arra a kérdésre, lesz-e felhé alapu rendszer
a rendvédelmi szerveknél.

In recent years you could hear more and more about cloud computing. You must
ask the question if it is just the large-economy companies' attempt to reduce their
costs and increase their efficiency, or it is a new fashion word of the companies of
IT industry, using it in order to mitigate the effects of the economic crisis, or it is
really a useful technology. In this article I give examples of more or less well-
known systems based on cloud computing, overview how they can be described,
how they can be sorted, what their advantages and disadvantages are. I examine
what the difference is between virtualization and cloud computing, and answer the
question if systems based on cloud computing will be used by law enforcement
agencies.

Kulcsszavak: felhd alapu informatika, virtualizacio, szolgaltatasi modellek,

telepitési modellek ~ cloud computing, virtualization, service models, deployment
models
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BEVEZETES

Az elmult évek egyre felkapottabb €s ma mar talan legdivatosabb informéciotechnologiai
fogalma a ,felhd”. Felhd alapi megolddsokrol, felhdben téarolt adatokrél hallunk, de
olvashatunk felhd alapu operacidos rendszerrdl is. Sorra jelennek meg az igy mikodo
szolgaltatasok, a nagy gyartok ezeket tdmogatd hardveres €s szoftveres megoldasai. Neves
cégek konferenciakat, eldadasokat tartanak rola, itt ismertetve elképzeléseiket, Otleteiket, uj,
folyamatban 1év0, vagy éppen tervezett fejlesztéseiket, felvazolva, hogyan képzelik a — nem is
oly tavoli — jovot.

Ha mar ennyit hallhatunk, olvashatunk r6la, akkor érdemes megvizsgalni, majd
megvalaszolni — vagy legalabbis megprobalni megvalaszolni — néhany, az allami szervezetek
— beleértve a rendvédelmi, nemzetbiztonsagi szerveket is — szempontjabdl lényegesnek tiind
kérdést. Mit is jelent pontosan a felhd alapu informatika? Milyen elonyei, hatranyai vannak?
Kell-e, lehet-e hasznalni a rendvédelmi szféraban ezt a technologiat? Vagy inkabb tgy kell
feltenniink ezt a kérdést, hogy meg lehet-e keriilni azok hasznalatit a jovOben? Ezekre a
kérdésekre igyekszik a cikk valaszt talalni adni.

P¢ldak felhd alapu rendszerekre, avagy amikkel mar taldlkoztunk vagy taldlkozhattunk

A felhé alapt informacidtechnoldgiai rendszerek Iényege, hogy olyan adatokkal,
szoftverekkel dolgozunk, amelyek egy része, vagy akar teljes egésze nem sajat
informacidtechnolédgia eszkdziinkdn, hdlozatunkon taldlhatd, hanem valahol az Interneten.[1]
Ebben a mondatban a ,,valahol” a kulcssz6, hiszen nevét is innen kapta ez a technologia. Ezen
rendszerek mikodését bemutatd abrdkon ugyanis az hely és az az infrastruktura, ahol
adatainkat, hasznalt alkalmazasainkat stb. taroljak, elérhetdvé teszik, szamunkra ismeretlen,
ezért felhdvel szoktak abrazolni (helyettesiteni), mint ahogy azt az 1. &bra is mutatja.

Felho alapu rendszer
Felho
Adatkozpont
figyfelek hikzat BN 1. helyszin
tavoli alkalmazottalk
partnerek
E-I'__i
Vallalati infrastruktura Felho
Adatkozpont
2. helyszin
Vallalati felhasznalok

1. abra. Felho alapt rendszer abrazolasa
Forras: http://nxtcloud.blogspot.com/, (letdltve: 2011.10.29.)
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Mar régota hasznalunk webes email szolgéltatasokat, amelyek ugyanezen az elven
miikodnek, ez nem szokatlan szamunkra. Az utobbi idoben megjelentek a webes tarhelyet
kinalo szolgaltatasok, szolgaltatok, lelhetévé téve, hogy képeinket, dokumentumainkat,
zenéinket is Interneten taroljuk, ezaltal csokkenthetjiik a sajat eszkézeinkben a hattértarak
méretét és barhonnan (ahol Internet elérés biztositott), barmilyen arra megfeleld eszkozzel
(tehat nem kizardlag a sajat szamitdgéplinkkel), barmikor hozzéaférhetiink adatainkhoz. Ez
mara mar annyira elterjedt, hogy pl. a linux alapti Ubuntu operécios rendszerben a 11.04-es,
fejlesztdi kodnevén a Natty Narwhal valtozattél mar beagyazottan elérhetd az Ubuntu One,
amely az el6zdekhez hasonld szolgaltatasokat kindl. A barhonnan, barmilyen eszkozokkel
elérhetdség kritériumat pedig az Ubuntu One szolgaltatoja iPhone, Android valamint
Windows kliens kiaddsaval tervezte lefedni, s6t a még rugalmasabb hasznalat érdekében
lehetdvé tették a névjegyek importalasat olyan népszerli alkalmazasokbol, mint a Facebook ¢és
a Gmail.[2] De hasonl6 szolgaltatdsokat kindl a Windows 7 és a Windows Live kombinacio
1s.[3]

Nem csak adatokat érhetiink el online, hanem — mint mar emlitettem — komplett
alkalmazasokat is. Ilyen pl. a Microsoft Office csomagjanak online verzidja, az un. Office
365, amely a felhasznaldknak a megszokott egyiittmiikodési és irodai eszkozoket kinalja,
felhdalapt szolgéltatasok formajaban.[4]

A kindalat nem all meg itt, mar olyan alkalmazésokat is ,,felhdsitettek”, mint a viruskeresok
(példaul a Panda Cloud Antivirus, amely felhd alapt szolgaltatdsanak koszonhetden kis
méretével €s eréforrasigényével kivan nagy népszertiségre szert tenni[5]), de talalkozhatunk
felhd alapu (hoszting) szolgaltatassal a NEXON-t6l, amelyben a cég online elérést kindl HR
szoftvereihez[6], vagy mobil és felhd alapu nyomtatési szolgaltatasokkal az Epsontol[7].

Az operacios rendszerek fejlesztdi is elindultak a felhd alapu, online szolgéltatasként
nyujtott forma iranyaba. Gondoljunk itt a Google régota dédelgetett tervére a Google Chrome
OS-re[8], amely végiil 2011. nyardra késziilt el, ¢és az elsd kifejezetten erre fejlesztett
notebookokkal egyiitt keriilt forgalomba[9][10], vagy akéar az Ubuntu 11.04-es verzidjanak
telepités nélkiil, online, bongészdbdl kiprobalhato verzidjara.[2]

A FELHO ALAPU RENDSZEREK TULAJDONSAGAI, CSOPORTOSITASAI,
ELONYEI, HATRANYAI

Hosszasan lehetne sorolni a példakat, kiegészitve a listat, bovitve azon szolgaltatasok
korét, amelyeket felhd alapu szolgaltatas keretében vehetlink igénybe, mégis lehetne még
ujabbakat talalni, €s masnapra szinte biztosan megjelenik egy olyan, amelyre még csak nem is
gondoltunk. Ugyanakkor lehet rendszerezni is ezeket a szolgaltatasokat, mint ahogyan azt a
NIST (National Institute of Standards and Technology) Informacidtechnologiai
Laboratoriuma (Information Technology Laboratory) is megtette.[11] Az alabbiakban az
altaluk kozzétett rendszerezést kovetve kerililnek csoportositdsra a felhd alapu rendszerek,
hiszen szinte minden felhd alapu informacidtechnologiaval foglalkozo cikk, blogbejegyzés e
szerint a logika szerint teszi meg ugyanezt, és véleményem szerint is ma ez adja a legatfogdbb
rendszert. Hozza kell azonban tenni azt, hogy a NIST munkatarsai szerint is egy jelentdsen
fejlodd technologiardl van sz6, ahol a definiciok is iddvel fejléddni, valtozni, finomodni
fognak.[12]

Eloszor tekintsiik at, hogy mely tulajdonsagok megléte esetén mondhatjuk, hogy felhd
alapu szolgaltatassal van dolgunk:

e Igény szerinti 6nkiszolgalas (On-demand self service)

e A felhasznalok sziikségleteik szerint, a szolgaltatonal torténd emberi beavatkozas
nélkiil képesek valtoztatni az igényelt szamitasi kapacitdsokat, mint példaul szerver
1d0, halozati tarolok stb.
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e J0 haldzati hozzaférés (Broad network access)

Halozaton, szabvanyos mechanizmusokon keresztiil, heterogén eszkdzokkel (legyen akar
vékony vagy vastag kliens pl. mobiltelefonok, laptopok, PDA-k stb.) elérhetdek a
szolgéaltatasok.

e Erbforras készletek (Resource pool)

e A szolgaltato készletezett er6forrasokat ajanl fel a fogyasztok szdmara a tobb bérlds
modell szerint, a fogyasztoi kereslet szerint dinamikusan kiosztva és ujraosztva a
fizikai €s virtualis er6forrdsokat. A felhasznalé altaldban nem ismeri, vagy nem tudja
kontrollalni a biztositott eréforrdsok pontos helyét, csak valamilyen magasabb
szinten (pl. orszag, allam/megye, adatk6zpont)

e Teljes rugalmassag (Rapid elasticity)

e A fogyasztonak felkinalt kapacitdsok gyorsan és rugalmasan valtoztathatoak, fel-, és
leskalazhatoak az aktuadlis igények szerint, a felhaszndld szamara gy tlinik, mintha
korlatlan mennyiségben allna rendelkezésre.

o Meért szolgaltatasok (Measured Service)

o A felhé alapu rendszerek automatikusan, a kivant szolgaltatasok tipusanak
megfeleloen képesek vezérelni és optimalizalni a rendelkezésre allo erdforrasokat
(pl. tarolas, feldolgozas, savszélesség, aktiv felhasznaloi fiokok). Az erdforrasok
megfigyelhetdek, ellendrizhetdek, hasznalatuk pontosan mérhetd, igy biztositva mind
a hasznalt szolgaltatas fogyasztdja €s lizemeltetdje szamara az atlathatésagot (pontos,
mindkét fél szamara elfogadott szdmlazasi lehetdséget).[13]

A NIST szakemberei szerint ezek azok a tulajdonsadgok, amelyek az adott rendszerhez
felhasznalt — és késobb ismertetésre keriild — szolgaltatési és telepitési modelltdl fliggetlentil
jellemzik a felhd alapt rendszereket.

Tobb cikkben, Internetes publikacioban talalkozhatunk olyan megjelolt tulajdonsagokkal
(rendelkezésre allas, a kiszolgdlas gyorsasaga, megbizhatosag, skdldzhatosag, teljesitmény,
biztonsdg, karbantartds, koltség stb.), amelyekkel a felhd alapu rendszereket probaljak
jellemezni. Egy adott felhd alapu rendszer pontos leirasdnal véleményem szerint rendkiviil
fontos a figyelembe veendd tényezOk, meghatarozé jellemzék pontos kivalasztasa. igy azokat
a (leendd) felhasznalonak mindig az adott esethez, sajat igényeihez, elvardsaihoz célszerii
Osszevalogatnia és melléjiik fontossdgi sorrendet feldllitania, akar ugy, hogy az egyes
tényezOk mell¢ elére megadja hany szdzalékban kivanja a végzd értekelésénél figyelembe
venni az adott tulajdonsagot.

Ahhoz azonban, hogy a felhd alapt rendszereket csoportosithassuk, egy ilyen elven
miik6d6 rendszert pontosan besorolhassunk, sziikség van a mar emlitett két modell csoport — a
szolgaltatasi €s a telepitési — kategdridinak ismeretére is, elényeikkel, hatarnyaikkal egytitt.

Szolgaltatasi modellek (Service Models):

e Szoftver, mint szolgéltatas (Cloud Software as a Service (SaaS)

A felhasznald szamara nyujtott képességeket a felhd infrastruktaraban futd szolgaltatoi
alkalmazasok biztositjak. Az alkalmazasok kiilonb6z6 eszkdzokon, vékony kliens feliileten pl.
web bongészon elérhetéek. (ilyen pl. a webmail szolgéltatds). A felhasznald néhany
felhasznalo-specifikus alkalmazas korlatozott konfiguracios bedllitasi lehetdségétol eltekintve
semmilyen rahatassal sincs a mogottes infrastruktirara, haldzatra, szerverekre, operacids
rendszerekre, a tdrolas modjara, vagy akar egyedi alkalmazasok képességére.

Elonyei: gyorsan bevezethetd, azonnal haszndlhato, a felhasznaloi oldalrdl hasznalhato
eszkozok rendkiviil széleskoriiek, nem igényel nagy beruhdzast, a legnagyobb koltséget
kitevé IT tlizemeltetési koltség jelentdsen csokkenthetd, a haszndlt szoftverek mindig
naprakészek, az alapvetd, altalanos biztonsagi funkcidkat a szolaltaté biztositja (pl.
virusvédelem), alkalmazasvaltas alacsony kdltséggel, gyorsan végrehajthato.
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Héatranyai: nincs testre szabds vagy egyedi igény kiszolgalas, minimalis konfiguralasi
lehetdség all rendelkezésre, az alkalmazasok képességei adottak, 1) funkcio fejlesztése,
beillesztése teljes mértékben a szolgaltatotdl fiigg, bevezetéséhez sok betanitdsra lehet
sziikség.

e Platform, mint szolgaltatas (Cloud Platform as a Service (PaaS)

Ebben az esetben a szolgaltatdo altal tdmogatott programnyelveken és eszkozokkel a
fogyaszto altal készitett, vagy megszerzett alkalmazdsokat a szolgaltato telepiti egy felhd
infrastrukturara. A felhasznal6 itt sem képes menedzselni vagy ellendrizni a mogottes felhd
infrastrukturat, beleértve a haldzatot, szervereket, operacios rendszereket, vagy a tarolokat, de
kontrollalja a telepitett szolgaltatasokat ¢és az azok fogadasara szolgdldo kornyezet
konfiguraciojat.

Elonyei: egyedi, akar sajat készitésli szoftverek hasznalhatoak, ezért a bevezetése gyors €s
egyszerli, a heterogén szoftverkdrnyezet bizonyos mértékben homogenizaldédik, IT
beruhazasokra forditott kiaddsok jelentds mértékben csdokkennek, hiszen nem kell rovid ideja
cstcsterhelésre méretezett rendszereket vasarolni, karbantartani, a felhasznaloi oldalon eddig
hasznalt eszk6zok nagy része tovabbra is hasznalhatd.

Hatranyai: felhasznald altal telepitett alkalmazasok naprakészen tartasa tovabbra is a
felhasznalé feladata, a telepithetd alkalmazasokat a szolgaltatd altal biztositott hardver és
szoftver komponensek (operacids rendszer) korlatolja, ezért gondos valasztds esetén is
kompromisszumos megoldas sziilethet, szolgaltatonal torténd valtozasok (hardver, szoftver
egyarant) nem tervezett fejlesztéseket indukalhatnak, a felhasznaldi oldalon magasabb foku IT
hattértamogatast igényel a felhaszndlo részérdl, ezért az IT karbantartdsra forditott koltségek
(beleértve a béreket is) kevésbé csokkenthetdek, mint a SaaS megoldas esetében, a
felhasznalé altal biztositott alkalmazdsokat — mar amennyiben egyaltalan lehet, vagy
gazdasagos — at kell irni ahhoz, hogy a PaaS megoldas eldnyeit valoban kiaknazhassuk.

e Infrastruktira, mint szolgéltatas (Cloud Infrastructure as a Service (IaaS)

A felhaszndld szaméra ebben az esetben olyan szamitasi, tarolasi, halozati ¢és egyéb
alapvetd informatikai eréforrdsokat biztosit a szolgaltato, amelyre, €és amelyen tetszdleges
szoftvereket telepithet és futtathat, beleértve az operéacios rendszereket és alkalmazéasokat. A
felhasznaldé nem képes menedzselni vagy ellendrizni a mogottes felhd infrastrukturat, de
kontrollalni tudja az operacids rendszereket, tarhelyeket, telepitett alkalmazéasokat, és esetleg
korlatozott rahatasa lehet a halozati elemek (pl. tlizfalak) kivalasztasara.

Elonyei: a teljes, megszokott, mar testre szabott szoftverkornyezet atiiltethetd, igy betanitas
nélkiil, a régi eszkozokkel hasznilhatd, konnyen bevezethetd, az Osszes szoftver teljes
kontrollja biztosithaté (kivéve a virtualizaciot biztositot, de ez talan a legkevésbé kritikus), uj
szoftverkomponens, funkcid bevezetése kizarolag a felhasznalotol fligg.

Hatranyai: a teljes szoftverkdrnyezet kialakitdsa, karban-, és napra készen tartisa a
felhasznalot terheli, felhasznaloi oldalon szinte ugyanazt az informatikai szervezetet fenn kell
tartani, mint korabban, konzervaldédhat a régi, elavult, heterogén szoftverkdrnyezet, a harom
modell koziil ezzel csokkenthetdek legkevésbé az korabbi IT koltségek.[14]

Az egyes modelleknél a felhasznald és a szolgaltatd felelosségi korébe tartozo feladatokat
jOl szemlélteti az 2. dbra. Az Interneten ezzel a kérdéskorrel foglalkozd cikkek, blogok vagy
ugyanezt a felosztast, vagy ehhez nagyon hasonlot hasznalnak, de lényeges eltérés ezek kozott
nem talalhato.
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Feleldsségi korok megoszlasa

Felhé alapu Lrendsz erek
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2. abra. Felelosségi korok megoszlasa a szolgaltatasi modellekben
Forras: http://blogs.cisco.com/wp-content/uploads/Seperation-of-Responsibility-in-
Cloud.png, (letdltve: 2011.10.29.)

A szolgaltatasi modelleket mar tobben, tobbféleképpen megprobaltak kiegésziteni (mint
ahogy mar utaltam ra, a NIST szakemberei is hasonld fejlédési folyamatot varnak).
Megjelentek az olyan fogalmak, mint a Desktop as a service (DaaS)[15] (amely
vékonykliensek kiszolgalasara hasznalt desktop rendszerek virtualizaciojat jelenti) vagy a
PRaaS (Process as a service)[16] (amely szerint a teljes folyamat egy komplett, felhdben futo
megoldas, Ugy, hogy a felhasznalonak nincs sziiksége semmilyen IT szakember
beavatkozasara). De amig a fent kifejtett 3 modellt teljes mértékben mindenki — beleértve az
ipari szereploket is — elfogadja és — ha ugy tetszik — kvazi-szabvanyként hasznalja, addig az
utobbiak (és az itt fel nem soroltak is) vagy nem ismertek, vagy nem elfogadottak és
megkérddjelezik a létjogosultsagukat.[17]

A 3. abran lathatjuk, hogy kik értékelik, latjak igazan az adott szolgaltatasi modellek
elényeit.

végfelhasznalok

alkalmazas fejleszték

L=
@]"’ I _ halozat épiték

3. abra. A szolgaltatasi modellek elonyeinek értékeldi
Forras: http://www.saasblogs.com/saas/demystifying-the-cloud-where-do-saas-paas-and-
other-acronyms-fit-in/, (letoltve: 2011.10.29.)
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Telepitési modellek (Deployment Models):
e Magan szamitasi felhé (Private cloud)

A felh6 infrastruktura kizarolag egy szervezet szdmara miikodik. Ezt akéar a felhasznalo
szervezet, de akar egy masik fél is menedzselheti, fizikailag lehet akar a felhasznalo
telephelyén, akar azon kiviil.

Elonyei: a teljes rendszer kézben tartott, a biztonsag itt garantalhat6 a legjobban, meglévo
rendszerek, rendszerelemek felhasznalhatoak.

Hatranyai: korlatozott eréforrdsok, csucsterhelésre kell tervezni, kevésbé skalazhato, a
korabbi IT-re forditott koltségek csokkentése itt érhetd el a legkevésbé.
o Ko6z0sségi szamitasi felhd (Community cloud )

Ebben az esetben a felhd infrastrukturat tobb szervezet megosztottan hasznalja, ugy, hogy
az, az adott kozosség kozos érdekeit tamogassa (pl. kozos kiildetés, biztonsagi
kovetelmények, eldirasok, megfeleloségi szempontok). Ezt menedzselheti akar a felhasznalo
szervezet, akar egy masik fél is, fizikailag lehet akar a felhaszndlo telephelyén, akar azon
kiviil.

Elonyei: a kozos érdekek okan az adott feladatokra jol skaldazhato, jelentds koltség
takarithatd meg, hiszen az erre forditando IT koltségek megoszlanak, a biztonsag megfelelden
garantalhato, a kozos érdekek szerinti kritériumoknak tokéletesen megfeleltethetd.

Hatranyai: k6zos érdekek mellet is lehetnek egyedi igények, ezek bizonyos esetekben csak
kompromisszumokkal vagy egyaltalan nem teljesiilnek, limitalt skalazhatosag (kozos
érdekeknél azonos id6ben jelentkezhetnek csucsterhelések, ami kritikus lehet, vagy éppen a
koltségesokkenési eldnyt veszithetjilk el), adott esetben az addig hasznalt szoftverek,
alkalmazasok cseréje sziikséges.

e Nyilvanos szamitasi felhé (Public cloud)

A felhd infrastruktara ebben a modellben barki (a nagykozonség vagy egy nagy (ipari)
csoport) szamara elérhetd, de a felhdszolgéltatdst nyjtd szervezet tulajdondban van. A
példakrol szold fejezetben szinte csak ilyenekrdl széltam, ez tekintheté ma a legismertebb
telepitési modellnek.

Elonyei: teljes felhaszndloi mobilitas biztositott, jol skaldzhato, legtobb koltség itt
takarithatd meg, csak annyit kell fizetni, amennyit fogyasztunk, szinte karbantartasmentes, itt
sziikséges a legkisebb Iétszamu IT csapat a felhasznalonal.

Hatranyai: problémak lehetnek az elérhetdséggel, az adatvisszadllitassal, kiszolgalassal,
nem ismert az infrastruktura fizikai elhelyezkedése, a biztonsag itt garantalhato6 a legkevésbé.

A Hibrid szamitasi felhd (Hybrid cloud)

A felhd infrastruktira ekkor tobb, az el6z6 modellek szerint felépiild rendszer (magén,
kozbsségi, nyilvanos) keveréke, ahol a felhdk megtartjak egyedi jellegzetességeiket, azokat
szabvanyositott vagy szabadalmazott technologidk kotik Ossze, lehetdvé téve az adatok és
alkalmazasok hordozhatosagat (pl. cloudbursting technologia a felhdk kozotti terhelés-
kiegyenlitésre, amikor a magéan felhdben rendelkezésre all6 eréforrasok elfogynak és azokat
mas, tipikusan nyilvanos felhében meglévokkel potoljak ki [18]).

Elényei: alapvetden kézben tartott rendszer, amely egyedi igények szerint épiil fel, az
atlagterhelés feletti sziikséges plusz kapacitasokat igény szerinti mértékben és idétartamban
kell csak megvasarolni, a nem cstcsra méretezett IT rendszerek okéan koltségek takarithatok
meg.

Héatranyai: 6sszekapcsolaskor nem biztositott homogén modon a rendelkezésre allas, az
adatvisszadllitas €s a biztonsag, nem, vagy csak korldtozottan rendelkeziink ismeretekkel a
sajat rendszeren kiviili tobbi erdforrds fizikai helyét, Osszetételét, biztonsagat stb.
illetéen.[19].
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A szolgaltatasi és a telepitési modellekbol egyfajta matrix képezhetd. Ebben a matrixban
kell megtalalnia a felhasznalonak, hogy hova helyezi sajat (meglévo vagy tervezett) halozatat,
¢s ennek mezdibe pozicionalt termékek koziil tudja kivalasztani a szamara megfeleloket. Egy
ilyen termékpozicionalast mutat a 4. abra, itt most a Microsoft termékeire.

Magan szamitasi felhé Hibrid szamitasi felh6
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4. abra. Termékpozicionalas a szolgaltatasi-telepitési modell matrixban
Forras: http://lepenyet.wordpress.com/2011/06/29/a-szmtsi-felhok-hatsa-az-it-
versenyhelyzetekre/, (letdltve: 2011.10.28.)

VIRTUALIZACIO VS. FELHO

Az elozo fejezetek ismertették, hogy mit takar a felhd alapt rendszer kifejezés, milyen
kategoriakba oszthatjuk ket és milyen tulajdonsagokkal jellemezhetéek. Felmertilhet
azonban az a kérdés, hogy mi a kiilonbség a felhd és a ma szintén oly divatos virtualizacio
kozott.

Osszefoglaldéan azt mondhatjuk, hogy virtualizaciordl akkor beszélhetiink, ha egy olyan
infrastruktarat hozunk létre, ahol az er6forrasok elosztasat rugalmasan, a sziikségleteknek
megfelelden végezhetjiik el, oly mddon, hogy az adott informatikai eréforrast a tobbi
er6forrastol elkiilonitetten vagy levalasztottan kezeljiik.[20][21]

Miért eréforrasokat emlitettem? A mai — elterjedt — technologidkat tekintve és rendkiviil
leegyszertsitve a dolgot azt mondhatnank, hogy virtualizacié az, amikor egy adott hardveren
tobb virtualis rendszert mukodtetiink.[22] Ennél azért joval tobbrél van szo, hiszen a
virtualizaci6 az adatkdzponttdl a munkadllomasig az informatika minden rétegére Ilehet
alkalmazni.[20] A 5. 4bra jol szemlélteti a teljes ,,hagyomanyos” informatika és a teljes
virtualizacié kozotti technikai kiilonbségeket, minden rétegen.
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5. abra. A ,hagyomanyos” ¢és a virtualizalt informatika kozotti kiilonbségek
Forras: http://www.microsoft.com/hun/virtualization/promise.mspx, (letdltve: 2011.10.28.)

A felhd alapt rendszerekhez hasonléan a virtualizalt kérnyezetben sem tudja a felhasznélo
megmondani, hogy az altala futtatott alkalmazasok milyen fizikai hardveren futnak, vagy
éppen az adatai hol kertiltek tarolasra. Akkor mi a kiilonbség a felhd és a virtualizacio kozott?
Ha most is egyszertien akarjuk megfogalmazni, akkor az emberi beavatkozas sziikségességét
jelolhetjik meg alapvetd kiilonbségként. Egy virtualizdlt rendszer beallitasdhoz,
feliigyeletéhez, ellendrzésehez, karbantartdsahoz a felhasznalonal nagyobb informatikai hattér
sziikséges, mint nem virtualizalt esetben, hiszen a virtualizalt termékek nem helyhez kotottek,
a fizikai futtatasuk helyszine nehezebben behatarolhato, és joval nagyobb, mint felhd alapu
rendszer hasznalata esetén, ahol ezt a problémat a felh6é alapa rendszer szolgaltatoja atveszi a
felhasznalotol.

A virtualizci6 is — a felhd alapt rendszerekhez hasonloan — lehetdvé teszi az er6forrasok a
,hagyomanyos” informatikai megoldasokhoz képesti jobb kihasznalasat, am azok
elosztasahoz, Ujraosztasahoz emberi beavatkozas sziikséges, mig a felhd alapu rendszerek
esetében ez automatikus, emberi beavatkozas nélkiil zajlodik le.[23] Virtualizalt kornyezet
kezdeti beallitasanal bizonyos mennyiségii eréforrast rendeliink adott alkalmazasokhoz, majd
ha valamelyik er6forrasigénye egy kritikus szintet elér, akkor ismételt emberi beavatkozassal
rendelhetiink hozz4 jabb eréforrasokat. Ez nem csak az emberi beavatkozas sziikségességét
vetiti elénk, hanem azt is, hogy a felhd alapu rendszerekben az eréforrdsok felhaszndlasa
hatékonyabb, tjraosztdsa gyorsabb, a kritikus ledllasok - pl. eréforrashidny miatt — szama
kevesebb lehet.

A virtualizaciora tehat tekinthetiink agy, mint a klasszikus viccben az alkoholmentes sorre,
azaz ha mar hasznalunk valamilyenfajta virtualizaciét, akkor az elsd 1épést megtettiik a felhd
alapu rendszerek alkalmazasa felé, am ez utdbbiak Osszes eldnyét még nem ¢€lvezhetjiik.

RENDVEDELMI SZERVEK ES A FELHO, AVAGY LESZ-E ITT FELHOALAPU
RENDSZER?

Tarot kartya, liveggdmb, kavézacc nélkiil nehéz megjosolni a jovot, de az IT ipar
tendencidibol, az erre szakosodott cégek eldrejelzésébdl viszonylag jo kovetkeztetéseket lehet
levonni. Nézziik el8szor i1s, hogy mi varhaté a felhd alapt rendszerekkel kapcsolatban
globalisan.

Az IDC szerint a felhd alapt rendszerek és a hozzajuk kapcsolédo szolgaltatasok
szegmense atlagosan évi 28 szadzalékkal nd majd, igy a 2011-ben mintegy 21,5 milliard
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dollaros piac 2015-re 73 milliard dollarosra boviil. De nem csak ezt, hanem a teljes IT iparag
atalakulasat, atrendezddését is josoljak az IDC szakértdi, véleményiik szerint ez a technologia
— Osszefonddva a egyre okosodd ¢és terjedd mobil eszkozokkel, valamint kozOsségi
halézatokkal — adja majd az ipardg harmadik nagy platformjat és hozza el a mainframe-ek ¢€s a
PC-k uténi a harmadik nagy névekedési hullamot.[24]

Egy masik elemzésben a Gartner piacelemzd cég szerint 2012-re a legnagyobb, Fortune
1000 soraiba tartozd vallalatok 80 szdzaléka igénybe fog venni valamilyen felhdalapu
szolgaltatast.[25]

A Cisco Connected World Report cimii 2010. december 8-an megjelentetett nemzetkdzi
tanulmanysorozat harmadik részében 13 orszagra kiterjedd vizsgélat adatait tették kozzé —
tobbek kozott — a felhd alapu rendszerek jelenlegi felhasznalasaval, valamint azok tervezett
bevezetésével kapcsolatosan. A valaszok szerint a megkérdezettek 18% mar hasznal
valamilyen felhdalapt megoldast, 34% pedig tervezi bevezetését. 92% vélekedett ugy, hogy a
kovetkez0 harom évben adataihoz és alkalmazasaihoz bizonyos részben privat vagy
nyilvanos felhdrendszert vesz majd igénybe.[26]

Az ipar szerepldi is komolyan veszik a felhd alapu rendszereknek josolt kiemelkedd jovot.
Senki sem szeretne lemaradni, a jelenlegi nagyok meg kivanjak Orizni vezetd szerepiiket, a
kihivok, vagy uj piaci szereplok pedig ebben latjadk a nagy lehetdséget az eldrelépésre.
Szamos példat ismeriink arra, hogyan bukhatnak, vagy maradhatnak le a nagyok, ha korabbi
sikeres termékeiket, technologidjukat erdltetik, azokkal akarjdk megtartani pici elonyiiket (pl.
IBM][27], Nokia[28]).

J6 példa a vezetd szerep megtartasara valo torekvésre a Microsoft, amely - Steve Ballmer a
Microsoft vezérigazgatoja szerint - maig kozel 10 milliard dollart fektetett a felhd alapu
rendszerek kutatdsaba és fejlesztésébe.[29]

Tovabb lehetne sorolni a példéakat, kiegészitve mas elemzésekkel, ujabb piaci szereplokrol
sz0l6 adatokkal, de mar ez is plasztikusan mutatja, hogy a kovetkezd évek az IT vilagaban a
felhordl fognak szolni. Nem mehetnek el e mellett az allami intézmények, igy a rendvédelmi
szervek sem. A felhd alapu rendszerek elonyei (koltség megtakaritds, skalazhatdsag,
konnyebb lizemeltetés stb.), valamint az elhiz6d6 gazdasagi valsag allamra gyakorolt hatasa
(pl. allam fenntartasara fordithatd kiaddsok csokkenése) olyan hivoszavak, amelyek tovabb
erdsitik az iparagi tendencidkat €s e hatékonyabb technoldgia felhasznalasa iranyaba hatnak.

A kovetkezOben két idézetet hozok. Az egyik Steve Ballmer a Microsoft vezérigazgatdja
altal 2010. november 18-an irt cikkbdl valo: ,, Az iizleti élet mellett a kozigazgatas szereploi is
felismerték az uj technologia elonyeit. Europa kormdnyaival és allami intézményeivel
egyiittmitkodve azon dolgozunk, hogy kitalaljuk, miként novelheto a hatékonysag a felho alapu
megoldasokkal, miként nyujthatok jobb szolgaltatasok, illetve hogyan fokozhato a névekedeés.
Lathato, hogy a felh6é alapu szamitastechnikanak készonhetéen Eurdpa polgdrai mdra
hatékonyabb és gyorsabb kozigazgatasi szolgaltatasokban részesiilnek, s a kozszférdaban is
teret nyer a vallalkozoi szellem, a dinamizmus és a kisérletezo kedv. ”’[29]

A masik Kalotay Baldzs, a Fujitsu Technology Solutions Kft. szakértdjének az ,,Uj tipust
IT funkciok az 0j gazdasagi kornyezethez” cimmel Budapesten megrendezett IDC Hosting
Konferencian tett megallapitdsa: ,, Minden korabbinal nagyobb sziikségiik van a magyar
onkormanyzatoknak, valamint a kis- és kozépvallalatoknak a felhé alapu szamitastechnikai
szolgaltatasokra, A valsag idoszakaban ugyanis a magyar gazdasag legtobb szereplojének
nem all rendelkezésére elegendo fejlesztési forrds informatika rendszeriik szinvonalanak
szinten tartasdara a hagyomanyos modon. Ebben a helyzetben a megoldast az infrastruktura
beruhazasok koltségét minimalizalo és a mitkodési kiadasokat csaknem megfelezé felho
szolgaltatasok igénybevétele jelentheti. Szamos varosi és jarasi (kistérségi) onkormanyzat,
valamint jo néhany vallalat mar felismerte ezt a lehetéséget és élvezi a Fujitsu technologidja
altal nyujtott elonyoket. ’[30]
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2011 tavaszéan arrol is jelent meg publikdcio, hogy Magyarorszagon elsOként Veszprém,
masodikként Fejér megye csatlakozott a felhd alapt szolgaltatdsokhoz.[31] Ez j6l mutatja,
hogy az allami szféraban is megkezdddott a ,,felhd korszak™.

6. abra. A felhd alapu rendszerek ndvekedési elorejelzése
Forras: http://www.zdnet.com/blog/hinchcliffe/cloud-computing-and-the-return-of-the-

platform-wars/303?tag=mantle_skin;content, (letdltve: 2011.10.28.)

A 6. adbra mutatja, milyen ndvekedést josolt a felhd alapti szamitdstechnikdnak Dion
Hinchcliffe 2009. marcius 26-an blogjaban. A sziirke szaggatott vonal jelzi, hogy Hinchcliffe
szerint hol tartottunk a témaban 2009-en. A fobb teriiletek kategorizalasa, azok egymashoz
viszonyitott aranya véleményem szerint ma is helytalld, meglatdsom szerint azonban
napjainkban mar a 2011. cimkéjii szaggatott vonalnal jarunk.

Tehat csontvetés és jos inga nélkiil is kijelenthetd, a kérdés nem az, hogy lesz-e a
rendvédelmi szektorban felhé alapt rendszer, még csak nem is az, hogy minden szervezet
hasznalni fogja-e. Ezekre a valasz mar megsziiletett. A kérdés sokkal inkabb az, mikortol,
milyen formdban, milyen feltételek mellett. Valaszokat kell taldlni tovabba a biztonsagi
kérdésekre, hiszen ezek egyrészt ilyen jellegli felhasznalds esetén sokkal kritikusabb
tényezok, mint magan, vagy mas allami, 6nkormanyzati stb. felhasznalas esetén, masrészt ma
ez a felh6 alapu rendszerek egyik legfdbb problémaja.

Biztonsagi kérdések megfogalmazéas persze egy rendkiviil nagyvonali egyszerisités. Itt
olyan kérdéseket kell megvizsgalni a valodi biztonsagi kérdéseken kiviil, mint adatvédelem,
megfeleloség, jogi és szerzddéses kérdések, de ezeket a kategoridkat is tovabb kell bontanunk,
a biztonsdgon beliil pl. adatvédelmi, {izemeltetési integritasi, sériilékenységi,
személyazonossag-kezelési stb. kérdéseket kell boncolgatnunk.[32] Meg kell hatarozni, hogy
ezek koziil melyek azok, amelyeket egy felhd alapt rendszernél vizsgalni sziikséges, azokat
pontosan definialni kell, 4t kell tekinteni, hogy ezek koziil melyek és milyen mértékben
relevansak a rendvédelmi szervezetek szamara. De ez mar egy masik cikk témadja.
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OSSZEFOGLALAS, KOVETKEZTETESEK

Jelen cikk tobb példat is bemutatott a felhd alapt rendszerekre, attekintette milyen
jellemezdkkel irhatoak le, milyen elfogadott modellek Iéteznek, azok mentén hogyan
csoportosithatdoak az ilyen elven miikoddé rendszerek, melyek azok eldnyei, hatranyai.
Megvizsgalta mi a kiilonbség a virtualizacio ¢€s a felhd alapa rendszerek kozott, mi a felhd
alapu informatika elonye a virtualizaciohoz képest, majd valaszt adott arra a kérdésre, lesz-e
felhd alapt rendszer a rendvédelmi szerveknél.

Osszefoglalasként elmondhatd, hogy a felhd alapu informatikai rendszerek megjelenése és
hasznalata megkeriilhetetlennek tiinik a rendvédelmi szervek esetében. A fent emlitett nagy
iparagi beruhiazdsok nyoman kialakult, kialakuld sok fajta és szé€les szolgaltatasi palettat
kinalo felhd alapu informatika az eddigieknél olcsobban képes a jelenlegi szamitastechnikai
igények kielégitésére, vagy akar a meglévOknél tobb, Ujabb feladat ellatasara. Ez és a
rendvédelmi szervek rendelkezésére allo, behatarolt IT-re fordithaté koltségvetés olyan
hivészavak, amelyek miatt a felhd alapu rendszerek bevezetése biztosra vehetd. Ugyanakkor
ez a szimpla megallapitas ijabb kérdéseket vet fel (pl. biztonsag tekintetében), amelyeket meg
kell valaszolni, mieldtt fejest ugrunk az ilyen rendszerek tervezésébe, kiépitésébe.

At kell tekinteni, hogy a felhd alapu rendszerek milyen biztonsagi jellemzékkel irhatok le,
azokat csoportositani és pontosan definialni kell. Ezek utan kell meghatarozni a rendvédelmi
szervek szamara relevansakat, majd a szolgaltatasi-telepitési modell matrixbol kivalasztani
azt, amely biztositja, hogy a kivant IT szolgaltatisokhoz a megfeleld biztonsdg mellett a
jelenleginél olcsobban jussunk hozza. A kivalasztas utdn pontositani kell az elvart lizem-, €s
adatbiztonsagi kritériumokat, és azokat olyan technikai és jogi megoldasokkal koriilbastyazni,
amely lehetdvé teszi, hogy egy adatot az, és csak az érhessen el, aki arra jogosult, 6 viszont
midig, amikor sziikséges, az adat teljes ¢életciklusadban. Kiilonds tekintettel kell lenni arra,
hogy harmadik f¢l illetékteleniil ne férhessen hozzd az adatokhoz (és ez sokszor nem, vagy
nem csak a szolgaltatdo feladata), ugyanakkor adott esetekben a térvényes monitoringot
biztositani kell.
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